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Informasiya tohliikasizliyi insidentlorinin emal:
proseslarinin analizi

Rosad Homzoyev?, Tural Memmodov?

AR XDMX Xiisusi Rabita va Informasiva Tohliikasizliyi Dovlat Agentliyi
rashad@dmx.gov.az, ‘mammadov.t@dmx.gov.az

Xilass— Hiquqgi vea fiziki saxslerin, doviet vo 06zal
muassisalarin informasiya texnologiyalarindan asili oldugu bir
zamanda informasiya tahlikasizliyi insidentlori qa¢ilmazdir.
Genis istifado olunan amaliyyat sistemlarinds tahllkasizlik
tomin olunsa da, tehdidlarden tam midafiaysa zemanet
verilmir. Kompdter sistemlarinin getdikca miirokkablosmasi
insidentlarle miibarizani daha da kaskinlagdirir. Bu maqaloda
informasiya tahliikasizliyi insidentlorinin emali iizra muxtalif
metodologiyalar ve proseslar miiqayissli analiz edilir.

Acar  sOzlar— informasiya  tahlukasizliyi;
tahlUkasizliyi insidenti; insidentin emalt

informasiya

1. GIRIS

Informasiya tohliikesizliyi insidentlorinin emal1 hagqinda
danismazdan Onco,insidentlorin emali prosesi ilo mosgul
olan “CSIRT” (Computer Security Insident Response Team)
gurumlarina nazar salaq. Bu qurumlarin xidmot aspektlori,
insidentlarin tosnif edilmasi va emal1 proseslarina yanasma
torzlori vo digor parametrlori bir-birindan forglonir. CSIRT-
lar xidmat gostardiklari foaliyyat sahasina va istifadagilorine
gora dovlat, milli, akademik, biznes, qurumdaxili (ing. self-
service) olmagla bir neco qrupa bélindr. CSIRT-in
yaradilmasi vo foaliyyato baslamasi ilk onco onun foaliyyat
vo Xidmat sahasinin, o ciimladan istifadacilorinin secilmasi
ilo baslayir ki, bu da asagida gostorilon parametrlorin
secilmosi ilo mlayyan edilir:

— IP (Internet Protocol) silsilalori;
— Avtonom sistem (ing. Autonomous system)
némralori;
—  Domen adlar1 va ya zonasi;
—  Motn formatl tosvir;

Xidmat sahasi  vo istifadagilorin - muoayyanlogdiril-
masindon sonraki asas marhalo homin istifadogi gruplarmin
kommunikasiya vasitalori ilo tomin etmok CSIRT-in

miraciot etmoklorini  tomin edocok kommunikasiya
vasitalorinin istifadagilors  ¢atdirilmasi  va  CSIRT-in
istifadogiloro  tamidilaraq onlarin  etimadini  qazanmast

prosesidir. Burada kommunikasiya vasitalori istifadagilorin
qarsilagdiglar1 insidentlori emal etmok (glin CSIRT-o
miraciatlorini tamin edir.

CSIRT-lorin gostardiklori  xidmotlori asason 3 qrup

altinda birlagdirmok olar:

1. Reaktiv xidmatlor — xabardarhiqglar, insidentlorin
analizi vo emali, bosluglarin analizi vo emal,
artifakt analizi vo emals;

2. Profilaktik xidmatlor — elanlar, texnoloji yeniliklar,

tohlikasizliyin ~ doyarlondirilmesi  veo  auditi,
tohlikoasizlik vasitslorinin  vo infrastrukturunun
konfiqurasiyast va  sazlanmasi, tohllkasizlik
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alatlorinin yaradilmasi, midaxilonin agkarlanmast,
tohllkasizlik ilo bagl xabarlarin yayilmast;

3. Toahllkasizlik saviyyasinin idaro edilmasi — risk
analizi, foaliyyotin davamliliginin  tamini  vo
fovgalads vaziyyatda barpa mexanizmi,
tohliikasizlik konsaltingi, maariflondirmo todbirlori,
tohsil vo talimlor, melumatin giymstlondirilmasi va
ya sertifikatlagdirma.

Insidentin emalinin ugurlu noticolonmoasi Gglin vacib
amillardan biri CSIRT-in omokdaslarinin is bolgiisii vo
rollarinin diizgiin miioyyanlogdirilmasidir. CSIRT virtual vo
ya fiziki, qurumdaxili vo ya beynoalxalq, biznes xarakterli vo
ya akademik, dovlst vo ya milli faaliyyat ndvlorinin birino
uygun xidmot gbstera bilor. Butiin bunlar nazoro alinaraq,
CSIRT-doki islorin vo omokdaglarin isloro uygun olaraq
diizgiin boliisdiirilmasi vo onlarin bu prosesdoki rollarinin
CSIRT-in missiyasina, xidmot sahosine vo istifadoagilorine
uygun formada miiayyonlosdirilmesi insident emalinin
ugurlu naticasindaki asas amillardan biridir.

II. INFORMASIYA TOHLUK®OSIZLIYI
INSIDENTLORININ EMALI PROSESLORI

Informasiya tohliikosizliyi insidentlorinin emali ¢ox
marhalali bir prosesdir. Bu ¢ox galiz marhalalardan da kega
bilor sado qisa moarhalali bir hall modeli ilo do emal oluna
bilor. Diinyada bir ¢ox Insident emali modellori var. CSIRT
praktikasinda on c¢ox istifado olunan modellordan birini
otrafli arasdirag. Bu model adi il mohsurdur vo
insidentlorin emal1 4 asas moarhalada ger¢oklosir:

1. [Insidentin askarlanmasi (Vo geydiyyati): Insident
hagginda molumat verilir vo ya insident hor hansi
bir arasdirma vasitasilo va ya alotla askarlanir.

2. Insidentin siniflondirilmesi (ing. triage): Insident
giymatlondirilir, siniflondirilir, prioriteti mlsyyan
olunur vo emal (i¢lin bilet(ticketing) agilir.

3. Insidentin analizi: Insident arasdirilir, bas veranlor
mioyyonlogdirilir, insidentin tosir sahosi analiz
olunur.

4. TInsidentin baglanmasi (ing. insident closure):
Insident emal edilir, problem hall olunur, natics
hagda malumat verilir.

Bu marhalalarin astrafli analizi asagidaki kimidir.

I11. INSIDENTIN ASKARLANMASI

Insident haqqinda malumat iki yolla olds edilir: Siz ya
insidenti soxs torofindon xiisusi arasdirma vo ya alatlor
vasitasilo askar edirsiniz vo ya insident hagginda konardan
molumat daxil olur. Bu iki marhalonin sxematik tasviri sakil
1-do verilir.
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insident haqda
malumat

Insident
realdir?

Insident geyda
alinmir

insident qeyda
alinmir

Malumat
verilen Insident
basga CERT-in
xidmat
sahasidir?

insident sizin
xidmat sahaniza
aiddir?

Insident digar
CERT-a y6nlandirilir

Bu insident
LEIELENGELEN ]
malumat verilib?

insident digari ila
alagalandirilir

BoLI

insidentin qeydiyyati
N&vbati marhalalar

Sokil 1. Insidentin askarlanmasi sxemi

Ik ndvbods daxil olan molumatin real olub-olmamasi
yoxlanilir. Daha sonra malumat verilon insidentin CSIRT-in
xidmat sahasina aid olub-olmadigi mioayyan edilir. Ogoar
insident CSIRT-in xidmot sahasino aid deyilss, tanidigi
digar CSIRT-in xidmat sahasidirsa, insident barada onlar
molumatlandirilir. Burda an vacib mosalalordan biri insident
barada digar qurum va ya CSIRT-i malumatlandirarkan
konfidensialliga riayat olunmasi mosalosidir. Bu mdvzu
novbati moarhalalorda atrafli sorh olunur. ©gor insident
CSIRT-in xidmat sahosino aiddirss, 0 zaman bu insident
barado daha 6nca molumat verilib-verilmadiyi yoxlanilir.
Ogor insident barodo tokrar moalumat daxil olursa, homin
insident daha 6nca daxil olmus insident ila alagalondirilir.
Ogor insident yenidirss, o geydiyyata alinir vo novbati
marhalalara yonlandirilir. Qeydiyyat morhalasi burada an
asas moasalalordon biridir. Qeydiyyat Gclin xususi insident
geydiyyat: programlarindan istifada edils bilor vo ya CSIRT
0z sistemini yarada bilor. ©sas masalo sistemin asan basa
diistilon olmasi, sistemda bir ¢ox secimlara gora stizgacloma
imkaninin olmasidir. Slzgaclomo insidentlorin
arasdirilmasi, analizi, bir-biri ila olagasinin  miayyan
edilmasi baximindan on ¢ox istifado olunan alatlordon
biridir. Insidentlorin geydiyyat programi veb
texnologiyalara asaslanirsa, onun tahliikasizliyi (informasiya
sizmast vd S.), konar midaxilalordon vo spamlardan
gorunmasit diqgeto alinmasi vacib olan asas mosalalordon
biridir.

IV. INSIDENTIN SINIFLONDIRILMOS]

“Triage” sOzii fransiz dilindon g6tliriilms bir s6z olub,
tibbi termindir. Moanas1 mohdud imkanlarla xastalara ilkin
diagnoz goymag vo Xxostolori Xostoliyin agirligina goéro
qruplasdiraraq novbays qoymaqdir. Mohz insidents
yanasma da bu torzds aparilmahidir. Butin bu morhslslors
bir-bir nozar yetirak.

— 11k 6nca alda edilmis insidentin dogrulugu ve CSIRT-in
xidmot sahasins aid olmas1 muiayyan edilir.
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—Daha sonra

insindentin  névi muayyanlosdirilir vo

insident siniflondirilir. Adaton, ilkin siniflondirma ya
insident hagqinda molumat veron torofindon, ya da
insidenti gobul edan torafindon aparilir.

—NOvbati addim qeydiyyata alinmis insidentin vaciblik
daracasini miayyanlosdirmokdir. Vaciblik daracasinin
mioayyonlosdirilmasinda bir ¢ox vasitolordon istifado
edila bilor. Bunlardan biri do kart sistemidir. Kart sistemi

iki formada qurula bilor. Bunlardan biri

insidentin

ciddiliyino, vacibliyino goéra olan siniflondirmoadir
(codval 1).
CODVOL 1. INSIDENTIN VACIBLIYIN® GOR® INSIDENT
SINIFLORI

Gox Yaksak

Yiksak
Orta

DDoS, pishing resurslar
Troyan yayilmasi, informasiyaya kanar midaxila
Spam, miallif hiiquglari masalalari

Digor kart sistemi iso Xxidmoat sahosinin va ya
istifadagilorin vaciblik doracasine gdre kart siniflondirmosi
sistemidir (codval 2).

CODVOL 2. ISTIFADOCILORIN VACIBLIYINO GORO INSIDENT
SINIFLORI

Qirmizi Kart 1 1 2
1 2 3
2 3 3

— Nohayat, insidentin siniflondirilmasi prosesinds sonuncu
morholo insident tapsirigmin hazirlanmasidir. Bunun
Ucin oldo edilon butun informasiya tosnif edilorok
geydiyyata aliir vo insident tapsirigi olaraq insident
emal1 {iglin novbati marhaloys 6turdlir.

V. INSIDENTIN ANALIZI

IIkin siniflondirmadan sonra névhati morhala analiz va
gorar morhoalosidir.Bu morhalo daha uzun c¢okon bir
arasdirma prosesindan kecir ki, bozon natica oldo etmok
tclin bu prosesi bir neco dofo tokrar ke¢cmok lazim golir.
Proses 5 moarhaladan ibaratdir: molumatlarin tohlili, gararin
todqigi, mioyyon foaliyyat planmimin toklifi, foaliyyot
planinin hayata kegirilmasi, insidentin aradan qaldirilmasi
Vo zararin barpasi.

o Molumatlarin thlili: Molumatin tohlili zamam
ilkin gorilacak is, alagadar toraflori malumatlandirmaq va
onlardan lazimi molumatlar1 aldo etmokdir. Clnki insident
hagda molumat veronlor homiso insidentdon zoror¢okmis
toraflor olmur. Bir ¢ox hallarda insidentdon zorogokmis
torofin insidentin bas vermosindon Xxoabari olmur, insident
hagginda molumat 3-cii torof vasitasi ilo alinir. Toroflorin
molumatlandirilmasi zamani onlara insident baroda ilkin
maslohatlor va insidentin aradan qaldirilmasi ti¢lin goriilocok
islor barads ilkin malumat verils bilar. Insident tahlili tciin
osas  mosalalordon  biri  toroflordon  mimkin  goadar
maksimum informasiya oldo etmokdir. Bu informasiya
insidentin bas vermosinin detallarinin agiglanmasi, alago
vasitolori, loglar, insidentin doqiq bagverms zamani,
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omoliyyat sistemlori, soboko sazlamalari, tohlikasizlik
vasitolorindon (moasalon, antivirus, sobokolorarasi ekran)
istifado vo s. ola bilar.

e Qorarin tadqiqi: Qorarin todqiqi zamanmi 9Sas
faktorlardan biri bu tipli insidentlo avvalco garsilasmaqgdir.
Ogar bu tipli insident daha 6nca bas veribsa, bu insident
haqgqinda qeydiyyat bazasinda oldo edilmis praktik
bilgilordon qorarin todqiqi prosesinds istifado etmok
mimkindir. ©gar bu sahodo praktik bilgilor yoxdursa, bas
vermis insidentlorin arasdirilmasina vo digor CSIRT-lorin
praktik bilgilorindon faydalanmaga ehtiyac yaranacagq.

e Muayyan faaliyyat planinin taklifi: Bu marhaloda
gobul edilmis hor bir konkret vo praktiki tapsirig insidentdo
istirak edon butln torofloro catdirilmalidir. Hodof torof
texniki omokdas olmaya da bilor vo togdim edilmis
tokliflordon he¢ na anlamaya bilar. Buna gora do tokliflor va
atilacaq addimlar yuxarida daha oOnco  gostorilon,
molumatlandirilmasi lazim olan taroflors onlarin anlayacagi
formada vs aidiyyat: malumatlar olmaq Uzrs ¢atdirilmalidir.

o Foaaliyyat planimin hayata kecirilmasi: CSIRT-in
gorarinin va tokliflorinin no olmasindan asili olmayaraq bir
masalani bilmalidir ki, CSIRT-in basqalarinin noa edacayina
gorar vermak 0Ucln salahiyyatlori mahduddur. Optimistik
yanasma odur ki, biitin toroflor CSIRT-in toklifi ilo
razilasacaq va CSIRT-in dediklarini yerina yetiracok. Biitlin
bunlarla yanasi1 bazi ilkin yoxlama vasitalori var ki, CSIRT
bu vasitalarla faaliyyat planinin hayata kecirilmasina nazarat
edo bilor. Faaliyyat planinin hoyata Kkecirilmoasino nozarot
asagidaki suallar1 cavablandirmagla mioyyan edilo bilar:
Hucumun hadoflondiyi xidmot aktiv vo ya deaktivdir?
Hicumun hadaflondiyi xidmoatda movcud bosluglar aradan
qaldirilib ya yox? Silizgoclonmasi nazards tutulan trafik halo
do sobokoda 6zUnu gostarir ya yox?

o Insidentin aradan qaldirilmast va zararin barpasi:
Butiin gorulan islarin bir asas magsadi var: insidentin aradan
qaldirilmast vo zororin borpasidir. Yoni hor hansi bir
xidmata va ya sistema hiiciim olmusdursa, insidentin aradan
qaldirilmasi sistemin ovvalki islok vaziyystine gaytarilmasi
va fasliyyatinin fasilasizliyinin tomin edilmosidir.

V1. INSIDENTIN BAGLANMASI

Analiz vo gorar moarhalasinda uzun ¢okon arasdirma
prosesindan sonraki moarhsls insidentin baglanmasidir. Bu
morhalo asagidakilardan ibaratdir:

e Yekun malumatlandirma: Insidentin baglanmasi
zamani insident haqqinda qisa moalumat, gorilon tadbirlarin
naticosi, askarlanan asas bosluglar vo moaslohotlor yazilaraq
toraflars 6tiirtlmali va insidentin baglanmasi barads toraflor
molumatlandiriimalidir.

e Yekun siniflandirma: Burada i¢ band nozards
tutulur: 1) insident barods ilkin molumat alarkon, o ya
malumat veronin informasiyasina asasen, ya da insidenti
gobul edonin praktik bilgilorino asason siniflondirilmalidir.
2) insidentin tohlili zamanmi miiayyan olunur Ki, insident
aslindo geyd olundugu kimi deyil, bagsqa bir grupa, basqa
siniflandirmoys aiddir. 3) insident emal olundugdan sonra
onun galocokds daha asan tapilmasi iti¢iin biitiin aspektlori
nozars almaraq siniflondirilmasi doyigdirilmir.

o Avrivlasdirma: Insident baglandigdan sonra onu
arxivlegdirmak lazim galir. Arxivlesdirma amoliyyati elo
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aparilmalidir ki, golocokds oxsar insidentlor bas verdikde
homin insident numiina kimi arxivds daha rahat axtarilan va
molumatlar daha olgatan olsun. Bunun Ggun arxivlesdirmada
insidentin  klassifikasiyasina, qeydiyyat tarixino Vo
parametrlora goro suziilmoasini tomin etmoak lazimdir. Tabii
ki, arxivlogsdirmo zamani nozoro alinacaq digoar masalo
backup va sifrloms amaliyyatidir. Yadda saxlamaq lazimdir
ki, insidentin emali zamani istifade olunan moalumatlar
konfidensial molumtlardir. Insidentin klassifikasiyaya uygun
arxivlosdirilmasi asagidaki CSIRT-taksonomiyaya uygun

aparila bilar.

Insidentin adx

Insidentin névii

1zah / Niimuno

Spam

Spamlarin gondarilmasi va
ya gobul edilmasi

Narahatedici Tocaviiz Nifuzdan salma vo ya
kontent diskriminasiya
Usaq/porno/siddat... Usaq pornosu, siddstin
yayilmasi
Virus
Worm - :
Ziyankar kodlar | Trojan f;ﬁ?egri?illzrrkgn stzdurilmis
Spyware
Dialler
Skanlama Sistemin xususi skanerlar
vasitasils analiz edilib
bosluglarindan istifado
edilmoasi
Sniffer

Informasiyanin
toplanmasi

Sosial Muihandislik

Saboka trafikinin izlonmoasi
Vo geydiyyati

Informasiyani texniki
vasitolordon istifados
etmadon, insan faktorundan
yararlanaraq sldo etmok

Hicum cohdlori

Moalum eksploytlar

Login cohdlari

Yeni hiicum
signaturalari

Moalum exploitlarin kdmoyi
ilo maneslorin kegilmasi

Parolun sindirilmasi, kobud
quvvalor (brute force) vo bu
kimi login cohdlori

Signaturlar1 namalum
exploytlarla maneslorin
kecilmosi

Istifadagiimtiyazlarinin

Icazasiz giris izninin sldo

Azl artirilmasi edilmasi
DoS Botlardan istifade edorok
Xidmatin DDoS stini yiklonmanin
fasilosizliyi . yaradilmast
Sabotaj
Elektrikin kosilmasi va s.
Informasiyaya icasesiz | Wiretapping, spufing,
liitg st [nudaxils_ hijacking va bu kimi
tohliikesizliyi Informasiyanin vasitalorden istifado edorok
icazosiz modifikasiyasi | informasiyaya icazasiz
midaxils
Resursdan icasasiz Resursdan icazasiz istifads
istifado Vs pul gazanma
Lisenziyasiz vasitolordon
Daladuzlug Musllif hiiquglari istifade vo muallif
hiiquglarini pozma
Maskarad Kiminss adindan istifado
etmok
Digor Yuxaridak: kateqoriyalara uygun olmayan biitiin

insident tiplori
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Insidentlorin tiplori, novlori genislondikco tobii ki, bu
cadvaldoki taksonomiya da uygun olaraq genislondirilo
bilar.

VI1. INSIDENTLORIN EMALINDA DiQQOT
EDILMOLI MOQAMLAR

Sonrak: analiz: Emal edilmis insidentlor baglandigdan
mioyyan middst sonra onlarin  yenidon analizinin
apartlmasini  nazords tutur. Bu omoliyyatin aparilmasi
mioyyan praktiki biliklor qazanmaga, hom do ovvallor
nozora garpmayan sohvlarin mioyyanlosdirilmosini tomin
etmoyo imkan verir.

Informasiyanin maxfiliyi (ing. information disclosure):
Gundoslik foaliyyati zamani qarsilagdigimiz informasiyalarin
hor biri no dorocods forgina varmasaniz belo, ¢OX
konfidensial moxfi informasiyalardir. Tabii ki, bu
informasiyalarla iglomok onlarm moaxfiliyini gorumaq vo
onlarla ehtiyath davranmaq CSIRT-in hom etimad
gostaricisi, hom do professionalligini  géstaron  osas
amillardon biridir.

Isigfor protokolu (Traffic Light Protocol): Bu protokol
butiin dunya CSIRT-lori torofindon istifado edilon va
informasiyanin moxfilik dorocasini gdstoron niganlama
vasitesidir. Bu protokol asagida sokilds izah edilmisdir.

CODVOL 3. [SIQFOR PROTOKOLU

Paylanilmasi icaza verilmayan maxfi malumat. Bu malumat,
malumatin hazirlanmasi prosesinda istirak edan istirakgilardan
basqa heg bir amakdas va ya qurum arasinda paylasila bilmaz.
Malumatin paylana bilinmasi licin bitin istirake taraflarin
imzas! talab olunur.

Paylanmasi mahdud daracasa icaza verilan maxfi malumat.

Bu malumat ancagq istirakgilarin aid olduglari qurum Gzvlari
arasinda paylasila bilinar.

Malumat aidiyyati qurumlara paylanila biler ancag malumatin
ictimailasdirilmasi qadagandir.

wHITE | Malumat ictimaiata agiq malumatdir, istanilan saxs ve ya
istanilan qurum malumati paylasa bilar.
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ODOBIYYAT
XRITDA - Kompiiter Insidentlorins qarsi Miibarizo Morkozi
http://cert.gov.az/
ENISA- European Network and Information Security Agency
http://www.enisa.europa.eu/
TERENA — Networking of Networker
http://www.terena.org/
European CSIRT Network
http://www.ecsirt.net
The Trusted Introducer- European CSIRTs Community
http://www.trusted-introducer.org/
CERT / CC —Carnegie Melon Univercity of
http://www.cert.org/
DerbyShire Country Council
http://www.derbyshire.gov.uk
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