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Xilass— Moqaloda hesablama buludlar1  texnologiyalari
ssasinda paylanmis hesablama sistemlorinin yaradilmasi
prinsiplori, AzScienceNet sabokasinde cloud ve virtual

resurslardan istifado zamam meydana c¢ixan tahlikasizlik
problemlari va onlarin halli yollar: analiz olunmusdur.

Acar sozlar—hesablama buludu; yaddas va hesablama
resurslari; hesablama servislori; hesablama buludlar
xidmatlarinin tahlUkasizliyi

I.GIRIS

Komputer sobokslari osasinda miirokkab mosalalorin halli
igiin paylanmis hesablama sistemlorinin yaradilmasinda cloud
computing texnologiyalarindan genis istifado olunur. Boyuk
hesablama vo yaddas resurslarina malik olan bu ciir sistemlor
yuksokslratli slage kanalina malik olan komputer sobokalori
osasinda yaradilir. YiiksoksUrotli olago kanallarindan istifado
etmoklo, mixtolif toskilat vo muossisalorin istifadogilorinin
Cloud Computing sisteminin Xidmatlorindon yararlanmasi
iqtisadi cohotdon daha sorfalidir. Belaliklo, Cloud Computing
— kommunikasiya texnologiyalarinin komoayi ilo  bdyuk
togkilatlarda  yerlogon  ¢oxsayli  kompiiterlorin  (server,
komputer, data morkoz vo s.) hesablama vo yaddas
resurslarinin  klasterlosmoasi Vo virtuallagdirilmasim  hoyata
kecirmoklo, istifadocilorin  verilonlorinin emali vo Yyadda
saxlanmasina xidmot edon hesablama sistemidir [1].

Il.  AZSCIENCENET SOBOKOSINDS CLOUD
COMPUTING XIDMOTININ TOTBIQI
MOSOLOLORI

AzScienceNet gobokasinin Data Morkazinin qurulmasi an
son texnologiyalar ssasinda toskil edilmisdir. Data Markozin
qurulmasinda IBM sirketinin avadanhqlarindan istifado
olunmusdur.

Bleyd serverlor —38 adad;

e  Hesablama qovsaqlarinin say1 — 568 Core;

Omoli yaddasin hacmi — 2.8 T bayt;
Xarici yaddasin hacmi — 86.4 Thayt;
Hesablama mohsuldarligi — 11 Tflops.

Bu avadanhigin komayi ilo har biri minimum 2 niveli
prosessor olmagla eyni zamanda 284 istifadacini virtual
resursla tamin etmok mimkundr.

AzScienceNet sobokosi hal-hazirda 2500 istifadagiya
coxsayliinternet xidmotlori  (internet, hosting, elektron
pogt.elektron kitabxana, distant tohsil, AZ-CERT, Eduroam,
Cloud computing va s.) géstorir.
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Cloud Computing texnologiyasi istfadagilors gicli
hesablama va boyiik yaddas resurslari oldo etmoys imkan verir
Va eyni zamanda bu resurslarin harda yerlogmasi vo sazlanmasi
istifadacinin maraginda olmur.

Cloud Computing istifadagiloro10-dan artiq xidmat toklif
edir. ©n ¢ox istifads olunan xidmatlor asagidakilardir [2]:

Infrastructure-as-a-service (faaS) — infrastruktur
xidmoat Kimi;

Platform-as-a-service (PaaS) — platforma xidmat
kimi;

Software-as-a-service (SaaS) — program tominati
xidmoat kimi.

Hal-hazirda AzScienceNet sobokasi (zarinds birinci
xidmotin (Infrastructure-as-a-service — hesablama vo yaddas
resurslar1  xidmoti) istifadasino baslanilmugdir. Istifadagilor
AzScienceNet.az saytina daxil olmaqla AzCloud bélmosinds
geydiyyatdan ke¢cmoklo mioyyon hesablama resurslari olda
edo bilorlor (Sakil 1).
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Sokil 1. AzScienceNet.az saytinin AzCloud bélmosi

Eyni zamanda Data Markazin virtual hesablama va yaddas
resurslarindan  istifade etmok {Ugin Vmware program
tominatindanda istifado olunur. Bu proqramin osas mogsadi
administrator terofindan serverlorin resurslarinin diizgiin idars
olunmasinda genis istifado etmokdir. Hazirda bu program
tominatinin  komoyi ilo Data Markozin istifadesiz galan
resurslarimin istifadagilor arasinda paylanmasi masalasi hall
olunur. Masslanin halli yollar1 agagidaki kimidir.
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Istifadoci Data Morkozin resurslaridan istifado etmok
liclin kompiiterino VMware Client (RDS — Remote Desktop
Connection, SSH — Secure Shell vo s.) programlarini
yuklomoalidir. Bundan sonra istifadoagi 6z fordi komputerinin
hall etmays glicii ¢atmadigi miirokkab masslalorin halli Ggun
Data Morkoazin resurslar1 asasinda lazimi virtual masinla tomin
edilir (sokil 2).

qovsaglar

Un istifade Blade 1 2x6 Cores = 12 Cores

Blade 2 2x6 Cores = 12 Cores

Blade 3 2x6 Cores = 12 Cores
.

2x6 Cores = 12 Cores

2x6 Cores = 12 Cores

.
Blade 10 2x6 Cores = 12 Cores
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Sakil 2. Data Moarkazds hesablama vs yaddas resurslarinin
virtuallagdirilmasi1 sxemi

Data Morkozdas AMEA-nm institut vs toskilatlar iigiinfayl
arxivinin yaradilmasi istiqgamotindo iglor goriilmuisdiir. Bels ki,
Data Morkozds hor bir qurum ii¢iin xiisusi yaddas resursu
ayrilmigdir. Bu resurslar yalniz hamin istifadagilorin daxil ola
bilocayi formada istifadogi adina géroa bolinmiisdiir vo sifrs ilo
gorunur. Bununlada ham quruma aid olan saxsi fayllarin itma
vo mahv olma tohliikasiylo (izlogmosinin qarsist alinir, hom do
hor qurumun yaddas resurslar1 igiin ayrica avadanhgin
alinmas1 kimi izafi Xarclordon azad olmus olurugq.

Cloud vo virtual resurslarinin
tohlukasizlik masalalori 6n plana cakilir.

I1l. AZSCIENCENET SO©BOKOSINDS CLOUD
VO VIRTUAL RESURSLARIN TOHLUK®SSIZLIK
MOSOLOLORI VO ONLARIN HOLLI YOLLARI

1) DDoS va banzar hiicumlar. Serverlara gondarilon
coxsayl sorgular.

istifadosi  zamam

Xiisusi qurasdirilmig tohllikasizlik monitoring sistemi Data
Morkozin trafikini tam olaraq analiz edir vo hiicumlarin
qarsisini alir. Bu hiicumlar bir neg¢a hissays bolinar:

a) Program tominatina edilon onanavi hicumlar. Bu tip
tohlikalor soboka protokollarinda, omoliyyat
sistemlarinds bosluglar oldugu zaman meydana galir.
Bu tohdidlordon gorunmaq tigiin bizim sobokomizdo
antivirus, sobokoarasi ekran, miidaxilalori agkarlama
sistemindan istifads olunur.

2) Cloudun elementlarine edilon funksional hucumlar.
Bu tip hiicumlar cloudun ¢oxlayli olmasi, tohlikasizlik
prinsiplorinin imumi olmas: ilo slagadardir. Bunun
garsisimin alimmasi ti¢iin clouddan avval oks proksi
qurasdirtlmisdir. Dos hiicumun ugur qazanmasi biitiin
clouda olan girisi bloklayir, lakin buna baxmayaraq

Data Markazda istifada olunar
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cloudun daxilinds butun slagslor va funksiyalar iglok
vaziyyatds qalir.

3) Kliyents edilon hicumlar. Bu tip hiicum veb mdhit
liclin saciyyavidir, lakin cloud Gclin do aktual hesab
olunur. Cinki kliyentlor clouda brauzerlor vasitssilo
qosulurlar. Bu sinif hiicumlara Cross Side Scripting,
veb-sessiyalarin tutulmasi, parollarin ogurlanmasi vo
s. aid edilir. Bu hiicumlardan gqorunmagq tciin ananavi
olarag ciddi autentifikasiya Gsulundan ve gqarsiliqh
autentifikasiya zamani sifrolonmis olagodon istifado
edilir [3].

2)  Parolun yigim metodlariyla ala Kegirilmasi riski.

Xususi program vasitasiylo digor soxss aid olan parolun
mixtslif variantlarda yigilaraq tapilmasi.

a) Hor hansi bir konar goxs torofindon parolun yigim
metodlariyla olo kegirilmasi riskinin qarsisinin alinmasi
Uclin  istifadogiloro  parol  doyisikliyi ~ zamam
mohdudiyyatlor qoyulur. Bu moshdudiyystlora gore
parolda istifado olunan simvollarn sayina Vo
mixtolifliyine  mioyyan toloblor goyulur. Lakin
etibarlihgim yiiksok soviyyasini tomin etmok 0cin
sertifikat vo tokenlordon istifads edilir. LDAP vo SAML
kimi standartlardan istifads edilmosi moagsads uygundur.

b) 1stifadagi virtual resursa qosulmaq ti¢lin 6ziino Moxsus
IP iinvandan istifado etmolidir.

¢) Hor bir virtual resursun hesabat tipli grafiklori daimi
analiz olunur va geyri-normal tendensiya miisahido
olunan zaman administrator xabardar olunur.

3) Konfidensial molumatlarin 3-cii soxslar tarafindan
manimsanilmasi tohlukasi.

Sistemds geydiyyat (loq) aparan servislor vardir. Bu
servislor sistemdo aparilan biitiin doyisikliklori, girig-gixislart
va goOrilon iglori geydiyyata alir. Bir sozlo informasiyanin
suratinin ¢ixarilmasi, silinmasi vo S. hallarinda bu omoliyyatin
no zaman va Kkim torofindon olundugunu aydinlagdirmaq
mimkiindur. Bundan olave istifadogi virtual resurslardan
istifado edib 6z isini tamamladigdan sonra onun malumatlar
geri qaytarilmasi miimkiin olmayacaq sokilds silinir.

4) Fiziki serverlorin ogurlanmasi va ya sinmast hallart.

Molumatlar cloudda saxlanilan kimi deorhal onlarin bir
nlsxosi avtomatik olaraq bir neg¢o servers paylanir. Bu
serverlar struktura goroe eyni data markazds veya muxtalif data
morkazlords yerlogo bilor. Belo ki, sinma voya ogurlanma
hallar1 bas verdikdas istifadoginin malumatlari itmir.

5) Malumatlarin itmasi tohlUkasi va Qoza hallarindan sonra
barpa.

Qoza hallar1 vo malumat itkisi. Data markazdos bels hallarin
qargisinin almmasi liglin biitiin virtual amaliyyat sistemlorinin
Vo molumatlarin ehtiyat nisxalori ¢ixarilir. Bir gqoza oldugu
zaman qisa zamanda itmis voya mohv olmus molumatlar geri
qaytartlir. Bu masalanin bir nega tisulla halli mévcuddur:
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a) Umumi backup sistemi vasitosilo bitiin molumatlarin
ehtiyat nisxolorinin ¢ixarilmasi. Xiisusi programlar
vasitosilo virtual maginlarin vo storage-da yerloson
istifadagi fayllarinin ehtiyat nisxalori ¢ixarilaraq yaddag
kasetlorins (tape drive) yazilir.

b) Virtual maginlarin yerlogdiyi fiziki serverlorin program
tominatlarinda nasazliq bas verdiyi zaman hamin
serverin Uzorindo yerlogson virtual masimnlar avtomatik
olaraq digar serverin Uizarins kegirilir. Bu proses zamani
hec bir fasilo geydo alinmur.

) Molumatlar1 virtual resursdan soxsin 6z komplterina
kdcurmoasi. Yoni har is giiniiniin sonunda virtual
maginda hall olunan mosslonin naticslori voya orada
olan lazimli fayllar istifadaginin soxsi kompiterine
yazilir. Data Markazin tohliikesizlik standartlarina gors
onun yerlogdiyi mokandan konarda ehtiyat Data Markoz
(Disaster Recovery and Backup Center) olmalidir ki, hor
hansi bir fovgoalads hal zaman foaliyyst oradan davam
etsin vo molumat itkisi olmasin. Hal-hazirda bizim vahid
Data Morkozimiz oldugundan tshliikasizlik Ggiin bu
metoddan istifads olunur.

6) Rabito kanali ilo 6tlrdlon malumatlarin digor soxs
torafindan tutulmast.

Otiiriilon verilonlorin ilk novbads sifrolonmoasi tomin
olunur. Bu molumatlart istifado¢i yalmz autentifikasiya
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prosesini kecdikdon sonra olds edir. Bu prosedurlarin hoyata
kecirilmosi  zomanot  verir ki, sobokonin etibarsiz
qovsaglarindan giris alds edan istonilon soxs onlarin tizorinda
hor hansi doyisiklik edo bilmasin. Bu amoliyyatlar TLS,
IPSEC vo AES kimi etibarli protokollar vo algoritmlor
vasitasilo hayata kegirilir [4].

NOTICO

Mogalodo  kompiiter gobokolori osasinda paylanmig
hesablama sistemlarinin yaradilmas {i¢iin istifads edilon cloud
computing texnologiyalari analiz olunmus va  Servis
xidmatlorinin tohlili aparilmigdir. Bu xidmatin AzScienceNet
soboakasindo yaradilmasi sobokaya qosulan istifadagilora boyik
hesablama vo yaddas resurslar1 ilo tomin olunma imkanlari
verir. Eyni zamanda cloud, virtual hesablama vo yaddas
resurslarindan istifado zaman1 meydana ¢ixan tohlikssizlik
problemlari va onlarin halli yollari analiz olunmusdur.
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