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Xilasa— AzScienceNet elm kompiiter sabakasinda monitoring ve
tahlukasizlik sistemi vasitasilo hadisalar haqqinda sensorlardan
daxil olan molumatlarin toplanmasi, analzi va tasnif edilmasi
mihum  praktiki  shamiyyat dasiyir. Magalada  soboka
tahlukasizliyinin  monitoringi sahasinda aparat va program
tominatilar1  arasdirdmisdir.  Toklif edilmis yanasmada
AzScienceNet  sobakesine  uygunlagsdirilmis  informasiya
tohlikasizliyinin monitoringi sistemi islonib hazirlanmgdir.

Acgar sozlari— informasiya tahlukasizliyinin
informasiya tahlUkasizliyi; sabaka trafikinin analizi.
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I. GIRIS

AzScienceNet elm kompiiter sobokasi (EKS) Azorbaycan
Milli Elmler Akademiyasinin institut vo toskilatlarini elmi-
todqiqat, elmi-praktiki vo todris masalalorinin  hoyata
kecirilmasi UGUN zoruri olan miiasir goboko xidmsotlori ilo
tomin edir.

AzScienceNet EKS-nin yaradilmasi Azorbaycan elmi-
todqiqat vo tohsil miihitini Avropa elmi-toadqgiqat vo tohsil
fozasina inteqrasiya edorok Olkomizdo diinya standartlarina
uygun texnologiya vo xidmotlorin istifado edilmosing,
todqiqatgilarin - bu  miihitds daha somoroli foaliyyot
gOstormosing imkan verir.

AzScienceNet-in osas vozifosi istifadogilorine gliniin 24
saat1 orzinde qlobal Internet sobokesino yiiksok siiratli,
tohliikasiz ¢ixis1 tomin etmoklo yanasi coxsayli xidmeotlar,
mosslon: AZ-CERT, hosting, AzVirtual, AzCloud, elektron
post, elektron kitabxana, distant tohsil, eduroam vo s.
gostormokdir.  AzScienceNet  infrastrukturunun  yeni
telekommunikasiya vo server avadanliglart ilo tomin edilmasi
vo onlar iizorindon miixtolif Internet  xidmotlorinin
gostarilmasi ~ AzScienceNet-in  diinyanin, o  climloedon
Avropanin miixtalif soboks infrastrukturlarina inteqrasiyasin
daha da siiratlondirmisdir.

Gostarilon xidmotlordon gorundiyd kimi, AzScienceNet
heterogen infrastruktura malikdir. Bunu nozero alaraq,
AzScienceNet-in suratli inkisaf tempinin mixtalif tohdidlor vo
nasazliglar nozticasinds zoiflomomasi {igin  qabaqlayici
todbirlor gorulmslidir. Bu tadbirlor AzScienceNet-in i
prosesinin siratine tosir gostermadan sobakads bas veracok
tohdidlorin vo nasazliqlarin qasisim1 almali vo operativ hall
etmalidir. Bu ssbabdan soboka tohlukasizliyinin monitoringi
(STM) sistemi AzScienceNet-in informasiya tohlikasiliyi
infrastrukturunda avezolunmaz komponents cevrilir.
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STM  kompiiter gobokasini  tohdid edon  mixtalif
mudaxilslori agkarlamaq vo reaksiya vermok lglin slamatlorin
Vo Xobordarliglarin analizidir. Sensorlarin kémayi ilo kompditer
sabakasindan alinan molumatlar dérd néve bolundr: tahlikali
molumatlar, statistik molumatlar, sessiya molumatlar1 vo tam
kontent molumatlari. Molumatlar agkarlandigdan sonra on
vacib mosalo onlarin diizgiin interpretasiyasidir. Burada
ekspertlorin hazirliq soviyyasi, siibhasiz, mistasna shamiyyota
malikdir. Belo oldugu halda, talob olunur ki, tohllkssizlik
ekspertlori  mudaxilolori agkarlayan program tominatinin
tohllikalori nays osason tayin etdiyini dlzglin interpretasiya
etsinlor.  Bu morhalade sohv  sobokanin  tohliikasizliyine
nozaratin itirilmasine gatirib ¢ixara bilor [1-5].

I1. AZSCIENCENET-IN STM-O TOLOBLORI

STM-in vazifo vo funksiyalarmin mioyysn olunmasi
noticasinds praktiki foaliyystin necs inkisaf edocayi miosyyon
olunur. Bu tolablor istifadagilorin global va lokal sobokadon
istifadosini ~ etibarli  vo  tohliikasiz ~ etmoklo  yanas,
informasiyanin toplanaraq analiz edilmosi Ug¢lin da vacibdir
[6]. Bu bas vera bilocok hadisonin garsisin1 almaq va ya bas
vermis hadisoni todqiq etmok U¢un oldugca shamiyyatlidir.
STM-in vazifolorini asagidaki kimidir:

a)

Cari seanslarin  geydiyyati, istifado olunan trafikin
hocminin 6lgilmasi, internet- trafikin istifadosine nozarot,
paketlorin tarixlo detalli geydo alinmasi nozards tutulur.

b) Internet-trafikin  sobokonin
saviyyasinin giymatlondirilmasi.

Istifado  olunan Internet-trafikin istifadacilarinin
maraciatlorinin  togkilatin  siyasatine  vo  tolablarine
uygunlugunun yoxlanaraq konkret tosvir edilmasi nazords
tutulur.

c) Interneto qosulmus real vaxt rejimindo isloyon
sistemlarin tohliikasizliyns nozarst.

Internet-trafikin miisahidesi Vo toplanmast.

profiline  uygunluq

Internetlo bagli real vaxt rejimindo isloyon sistemlor server
vo kliyent tipli ola bilor. Sistemlorin toyinatina uygun olaraq
torodo bilacayi tohlikslorin miqyas1 doyisir vo bu sistemlori
tohliiko miqyasina gora siniflora bolib nozarst saviyyssinin
xarakteristikalarini1 da uygun formada nizamlamaq lazimdr.

d) internet istifadagilorinin
konfidensialligi vo muhafizasi.

tohltkasizliyi,
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Informasiya  tohlikesizliyini  poza  bilon  zororli
faaliyyatlarin bazi tiplori, mosalon: bosluglari olan xidmatloro
qarst saboko hiicumlari, yiiksok salahiyyat oldo etmok Uglin
hicumlar, gizli molumatlarin olo kegirilmasi vo ziyankar
programlarin yiiklonmasi hom sobokonin tohliikasizliyi, ham
do onun istifadagilorinin tohlukasizliyi vo konfidensialligi
baximindan ¢ox tohliikslidir.

€)

Sistemlorin  bosluglar1 onun ilkin kodunda, verilonlor
bazasinda, konfiqurasiyasinda, idars edilmoasinds ola bilor. Bu
da timumi olaraq sobokanin vaziyystina tasir gostorir.

f)

Saboka avadanliglar1 dedikda, sabakanin islok vaziyystds
saxlanmast  #igiin  lazzm  olan  qurgular  (serverlar,
marsutizatorlar, komutatorlar vo s.) basa diisiiliir. Diagnostika
qurgularm yiiklonmo haddi, temperaturu, informasiyan
Otirmo qabiliyysti vo s. nozoro alinmaqla aparilir. Bu da
avadanliglarda olan problemlor haqqinda vaxtinda xobor
tutaraq onlarin aradan qaldirilmasina imkan verir.

9)

Internet-trafikin keyfiyystini pislosdiracok amillorin aradan
qaldirtlmasi va yalniz lazimi magsadlor Gglin istifadasine nail
olmaq nazoards tutulur.

Sistemlorin bosluglarin agkarlanmasi.

Saboks avadanliglarinin diagnostikasi.

Faaliyystin fasilosizliyi.

Belaliklo, gostarilon vazifalorin yerino yetirilmasi (Ggin
sensorlardan molumatlar toplandigdan sonra analiz edilir va
askarlanmis  hadisolor  Klassifikasiya edilorok, soboka
tohliukasizliyina zororli tosir eds bilocok hadisslor segilir vo
onlarin tohlika monbayi identifikasiya edilir. Beloaliklo,
istifadogilordon baglayaraq sobakonin idarsetmo markozi do
daxil olmagla, monitorinq olunmali, tohllikasizliys tosir eds
bilocok tohdidlori izlomok lazimdir. Bu funksiyanin yerine
yetirilmosi ti¢iin asagidaki mosalalors baxilir:

a) Miuioyyan olunmus sensorlar vasitesi ilo (SNMP,
SPAN Port, NetFlow vo s.) sobokanin vaziyysti haqqinda
detall1 molumat toplanmalidir.

b)  Tohlukasizlik sahasinds insidentlorin tapilmasi iigiin,
toplanmis informasiya analiz va korrelasiya olunmalidir.

c) Yaranan tohlukslors Umumi tehliikasizlik siyasati
totbig olunmalidir. Osas monitoringden olava, miayyan
istifadocilor Ucuin fordi siyasatlor do totbiq olunmalidir.

d) Tohlukssizlik sahssinds pozuntularin vo zaifliklorin
fasilosiz monitoringi aparilmalidir. Bu tedbirlor svvalcadan
aparilmalidir ki, tohlikssizlik sahosindo yarana bilocok
insidentlar real tahliika tératmodon aradan qaldirila bilsin.

e)  Tohliks signallarinin izlanmasi, nezarst vo ayri-ayri
soboko elementloarinin test olunmasi.

STM-in verilanlor
hesabatlarin hazirlanmasi.

bazasina toplanan malumatlardan
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I11. AZSCIENCENET-DO STM-IN QURULMASI

STM-in AzScienceNet-do reallagdirilmasi tigiin bu sahado
monitoring sistemlarinin vo vasitalarinin xususiyyatlori analiz
edilmigdir. Monitoring sistemlorinin vo vasitalorinin osas
funksiyalar1 asagidakilardan ibarotdir: 24x7x365 rejimindos
soboko trafikinin toplanmasi, toplanmus trafikin analizi vo
problemlorin agkarlanmasi, insidentlor haqqinda xabardarhig-
larin generasiyasi, hesabatlarin yaradilmasi vo s. STM-in
vastosilo  toplanmig molumatlarin  analizi Ggin - muxtalif
program vo aparat vasitalori mdvcuddur. AzScienceNet
sobokasi Uglin aparat va program tominati kompleksindan
asagidaki optimal variant secilmisdir.

a) Squid proxy server [7] - soboka trafikinin log-fayllarinin
toplanmasi vo idaro olunmasi prosesini reallasdirmaq ti¢iin
Squid proksi-serverindon istifado edilir. Squid proksi-server
aciq kodlu program tominatidir vo bir giin orzinds internetlo
isloyan istifadogilorin say1 2000-don ¢ox olan bdyik
sobokolords istifads olunmasi olveriglidir. Squid proksi-
serverin osas ustiinlityli keslonon proksi-server olmasidir, bu
halda miraciot olunan resurslar kesdo toplanir vo onlara
yenidon miracist olundugu halda emal prosesi operativ
yaddasda, daimi yaddas qurgularia nisbaton daha siirstlo sona
catir. Bu da 6z novbasindo sobakanin olyetonliyino mushat
tosir gostorir. Squid proksi-server vasitasilo toplanan log-
fayllar ~xisusi verilonlor bazasinda toplanaraq analiz
prosesinds istifads olunur.

b) WebSpy Vantage [8] - bu program vasitasi ilo proksi-
serverdo  toplanan log-fayllari  oflayn analiz  etmok
mimkinddr. Bu program 200-dsan cox log-fayl va hadiso
jurnali tipini dastokloyir, belslikls, zoruri oldugda digar tip
log-fayl vo hadisoe jurnali tiplorini do analiz etmak imkani
yaradir. Umumi sobokanin va istifadacilorin tok va ya qrup
halinda monitoringini hoyata Kkegirir. Bu zaman saboka
segmentlari (VLAN) {izro hesabat, veb-saytlar iizro hesabat,
IP-tinvanlar {izro hesabat, verilonlorin tipi {izro hesabat, veb-
saytlarin profilino goro trafikin paylanmasi, O6lkolor iizro
hesabat, hoftonin giinlori iizro hesabat, giliniin saatlar1 tizro
hesabat vs s. alda etmok mimkiindir.

c) SpamTitan [9] — e-pogct xidmotinin anti spam vo
monitoring sistemidir. Monitoring Xidmoti Ucun gundalik,
hoftalik, ayliq ve illik avtomatik hesabarlar (e-poct vo ya PDF
formatinda) yarada bilir. Elektron moktublar iki antivirus
sistemi  (ClamAV vo Kaspersky) torafindon yoxlanir va
antivirus bazasi periodik yenilanir.

d) CACTI [10] — agiq kodlu program tominati olub,
kompiiter sobokasi trafikinin, qovsaqlarin voziyystinin va
avadanliglar haqqinda statistik informasiyani miioyyan vaxt
intervalinda SNMP vasitoasilos toplayaraq grafiklor yaradir.

e) Cisco ASA vo onun CSC-SSM modulu [11] — yuksok
hesablama gucline malik avadanhqdir, trafikin siiziilmasi,
viruslardan, soxulcan vo miixtalif tipli Internet hiicumlarindan
mudafioni, korparativ gabakanin perimetrinin tahliikasizliyini,
VPN-Is qosulma zamam IPSec sifrloma protokolunu
dastoklayir. Tohdidlarin agkarlanmasi bazasinda 25000-dan ¢ox
signatur var bu baza vaxtagir1 yenilonir.
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NOTICO

AzScienceNet-do informasiya tohlikasizliyinin  tomin
edilmosi vo monitorinq aparilmast tgiin STM  soboks
infrastrukturu va onun bitin elementlori ilo integrasiya
olunmalidir. Qurasdirilmis aparat ve program tominati
sistemlorinin  yenilonon bazalart oldugu tgiin tahlikalori
agkarlamaq imkanlar1 genislonir vo onlarla mdubarizo
sobokonin  muxtslif soviyyolorindo aparila bilir. STM
arxitekturu bitiun elementlori ilo birlikdo yiiksok nozaratli
infrastruktur formalasdirir. Bu mexanizm daim doyigon Vo
inkisaf edon  tohliikaloro  qarsi  gobokeonin  proaktiv
miihafizasinin bilavasito giiclonmasino kdmok edir va eyni
zamanda gobokanin etibarliligini yikssldir.
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