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Xilasa— E-elm infrastrukturu paylanmis, heterogen, har birinin
avtonom informasiya tahlukasizliyi siyasati olan muxtalif inzibati
domenlardan ibaratdir. Bu domenlor arasinda istifadagilarin
vahid identifikasiya sisteminin yaradilmasi vacib mesaladir. Bu
isdo e-elm mihitinds istifadacilorin identifikasiyas1 modellari
analiz edilir, onlarmn iistiin vo catismayan cohoatlori mioayyen
edilir.
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I. GIRIS

Muiasir elmi tadgiqatlar hesablama sistemlari, elmi-tadgigat
alotlori, verilonlor bazalari, sensorlar, sobokolor vo insanlar
kimi cografi paylanmig vo heterogen resurslari birlogdirir. Belo
boyiik miqyasli vo genis elmi todqigatlar global miqyash
omokdaslhq vasitasilo hayata kegirilir ki, burada da informasiya
Vo kommunikasiya texnologiyalar1 aparici rol oynayir; bu
fenomen e-elm olaraq adlandirilir.

Azorbaycan Respublikasinda 2009-2015-ci illords elmin
inkisafi tizro Milli Strategiya respublikada elmi infrastrukturun
modernlosdirilmasi, todgiqatlarin =~ miiasir  standartlar
soviyyssindo aparilmasi, elmin informasiya tominatinin
formalasdirilmasi, beynoalxalq elmi omokdaslhq, elm vo tohsilin
inteqrasiyast va S. masolalori aktuallagdirmigdir. “Elektron
elm” miiasir IKT-nin imkanlarindan genis istifads etmoklo
mahz bu masalalarin hallini hayata kegirir [1].

E-elm infrastrukturu tgiin asas taloblardon biri informasiya
tohlukssizliyi vo fordi molumatlarin miihafizasi ilo baghdir.
Azorbaycan  Respublikasi  Prezidentinin = “Informasiya
tohllikasizliyi sahasinds foaliyyatin tokmillogdirilmasi tadbirlori
haqqinda” 26 sentyabr 2012-ci il tarixli formani e-dovlstin
mihim bir infrastrukturu kimi e-elm mihitinds informasiya
tohlukasizliyinin etibarli sokildo tomin edilmasi masalasini

qarstya qoyur [2].

E-elm mihiti Gcun do informasiya tshliikasizliyinin
autentifikasiya, avtorizasiya, verilonlorin konfidensialliginin vo
tamliginin  tamin  edilmasi, protokollagdirma vo audit,
ekranlama kimi baza texnologiyalar1 istifado edilir, lakin
onlarin e-elm mduhitinde hayata kegirilmosi  bir sira
xususiyyatloro malikdir.

Paylanmug, heterogen, oksor hallarda muxtalif Olkslorin
orazisine sopalonmis bu infrastrukrda on vacib masslalordsn
biri ds istifadagilorin etibarli identifikasiyasin1 tamin etmakdir.
Togqdim olunan isdo e-elm mihitinds istifadagilorin
identifikasiyast modellori analiz edilir, onlarin istin vo
¢atismayan cohatlori mioyyan edilir.
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Il. ELEKTRON ELM KONSEPSIYASI

Mdasir elmi-todgigatlarda todgigat problemlori  daha
mirakkobdir, elmi-todgigat obyektini izolo etmok ¢atindir, o,
elmin bir ne¢o sahosini ohato edir vo genis miqyashdir.
Homginin elmi-todgigatlarda bodyik hocmds verilonlardon
intensiv istifado edilir. Verilonlorin intellektual analizi,
komputer modellogdirmosi lazimi, zoruri metodlara cevrilir,
elmi todqiqatilar arasinda daha ¢ox kommunikasiya,
omokdasliq, koordinasiya ehtiyaci yaranir [3]. Bu magsadlarla
IKT-nin elmds genis istifadosi sayssinds elmi-tadqiqatlarin
xarakterindo, toskilindo, miqyasinda, miirokkabliyindo, hoyat
tsiklinds, alotlorindo bir sira mithim doyisikliklor bas verir,
elmi-todqiqatlarin aparilmasinin yeni texnologiyalari va alotlori
yaradilir, yeni elmi-todgigat modeli vo togkilat modeli (virtual
laboratoriya) meydana c¢ixir. Hazirda bu  keyfiyyot
doyisikliklorini “e-elm” termini ilo xarakterizo edirlor (ABS-da
“kiberinfrastruktur” terminina Gstinlik verirlar) [4,5].

E-elm termini 1999-cu ildo BOyuk Britaniya Elmi
Suralarmin bas direktoru Con Teylor torafindon daxil edilib
[6]: “E-elm — elmin aparic1 sahalorinds global amokdashq vo
buna imkan yaradan yeni nosil infrastruktur demokdir.” Bu
torif osason texniki aspektlors isars edir: E-elm mixtolif elm
sahalorinds, laboratoriyalarda, toskilatlarda vo Olkolords
todqiqatgilarin  qlobal omokdasligini  tomin edir, cografi
paylanmig qgeyri-bircins resurslar1 — hadisslorin vo proseslorin
kompiter modellorini, hesablama sistemlorini, todgigat
avadanhg@mi, elektron kitabxanalari, verilonlor bazalarimi vo
informasiya resurslarinin  digor monbalorini, sensorlari,
program vasitolorini, gobaka resurslarimi shato edir. Son vaxtlar
e-elm anlayis1 daha cox IKT-nin elmo totbiginin sosial
aspektlorini vo naticalorini xarakterizo etmok tigiin igladilir [7].

E-elmin ugurunun asas sebabi — mirokkob paylanmig
sistemlorin  yaradilmasma imkan veron, Yiksok slratli
hesablamalari, nohang hacmdo verilonlora slratli girisi ve
somoarsli kommunikasiyalar1 dostokloyan yeni texnologiyalarin
suratli inkisafidir.

E-elm sahssinds todgigat foaliyystinin oksoriyyoti elmi-
todgiqatlar1  dostoklomak Gglin hesablama alatlorinin  vo
infrastrukturun yaradilmasina y6nslib [7]. E-elm infrastrukturu
paylanmis hesablama texnologiyalarindan genis istifade
etmoklo  elmi-todgiqatlar ~aparmaga imkan verir vo
superkompiiter resurslari, yiksok surotli gobokalor, grid
infrastrukturu, verilonlor saxlanci va birgs istifads edilon digor
resurslar daxildir. Bu infrastruktur alimlora texniki resurslardan
birgs, olagalondirilmis sokildo vo asanligla istifado etmoyo
imkan verir. E-elm infrastrukturunun torkib hissolori unikal
elmi-todqigat alotlori — fovgolgicli elektron mikroskoplar,
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elementar zorrociklorin  siiratlondiricilori, miirokkob tibbi

avadanliq v s. ola bilor.

1. E-ELMIN TEXNOLOJi INFRASTRUKTURU

Qrid infrastrukturu e-elm Ucun osas infrastruktur hesab
edilir, e-elm mosololorinin reallagdirilmas: tigiin ilk vo osas
c1girt qrid texnologiyalari agmigdir. Miiasir elmi-todgigatlarda
nohong hacmdo informasiya istifado edilir (mosalon, bdyuk
adron kollayderi ilds 25 Pbayt informasiya generasiya edir) vo
hazirda belo axinlarin saxlanmasi vo emali iigiin yegana hall
griddir.

Qrid paylanmis, dinamik virtual toskilatlarda miixtalif
resurslarin ortaq vo oalagelondirilmis istifadasini doastokloyan
texnolgiyalar vo infrastrukturdur [8]. Qrid bitln shomiyyatli
resurslara gevik, ylksok suratli girisi tomin edir, tolobata gore
virtual hesablama sistemi yaratmaga imkan verir. Qrid yiiksok
strotli  komputerlori, bdyuk molumat bazalarni, todgigat
avadanhigmi, program tominatini, todqiqat¢ilart  soboka
vasitosilo olagoalondirmoys Xidmst edon osas texnologiya vo
idaroetmo sistemidir. Qridi hesablama gridi, verilonlor gridi vo
giris qridi (ing. access grid) kimi siniflors b8lmok olar [8].
Hesablama qridi paylanmis birgo hesablama resurslari
(metakompiiting resurslar1) yaradir, oldugca boyiik miqyasli,
yiksoak sirotli hesablamalar vo masafodon nazarst imkani verir.
Verilonlor qridi cografi paylanmig boyiik miqyash verilonlorin
analizini vo idaro olunmasim, yiiksok sirotli Internetdon
istifado etmoklo beynalxalq smokdashgi hoyata kegirtmoyo
xidmoat edir. Girig qridi birge omokdaghigi dostoklomok Uglin
interfeys toqdim edir, real vaxtda mosafadon konfranslara vo
grid infrastrukturunda birgs todgigatlara imkan verir.

Inkisaf etmis &lkolords qrid infrastrukturunun yaradilmasi
lzra 2000-ci illords 40-a yaxin layihs hoyata kegirilmisdir [9]:
ABS-da 4 iri superkompiter morkozlorinin resurslarinin
birlogdirilmasi Uzro TeraGrid (2000-2007), bdylk hesablama
giclori tolob edoan elmi todgigatlarin aparilmasi {igiin Open
Science Grid, Avropada 18 komplter markozini birlogdiron
DEISA (Distributed European Infrastructure for
Supercomputing Applications), Avropa Ittifaqginda yiiksok
enerjilor, ekologiya va bioinformatika sahasinds verilanlarin
emali Ugln qridin qurulmasi tzro DataGrid (1998-2007)
layihalori, Yaponiyada elmi-todgigat foaliyyoti Gclin grid
infrastrukturunun qurulmasi tizro NAREGI (National Research
Grid Initiative) layihosi (2003-2007) vo s. Avropa lttifaq
torofindon maliyyslogdirilon EGEE (Enabling Grids for E-
scienck, "E-elm tgln gridlerin inkisaf etdirilmasi”) layihasinin
magsadi grid-texnologiyalarin an son naliyystlorindan istifads
edorok  elmi-todgigatlar ~ Gglin  totbigi  grid-servislor
infrastrukturu yaratmaq idi. EGEE layihesi (¢ morhalods -
EGEE (2004, aprel-2006, mart), EGEE 1l (aprel 2006 -2008,
aprel), EGEE 111 (2008, may-2010) hoyata kegirilmisdir (xalofi
EGI — European Grid Initiative layihosidir).

Molumdur Ki, qgrid-sistem (¢ osas elemento osaslanir:
hesablama resurslar1 (klasterlor), resurslarin interneto yiiksok
suratlo vo etibarli ¢ixist vo bu resurslart vahid hesablama
kompleksinds birlogdiron araliq progqram tominati (ing.
middleware). Araliq program tominati yiiksok  slrotli
sobakalorla, kompiiter klasterlori, yaddas serverlorindon toskil
olunan paylanmis qridin baza infrastrukturu tizorinds yaradilir.
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Onun sayasinds mixtalif togkilatlarin domenlar goxlugunda is
vahid grid-muhitindaki kimi aparilir, istifadagilors vahid resurs
kimi togdim olunur.

Qrid infrastrukturunun yaradilmasi igiin gLite (EGEE
carcivasinds yaradilmisdir), Legion, UNICORE (UNiform
Interface to COmputing REsources), Globus Toolkit, ARC
(Advanced Resource Connector) va s. kimi bir sira program
tominati paketlori movcuddur. A¢iq kodlu program tominati
olan Globus Toolkit paketi bu sahodo de fakto standart hesab
edilir [10]. Globus Toolkit grid infrastrukturunun qurulmasi
ligiin baza vasitolori toqdim edir (tapsiriglarin idara edilmasi,
monitoringi va koordinasiyasi, paylanmig verilanloro miracist
edilmosi, fayllarin Otiiriilmasi, informasiya xidmotlori va
tohlukasizlik).

IV. ISTIFADSCILORIN IDENTIFIKASIYASI
SISTEMLORI

E-elm muxtolif inzibati domenlordan ibarstdir, onlarin hor
birinin 6z avtonom informasiya tohllkasizliyi mexanizmlari
var. Effektiv tohlikosizlik arxitekturu elo protokollar togdim
etmolidir ki, onlar avtonom mexanizmlor arasindaki forglori
kompensasiya etmays imkan versinlor, eyni zamanda har bir
lokal qovsagin ona aid olan resurslara tam nazarot etmasini
tomin etsinlor. Informasiya tohliikesizliyi istifadogilora vo
provayderlars rahat sokilds tomin edilmalidir, bu baximdan e-
elm infrastrukturunda vahid giris servisinin tomin edilmosi
vacibdir. Vahid giris dedikds istifadagilorin autentifikasiya
prosedurunu yalmz bir dofo kegmosi nozords tutulur, bundan
sonra  onun istifade  edacayi butiin  resurslarda
autentifikasiyasini sistem 6z tizorino gotirdr.

Paylanmug resurslara giris problemini qarsiligh slagoli iki
problems ayirmaq olar: 1) toskilatlarin vo istifadoagilorin
federasiyalarinin doastoklonmosi; 2) federasiyalara daxil olan
toskilatlarin resurslarma istifadoagilorin qarsiligli girislarinin
tomin edilmasi.

Federasiya istifadogi atributlariin  vo  identifikasiya
malumatlarinin miioyyan siyasot asasinda miixtalif domenlor
arasinda paylanmasini hayata kegiran modeldir.

Federativ modelin iki asas komponenti var:

Identifikasiya Provayderi (ldP) istifadagilorin
autentifikasiyasimt hoyata kecirir vo identifikasiya
malumatlarini idars edir.

Servis provayderi (SP) istifadagilora  servislor
gostorir, istifadoginin  etibarli  oldugunu IdP-nin
autentifikasiya molumatlarima asasan yoxlayir.

Birinci problem togkilatlarda mdveud olan istifadagilori
identifikasiya sistemlori (IdP) arasinda inam miinasibatlorinin
yaradilmasi yolu ilo hoyata kegirilir. Belo IdP federasiyalari
onlara daxil olan togkilatin istifadogisi basqa toskilatin
resurslarina  miiraciot etdikdo mosafodon autentifikasiyani
hoyata kegirmays imkan verir. Bundan bagqa, IdP
federasiyalar1 istifadagilorin atributlart haqqinda malumat
mubadilasine do sorait yaradir ki, bunlar da istifadoginin giris
saviyyasini, istifadagiys icazo verilon resurslarin vo servislorin
kateqoriyalarini miiayyan etmays imkan verir.
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E-elm gobokosinds IdP federasiyalar1 infrastrukturu
yaratmaq Ugcilin iki osas platforma;: Shibboleth vo A-Select
istifado edilir, hor iki platforma pulsuz yayilir. IdP
federasiyalar1  genis  istifado  olunan aciq  acarlar
infrastrukturuna (Public Key Infrastructure, PKI) osaslanir.
IstifadoGilorin  vo resurslarin identifikatorlar1 kimi X.509
rogomsal  sertifikatlart  istifado  edilir [11]. Federativ
autentifikasiya vo avtorizasiya infrastrukturunun (AAI)
yaradilmasi Avropa elmi-tadqiqat gobokalorinin an vacib
tosobbislorindon biridir. Hazirda hoyata kegirilon eduGAIN
layihasi 6z qarsisma GEANT sobokasindo federativ AAI
yaradilmasi magsodini qgoymusdur.

Ikinci problem — paylanmis federativ resurslara giris virtual
toskilatlar wvasitasi ilo dostoklonir. E-elm muhitinds toroflor
dinamik olaraq virtual toskilatlar formalagdirirlar vo bu virtual
toskilatlar arasinda inam miinasibatlorinin yaradilmasi sado
masalo deyil. Virtual togkilatlar inam miinasibatlorini gox vaxt
morkozi avtorizasiya serveri (Community Authorization
Service, CAS) vasitasi ilo hayata kegirmayo Ustunluk verirlor.
Resurs toklif edan har bir toraf bu resursa giris zamani virtual
toskilat tizvlorinin nozars almali olduglart hiiquqlar barasinds
CAS serverini molumatlandirir. Resursa miiraciot etmok Uglin
istifado¢i 6z imtiyazlarini nozors alinmaqla CAS serverindon
miivafiq sertifikat alir. Bu sertifikat resursa togqdim edilir vo
resurs mandati (credential) yoxladigdan sonra girigo icazs verir.
Bir neg¢o virtual togkilata daxil olan istifadagi bir ne¢o muvafiq
mandatdan istifado etmalidir ki, bu da istifadagi tciin misyyon
¢catinlik yaradir.

NOTICo
Qloballagan diinyada elm va texnologiya sahosinds yiksok

rogabot qabiliyystini tomin etmok (g¢lin  dlkalor e-elm
infrastrukturunun  qurulmasma cohd edirlor. Paylanmus,
heterogen, oksor hallarda muxtslif glkolorin  orazisine

Sopalonmis bu infrastrukrda on vacib mosalalordon biri do
istifadagilorin  etibarli identifikasiyasin1  tomin  etmakdir.
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Toqdim olunan isdo e-elm muhitindo istifadogilorin
identifikasiyast1 modellori analiz edilir, onlarin {istiin vo
catismayan cahatlori mioyyon edilir.
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