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Xiilaso— Informasiya tohliikasizliyinin tomin olunmasma dair
beynalxalq tacriibade mévcud olan normativ-hiiqugi bazalar ve
mexanizmlar tadqiq olunmusdur. Camiyyatin tahlikasizliyinin
mihim komponenti kimi informasiya tahlikasizliyinin vazifalori
muiayyanlosdirilmis, mévcud tohlikalor vo onlarin hadaflari
arasdirnllmis, log-fayllarin  analizi asasinda  informasiya
tohlUkasizliyinin  tamin  olunmasma dair metodlar toklif
olunmusdur.

Acar sozlar— informasiya camiyyati; informasiya tahlukasizliyi; log-
fayl
I. GIRIS

Informasiya comiyyati (IC) sivilizasiyanin inkisafimin bir
moarholasi kimi comiyyatdo informasiya vo biliyin rolunun
artmasi, daxili Mohsullarin axininda informasiya
kommunikasiyalarinin, mohsullarinin vo Xidmotlorinin payinin
¢oxalmasi, insanlarin somorali informasiya mibadilssini vo
onlarin global informasiya resurslarina g¢ixigini tomin edon
global informasiya fozasinin yaradilmasi ilo xarakterizo olunur.
Hal-hazirda comiyyatin  muxtolif sferalarinda o citimlodan,
igtisadi, enerji, ekologiya vo s. informasiya kommunikasiya
texnologiyalarnimn  (IKT-nin) genis totbigi informasiya
tohliikasizliyi mosalosini on plana ¢ixarr. Umumiyyatlo.
comiyyatin biitiin saholorinin vo insanlarin IKT-don asililig1
gliclondikca informasiya tohlikasizliyinin shamiyyati 6zlni
daha ¢ox biiruza verir. IC-nin qurulmasmnin osas vazifalorindan
biri kimi informasiya tohlikssizliyi dovlstin, comiyystin va

soxsiyyatin  tohlUkoasizliyinin ~ tomin  edilmoasinin  asas
istigameotlorindan birine gevrilir.
[C-nin formalasdirilmasi, Internet sobokosinin siirotli

inkisafi vo toqdim etdiyi xidmatlorin kifayst godor populyarliq
qazanmasi elaca do, e-ddvlot programlarinin hoyata kegirilmosi
Vo Votondaglara togqdim olunan xidmotlorin genislondirilmasi
movcud Korporativ informasiya fozalarinda boyiik hacmli
informasiyamin formalasmasma sobob olmusdur. Informasiya
resurslarinin siiratlo artmasi informasiya tallikasizliyinin tamin
olunmas ligiin yeni yanagsma metodlarinin iglonmasines vs totbiq
olunmasma ehtiyac yaradir. Veb-serverds toplanan geydiyyat
fayllar1 (log files) Veb-qovsagdan kegon trafik va istifadagilorin
davraniglar1 haqqinda asas informasiya manbayi hesab olunur.
Hal-hazirda log-fayl verilonlarin (malumatlarin) analizi, habelo
soboka aktivliyinin  yoxlanmasi, resurslarin  vo  haker
programlarmnin izlonmasi, tohdidlerin agkarlanmasi U¢lin metod
va hesablama vasitalorinin (algoritm veo programlarimin)
yaradilmasina xiisusi diqget yetirilir. Log-fayllarin mufassal
analizi informasiya tohllkasizliyin tomin olunmasi sahesinds
effektli hallorin, metod vo mexanizmlorin islonilmasine imkan
Verir.
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II. INFORMASIYA TOHLUKOSIZLIYI COMIYYOTIN
TOHLUKOSIZLIYININ MUHUM KOMPONENTI KiMi

Comiyyat informasiyalagdiqca insanlar informasiyadan daha
asili vaziyyoto diisiirlor. Bu informasiyalarin tohliikasizliyinin
tomin olunmamasi iso comiyyst Ug¢lin boyik fosadlar térods
bilor. Istonilon 6lkads informasiya tohliikesizliyinin prioritetlori
dovlatin, comiyystin vo votondaslarin maraglarmin balansh
nisboti asasinda miieyyonlosir. Olkodaki siyasi, horbi, fovgelado
Vo S. Vvoziyyotlordon asili olaraq bu nisbat doyiso bilor.
Comiyyatin tohliikasizliyinin asas komponentlarindan biri kimi
informasiya  tohllkasizliyinin ~ vozifolori  informasiyanin
miihafizosi, Informasiyanin tamlig1, Informasiyanim olyetorliliyi
Vo ziyanli kontentlorlo mibarizadir.

Informasiya tohlikasizliyinin tomin edilmasi sistematik,
kompleks yanasma tolob edir. Bu sahodo slagodar qurumlar
tarafindan konseptual, toskilati, elmi-metodoloji, ganunvericilik,
maddi-texniki osaslarin yaradilmasi lizra islor
apartlmalidir. Comiyystin informasiya tohlikasizliyinin tomin
olunmasi tigiin zoruri olan todbirlor kimi beynslxalg huqugi
mexanizmlorin ciddi arasdirilmasi, milli normativ-hiiquqi
bazanin formalasdirilmasi, tohliikasizlik siyasotinin islonilmasi
Vo reallagdirilmasi, xiisusi texnologiyalarin totbiqi, 6lko vo
korporativ saviyyads informasiya tshlikasizliyinin monitoringi
Vo menecmentinin  aparilmasi, kadr hazirligi, ohalinin
maariflondirilmasi V) vatondaslarda informasiya
madaniyyatinin torkib hissasi kimi informasiya tohlikoasizliyi
modoniyyatinin formalasdirilmas: gostarilo bilar [1].

Beynalxalq tocriibodo global informasiya tohlikasizliyi
tomin olunmast magsadilo bir sira proqramlar, layihslor,
mexanizmlar islonilmisdir. Onlarin sirasinda 2002-ci ildo BMT
torofindon gobul etmis Qlobal Informasiya Tohliikasizliyi
Modoniyyati haqqinda Qatnamoni, 2008-ci ildo Beynalxalq
Telekommunikasiya ttifaqi torafindon gobul olunmus Qlobal
Informasiya TohlUkesizliyi programmmi gostormok olar [2,3].
Bununla yanagi, 2010-cu ilds Lissabon sammitinds gobul
olunmug Boayannamonin 40-c1 maddasina asason 2012-ci ilds
Full Operational Capability (FOC) markazlogdirilmis qurumu
yaradilmigdir  [4].  Bu  qurum  NATO-nun  bitin
infrastrukturunun informasiya tahliikasizliyini hoyata kegirir.

Olkamizds do, informasiya tohliikasizliyi mosalolori milli
tohlukasizliyin esas torkib hissalorindan biridir va bu sahads
normativ-hiiquqi bazanin formalasmasi IC quruculugunda
prioritet masalalordon hesab olunur. Azarbaycanda informasiya
tohlukssizliyinin tomin edilmesinin ganunvericilik bazasinin
formalasdirilmas: va inkigaf etdirilmasi istigamatinds bir sira
muhim ganunlar, normativ aktlar va serancamlar gobul
edilmigdir [5-11].

Molumdur ki, global IC-do informasiya iqtisadiyyatin,
elmin, tohsilin, siyasi vo ictimai foaliyyatin digor saholorinin


http://az.wikipedia.org/wiki/%C4%B0nformasiya
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aparici amilina gevrilir. Bu baximdan IC gox miirokkob formada
qarsihigh miinasiboatdo olan Kkorporativ vo agiq informasiya
fozalarmin toplusundan ibaratdir. Umumilikds IC 5 formalasma
soviyyasindan ibarotdir: Kommunikasiyalagma,
Kompiterlosmo, Sabakalosma, Informasiyalasma  vo
Virtuallasma. Comiyystin informasiya tohllkasizliyino olan
tohliikalorin hodoflori do mohz bu saviyyslordir. informasiya
tohlikasizliyino olan tshliikslorin meydana ¢ixmasinin 2sas
soboblorindon biri kimi iso beynolxalg soviyyads Internetin
foaliyyatini tonzimloyan mexanizmlorin olmamasini géstarmak
olar [1,12]. Internetin siirotli inkisafi vo Kitlovi halda
istifadogilorin =~ meydana  ¢ixmasi  ilo  komplter  vo
kommunikasiya sistemlarina olan tohdidlor daha ehtimalli olur
Vo onlarin realizasinin naticolori daha da genis miqyas
alir. Mixtolif soviyyslordo tohllikslorin olmasina baxmayaraq
istonilon halda tohliikalorin monboyi insandir [1,12]. Hor bir
insanin daxili diinyasi, yasadigi miihit, psixoloji durumundan
asih  olarag comiyyat qarsisinda moasuliyystini  itirmasi
basqalarinin  hiiququnun pozulmast ilo naticalonir. Statistik
hesabatlara gors, sistemin 06z istifadogilorinin  horokatlori
noticasinds vurulan ziyanin hacmi artiq viruslarin vurdugu
ziyani ustoloyir. Tohlikasizlik (zro bir g¢ox zoif yerlor
istifadocilorin, ~ sistem  administratorlarimin ~ vo  digor
mutoxassislorin informasiya tohlikasizliyi sahasinda biliklorinin
kifayat saviyyads olmamasi naticasinde mévcuddur. Tobiidir ki,
bu insanlarin tofokkiirindon asilidir ve zamana bagli olaraq yeni
moadoaniyyatin formalagsmasini zaruri edir.

Mihim mosalalordon biri do votondaslarin soxsi vo ailo
hoyat1 ila bagli toplanan, emal olunan va 6tiriilon melumatlarin
mihafizo olunmasi ilo baghdir. Qeyd etmak lazimdir ki, bir sira
olkalordo insan Haqqlar1 haqqinda Bayannamonin 19-cu vo 21-
ci maddolarinin hayata kegirilmo voziyyatinin monitoringi
mogsadi ilo informasiya ombudsmani, informasiya tribunali,
informasiya telekommunikasiya ~ombudsmani institutlart
foaliyyot  gosterir  [13]. Basqa sozlo, Informasiya
ombudsmanlar1 bir torofdon informasiya azadhigmin (19-cu
madds), diger torofdon iso fordi molumatlarn miihafizo
voziyyatinin (21-ci madds) monitoringini hoyata kegirir. iC
quruculugu prosesinds 0Olkads formalagan fordi molumatlar
infrastrukturu on 6nomli segmentlorindan birini togkil edir. Bu
sahodo diinyada olan mdvcud tacriibo nozars alinaraq 6lkamiz
Avropa Surasinin  1981-ci il tarixli “Fordi molumatlarin
avtomatlasdirilmis sistemlordo emali vaxti fiziki soxslorin
gorunmasi haqqinda” Konvensiyasina (108 sayli Konvensiya)
qosulmusdur [14].

Comiyysatin informasiya tohlukasizliyinin tomin
olunmasinda internet provayderlarinds rolu bdyikdir vo onlarin
zorine miihiim vozifalor goyulur. Bu giin 6lkedo Internet
xidmotlori  toxminon 40 provayder torafindon gdstorilir.
Comiyyatin  informasiya  tohliikasizliyi,  esasen  bu
provayderlordon vo onlarin administratorlarindan asilidir. Ona
goro do, Internet provayderlorin vo administratorlarin comiyyat
qarsisinda  moasuliyysti  hiqugi  mexanizmlorlo  tasbit
olunmalidir. ©gor beynalxalq tocriiboys osaslansag, iCDS-in
(WSIS World Summit on the Information Society)
Bayannamasinds, Beynalxalq qurumlarin, Avropa Birliyinin vo
inkigaf etmis oOlkolorin  gobul etdiyi hlqugi sonoadlords
spamlarla, viruslarla, ziyanlt kontentlorin yayilmasina qarst
miibarizo mogsadi ilo soboko operatorlart vo Internet-
provayderlarin qarsisinda mithiim vazifalor qoyulur. Spamlarla,
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viruslarla, ziyanli kontentlorlo milbarizo goboko operatoru va
provayderlor soviyyssinda aparilarsa, ¢ox az vesait hesabina
kompiterlori viruslardan milhafizo etmok olar. Bununla yanas,
beynalxalq tocriiboys osaslanaraq soboks operatorlarin vo
provayderlarin maliyyslogdirmosi mexanizmlori islonilmasine
do xiisusi diggat yetirilmolidir.

Qeyd etmok lazimdir ki, Internet xidmotlori gostoron
provayderlorin xidmot keyfiyyati gostaricilorinin
yaxsilasdirilmasi, onlarin funksional imkanlarinin artirilmasi vo
informasiya resurslarinin axtariginin somoaraliliyinin
yuksoldilmasi, eloco do, fordi molumatlarin miihafizosi vo
informasiya tohllikasizlyinin tomin olunmas: istiqgamatinds
metodlarin, mexanizmlorin iglonmasi olduqca vacib vo zoruri
masalalordir.

Hal-hazirda informasiya resurslarindan \&)
texnologiyalarindan cinayat vo terror mogsadlori ilo istifado
etmoyin qarsisinin alinmasi, insan hiiquglarinin  qorunmast,
fordi molumatlarin toxunulmazhgi vo s6z azadlign haqqinda
middoalara amal olunmasi bdyiik shamiyyst kesb edir. Insan
haglarinin qorunmasi ilo yanasi, internetds terrorizmin butin
formalar1 va tozahirlorina garst miibarizo aparilmali, ragomsal
borabarsizliyin aradan qaldirilmast tgiin - ciddi  todbirlor
gorilmalidir. Elaca do, usaqlarin, gonclorin inkisafinda, fiziki
qiisurlu insanlarin, gender probleminin hollinde IKT-nin
rolunun artirilmast  comiyyatin  inkisafinda informasiya
tohllikasizliyinin tomin olunmasimi mihiim moasalo kimi &n
plana cixarir. Biitiin bunlar nozero alinaraq, Azorbaycanin
hiquqgi sistemi do beynolxalq soviyyads virtual mokana dair
gobul olunmus sonadlarin taloblorina uygunlagdirilmigdir.

1. LOQ-FAYLLARIN ANALiZI

Veb-serverdo toplanan log-fayllar serverin isi haqqinda
sistem informasiyasin1 va istifadogilorin davraniglar1 haqqinda
informasiyan1 6ziinds birlogdirir: istifadagilorin miraciot tarixi
Vo vaxti, istifadoginin kompiterinin IP-iinvani, istifadaginin
brauzerinin adi, miiraciot olunan sshifonin URL iinvam vo
istifadogi istinadlar1 vo s. Log-fayllar analiz olunmagqla saytlarin
Vo onlara miracist edon istifadogilorin  identifikasiyasi,
bosluqlarin tapilmasi, tohlikslorin, tshdidlorin askarlanmasi,
ziyanli proqramlarin tosbit olunmasi vo eloco do, muxtslif
meyarlara goro giymotlondirma mexanizmlorindon istifads
oluna bilar.

Potensial tohlukalor mixtslif kriteriyalar osasinda tosnif
oluna bilar. Tasir moagsadlarina goro tohllkalor agagidaki kimi
tosnif oluna bilar:

e informasiyanin konfidensialliginin pozulmasina
yonalan tahlikalar;

e informasiyamin tamhigmin  pozulmasma  ydnolon
tohlukalar;

e Olyetonliyin pozulmasina yonolon tohlikalor (DoS
hicumlar).

Serverloro istifadogilorin - miraciot xarakteristikalarinin

avtomatik dyranilmasi prosesi asasan populyar olan assosiativ
qaydalarin axtarilmasini, naviqasiya yollarini, klasterlogdirms,
klassifikasiya vo s. ehtiva edir. Bu mosalalorin hall edilmasi
Ucin Veb-serverin log-fayllarinda saxlanilan moelumatlardan
istifado etmok olar. Muxtalif toskilatlar serverlor vasitasilo
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avtomatik yaradilan vo jurnallarda geyd olunan béyik hacmo
malik olan molumatlar1 toplayirlar. Hor bir sohifoys miracioti
(link) olan istinad jurnallari, brauzer jurnallari, istifadogilori
geydoalma vo anket molumatlar1 da (onlarda CGI ssenarilor
vasitasilo toplanir) informasiya moanbalori hesab olunur.

Yaraniginin lap avvalindon WWW layihslori geyd olunan
server trafikinin verilonlorinin tosviri Gglin ononovi formata
stlnluk verirlor. Qeydiyyat Uciin dord osas fayldan istifado
olunur: access log (muracistlorin qeydiyyatt jurnalr), error log
(sehvlorin geydiyyati jurnali), referrer log (istinadlar jurnali) va
agent log (agentlor jurnali). Bu jurnallarin kombinasiyalart
doyiso bilor, amma mohz onlar trafikin analizi lgln yegans
informasiya monbayi hesab olunurlar. Bu jurnallar arasinda on
6namlisi miracistlorin geydiyyat jurnalidir. Bels ki, bu jurnalda
hor bir miraciotin HTTP-sorgular1 saxlanilir, habelo grafik
tosviro, CGI programa, audioklipa vo ya digor obyektlors
miraciotin ugurlu olub olmamasindan asili olmayaraq bu
jurnalda saxlanilir. Lakin HTTP-sorgu vo Veb-sohifays sorgu
eyni bir sey deyildir. Demok olar ki, bilavasito Veb-sshifonin
0zl bir neco grafik tosviro malik ola bilor. Bu halda istifadagi
belo bir sohifoyo baxanda Veb-server yalniz hamin sshifanin
HTTP-sorgusunun deyil, hom do tosvirlorin HTTP sorgularina
xidmat edir. Belalikls, sshifoys miraciot zamani miiraciot
jurnalinda bir yox, grafik tosvirlorin say1 qodor gqeydiyyat yazisi
alavea olunacag.

Sohvlorin geydiyyat jurnali dagidigi informasiyanin mithiim
olmasina gors ikinci jurnal hesab olunur. Lakin, birincidon heg
do az 6nomli olmayan jurnaldir. Statistika baximindan olmasa
da o, administratorlar Gg¢un xususi ohomiyyat kasb edir. Bu
jurnala malumat o zaman daxil edilir ki, Veb-server sohv vs ya
goza vaziyyati geyds alir, Masalon, movcud olmayan sohifoya
miracist qeydiyyat jurnalinda geyd olunur. Lakin bozi hallar
yalniz sohvlor jurnalinda qeyd olunur. Masalan, agor sohifonin
basqa yers yOnoldilmoasi zamani oxucu ona baxmaqdan imtina
edirsa, onda sshvlar jurnalinda “send lost connection” yazist
yazilir, fagot miraciot jurnalinda serverlorin goxu iigiin, bu yazi
geyds almmayacaqdir. Istinadlar vo agentlor jurnalinda
ziyaratgilor hagqinda slave malumat geyds alinir: istifadoaginin
yOnoldildiyi qovsaqda sohifonin URL gdstaricisi, habelo onun
brauzerinin tipi vo s.

Qeyd edok ki, internetdon istifado haqqinda biliklorin
agkarlanmasi1 tsullar1 son illordo daha ¢ox populyarlasmaga
baglamigdir. Bu sahado yaxs1 gostorici olarag elmi-todgigat
islorinin saymin artmasini géstormok olar. Demok olar ki, hal-
hazirda Veb mokaninin daqiq analizini aparmaga imkan veran,
yaxst islok sistemlor praktiki olarag yoxdur va mdvcud
sistemlor iso az effektivdir. Homginin, Veb-istifadagilorinin
sayinin kaskin artmasini nozars alsaq bazarin miivafiq program
sistemlarina tolobati ¢ox boylkdir. Tolobatt 6domok vo bu
sahada vacib problemlari hall etmak Gglin intellektual analiz
metodlart bir sira masalslori hall etmays kdmok eds bilor. Bels
masalalara istifadaginin identifikasiyasini, seansa girigin
identifikasiyasini, konfidensialligin saxlanmasini,
tranzaksiyalarin identifikasiyasini va S. nimuns gdstarmak olar.

Son 15 ilds siini intellekt texnologiyasim WWW totbigi Veb
texnologiyalarinin daha da intellektuallagmasina [15] vo Web
mining [16-18] termini adi altinda yeni istigamatin
formalagmasina (yaranmasina) sabab olmusgdur.
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Qeyd edok ki, Web mining metodlart totbig olunmagla
sobokado lazimi informasiyanin axtarigi va oldos olunmus
resurslarin emali iigiin ¢ox giiclu instrumental vasitolor yaradila
bilor. Bu ndqteyi nozordon do, mixtslif toyinath intellektual
sistemlorin yaradilmast moagsadouygun hesab olunur. Moasslon,
log-fayllarin analizi veb-istifadagilor haqqinda verilonlorin
analizi istifadoginin profilinin dyronilmasi vo onlarin daha gox
hansi resurslara maraq gostardiklarini tohlil etmoys imkan verir.

Hal-hazirda aparilan elmi-todgigat islorinin  oksariyyati
sablonlarin miifassal tohlilindon ¢ox sablonlarin agkarlanmasina
yOnolmigdir. Bu iso soboks tochizatlarindan asiliq vo
intellektual paradigmalarin [1,19,20] tatbigins asaslanir.

Muxtolif istifadogilorin identifikasiyas1 {igiin  dord tip
miinaqiso Vaziyyatine baxilir [19, 21,22].

e Bir IP-Unvan/cox istifadagi. Bu vaziyyst provayderin
proksi-serverindan istifads edildiyi zaman bas verir va
bundan basqa provayder ilo olags yaradilan vaxt
istifadogiyo tosadiifi invan ayrilanda (telefon xotti ilo
olagays xas olan bir haldir) iki miixtolif istifadaci eyni

Unvan ala bilar.

Cox IP-unvan/bir istifadoci. Bu da ¢ox genis yayilmis
haldir vo provayder torofindon {invanlarin dinamik
ayrilmasi zamami bag verir. Bu halda istifadagilorin 1P-
tinvanlar1 har bir qosulma zamani dayisir.

Cox IP-tinvan/bir seans. Bozi hallarda (cox mashur
misal kimi AOL gdstora bilorik) istifadaginin sohifays
hor bir miracisti zamani ona yeni iinvan verilir. Bu
vaziyyatda hor iki torof Gglin muxtalif istifadagilor toyin
edilo bilor va bir seans dglin istifadoginin yolunu
izlomok olar ki, naticads hor bir sonod (g¢lin ona
miraciot edon istifadagini tapmaqg olar. Beloliklo,
seanslarin hor birini ayirmaq olar ki, bu da sayta
girigdon o sahifoys gadar olacaqdir ki, bu sahifadon sayt
daxilinds kegid icra edilmomis olsun.

Istifadaci miixtalif brauzerlordan istifads edir. Bu halda
agar IP-tinvan etibarli malumat vermirss, onda asagida
tosvir olunan iki metoddan istifads etmok olar. Amma
nozars almaq lazimdir ki, cookie fayllar1 heg¢ do hamisa
korrekt islomayacak.

Ogor yuxarida qeyd olunan hallarmm he¢ Dbirindo
identifikasiya iiglin jurnalin melumatlar1 kifayst etmirss, onda
cookie fayllarindan vs istifadagilorin unikal geyds alinmasindan
istifado etmok olar. Bu metodlarin hor birinin ¢atigmayan
cohatlori var: istifadoagi 6z kompiterindo olan fayllart pozursa,
onda macburi geydealma askar ndqsanlardan olave dagiq
malumatlar1 almaya da bilor. Diger bir mosalo — seansin
identifikasiyasidir (session identification). Hor hansi bir istifads
halinin analizi icra edilmomigdan avval miixtalif seanslari vo ya
tranzaksiyalar1 tasvir edan verilonlori montigi hissslora bélmak
lazimdir. Istifadoginin seansi dedikdo sayt1 bir dofo miiraciot
edon zaman, onun istifads etdiyi batiin sohifs istinadlarinin tam
dosti nozords tutulur. Seanslarin toyin edilmosi ayri-ayr
istifadacilorin toyin edilmosi ilo oxsardir. Bu problemin hallinin
on populyar Usulu zamana gore istifade olunan seanslarin
forglondirilmasidir vo bu halda bir nvandan icra edilon iki
ardicil miiraciot eyni bir seansa aid edilir, bir sortlo ki, ager
miracistlor arasindaki fasilo verilmis zaman haddini asmasin.
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Ikinci genis yayillmis iisul “per session cookies”-in
dostoklonmasidir (istifadagi torsfindon yalniz o molumatlar
saxlanilir ki, onlar sohifoys birinci miracistdon brauzerin
sondlriilmosino godor olan molumatlardan ibarstdir vo bu
molumatlarin analizi istifadoginin bir muracistini digerindon
farglondirmoys imkan verir).

Sayta muracistlorin analizi trafikin osas monbalari haqqinda
informasiyanin yigilmasi, istifadoginin cografiyasinin tayini v
maraq dairalorina osason kontentlorin agkarlanmasina imkan
verir. Eloca do, sayta miraciot edonlorin maraq dairasino asason
saytin giiclii vo zoif toraflorinin miiayyan edilmoasine vo saytin
kontentinin, strukturunun yaxsilagdirilmasina, tohlikoasizlik
tadbirlorinin giclondirilmasine dair shamiyyatli informasiya
verir. Istifadagilorin identifikasiyasimn ii¢ osas {isulu vardir [19-
22].

Qeyd etmok lazimdir ki, dovlstin informasiya tohliikasizliyi
strategiyasimin formalagdirilmast {iglin beynoalxalq tacriibodo
movcud olan mexanizmlor todqgiq olunmali, milli normativ-
hiiqugi baza tokmillosdirilmoali vo integrasiya mosalalari hall
olunmalidir. Comiyyatin tohlikssizliyinin mihim komponenti
kimi  informasiya  tohllkasizliyinin  vozifalori  daqiq
muosyyanlogdirilmali, log-fayllarin intellektual analizino imkan
veron analizatorlar, sistemlor yaradilmali vo mévcud tahliikslor,
onlarin hodsflori tofarriiath analiz olunmalidir.

NOTICD

Olkomizda IC inkisaf etdikca elektron dovletin yaradilmasi
prosesinds vahid vo ¢oxsaviyyali Umumddvlst informasiya
tohliikasizliyi sisteminin yaradilmasi zoruroti meydana ¢ixir. Bu

baximdan, log-fayllarin analizi informasiya tolhukasizliyi
sisteminin asas komponentlorindon biridir vo bu sahodo
qabaqcil  tocrlibanin  dyronilmosi, intellektual metodlarin
islonilmasine boyiik ehtiyac vardir.

Umumiyyatla, IC-nin  formalasdirilmast  &lkalorin
informasiya  tohlikasizliyini  tomin etmoak, immunitetini

artirmaq, miixtolif tobistli vo miqyash tohllkslorlo tokbasina
mubariza aparmagi xeyli ¢atinlogdirir vo ona gora da global
informasiya tohliukesizliyi miihitini formalagdirmaq biitiin
Olkolarin, votondas comiyyatinin, sirkstlorin vo insanlarin
maraginda olmahdir. Beynolxalg tocrilboys osaslanaraq 6lks
Uzro informasiya tohllkasizliyinin voziyyastinin monitoringinin
(statistikasinin) aparilmasi ti¢iin indikatorlar islanilmsli, veb-
serverlords toplanilan log-fayllar analiz olunmali vo Samarali
gorarlarin gabul edilmasi G¢lin mexanizmlar iglonilmolidir.
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