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Xilass— E-dovletin informasiya resurslarimin qorunmasi,
etibarh informasiya miibadilasi va informasiya tahlikasizliyi
mosalalori informasiya comiyyatinin formalasmasimin vacib
komponentlerindandir. E-dovlatin formalasmas1 vo inkisaf
marhalalori zamam onun &l¢tilmasi, monitoringinin aparilmasi e-
dovlst quruculugunun an asas masalalorindan  biridir.
informasiya tahliikesizliyinin &lgiilmasinin do bu prosesde
0zUnamoxsus ¢okisi vardir. Magaleds e-ddvlatin informasiya
tahlUkasizliyi ~ masalalarinin - nazari-metodoloji  taraflarina
baxilmisdir, e-dovietin formalasmasi proseslorinin  6l¢tlmasi
zamam informasiya toklUkasizliyini xarakterizo edan bes baza
indikatoru, hamginin bu baza indikatorlarinin shats eds bilacayi
saha indikatorlar1 toklif olunmusdur.
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I. GIRIS

Informasiya vo kommunikasiya texnologiyalar1 (IKT)
sahosindoki dinamik inkisaf vo bu inkisafin comiyyato
inteqrasiyasi giindslik hoyatimizi vo yasayis torzimizi osash
sokildo doyisdirmisdir. Bu inkisaf Olkalori globallagsma va
informasiya mibadilosine asaslanan struktur formalasdirmaga
yonaldir. Danilmaz faktdir ki, bu texnologiyalari comiyyatin
igtisadi vo madoni inkisafinda somorali istifado edoan Glkalor
glnbaglin daha sirstlo inkisaf etmokdadir. Daha keyfiyyatli,
stiratli vo somoarali molumat mibadilasi prinsipina ssaslanan
bu strukturlasma dovlat organlarmin tohsil, sahiyys, biznes,
idaragilik vo s. kimi mixtalif saholords foaliyyatlorini yenidan
formalagdirmaq masslasini glindemo gatirarak elektron dovlot
(e-ddvlat) anlayismmin meydana golmasine sobob olmusdur.
Movcud voziyyati analiz etdikdo e-dovlst anlayigini dovlot
toskilatlarinin ~ biitin ~ islerini IKT-nin istifadesi ilo
reallagdirmasina, ohaliys asan va alverigli xidmat gostarmays
imkan yaradan sistem olaraq da baga diige bilarik.

Diinya 6lkalarinds oldugu kimi Azsrbaycanda da e-ddvlstin
totbigi mihim shamiyyat kosh edir. Respublikamizda e-dovlot
quruculugu  sahasindo  lazimi  normativ-hiiquqi  baza
formalagdirilmisdir, bu sahada gorilen islor artiq 6z bohrosini
verir. Ohaliys www.e-gov.az web sayt1 vasitasilo ilkin olaraq
informativ vo isglizar xidmotlor toklif olunur. Eyni zamanda
“Asan xidmot” moarkazlorindo hdkumsat torofindon tosdiq
olunmus siyahi tizra somarali vo soffaf sokilda bir cox dovlot
xidmatlari gosterilmokdadir.

Respublika saviyyssinds gabul olunmus normativ-hiiqugi
sonadlards Glkenin informasiya tohliikssizliyi osas prioritet
istigamatlordon biridir. “2003-2012-ci illor Gg¢lin Azorbaycan
Respublikasinin inkisafi naminoe IKT iizro Milli Strategiya”da
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Olkonin informasiya tohllikasizliyinin  tomin  olunmasi,
soxsiyyat haqqinda fordi molumatlarin qorunmasi, kiber
cinayotkarlhiga qarsi miibarizs, milli maraglar1 nozera almagla
vatondaglarin vo toskilatlarin tohlilkasiz olaraq informasiya sldo
etmok vo ondan istifado etmok hiiquglarinin tomin olunmasi
liglin  goraitin  yaradilmasi, veotondaslarin  informasiya
tohlukosizliyini tomin edon miihitin yaradilmasi ilo bagl
middoalar 6z oksini tapmugdir. Elaca do, "Elektron hékumat"in
formalagdirilmas1  Uzro 2008-2012-ci illor Uglin todbirlor
planinda e-hékumatin informasiya tohlukssizliyi sistemi, onun
monitoringi vo idars olunmasi {izra elmi-texniki konsepsiyanin
islonilmasi  kimi  middosalarin olmasi 6lkanin informasiya
tohliikasizliyinin no godar shamiyyatli bir masals oldugunu bir
daha ortaya qoyur [9]. Azarbaycan Respublikasi Prezidenti
conab ilham ®Oliyevin Rabito vo Informasiya Texnologiyalar:
Nazirliyi yaminda Elektron Tohlikasizlik  Markozinin
foaliyyatinin tomin edilmoesi haqqinda imzaladigi sersncam
informasiya tohlukasizliyino wverilon xisusi diggstin vo bu
sahadoki sistemli faaliyystin bir pargasi hesab oluna bilar.

Informasiya tohliikasizliyi sahasinda 1SO 15408, 1SO 17799,
ISO 27001 kimi beynolxalg standartlar movcuddur [10]. Bu
standartlarin  tatbigi, hamginin informasiya tahlukasizliyi
sahasinds milli standartlarin hazirlanmasi ilo bagh miiddoalar
“Azorbaycan  Respublikasinda rabite vo informasiya
texnologiyalarinin inkisafi tizro 2005-2008-ci illor Giglin Dovlat
Programu (Elektron Azarbaycan)”da 6z oksini tapmigdir.

E-dovlatin formalagmasi proseslari kifayst godor kompleks
masaladir vo onun sosial, igtisadi, siyasi, texniki vo s. Kimi
miixtolif aspektlori vardir. E-ddvlst quruculugunun vacib
masalalorindan biri do e-dovlstin él¢lilmasi va monitoringinin
aparilmasidir. E-ddvlatin qurulmasi vo on ylksok marholasing
catmasi liclin onun formalagmasinda miihiim rol oynayan
indikatorlar islonilmoali, mioyyon zaman intervali ilo bu
indikatorlar Uzro msalumatlar toplanmali, riyazi-statistik
metodlarin istifadasi ilo Olgulorak bu meyarlarm e-dgvlstin
formalagsmasindaki tasiri analiz olunmalidir.

Informasiya tohlikesizliyi e-dévlotin formalasmasi vo
yuksok saviyyays catmasi yolunda shomiyystli faktorlardan
biri hesab edilir [6]. informasiya tohlikasizliyinin mahiyyati
informasiya vo informasiya sistemlorini icazosiz giriglordan,
istifadodon,  askarlamadan,  hiicumlardan,  modifikasiya
olunmagdan, tesvirdan, hesabatlardan va mahvdan qorumagqdir
[7]. E-dOvlat xidmatlorindon istifado say1 artdigca, e-dévlot
tohlukasizliyinin do yiksok soviyyads tomin olunmast talob
olunur [2].


http://www.e-gov.az/
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E-dovlot quruculugunun an yiksok marhalolarine ¢atmus
ABS kimi boyik dovlstlorin belo e-dovlstin informasiya
tohlukssizliyi sahasinds ciddi tohdidlorlo Uzlogdiyini nozore
alsag, e-dovlstin informasiya tohllkasizliyi problemlarinin
effektiv elmi yanagmalarla hollina no godor ehtiyacin oldugu
aydin goriiniir [8]. E-ddvlstin informasiya tohlikasizliyinin cari
vaziyystinin 6l¢tlmasi cun onun informasiya tahliikasizliyi
indikatorlarinin iglonilmasine vo bu indikatorlarin e-dfvlstin
formalagmasi proseslorindoki tosirlorinin analiz olunmasina
ehtiyac var.

Bu mogalods do e-ddvlstin informasiya tohlikasizliyi
masalolorinin - muasir  voziyystino  baxilmig, e-ddvlstin
informasiya tohlukasizliyi indikatorlar toklif olunmugdur.

E-DOVLOTIN INFORMASIYA TOKLUKOSSIZLIY1
MOSSLOLORINS DAIR YANASMALAR

E-dovlstin informasiya tohlilkssizliyi mosslalorinin aktual
todgiqat istigamatloring [3]-do baxilmis, e-dovlstin informasiya
tohlukoasizliyinin - osas komponentlori  kimi  informasiya
fozasinin, informasiya infrastrukturunun vo  nohayat,
informasiyanin Oziiniin tohlikasizliyinin voaziyyati
gOstorilmisdir.  Todgigatda informasiya tohliikasizliyinin
global aspektlori, informasiya miharibasi, informasiya
comiyyotino olan tohdidlor, e-ddvlstin etibarli informasiya
tominati mosalalori genis aragdirilmisdir.

Digar todqiqat isindo ekspertlorin istiraki ilo e-ddvlatin
formalagmasi tocriibasinds garsilasilan 20 zoruri tohliikasizlik
indikatorlar1 toyin olunmus veo Layne&Lee modelinin
Anderson&Henriksen torofindon genislondirilmis 7 morhalsli
modeli Uzro bu indikatorlarn informasiya tshliikssizliyinin
menecmenti baximindan istifadasi vaziyystina baxilmigdir [5].

Hajdarevic K. vo bagqalar1 todqgiqatlarinda son onilliyin
beynolxalg 1SO 27001:2005 informasiya tohlukasizliyi
standartlarini: 1) fiziki va texniki tohliikssizlik, 2) informasiya
texnologiyalar1 vo montiqi tohliikasizlik, 3) iimumi islor zrs
tohlukasizlik, 4) kadrlarin tohlikoasizliyi va 5) leqal
tohlukasizlik olaraq bes asas grupa bolirlar [1].

Mario Sajko iso tohliikasizliyin 6l¢ulmasi masslalorine
idarsetmo, omoliyyatlar, texniki vo insan faktoru olmagla 4
aspektdon yanagmisdir [4].

E-dovlstin informasiya tohlikoasizliyinin  muasir elmi
vaziyyatino baxdiqda, daha ¢ox informasiya tohlikasizliyinin
idaro edilmosi ilo bagl todgigatlar Ustunlik toskil edir. E-
dovlatin  informasiya tehliikssizliyinin  mixtalif —aspektli
6lculmasina ehtiyac duyulur.

I11. E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYI
INDIKATORLARI

Indikatorlar1 kamiyyat (quantitave) vo keyfiyyat (qualitative)
indikatorlar1 olaraq iki qrupa bolmak olar. Lakin 6lgme
prosesinds elo indikatorlar da var ki, 6ziindo hom komiyyat,
hom do keyfiyyat xususiyyatlorini birlogdirir.

E-dovlotin  formalagsmasi proseslorino nozor saldigda
istifadocilorin gane olma soviyyasi, xidmot keyfiyyati Kimi
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keyfiyyat baximindan 6l¢iilmosi lazim olan faktorlarla boarabar,
informativ vo isgiizar xidmotlorin sayi, kontentlar, infrastrukturun
vaziyyati vo s. kimi kamiyyat baximindan 6l¢iilmasi vacib olan
faktorlarin da oldugunu goririik. Bu iss e-dovletin vo
komponentlorinin  6lgilmosi mesalalorina kompleks vo gox
aspektli yanagmanmin zoruriliyini ortaya goyur. Bu yanasma
Ozunh informasiya tohllikesizliyi indikatorlariin  toyin
olunmasinda da oks etdirmolidir. Belo ki, e-ddvlstin
informasiya tohllkasizliyinin texniki, sosial, igtisadi, huquqi
aspektlori vardir, insan faktorunun tosirlori béyukdur.

E-dovlstin informasiya tohlikssizliyi ilo bagli todgigatlar:
Vo beynalxalq qurumlarin yanasmalarini da nazars alarag, e-
dovlatin  informasiya tohlikosizliyinin  baza vs saho
indikatorlar1 kimi asagidakilar toklif etmok olar:

1) E-ddvlatin informasiya tahlukasizliyinin texnoloji
faktorlarr:

o Sohoka tohlikasizliyi;

Verilanlor bazasinin tohllikasizliyi (Backup);
Informasiyanln Oziiniin tahlikasizliyi;
Identifikasiya (identification);
Autentifikasiya (authentification);

Filtrlayici serverlorin sayz;

Sistemo xarici miidaxilo cohdlorinin statistikast;
Informasiya tohliikasizliyino fiziki nozarat;
Informasiyanin tamligi;

Informasiyanin alyetorliyi;

Informasiyanin konfidensialligs;

Tamamlana bilmoyan amoliyyatlarin say1
Vas.

2) E-dovlatin informasiya tahlikasizliyinin sosial faktorlari:

e E-dovlat xidmatlorinin tohllikasizlik meyarlarindan
momnunlugq ssviyyasi;
o Istifadogi rahatligindan memnunlug saviyyasi;
e Informasiya tohlikasizliyi etikast;
° Vo S.
3) E-ddvlatin informasiya tohlikasizliyinin igtisadi
faktorlarr:

Informasiya tohliikesizliyi ii¢iin ayrilan biidcs;

Lisenziyali proqramlardan istifads statistikast;

Antivirus proqramalarindan istifads statistikast;

E-biznesin informasiya tohlikasizliyi;

Risklorin idarsolunmast;

Elektron mugavilslorin imzalanmast;

Va s.

4) E-ddvlatin informasiya tahlikasizliyinin hiiquqi
faktorlart

e Informasiya tohlikesizliyi standartlarinin vo

tonzimlayici ganunvericiliyin voziyyati;

Kibercinayatkarliqla miibarizs;

E-istiraka hiiquqi nazarat;

E-sertifikat;

Vo S.
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5) E-dovlatin informasiya tahliikasizliyinda insan faktoru

e IT miitoxassislori Gigiin taskil olunan treyninglor;

o Istifadocilorin informasiya tohliikesizliyi biliklori
baximindan maariflondirilms voziyyati;

o Vo S.

NOTICO

Informasiya comiyyatinin  formalasmasin, e-d6vlot
quruculugunun vacib komponentlorindon biri do etibarli
informasiya mubadilesi vo tohlikasizlik mosslaloridir.
Magalods e-ddvlatin informasiya tohllkasizliyi mesalalarinin
nozari-metodoloji taraflorine baxilir va e-dévlotin formalagmasi
proseslarinin 6l¢tilmasi zamani informasiya toklikasizliyini
xarakterizo edon bes baza indikatoru vo bu baza
indikatorlarinin ohato eds bilocoyi saho indikatorlar1 toklif
olunur.
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