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Xilass— Magaloda fordi molumatlarin sizma problemlarinin
muiasir vaziyyati analiz olunur. Sizmaya bilavasits tosir eden
insayderlarin taskilat daxilinds huquqi tanzimlanmasi yollarinin
beynalxalq tacriibesi arasdirthr. Fardi melumatlarin sizma
mokan1 olan Wikileaks saytinin asas prinsiplari tadqiq olunur.
Mévcud sizma risklarinin azaldilmasi Gcln taskilatin informasiya
tohlikasizliyini idars edan mikammeol infrastrukturun qurulmasi
istigametinda bir sira tovsiyalor verilir.

Acar sbzlar— fardi malumatlar; informasiya sizmasi; insayder;
Wikileaks

I. GIRIS
Muasir dévrdo maxfi vo ya fordi molumatlar diinyanin bir

sira maliyya, Sohiyys, tohlukssizlik idarslorinin miihim alstine
gevrilmigdir. Onlarin miihafizo mosalalorinin  togkili uzun

middostdir ki, comiyyotin qarsisinda duran on vacib
tohlikosizlik  mosolasi  kimi  giymatlondirilir.  Bu  tip
molumatlarin  Gglincli  soxsloro  sizdirilmasi,  informasiya

subyektins ciddi ziyanin vurulmasi ilo naticalona bilar.

Son illor fordi molumatlarin sizma faktlarinda koskin artim
miisahids olunur. Belo ki, “Privacy Righ Clearenghouse” adli
geyri-kommersiya toskilatimin mévcud aragdirmasma goro
2013-cl ilds tokco ABS-da hassas fordi molumatlardan ibarat
607472154 fordi ugot geydi itkiys moruz qalmigdir [1]. Digor
torofdon, 2010-cu ildo 1raq mitharibasinin 391832 moxfi sanadi
sizma mokani olan Wikileaks saytinda icazasiz nosr edilmisdir,
bu fakt dinyada on boylk tarixi sizma fakti kimi
giymetlondirilir [2]. Fordi molumatlarin sizma hallarinin bu
sokildo artimi vo onlarin subyektlora neqativ tesiri, hazirda
oksor ddvlot, kommersiya, tohsil mioassisalarinin garsisinda
duran mihim problems ¢evrilmisdir.

Fordi molumatlarin sizma hallarimin qarsisint alan ¢OX
sayda sistemlor vardi. Bu sistemlori adoton “Informasiya
sizmalarina qarsidurma sistemlori” (Data Loss Prevention,
DLP) adlandirirlar [3]. DLP sistemlor korporativ informasiyani
insayder hiicumlarindan miihafiza edir. DLP sistemlarin
istehsali ilo mosgul olan lider toskilatlar sirasina Symantec,
Websense, TrendMicro, McAffee, RSA togkilatlar1 aiddir. Bu
toskilatlar sirasinda Symantec toskilati 6ziiniin “Symantec Data
Loss Prevention” moehsuluna gora Gatner analitik togkilati
torofindon 7 dofo DLP-sistemlori arasinda lider togkilat kimi
giymotlondirilmigdir. Diger torafdon, reputasiya sistemlari
vardir ki, bu sistemlor spam vs fising tipli sizmalarin gargisini
almaga xidmat edir [4]. Bu sistemlars asasen sizmanm garsisini
almaq Ugun e-pogt gdndaran toraf mogbul sayilan reputasiya
xalgma malik olmalidir ki, ikinci soxs terafindan gobul
olunsun. Hazirda bulud-yénimli DLP sistemlorin yaradilmasi
istigametinds do ciddi addimlar atilir. Bu sistemlardon biri
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Infowatch Kribrum-dur [5]. Bu sistem Internet miihitino
sizdirllmig fordi molumatlarin, kommersiya sirrlorinin vo s.
askarlanmasini  hoyata kegirir. Bunun Ugciin o Internetdo
aparilan miizakiralorin monitorinqini apararaq, informasiyanin
analizini hayata Kkegirir vo muzakiro obyektini askarlayaraq
emosional giymatlondirms aparir.

Hazirda yeni texnologiyalarin meydana galmosi ils slagodar
olaraq toskilatlarda strukturlasmamis molumatlarim hoacminin
artmas1  sobobindon mdvcud DLP-sistemlor  konfidensial
informasiyanin sizma hallarinin samarsli agkarlanmasini tomin
etmir. Bu sobobdon yeni texnologiyalarin voaziyyating
uygunlasa bilon adaptiv tisullarin islonmasi zorurati meydana
¢IXIr.

Informasiyanin  sizma hallariin ~ garsismin ~ alinmasi
mosalalarinin texnoloji aspektlori Uizro cox sayda elmi-tadgiqgat
islori aparilmigdir. Bu tadgigatlarda [6] tohliikasizlik siyasatinin
qurulmasina asaslanan model toklif olunur. Bu modelo asason,
yalniz ~ avtorizasiyast olan istifadoagilorin = hassas  fordi
molumatlara girigino icazo verilir. Digor yanasmada [7]
molumat gobul edon subyektin etibarli olub-olmadigini
muosyyan etmok glin risklorin giymatlondirilmssi metodundan
istifade olunur. Burada hesablamalar subyektin statik
metrikalar1 osasinda aparilir. Bu iso Internet kimi dinamik
muhitdo ugurlu noticalor alds etmays imkan vermir. Bu
problemin aradan qaldirilmasi liclin risklarin
giymetlondirilmoasinin istifadoginin  davramisini  xarakterizo
edon metrikalar asasinda aparilmasi magsadouygun olardi. Bu
mosalasinin hollinds insayderlorin askarlanmasi tgiin “Author
Topic” adlh klasterlosmo algoritmindon istifado edorok
giindalik géndarilon po¢t molumatlarina asasen is¢ilorin maraq
dairslorinin miioyyan olunmasi maraqli yanagmalardan biridir
[8]. Askarlanmus maraq dairslori asasinda iki n6v sosial soboko
qurulur vo mévcud insayderlori askarlamaga xidmot edir.
Bunun Ugiin tagkilata qars1 yad munasibstds olan soxslarin va
hossas fordi molumatlar strafinda miizakirslor aparan goxslarin
tapilmasma cohd olunur. Tadqiqatin eksperimentlori “Enron”
elektron pogt bazasinda reallagdirilir. Yuxarida adi ¢okilon
todqiqat isinin ¢atismayan cohati odur Ki, burada insidentlor
sizma hallar1 bas verdikden sonra askarlanmir. Bu isa fordi
malumatlarin toxunulmazliq talsbinin pozulmasi ilo naticalonir.
Fordi moalumatlarin toxunulmazligini temin etmok Ugln,
onlarin mihafizasini sizma hali bas vermozdon ovval tomin
edon metodlarin iglonmasi zaruri hesab olunur.

FORDI MOLUMATLARIN SIZMASI VO
WIKILEAKS

Hazirda Avropa 6lkalarinds informasiya azadligi vo fordi
malumatlarin mihafizesi mosslalori ilo mosgul olan ayrica
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Informasiya ~ Komissarlar1  (Information ~ Commissioner)
yaradilmigdir. Bu komissarliq Votondaglara adston Xisusi
Ombusman xidmoti gostorir. Informasiya Komissarliglarinin
foaliyyot gostordiyi 6lkolor sirasina Avstraliya, Kanada,
Almaniya, Hindistan, Irlandiya, Boyik Britaniyan aid etmok
olar.

Boyilk  Britaniyanin  vo  Avstraliyamin  Informasiya
Komissarliglar1 torofindon gobul olunmus sonadlords fordi
molumatlara asagidaki kimi torif verilir: soxsin identikliyini
musyyan edon dogru vo yalan molumatlara, eyni zamanda
mulahizalors fardi malumatlar deyilir [9]. “Fordi molumatlar”
anlayisina insanin soyadi, adi, atasinin adi, anadan oldugu tarix
Vo yer, yasadigi iinvan, ails, sosial vo amlak vaziyyati, tohsili,
pesasi, maliyya goliri va s. hagqinda malumatlar daxildir [10].

Adi fordi molumatlardan forgli olaraq, hassas fordi
molumatlar vardir ki, onlarin hiiquqi tonzimlonmasine daha
ciddi diqgat yetirilmalidir.

Saxsin irgi va ya etnik monsubiyystins, siyasi baxislarina,
siyasi qurumlarda Uzvliylns, dini mansubiyysating, falsofi
inanclarina, seksual miinasibotloring, kriminal faaliyyatins,
saglamhigina, genetik tobiotino aid molumatlar vo milahizalor
hassas fardi malumatlar adlanir [9].

Moiasir dovrds hossas fordi molumatlarin ragomsal tobisto
malik olmasi onlarin hodsiz sayda nlsxalonmoasina vo global
miqyasda genis yayilmasina gotirib ¢ixarir. Bu iso onlarin
badniyyatli istifadagilor torofindon icazosiz Uglnci torof
soxslora sizdirilmasina sorait yaradir vo soxSo ciddi ziyanin
vurulmast ils naticalonir.

Umumilikde, informasiya sizmas: (ing. data leakage) —
moxfi vo ya fordi molumatlarin icazasi olmayan Uglncl torof
subyektlora 6tlralmasidir [3].

Hazirda sizma mokani kimi faaliyyst gdstoran bir sira veb-
saytlar mdvcuddur. Moshur sizma saytlar1  siyahisina
Anonymous, Lulz Security, WikiLeaks aiddir. Bu saytlara
moxfi malumatlar siyasi motivasiyali haker hiicumlar1 hoyata
kegiron haktivist gruplari torofindon sizdirilir. Haktivistlor -
xaker  Usullarindan  istifade  edorok  siyasi-yonimli
molumatlarin  sosial miihitloro sizmasim1 hoyata kegiran
soxslordir. Haktivizm — haking vo aktivizm terminlorinin
birlosmosidir. Informasiya texnologiyalarmin siyasi harokatlara
totbiqidir.

Acigladigt molumatlarin g¢akisine goro diinya mediasinda
mashurluq gazanmus sayt Wikileaks bir cox odabiyyatlarda
korrupsiya hallari hagqinda moalumat yayimlayan (ing. whistle-
blowing) noasr taskilati kimi do adlandirlir.

Wikileaks, havay sozi olan Wiki-suratli, vo ingilis sozl
olan leak - sizma soézlorinin birlosmasidir, monasi “suratli
sizma” demakdir. Manbayi geyri-musyyan sokildo togdim
edorok moxfi malumatlarin, sizdirilmig xabarlarin, gizli media
molumatlarinin nagri ilo mosguldur. Bu togkilatin veb-sayti
2006-c1 ildo Islandiyada “SunShine Press” toskilat: torofinden
tosis edilmigdir. Saytin yaradicisi, bas redaktoru va direktoru
avstraliyal1 Julian Assancdir.

Sayt “Wiki” tslubunda quruldugu iigiin onu Wikileaks
adlandirirlar. Moghur Wikipedia saytinda oldugu kimi, burada
da har kesa sistemo kontent olava etmoys, bu kontenti redakto
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etmays imkan verilir. Wikileaks saytinin yaradilmasinda
mogsad hoassas molumatlart ictimaiyyats yayimlamaq]a,
korrupsiya hallar1 inkisaf etmis ayri-ayr1 dovlstlords islahatlar
yaratmaqdr.

Wikileaks 2007-ci ilden bari miixtalif 6lkalorin minlarlo
harbi, siyasi va korporativ sirr dastyan zorakilliq faktlarini ifga
etmigdir. Burada sorh olunan agiglamalar miixtalif 6lkslords bir
sira islahatlarin aparilmasina sobab olmaqla yanagi, 6lkolor
arasinda ciddi miiharibslorin yaranmasina da boyiik tokan
vermigdir. Wikileaks torofindon veb mihito sizdirilan
sonadlordon biri ABS hoarbgilorinin - Quantanamo  bazasi
adlandirilan istintaq tocridxanasinda aparilan omoliyyatlari
giindolik geyds alan harbi sonad olmusdur. Sonoddon asason
ABS hokumsotinin 2002-ci ilden bari hobs etdiyi minlorlo
stibhoali bilinon  terrorgular ~ haqqinda  molumatlar
isiglandirilmigdir. Bu sonadin avvallor he¢ bir manbads nosri
geydo alinmamusgdir.

Wikileaks nosr tigiin yalniz moxfi, senzuradan ke¢mis, daha
dogrusu mohdudiyyatlor qoyulmus siyasi, diplomatik vo etik
ohomiyyotli materiallar1 qobul edir. Burada sayis, mithakims,
ac1q xarakterli materiallarin nagrino yol verilmir.

I1l. INFORMASIYA TOHLUK®SSIZLIYI SIZMALARININ
XRONOLOGIYASI

Informasiya sizmasi faktlar1 holo yazi vo damsiq dili
meydana goalon dévrdon méveud olmusdur.

1605-ci il, Barit sui-gosdi. 1605-ci ildo Ingiltoranin krali
Ceymsi 36 barit ¢alloyindoan istifado edorok dldirmok mogsadi
ilo ingilis katolik qrupu plan qurur vo onu anonim moktubda
sorh edir. Bu dovrdo Qay Favkes barit ¢oalloyinin lordlar
palatasinda saxlandigin1 askarlayir. Homin vaxtdan planin
ugursuzlugu ile bagh senlonmok iigiin Ingiltoroda Atosfosanliq
Gecoasi (Guy Fawkes Day, Bonfire Night or Firework Night)
adi ilo tanman milli bayram qeyd edilir. Hazirda haktivist
gruplagmast kimi taninan Anonymous Qay Favkes maskalarini
0zlori Gglin simvol gobul etmisdir. Bu qrupun {izvlori bitun
etiraz aksiyalarinda Qay Favkes maskalarinda ¢ixis edirlar.

1774-1783-ci il, Kasanovanin giindaliyi. Kasanova casus
olub. O, Venesiyanin mohkoms tohgiqatgilarina moxfi malumat
catdirmaqgla mosgul idi. Kasanova casuslug etdiyi zaman
topladigi hor bir moxfi molumati 6ziiniin giindslik doftarine
geyd edirdi. Bu gundalikds Venesiyanin oleyhino geyd
agkarlandigdan sonra o, Venesiyadan siirgiin edilmisdir.

1780-ct il, Arnold Benedikt. Arnold Benedikt ABS
tarixinds moshur casuslardan biri olmusdur. O, Amerikanin
harbi harokatlari ils slagedar vo Amerikanin “West Point” adl
horbi akamediyasinin nozdindaki qalaya giris plam1 hagqinda
maxfi molumatlari Britaniyaya satmaga cohd gostormisdir. Bu
planmin st Britaniyanin bas casusu mayor Con Andrinin
Armoldla gizli goriigdon sonra habsi zamam agilmigdir.
Sonralar Andri bu amalino goro casus kimi asilmigdir. Arnoldl
isa Corc Vagingtonun silahli qiivvalari terafinden tutulmamaqg
tictin Amerikam tork etmoys macbur olmusdur

2010-cu il, WikiLeaks vo Iraq miharibasinin geydlori.
WikiLeaks silsilolorlo sizilmis dévlet senadlorinin vo Iraq
muharibosinin - moxfi video-materiallarin1  veb-saytda agiq
sokildo isiglandirdigi andan Amerika mediasinin diggot
morkazinds ~ moshurlagmigdir.  Bu  video-materiallarda
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jurnalistlorin silahli giivvalor tarafindon glillalonmasi niimayis
etdirilirdi. Sonralar Pentagon “Iraq miiharibasinin geydlorinin”
WikiLeaks saytina sizmasim 06z tarixindo boylk hadiss
adlandirmmgdir. WikiLeaks-in Twitter sosial sobokasindo 1.5
milyon davamgisi, Facebook sobokasinds ise 2 milyon azarkesi
var.

2012-ci il, WikiLeaks vo Suriya fayllari. 2012-ci ildo
Suriyanin siyasi xadimlari torafindon géndarilon 2.4 milyondan
cox moxfi elektron pogt moktublart WikiLeaks saytinda
isiqlandirilmigdir.  Elektron poc¢t moktublart  Aktivistlor
grupunun bodyik fodakarligi sayesinds oldo edilmisdir. Bu
moktublar 2006-2012-ci illor orzindo gdndarilon elektron pogt
moktublar1 idi vo bu gilinadok sizdirilmis sonadlorin bdylk
toplusunu taskil edirdi. Osasan Suriyanin Prezident islari 0zrs
Nazirliyi, Xarici islor Nazirliyi, Maliyyo Nazirliyi, Informasiya
Nazirliyi vo Nogliyyat Nazirliyinin arasinda gondorilon moxfi
ismariclardan ibarat idi.

IV. INSAYDERLOR VO FORDI MOLUMATLARIN
SIZMA VASITOLORI

Bir sira analitik toskilatlarin apardig: todgigatlara gors fordi
molumatlarin sizdirilmasina yonolmis tohdidlorin 59 faizini
insayderlor toskil edir [11].

Insayder (ing. insider) - toskilatin resurslarna icazosi olan
soxsdir, lakin moxfi resurslart icazo olmadan logv etmoys Vo
konar mihito sizdirmaga vo ya digar soxsloro bu amoliyyatlar
reallagdirmagda komok etmoys cohd edir [12].

ABS-da fordi molumatlarla isloyon dovlet vo 06zal
toskilatlarda xiisusi qanunvericilik aktlari icra olunur. Bu
ganunlar toskilat omokdaslarinin garsisinda fordi molumatlarin
aciqlanmasi hallarina aid xiisusi taloblar qoyur:

e The Health Insurance Portability and Accountability
Act (HIPAA). 1996-c1 ildo gobul olunub, elektron
sokildo gorunan sohiyys molumatlarmin miihafizo
olunmasi taloblarini mioyyan edir.

e California SB 1386. 2003-ci ildo gobul olunub,
Kaliforniya sakinlarinin fordi molumatlarinin sizma
faktlarin1 agkarlamaq vo onlar haqqinda bildiriglori
yayimlamagq talablorini misyyoan edir.

e The Gramm-Leach Bliley Act (GLBA). 1999-cu ilds
gobul olunub, maliyys toskilatlari terafindsn idare
olunan miistori Molumatlarimin  miihafizosi  gln
inzibati, texniki vo fiziki taminat taloblarini miayyan
edir.

e The Payment Card Industry (PCI) Data Security
Standard. 2010-cu ildo yaradilmigdir, kredit karti
omaliyyatlarinin hoyata kegirilmasi iiglin lazim olan
tohlukasizlik tovsiyslarini milayyan edir.

Fardi malumatlarin veb-mihits sizmasina gorait yaradan bir
sira vasitolor vardir [4]:

o Ani ismaric (Instant Messaging). Bir ¢ox toskilatlarda
ani ismaric xidmatlorinin istifadssina genis yol verilir.
Bu xidmotloro  MSN Messenger, Skype, AOL,
GoogleTalk, ICQ vo s. aiddir. Bu xidmat bir sira
ustlinliklorlo yanasi, konfidensial sonadlori icazasi

77

olmadan (glincl torof soxslora asanligla géndarmoya
imkan verir.

E-poct. Microsoft Outlook, Lotus Notes, Eudora
anonavi e-poct kliyentloridir. Burada daxili istifadoci
konfidensial sonodi maskalamag mogsadi ilo onu
sixilmig fayl soklinda avtorizasiyasi olmayan torofo
gondorir.

Veb-mail. Gmail, Yahoo, Hotmail vo s. moshur veb-
pogtlardir. Bu ndv pogt xidmotlori HTTP Uzarinds
quruldugu tiglin adoton sobokoarasi ekranlar bunlart
icazali trafik kimi gobul edir.

Veb-loglar/vikilar. Veb-loglar (bloglar) istifadagiloro
mioyyon bir moévzu haqqnda 6z distincalorini,
fikirlorini, sorhlorini ifado etmoys imkan veran veb
saytlardir.  Bloglar  konfidensial =~ molumatlarin
isiglandirilmasi igiin do istifads edilo bilor. Viki sayt
miistorok veb-saytdir, istonilon soxs tarofindon redakto
edilo bilor. Bu saytlar diinyanin biitin internet
istifadagilorino  olyeton  olur  vo  konfidensial
informasiyanin ~ viki  sohifalorde  isiqlandirilmasi
imkanlarina malikdir.

Ziyankar veb-sahifalar. Tohllikays moruz galmis veb-
saytlar vo ya Qosdon yaradilmis ziyankar saytlar
istifado¢i kompiiterinin virusa yoluxma ehtimalini
artirir.

Dinamik  dasyncilar/yaddas — qurgular. Fordi
Molumatlarin sizmasi hallarmin bdyik hissasini flas-
yaddas qurgularinin itmasi togkil edir.

Tosnifat Xotalari. Girigin idars edilmosi modellorinin
tosnifat aparan zaman yol verdiyi sohvlorlo baghidir. Bu
sohv tam moxfi sayilan sonadin adi istifadagiya
gondorilmoasi ilo naticalons bilir.

Kameralar.  Badniyyotli  istifadoci  konfidensial
informasiyan1 ekranlarda rogomsal fotogokilis etmoklo
oldo edir.

Verilanlorin -~ badniyyatli  istifadagilor  torafindan
ogurlanmasi.  Boadniyyatli  istifadoginin  toskilatin
daxilino elektron miidaxilesidir, hoessas melumatin
ogurlanmasi ila naticalanir.

SQL kodun alava edilmasi. Istifadagi sorgusuna SQL-
kodun olava olunmasi prosesino osaslanir. Bu
omaliyyat1 hayata kecirmoklo hiicumgu konfidensial
malumatlar saxlanan verilonlor bazasinda istadiyi
amoliyyati reallagdira bilor.

Ziyankar program tominati  (malware).  Fordi
kompiterlori yoluxduraraq, onlarin konar obyektlorlo
olago qurmasina sorait yaradir. Bu iso hossas

Molumatlarin  togkilatdan konara  Otlriilmasi ila
naticalanir.
Zibil konteyneri. Toskilatin konfidensial

informasiyasinin  zibil yesiyino atilmasi ilo bagh
tohdiddir. Bu tohdidin reallasmas1 naticasinds hiicumgu
togkilatin ~ zibil  konteynerindo  axtarig  edorok
konfidensial informasiyam aldo edir.
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e  Figing. Sosial mihondislik hiicumlarinin bir névidiir,
istifadacini mioyyon ziyankar saytlara yonsldorak,
onun istifadagi adimi, parolunu alo kegirmoys cohd
edir.

e Sosial mihandislik. Moasul soxslorin  zaifliyinden
istifado edarak reallagan boslugdur. Oldugca tohlikoli
hicum névidur, cunki bodomoal adi telefon zongi
edorok vo yaxud 6ziini toskilatin omokdasi rolunda
toqdim edarok masul soxslori aldadir vo onlara lazim
olan fardi molumatlari olds edir.

o Komputer sistemlorinin fiziki ogurlanmasi. Muxtolif
informasiya dastyicilarmin  fiziki  ogurlanmasidir,
konfidensial informasiyan: sizmaya maruz goyur.

V. SIZMA RiISKLORININ QIYMOTLONDIRILMOSI

Gorundiyu kimi, muossisalords genis istifado olunan sizma
vasitolorinin say1 olduqca ¢oxdur. Bu sizma wvasitolorinds
movcud bosluglar hossas fordi molumatlarin sizma riskini
olduqgca artirir. Digor torofdon, mioassisanin omokdaslarmin
insayder gismindo cixis edorok tohdid toskil etmosi, sizma
riskini giymatlondirmoys imkan verir.

Risk — itkinin bas vermo ehtimalidir va ya itkiys tosir edon
faktordur [13]. Risk sizmaya nail olmaq ii¢iin miimkiin
boslugdan istifado edon tohdidin ehtimal funksiyasit kimi
musyyan oluna bilar. Tohdid hossas fordi melumati qasdon vo
ya tosadufon sizdirmaga cohd edon soxs vo ya prosesdir. Bu
soxslor hom tagkilatin daxilinde foaliyyot g0Ostoron narazi
omokdaslar, hom do konardan raqib toskilat vo ya Xxaker
niimayandslori ola bilar. Boslugq texniki zoaiflikdir, tohdidin
hossas molumatlara nifuz etmoasine sorait yaradaraq, onlarin
toskilatdan kenar mihito sizmasmu tomin edir. Riski
giymotlondirmak d¢lin ham boslug, ham do tohdid hor ikisi
eyni zamanda mévcud olmahidir. Masslan, farz edak ki, tahdid
agenti var, lakin onlarin molumat sizdiran vasitasi yoxdur, bu
zaman riskin giymati sifra barabardir. Eyni zamanda, ¢ox sayda
bosluq oldugu halda bu boslugu istismar etmoys cohd edon
maraqli torof olmadiqda, yoni tohdid olmadiqda bu riskin
giymoti yeno do sifra borabor olacag. Lakin bu hal
mioassisalords ¢ox nadir hallarda bas verir.

Malum tohdid vo bosluglarin osasinda riskin qiymatini
hesablayaraq, fordi molumatlarin togkilat daxilinden sizma
doracasini miayyan etmok olar. Bu iss sizmani tdradon asas
Sobablari agkarlamaga vo onlarm aradan qaldirilmasina imkan
Verir.

NOTICO

Fordi molumatlarin méveud sizma kanallarinin qarsisini
almagin on effektiv yolu, toskilatin informasiya tohlikasizliyini
idars edan infrastrukturu mikemmal qurmaqdir. Bunun figiin
ilk névbads tohdidlorin agkarlanmasini hoyata kegiran togkilati
proseslarin fasilosiz islomasi tomin olunmalidir. Digar torafdan,
toskilata yonolmis risklorin insayder olma doaracasininin
musyyan olunmasi istigametinde do bir siwra tadbirlaerin
gorilmesina  boyiik ehtiyac var. Insayderlorin  miioyyan
olunmasit fordin goxsi Keyfiyystlorini xarakterizo edon
mexanizmlor  osasinda  aparilmalidir.  Insayderlori  adi
tohdidlarden farglondirmays xidmet edon miihiim faktorlardan
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biri onlarmm moadoniyyst faktorlaridir. Burada modoaniyyat
faktorlar1 dedikdo soxsin toskilatda foaliyyat goOstoron digor
iscilorlo munasiboati nozords tutulur. Qeyd edok ki, insayder
risklorinin effektiv idars edilmoasi G¢lin tanzimloayici strukturlar
Vo madaniyyst faktorlari mithiim rol oynayir. Mduossisads
ekspert giymatlondirmasi naticasinds gobul olunan gorarlara
osason miuassisonin togkilati prosesindo doyisikliklor etmok
mimkin olar. Bu iso qurulacaq idaroetmo mexanizmini
insayder hiicumlarmin qarsisini almaqda miihiim vasitays
cevira bilor.
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