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Xilass— Kompiiter sabakalorinda vo sistemlorinds bas veran
proseslary tasir gostaran sistem administratorlarimin faaliyyatinin
maqsadouygun aparilmasi ii¢iin onlarin qarsisinda taloblar
qoyulmahdir. Bu taloblorin yerino yetirilmasina nazarat edilmasi
iiciin informasiya tohliikasizliyi xidmatinin yaradilmasi miihiim
shomiyyat dasiyir. Bu prosesin saffaf olmasi vo komputer
sobokalorinin va sistemlarinin is prosesina tasir gostormasi ii¢iin
har iki xidmata xiisusi taloblor miiayyan olunmahdir.

Acar sozlar— sistem administratoru; informasiya tahlukasizliyi;
kompiiter sabakasi

I. GIRIS

Internet sobokasinin yayilmas: vo siirotli inkisafi isci
yerlorin global komputerlogsmosina gotirib ¢ixardi. Miiasir
dovrdo hotta Kicik toskilatlarda da Internoto qosulmus
kompiterlor var, amma bu ddévrdo do kompiiterlor bozilori
liglin basa disiilmoyon, sado istifadagilor tcln iso gundslik
iglorin - gorilmasi  Ugun istifado  olunur. Bu sshabdon
kompditerlorin, kompiiter sobokolorinin (KS) aparat vo
program tominatlarinin tomiri vo sazlanmasi prosesina nazarot
olunmasi ti¢lin miitoXasislora homisos, hor yerds ehtiyac
duyulacaq.

Bu vozifoni yerino yetiron mitoxassislor, yani sistem
administratorlart (SA) kompiiterlor, kompiiter sobakalari,
aparat vo program tominatlar1 {izro mitoxassislordir. Bu
mitoxassislorin - osas  vazifalorindon  biri  informasiya
tohliukasizliyinin tomin olunmasi vo tohliikasizlik proseslorine
nozarstdir. Bunu nazoars alarag, bir ¢ox toskilatda informasiya
tohliikasizliyi prosesinin tomin olunmasi, yoni tohdidlorls
mibarizo zamam SA soboks ekranlarindan, midaxilalarin
agkarlanmasi sistemindan vo miidaxilolorin garsisinin alinmasi
sistemindon vo s. istifads edirlor. Buna baxmayaraq, tomir,
sazlanma vo nozarst funksiyalarini yerino  yetiranlor
insanlardir va informasiya tohlikasizliyinin asas tominat Xatti
onlar sayilirlar [1].

Tatgigatlarla xaker hiicumlart v tohdidlorin analizi zamani
muayyon olunmusdur ki, informasiya tohllkasizliyina tesir
gosteran tehdidlarin ¢ox hissasi insan tarafindon edilon
sohvloarin noticesidir. Bunlara misal olarag, milsyyan portlarin
aclq qalmasini, sobokalorarast ekranda qeyri diizgiin
sazlanmanin aparilmasini Vo s. gdstormak olar. Yani, sslinds
insan resurslarinin eds bilocayi sshvlorin ehtimali avadanhq ve
ya program tominatinin bosluglarindan daha ¢oxdur [2]. Ona
goro da bas veracok tohdidlar kommersiya sirri, intellektual
mulkiyyat, fordi molumatlar va s. kimi konfidensial
malumatlarin alo kegirilmasine zomin yarada bilar. Togkilatin
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profiline uygun olaraq SA-ya olan taloblar forqli olmalidir. Bu
tolablori rohbar gotirorak SA-larin is prosesino nozarst vo
periodik audit aparilmasi magsodouygun olardi.

SA sobokoni tohdid edon mixtolif midaxilalori askar
etmok vo onlara reaksiya vermok Ugln olamatloro va
Xobardarliglara periodik nozorot ilo yanasi, askarlanmis
molumatlar1 osas tutaraq diizgin vo razilagdirilmig gorar vers
bilor. Biitin bu prosesin ugurlu olmast SA-nin bilik
soviyyasindon asilidir.  Mosalon, tolob olunur ki, SA
mudaxilslori agkarlayan program tominatinin tohliikalori noys
asason toyin etdiyini diizgiin analiz etmok gabiliyystino malik
olsun.

SISTEM ADMINISTRATORLARININ
VOZIFOLORI VO FUNKSIYALARI

SA-nin vazifo vo funksiyalarmin misyyon olunmasi
naticasinds praktiki faaliyyayin necs inkisaf edocayi miayyan
olunur [4]. SA Internet-trafikin fasilosizliyini, toskilatin biitiin
informasiya  aktivlorinin  tohlUkoasizliyini, istifadsgilorin
Interneta etibarli vo tohlilkesiz qosulmasini, toskilatin Internet-
trafikino istifado etdiyi zaman bag veroan proseslora nozarati
tomin etmolidir. Bu bas vero bilocok tohdidlorin qarsisini
almaqg vo sobokanin informasiya tohlikasizliyi meyarlarini
tomin etmok Ugin oldugca oshamiyyatlidir.  Saboks
tohliikasizlinin monitoringinin ($TM) vozifolorini asagidaki
kimi izah etmok olar [3]:

a) Avadanliq vo program tominati problemlorini mioyyan
edorok qusurlu komponentlori doyismok;

b) Moalumatlarin ehtiyat niisxalorinin ¢ixarilmasi vo ehtiyac

olduqda barpa edilmasi prosesini reallagdirmag;

c) KS vo onunla bagli miihitin, istifade olunan aparat vo

program tominatinin, {imumiyyatls, sazlama prosesinin

reallagdirilmasi vo idars olunmasi;

d) Molumatlari, program tominatlarim vo avadanliglart

gorumaq tUg¢iin  soboko  tohllkasizliyi  todbirlorinin

reallagdirilmasi va koordinasiya edilmasi;

e) Sobokonin qosulmasi vo sistemin iginin dayandirilmasi

prosesini reallagdiran zaman nozarast ugotunun aparilmast,

KS wva sistemlarinin, amaliyyat sistemlarinin, program
tominatlarinin sazlanmasi vo yoxlanilmast;

KS va sistemlorinin inkigaf etdirilmasi vo yenilonmasi
prosesini aparmag va bu barads takliflor va talablar iglayib
hazirlamag;

h) KS-larin istifadagilori ilo tolim proseslorinin aparilmast;

f)

9)
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KS-larin trafikinin togkilatin siyasotine vo talablarino
uygun olaraq istifads edilmosini yoxlamag;

J) Tomiro vo ya doyismoys ehtiyaci miioyyan etmok Ugiin
avadanliq haqqinda geydlarin tohlili;

Saboko funksiyalarina, habelo texniki Xidmot vo tomir
geydlorina aid log-fayllarin  tohlikasizliyinin  tomin
olunmast;

Yeni texnologiyalarin aragdirilmasi, tovsiys edilmasi vo
realizasi prosesini hoyata kecirmoak;

m) Siradan ¢ixmig avadanligin  ovoz olunmasi prosesini
maksimal doracoda az zororli etmok.

K)

)

Stibhasiz ki, informasiya tohliikasizliyi yiixarida gostorilon
biitiin bondlordo noazoro alinmalidir, amma bu masalolorin
totbiqi zamani avvolcodon nozors alinmasi miimkiin olmayan
miioyyan problemlar yarana bilor. Bunlara misal olaraq lazimi
kvalifikasiyali miitoxasSislorin olmamasini, administratorun
vozifolorindon sui-istifade etmosini vo ya etmomoasini
gostormok olar. Bu da noticodo togkilatin informasiya
tohliikasizliyino tohdid yarada biler.

[1l. INFORMASIYA TOHLUK®OSIZLIYI XIDMOTI

Informasiya tohliikosizliyi ~risklorinin qgobul edilmis
soviyyads idara edilmoasini, KS-in is prinsipinin pozulmasina
yonalmis harokoatlorin agkarlanmasini vo garsisinin alinmasini,
istifadagilorin molumatlandirilmasini, ziyankar proqramlarin
yayllmasi vo soboko hiicumlari ilo olagodar statistik
verilonlorin toplanmasini, saxlanilmasini vo analizini tomin
etmok {i¢iin informasiya tohliikesizliyi xidmotinin (ITX)
yaradilmast moqsadouygundur. Informasiya tohliikosizliyi
xidmoti  situasiyanin  analizini  aparir,  informasiya
tohliikasizliyinin tomin olunmasi {i¢iin model hazirlayir vo bu
prosesin aparilmasi i¢iin todbirlor gériir. SA iso bu prosesi
praktiki olaraq realizo edir. Hor bir halda is prosesinin soffaf
vo diizglin aparilmasi ii¢iin ITX omokdaslarmin bilikleri vo
kvalifikasiya soviyyasi SA-dan agagi olmamalidir.

ITX vo SA-nin arasinda qarsiligh alago asagida gostorilmis
dord variant tizra bas vers bilor:

a) ITX omokdasmin SA kimi biitiin girislorin idara
olunmast hiiququ olmalidir.

b) ITX omokdasi sistem inzibatgihiginda, mosalon,
giriglorin idara olunmasi prosesinds, qismen istirak
edir.

c) ITX omokdasmin sistemin biitin konfiqurasiya-
larinin oxunmasina icazesi var.

d) ITX omokdasmin sistemo girisi yoxdur, amma

sistemin  log-fayllarini, qeydiyyat jurnalini vo
konfiqurasiya doyisikliklori haqqinda molumatlari
analiz edorok nozarat funksiyasini yerina yetiro bilor.

Bu variantlar ona goro gOstorilib ki, togkilatin profiline
gora hor iki xidmatin arasindaki miinasibatlar forqli ola bilar.

ITX tohliikasizliyi miioyysn olunmus qaydada tomin etmok
tiglin onu sistemin iglama dovrine integrasiya etmali, sistema
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olan taloblorin analizi prosesine nazarst etmali vo butiin proses
periodunda tohUkosizlik qaydalarina riayst edilmosine nazarot
etmolidir. ITX tohllikssizliyin mogsadini (konfidensialliq,
tamliq vo alyetonlik) miayyan etmoli vo asagida gostorilon
mosalaloari hall etmok tictin gorarlar gobul etmoalidir [5]:

a) Sistemin analizino vo istifado haqqinda tolimatlara
tohlikasizlik talablori miyyan etmalidir.

b) Program tominatlarimin diizgiin istifado prosesini tomin
etmok Ucun gaydalar misyyan etmolidir.

c) Identifikasiya vo autentifikasiya sistemino nozarot
etmolidir.

d) Sistem fayllarimin tohlikassizliyini tamin etmalidir.

e) Informasiyanin olo kegirilmomasi vo otiiriilmomosi tgiin
KS vo komputer sistemlarinoe (KS) nazarst etmalidir.

f) KS va KS-ds olan bosluglarin idars olunmasi funksiyasini

yerina yetirmalidir.

Qoabul olunmus goararlar iss togkilatin normativ sanadlarine
uygun olarag SA ils icra olunmamigdan avval razilagdirilmali,
yaxud icra Ugun SA-ya togdim olunmalidir. Amma praktikada
bu elo do asan proses deyildir. Bozi hallarda informasiya
tohliikasizliyinin  tomin olunmas1 i¢iin  konfidensialliqg,
olyetonlilik vo tamliq funksiyalarimi iki xidmot arasinda
bolirlor. Amma bu yalnig yanagmadir, ¢linki informasiya
tohliikasizliyinin tomin olunmasi tigiin yuxarida gostorilon (¢
funksiyam deyil, bu funksiyalarm yerino yetirilmosi ¢lin
mioyyan muhiti vo masalolori boliisdiirmok lazimdir. Ona
goro do, toskilatda KS vo KS-nin informasiya tahlikasizliyi
lizro toloblori ITX yaratmalidir, SA iss bu taloblora uygun
olaraq masalalori yerina yetirmalidir.

NOTICO

KS vo KS-nin idars edilmasinin va tohlikasizliyinin tomin
olunmsi prosesine nozarst funksiyasinin yerino yetirilmasi
ticiin SA-nin is foaliyyatino vo proseslorine ITX omokdaslar
Vo ya sistemlori torofindon noazarot olunmalidir. Amma bu
prosesin soffaf vo diizgilin aparilmas Ggiin har iki xidmot Gglin
normativ sonadlar va taloblor milayyan olunmalidir. Bu proses
diizgiin aparildigda informasiya tohllikasizliyinin tomin
olunmas1 daha effektiv hayata kegirilo bilar.
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