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Xiilasa— Informasiya tahliikasizlyinin idara edilmasi coxesalonlu,
genis cografiyaya, tasnifath moqsad, prosedur va vazifalara, fargli
salahiyyatli istirak¢ilara malik aktual problemdir. Azarbaycan
Respublikasinda bu saha lc¢lin 1971-ci ildon baslayaraq miiayyan
“dayaqlar” yaradilmaga baslamilmis, homin islor mustaqillik
illorinds  genislonmisdir. Bu proses 2003-ci ilda Milli
Strategiyamin gabul edilmasindan sonra davamh inkisaf etdirilir.
Ham milli makan, ham da korporativ informasiya muhitlari Gglin
informasiya tehlikasizlyinin idars edilmasine hiiquga asaslanma,
vahid siyasat, proses yanagmasi va standartlarin tatbiqgi talob
olunur. Bu tadgiqat isinds ISO/IEC-27001 standartina uygun
olaraq informasiya tahlUkasizlyinin idars edilmasi Uzra vazifalor
Va idaraetmanin istirakgilar: identifikasiya olunur, bu vazifalarin
uygun istirakcilar arasinda béliinmasi, koordinasiyas1 va digar
problemlar qaldirihir. Bazi problemlor daha “qaynar” Kimi segilir
va onlar Ggln hallar taklif edilir.

Acar sozlo— informasiya tahllkasizliyi; informasiya
tahlUkasizliyinin idara edilmasi; proses yanasmasi; PDCA-
modeli

I. GIRIS

Azorbaycan Respublikasinda informasiya tohliikasizliyi-
nin idaro edilmasi sisteminin mévcud “dayaqlar’” imimmilli
lider Heydar Oliyevin soxsi istiraki va rohbarliyi ilo 1971-ci
ildon hoyata kecirilon informatika sahasindo elm-tohsil-
istehsalat t¢lilyliniin yaradilmasi strategiyasinin g¢argivasinds

yaradilmisdir[1]. O cimladon, 1971-ci ildo AMEA
Kibernetika Institutunda  Avtomatlasdirihmis  Idaroetmo
Sistemlori g6bosi togkil edilmis (2002-ci ildon AMEA

Informasiya Texnologiyalar1 Instirtutu), Azerbaycan Daévlot
Universitetindo totbigi riyaziyyat fakiltesi (hazirda Baki
Dovlst  Universitetinin  totbigi  riyaziyyat vo kibernetika
fakiiltosi) yaradilmisdi. Elo homin ildo kecmis SSRI
“Coro3DBMxkommekc”  Umumittifaq  Birliyinde ~ Baki
Ixtisaslasmis Orazi Idaresi (sonralar Azorbarbaycan Elm vo

Texnika Komitesinds “Azorinformatika” Elmi Istehsalat
Birliyi — hazirda lagv edilib) do yaradilmigdi.
Mustaqillik  illorinds  Azorbaycan  Respublikasinda

informasiya tohliikasizliyinin idaro edilmasi (iT1) iiciin bir sira
xiisusi qurumlar yaradilmisdir.

17.01.1997-ci il Azorbaycan Respublikasinin Prezidenti
yaminda Dévlot  Sirrinin - Muhafizosi  Gzro idarolorarasi
Komissiya yaradilmisdir. Azarbaycan Respublikasi
Prezidentinin 26 sentyabr 2012-ci il tarixli ssroncamu ilo
Azarbaycan Respublikast Xiisusi Dovlet Mihafize Xidmatinin
Xiisusi Rabito vo Informasiya Tohlikesizliyi Dévlot Agentliyi
vo Azorbaycan Respublikasinin  Rabito vo Informasiya

Texnologiyalar1 Nazirliyi yaninda Elektron Tahliikasizlik
Moarkozi yaradilmigdir.

Qeyd edok ki, 2012-ci ildo &lkenin bir neco internet
informasiya resurslart kiberhiicumlara moruz qalmis, onlarin
funksionalliginda fasilolor yaranmigdir.

ITI  {izro osas foaliyyst istigamotlori asagidaki
saroncamlarla mioyyoan edilmisdir:
- Azorbaycan  Respublikasinin  inkisafi ~ namino

informasiya vo kommunikasiya texnologiyalari {izra
Milli Strategiya (2003 - 2012-ci illor) - Azorbaycan
Respublikas: Prezidentinin 17.02.2003-ct il tarixli
Sorancami)[2];

- Azorbaycan Respublikasinda rabito vo informasiya
texnologiyalarimin inkisafi {izro 2005-2008-ci illor
Ucin Ddvlet Programi (Elektron Azeorbaycan) -
Azorbaycan Respublikasi Prezidentinin 21.10.2005-Ci
il vo 11.08.2010-cu il tarixli ssroncamlari[3];

- Azorbaycan Respublikasinda rabita vo informasiya
texnologiyalarinin inkisafi tizro 2010-2012-ci illor
Ucun Dovlot Programi (Elektron Azorbaycan) -
Azarbaycan Respublikasi Prezidentinin 21.10.2005-Ci
il vo 11.08.2010-cu il tarixli ssroncamlari[4];

- Azorbaycan Respublikasinda 2010-2011-ci illordo

“Elektron  hékumot”in  formalasdirilmas1  {izro
Foaliyyot Proqrami - Azorbaycan Respublikasi
Nazirlor  Kabinetinin  14.05.2010-cu il tarixli
Soroncami[5].

ITI {igiin hiiqugi baza asagidaki qanunlarla miioyyon
edilmisdir:

—  Informasiya, informasiyalasdirma vo informasiyanin
miuhafizasi hagqinda (1998-ci il);

— Maualliflik higuqu va olageli hiiquglar haqqinda
(1996-c1 il);

—  Dadvlet sirri hagqinda (1996, 2004-c il);

—  Molumat azadhig1 haqqinda (1998-ci il)/ informasiya
azadlig1 haqqinda (2005-ci il);

—  Kommersiya sirri haqqinda (2001-ci il);

—  Banklar haqqinda (2004-ct il);

—  Elektron imza vs elektron sonad hagqinda (2004-cii
in);

—  Milli tahliikssizlik haqqinda (2004-cu il);

— Moalumat toplularmim hiiqugi qorunmas: haqqinda
(2004-cd il);

—  Informasiya aldo etmok hagqinda (2005-ci il);

—  Fordi molumatlar haqqinda (2010-cu il).

Beynolxalq konvensiyalara qosulmagqla ITI diciin bir sira

beynolxalg huqugi alstlordan istifado imkanmi yaradilmisdir.
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Azorbaycan Respublikasi 2009-cu ilds Avropa Surasinin
“Kibercinayotkarliq hagqinda” 23.11.2001-ci il tarixli 185Ne-li
Konvensiyasma[7] vo Avropa Surasinin “Fordi molumatlarin
avtomatlagdirilmis qaydada islonmasi ilo olagadar soxslorin
gorunmast haqqinda” 28.01.1981-ci il tarixli 108Ne-li
Konvensiyasina qosulmusdur.

Informasiya tohliikesizliyi izro milli standartlar bazasim
genislondirmo  islori  davam  etdirilir[8].  Informasiya
tohliikasizliyi Uzro bir neco beynolxalq standart istifado Ugiin
Azarbaycanda dovlot geydiyyatina alinmigdir[9]:
AZS-324:2008 (ISO/IEC-27002:2005). informasiya
tohliikasizliyinin idaro edilmosi izro amoli qaydalar.
AZS-494:2010 (ISO/IEC-27001:2005). informasiya
tohlukasizliyinin idars edilmasi sistemlori. Talablor.

[1. INFORMASIYA TOHLUKOSIZLIYININ IDARO
EDILMOSININ OBYEKTLORI

ITi-nin hodofi asagidaki obyektlordir :
informasiya resurslart;
program tominati vasitalori;
texniki tominat vasitalori, 0 cumladon soboko
avadanlig1, informasiya dastyicilari,
mihandis qurgulari vo digar maddi vasitalor;
biznes proseslor, o climlodon informasiya xidmatlori;
insan resurslari, onlarin salahiyyat vs kvalifikasiyasi;
reputasiya, biznes olagolori vo diger geyri-maddi
aktivlor.
ITi-nin cografiyas1 6lks daxilinds va 6lks xaricinds olan
bir sira informasiya miihitlori aid edilir:
a) 6lka daxilinda:
e-dovlot mihiti;
milli vo ddvlst oshamiyyati
makroinformasiya mihitlori;
qurumlardaxili korporativ informasiya mihitlori;
qurumlarin struktur bolmalorinds lokal informasiya

olan qurumlararasi

muhitlori;

— 0Olka orazisinds olan shalinin fordi informasiya
muhitlori.

b) 6lks xaricinda:

— Olkeninin  xaricdoki  diplomatik  vo  diger
nimayandsliklorinde  olan  lokal  informasiya
muihitlori;

— Olkeninin xaricdoki hava vo deniz naqliyyati

vasitolarinds olan bortdaxili informasiya muhitlari;
6lka xaricinda rasni sofarda olan votondaglarin fordi
informasiya muhitlori;

0lka qurumlarimin amokdasliq etdiyi xarici qurumlara
togdim edilmis mikro informasiya muhitlori.

ITI Ggln molumatlara muxtalif tohlilkasizlik doracalori
(qgriflori) verilir:

a) dovlot sirri olan molumatlar {iglin: “tam moxfi”,
“moxfi”, “xtisui shamiyyatli”;

b) konfidensial malumatlar glin: “konfidensial”, “fardi
molumat”, “xidmaoti istifads tictin, “bank sirri”, “kommersiya
sirri” va S.

c) ogli mulkiyyst olan malumat;

d) agiq molumatlar.
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Tohlukasizlik griflorinin  digor istifado saholori do
mévcuddur.  Mosalon,  mivafiq  qgrifi  molumatlarin
dastyicilarina da eyni qriflor yazilir. Qrifindsn asili olaraq
milvafiq iscilora (qurumlara) homin molumatlara musyyen
buraxilis dorocasi verilir. Qrifindon asili olarag, hamin
molumatlarlarla aparilan informasiya proseslarini tomin etmok
liglin yaradilan, totbiq edilon program vo texniki tominat
vasitalori, Xidmot proseslarine miiayyan sertifikatlar verilir.

[11. INFORMASIYA TOHLUKOSIZLIYININ IDARO
EDILMOSININ STANDART PROSEDURLARI

ITi-nin osas vazifalori asagidakilardan ibaratdir:
miuhafizs vasitolorini agmagin miimkiinsiizlitytinun
tomin edilmasi;

ITI obyektinin “ag1q” (miihafizasiz) voziyyato
ke¢cmoys yol verilmamosi;

solahiyyatlorin minimallagdirilmast;

vazifa vo mosuliyyat bolgisu;

muhafizanin ¢ox esalonlu qurulmast;

muhafiza Gglin mixtalif vasitalorinin totbiqi
(mihafizonin gox xarakterli olmasi);
informasiya sisteminin strukturlasmasi vo sados idars
olunmasi (“parcala — idarset”™);

tohlikasizlik todbirlorina hami torafindon dostok
verilmasi.

ITi-nin osas prinsiplorini hiiquga osaslanma; insan
hiiquglarmi, comiyyst vo dovlet maraqlarini tarazlagdirma;
vahid siyasst; informasiya tohllkoasizliyi zra sslahiyyatlori
boliisdiirlma vo proses yanasmasi togkil edir.

“Proses yanagmasi” termini ilo (AZS-494:2010,
ISO/IEC-27001:2005 standartma gora) — ITI Gclin sistemin
yaradilmasi, totbiqi, istismari, daim nozarat edilmasi, tahlili,
islok Vvoaziyystdo saxlanilmasi vo tokmillogdirilmasi nazards
tutulur.

Bu standart IT1 proseslorini qurmagq iigiin “Planlasdirma
— Reallagdirma — Kontrol — Aktuallagdirma” (PRKA, PDCA —
“Plan-Do-Check-Act”) Sukart-Deming tsiklik modelini tstbiq
edir.

a) Planlagdirma:

ITI obyektini dogiglosdirmok, dekompozisiya;
taloblari vo mogsadlari misyyasnlosdirmoak;

risklori agkarlamaq va giymatlondirmak, reyestro
daxil etmok;

adekvat prosedur vo vasitalori miayyanlogdirmak,
reyestra daxil etmok;

foaliyyot plani (strateji plan), Umumi menecment
(planimin torkib hissesidir).

b) Reallagdirma (tothiq vo istismar):

realizasiya planlari (taktiki vo operativ planlar);
tohsil, talim vo malumatlandirma proqramlari;
risklorin emali vo ya qabaqlanmasi iglori.

¢) Kontrol (daimi nazarat va tahlil):

planlarin icrasina nazarat;

audit va tahlillor, uygunsuzluqlar va sabablor;
planlara korreksiyaedici vo preventiv takliflor.

d) Aktuallagdirma (davaml tokmillagdirma):

planlar1 tokmillogdirmak va razilagdirmag;
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vasitalor

risk, prosedur
tokmillosdirmok;
gayda vo tolimatlar1 tokmillogdirmok.

Informasiya tohliikasizliyi risklorinin asagidaki tosnifat
boImalari méveuddur:
risklorin hadaf saholori lzro — tamliga, olgatanliga,
konfidensialliga.
risklorin tisullar1 tizra — hiicumlar, zaifliklar, tosadifi
horokatlar, texnogen proseslor;
risklorin monbolori lizro — daxili vo ya xarici.

ITI prosedurlar: toyinat tizro preventiv, pozuntu hallarini
askarlama, pozucu subyektlori askarlama, lokallasdirma,
pozuntularin  tosirini  daraltma, tohlikssizlik  rejimini
barpaetma kimi siniflora bélinar.

ITI prosedurlarinin  osas vozifolori
ibaratdir:

Vo reyestrlorini

asagidakilardan

cohd edilon vo bas veran tohllikasizlik hadissalorinin
tez miayyan edilmoasino imkan vermali;

tohliikasizlik insidentlorino cavab reaksiyasi vermoya
nabil olmali;

tohliikasizlik hadisalorinin  operativ  qeydiyyatini
tomin etmali;

tohlikasizlik insidentlorinin  sabablorinin  tohlilina
imkan yaratmalidir.

AZS-494:2010, ISO/IEC-27001:2005 standartinda
korporativ miihit iigiin ITI Uzro mogsod Vo prosedurlarin
tosnifat bélmalori:

1) Informasiya tohliikesizliyinin idars edilmasinin rohbor
sonodlori (normativ hiiqiqi aktlar, standatlar, ITI (giin
korporativ konsepsiya vs tolimatlar)

2) informasiya tohllkasizliyinin  toskil edilmosi,
rohbarliyin 6hdoliklori, koordinasiya, icazslor, konfidensialliq
sazislori

3) Aktivlorin (ITi-nin obyektlorinin) tosnifatlasdiriimasi
va idara edilmasi

8) Insan resurslarmin tohliikesizliyi, rollar, 6hdaliklor,
serifikatlasdirma vo filtrasiya

4) Fiziki tohlikasizlik vo otraf muhitin tohllikasizliyi,
energi vo kabel sisteminin mihafizasi

5) Rabito vo istismar vasitolorinin idaro edilmssi, test
miihitinin avtonomlugu

6) Solahiyystlorin vo miracistin idars edilmasi

7) Informasiya sistemlorinin oldo edilmosi, islonib
hazirlanmasi va texniki dastok, kriptografik mihafiza

8) Informasiya tohlikesizliyi insidentlorinin idaro
edilmasi, siibutlarin toplanmasi, CERT xidmati

9) Biznesin fasilosizliyinin idars edilmasi

10) Huqugi ve texniki tolablora uygunluq, auditi
masalalari

IV.INFORMASIYA TOHLUKOSIZLIYININ IDARS
EDILMOSININ VOZIFOLORI VO “QAYNAR”
PROBLEMLOSRIN HOLLI USULLARI

Informasiya tohliikesizliyinin idars edilmasi ilo bagl olan
vazifo solahiyyatlorinin asagidaki tosnifat bdlmalori toklif
edilir[10]:
huqugi taminat;
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solahiyyatlori toyinetmo;
standartlagdirma;

elmi tominat;

tohsil, talim, konsalting;

informasiya mivakkilyi (ombudsman);
lisenziyalasdirma;

layihalondirmo;

layihalorin ekspertizas;

tender vo misabigolor;

istehsal (isloyib-hazirlama);
telekommunikasiya tominati;

elektrik tominati;

insaat vo milhondis tominati;

fiziki muhafizo;

yangindan miihafizs;

amoyin milhafizasi;

kargiizarliq;

sertifikatlagdirma;

audit;

kibercinayatlorin tohqiqati: (smoliyyat-axtaris);
kriminalist tominat1 (siibutlar1 toplamaq);
administratorlug;

texniki dastak;

tocili yardim (CERT);

molumat-sorgu vo axtaris;

molumat yaratma;

maliyyslosdirms;

tochizat vo nogliyyat dagima;

anbar xidmaotlori;

kommunal xidmatlor.

Informasiya  tohlUkesizliyinin  idaro  edilmasinin
istirak¢ilar agsagidakilardir:
— Azorbaycan  Respublikasinin  Prezidenti  (icra
hakimiyyati);
—  Azorbaycan Respublikasinin Nazirlor Kabineti;
— Azorbaycan  Respublikasinin =~ Milli ~ Maclisi

(ganunvericilik hakimiyyati);
mohkama hakimiyyati organlart;
Azorbaycan Milli EImlor Akademiyast;
markazi icra hakimiyyati orqanlart;

— Azorbaycan Respublikasinin  Prezidenti yaninda
Dévlst  Sirrinin - Muhafizosi  Uzro  Idarslorarast
Komissiya;

—  IKT iizro foaliyyati gostoron 6zal qurumlar vo fiziki
soxslar;

— sertifikatlagdirma orqanlart;

—  CERT sobokasi.

ITi-nin asagidaki “qaynar” problemlorini geyd etmok
zoruridir:

1) ITI Gzro solahiyyatlorin bu idarsetmo istirakgilari
arasinda bolgisiinii dagiglosdirmak;

2) ITI tizra salahiyyatlorin icrasmi koordinasiya etmok;

3) Informasiya tohllkasizliyi izra qanunvericilik bazasini
miasir tolobloro uygunlasdirmag;

4) Informasiya tohlUkasizilyi
administartorlarin filtrasiyasini togkil etmok;

Uzra tohsili,
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5) Informasiya tohllikasizliyi insidentlorinin qeydiyyatini,
statistikasini vo v auditini yaratmag;

6) ITI Uzro foaliyyoti adekvat maliyyalosdirmok,
tohlukasizlik hallari Gizra ogli milkiyystin iqtisadi qorunmasini
toskil etmok;

7) IKT iizro layihoalorin tohliikasizlik taloblori tizro dévlet

ekspertizasin1  togkil etmok, bunun Uclin  hamin layiho
sonadlarinin tortibine mivafig standartlar tatbiq etmok;
8) Informasiya miihafiza vasitalorinin

sertifikatlagdirilmasini toskil etmok, belo vasitolorin reyestrini
yaratmag;

9) Bitin dovlet organlarmnin, faaliyyati IKT ilo olagasi
olan biitiin qurumlarin ISO/IEC-27001 uzro
sertifikatlagdirilmas1 miitlagliyini toskil etmok (Qeyd: hamin
standart ilo 1ISO-9001, 1SO-14001, ISO/IEC-12207 standartlar1

arasinda olan uygunluglardan istifado olunarsa, bu is
asanlasar).

ODOBIYYAT
[1] “Azorbaycanda informatikanin togokkiilii” kitabi, Baki, 2011-ci il

[2] “Azorbaycan Respublikasimin inkisafi namino informasiya vo
kommunikasiya texnologiyalar1 tizro Milli Strategiya (2003-2012-ci
illor)” // "Azorbaycan" gozeti, Baki, 2003-cii il 18 fevral, Ne 38, www.e-

ganun.az.

“Azorbaycan Respublikasinda rabito vo informasiya texnologiyalarinin
inkisafi tizro 2005-2008-ci illor tgun Dovlet Programi”nin (Elektron

(3]

21

(41

(5]

(6]

(71

(8l

[9]

[10]

Azorbaycan)”, Azorbaycan Respublikasi Prezidentinin 2005-ci il 21
oktyabr tarixli 1055 ndmrali Serancami, www.e-ganun.az.

“Azorbaycan Respublikasinda rabito vo informasiya texnologiyalarmimn
inkisafi tizro 2010-2012-ci illor Uglin Dévlot Programi (Elektron
Azorbaycan)”, Azorbaycan Respublikasi Prezidentinin 2010-cu il 11
avqust tarixli Sarancami, www.e-ganun.az.

“Azorbaycan  Respublikasinda  2010-2011-ci illords  “Elektron
hékumot”in formalagdirilmasi tizro Foaliyyst Proqrami”, Azosrbaycan
Respublikast Nazirlor Kabinetinin 2010-cu il 14 may tarixli 136s
némrali saroncami

“Informasiya tohlikesizliyi sahesinds foaliyyatin tokmillogdirilmosi
todbirlori hagqinda Azarbaycan Respublikasi Prezidentinin Farmani”, 26
sentyabr 2012-ci il, www.e-ganun.az

Avropa Surasinin  2001-ci il 23 noyabr tarixli 185 Ne -li
“Kibercinayotkarliq haqqinda” Konvensiyasinin tosdiq edilmosi barods
Azorbaycan Respublikasinin qanunu, 30 sentyabr 2009-cu il, Ne 874-
111Q, www.e-ganun.az.

Avropa Surasinin 1981-ci il 28 yanvar tarixli 108 Ne-li ~ “Fordi
molumatlarin ~ avtomatlagdirilmis qaydada islonmesi ilo olagodar
soxslorin qorunmasi haqqinda” Konvensiyasinin tasdiq edilmosi barado
Azorbaycan Respublikasinin qanunu, 30 sentyabr 2009-cu il, Ne 879-
111Q, www.e-ganun.az.

“Informasiya  Tohliikasizliyi. Tohliikesizlik ~metodlari.informasiya
tohliikasizliyinin idaro edilmosi sistemlori.Toloblor.” AZS 494-2010
(Information technology. Security techniques. Information security
management systems. Requirements ISO/IEC 27001-2005)

“Milli informasiya mokanmnin tohllikosizlik arxitekturasi”, Elgin
A.Bliyev, Rasim Alquliyev, Yadigar Imamverdiyev, “Kibernetika vo
informatika problemlori” — PCI’2012 IV Beynolxalg konfransin
materiallari, Baki gohori, 12-14.09. 2012-ci il


http://www.e-qanun.az/
http://www.e-qanun.az/
http://www.e-qanun.az/
http://www.e-qanun.az/
http://www.e-qanun.az/
http://www.e-qanun.az/

