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Xulasa— Muasir dévrds kibertahlikasizlik comiyyatin butln
saviyyalorina tasir edon strateji milli  masalaya cevrilir.
Kibertahdidlara qars1 cevik, operativ va effektiv mubariza
muiayyan zaman muddatinda alds edilmali olan milli hadaflarin va
prioritetlorin, maraql taraflorin rollarmmin va masuliyyatinin
dizglin muayyan edilmasini talab edir. Kibertahlukasizlik 0zra
milli strategiya bu yolda ilk addimdir. Bu isdo milli
kibertahlukasizlik strategiyalarmin islonilmasi sahasinds an yaxsi
tocribonin  agkarlanmasi1 moqsadi il modvcud  milli
kibertohlikasizlik strategiyalari analiz edilir.

Agar sbzlor— kibertahlukasizlik; informasiya tahlukasizliyi;
kiberfaza; kiberhiicum; kibertahlUkasizlik strategiyast

I. GIRIS
Qlobal informasiya comiyyatine kecid soraitinds dovlstlar,
comiyyetlor, biznes strukturlart vo fordlor kiberfozada

informasiyanin vo onun monbayinin hoqiqiliyi, e-servislordon
tohllikasiz istifado, fordi malumatlarin qorunmasi, verilonlorin
tamhig vo konfidensialligi sahosinds kritik problemlarls
qarsilagirlar. Yeni kibertahdidlorin daim meydana ¢ixdigi ve
evolyusiya etdiyi mihitdo 6lkalorin global kibertohdidlors qars
cevik, operativ Kibertohliikasizlik strategiyalarina malik olmasi
muhim shamiyyat dagiyir.

Kiberhiicumlarin aktorlar1 ¢ox vaxt anonim qalirlar,
kiberfozada 0Olkolor arasinda sorhadlor aradan qalxir vo
soffaflagir, informasiya vo kommunikasiya texnologiyalari
(IKT) siiratlo inkisaf edir, kiberhiicum metodlar1 vo ssenarilori
avtomatlasdirilir vo Sonayelosdirilir, kiberhiicum alatlarinin
giymati getdikco asagi disiir. Bu sobablordan Kibertohdidlori
real vaxtda monitoring vo analiz etmak, oks-tasir gostormoak

anonavi tohliikssizlik tohdidlori ilo migayiseds oldugca
catinlosir.
Son illor toskilatlarin  informasiya infrastrukturuna

kiberhiicumlarin togkilinds mihim doyisikliklor bas vermisdir.
Bu paradigma doyisikliyi magsadydnli vo davamli hiicumlar
(Advanced Persistent Threat, APT) ad1 ilo xarakterizo olunur
[1]. APT-nin kiberhiicumlarin snanavi névlarindon farqi yaxsi
toskil olunmus layiho yanasmasi, planlasdirma, yaxst
maliyyslogdirmo vo davamli yerina Vetirilmosidir. Bu ndv
hiicumlar icragilarin qargisinda qoyulmus masalolorden asili
olaraq, aylarla vo hotta illorlo siiro bilor. Bir ¢ox halda hodof
olaraq sobokoni dagitmaq vo ya ona sarsidict zarba endirmok
mosalasi qoyulmur, informasiyanin uzun miiddst slds edilmasi
va analizi, sonra ise mogsedyonli istifadasi nazards tutulur [2].

Mutoxassislor geyd edirlar ki, kiberfoza da tezlikls quru, su
vo hava kimi dOyiis emsliyyatlarinin sohnasina cevrilacak.
Artiq  bozi  doOvlstlorin - horbi  qurumlari  nezdindo
kibertohliikasizlik Uzro xisusi bolmeler yaradilib. Onlarin
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vozifolorindon  biri do  dovlot resurslarma

kiberhiicumlarin garsisini1 almaqdir.

infromasiya

Hazirda dovlst orqanlarina va 6zal sirkstlors kiberhiicum vo
kibercasusluq hallar siirotlo artmaqdadir. Qarsiligh slageli vo
qarsihiglt asili informasiya infrastrukturuna yonolik yaxst
planlasdirilmis vo ugurla yerino yetirilmis kiberhiicumlarin
noticosi ¢ox agir ola bilor. Fordi  molumatlarin
kibertohllkasizliyi vo gizlilik camiyyatin bitln saviyyalarine
tosir edon strateji milli mossloys gevrilir. Buna goro
kibertohlUkasizlik informasiya comiyystinin inkisafinin zaruri
sortino cevrilir.

Informasiya tohlikasizliyi Azorbaycan Respublikasinda
doévlat siyasatinin prioritet masalalorindon biridir vo bu sahads
moqsadyonlii islor aparilir. Azarbaycan Respublikasi Prezidenti
conab Ilham Oliyevin imzaladigi “Informasiya tohliikasizliyi
sahasinds foaliyyatin tokmillogdirilmasi tadbirlori haqqinda”
Forman  informasiya  tohlukssizliyinin, o  climlodan
kibertohlUkasizliyin tomin edilmasi problemino yeni strateji
yanagmanin formalagdirilmasini nazards tutur [3].

Mogalada ugurlu milli kibertahlilkasizlik strategiyasinin
islonib hazirlanmasi, hoyata kegirilmosi vo tokmillogdirilmosi
Ucuin on yaxs1 tocribanin agkarlanmasi magsadi ila bu sahada
movcud olan milli strategiyalar analiz edilir, onlarin imumi ve
fargli cahatlari misyyen edilir, bir sira tovsiyalar verilir.

Il. KIBERTOHLUK®OSIZLIK ANLAYISI

Olkolorin  milli ~ strategiyalarinda  “kibertohliikosizlik”
terminino vo digor osas terminlora verilon toriflor xeyli
forglonir, beynalxalq soviyyado do  kibertohlikasizliyin
razilagdirilmug torifi mévcud deyil. Naticods kibertahlikasizlik
strategiyalarinin iglonilmesina yanagmalar da forglonir [4].
Bunu nozoro alaragq, bu bolmode “kibertohliikosizlik”
anlayigina yanagmalar analiz edilir.

Qeyd edok ki, “kibertohlikasizlik” termini rus elmi
odobiyyatinda genis yayilmayib. Rusdilli normativ-hiquqi
sanadlords va elmi odabiyyatda, adoton, “kibertshliikasizlik”
ovozino, mMmonasina gors ona yaxin olan “informasiya
tohlukasizliyi” termini istifade edilir. Lakin “informasiya
tohllikesizliyi” daha genis anlayisdir, “kibertohllikosizlik”
“informasiya  tohlikasizliyi”nin torkib hissesidir, yalniz
kibermihitdo olan informasiyani ohato edir.

Ingilis dilli odobiyyatda da bu terminin birmonali torifi
yoxdur. Ingilis dilinde “kiber” s6zii ilo baslayan onlarla termino
tosadlf etmok olar: kibertohliikasizlik, kiberfaza, kiberhiicum,
kibertohdid, kibersilah, kibermiihariba, kibermiihafizo vo s.

“Kiber*“ sozii  “kibernetika”  sozindon  tdromadir.
“Kibernetika” termini gadim yunan dilinde “kibernetes”
s6zlndon yaranib, monasi siikangi, idaro edon demokdir.
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Guman edilir ki, bu termin ilk dofo gadim yunan filosofu
Platon torofindon islodilib. 19-cu osrdo bu sb6z A.Amper
torofindon va ondan sonra bazi Avropa muolliflori torafinden
islodilmigdir. “Kibernetika” termini 1948-ci ildo amerikan
alimi N.Vinerin “Kibernetika” kitab1 ¢ap olunduqdan sonra
genis yayilmaga basladi. Viner metodoloji ortaghigi osas
gotirorok kommunikasiya vo idarsetmoys aid mixtslif elmlarin
bir ad altinda birlogdirilmoesi iiglin “kibernetika” terminini
islotmisdi. Miasir tarifloro gors, kibernetika canli orqanizmlor
(vo onlarin komponentlari) va texniki qurgular da daxil
olmagla miirakkab sistemlords idarsetmo vo kommunikasiya
proseslarini dyronir [5].

Internet texnologiyalarinim inkisafi ilo “kiber* osasl yeni
sozlor yaranmaga basladi, bu s6zlords “kiber sézii “Internet vo
virtual realliga aid olan” monasinda islonir. Qeyd edok Ki,
“kiberfoza“ s6zu ilk dofo kanadali yazigi-fantast Uilyam
Qibson torofindon 1982-ci ildo islodilmisdi vo 1984-cli ildo
onun «Neuromancer» romant ila populyarlagsmigdi.

ISO/IEC 27032:2012 “Informasiya texnologiyalar1 —
Tohlukosizlik tsullart — Kibertohliikssizlik iigiin qaydalar”
standartinda  kibertohllikasizlik anlayis1 voa onun digor
anlayiglarla olaqgasi tosvir olunur [6].

Kiber-
amniyyat

Kibercina-
yatkarliq

Informasiya Tohliikasizliyi

Tatbigi Program Tohllikasizliyi

Kibertohlukasizlik

Internet
Tohllkosizliyi

Sabaoka
Tohllkosizliyi

Kritik Informasiya Infrastrukturunun Miihafizasi

Sak. 1. Kibertohlukoasizlik ilo digar tohliikasizlik domenlori
arasindaki minasibot [6]

ISO/IEC 27032 strandartinda “kibertahllkasizlik” vo ya
“kiberfozada  tohlikasizlik”  kiberfozada  informasiyanin
konfidensialligim, tamhigiin va slyetonliyinin tamin edilmasi
kimi mioyyon edilir. Oz novbasindo kiberfoza — global
paylanmis qurgular vo IKT totbiq edilmokls insanlar, program
tominatlar1 vo Xidmotlor arasinda olagoelori gercoklosdirmoays
imkan veron, har hansi fiziki formada mévcud olmayan vahid
muhit kimi miayyan edilir. Qeyd edok ki, “kiberfoza” anlayisi-
m “kibernetik faza” anlayisina genislondirmok cahdi do var [7].

Sokil 1-o0 [6] gbro Kkibercinayatkarliq no informasiya
tohlukasizliyina, no do kibertahliikasizliya daxil deyil.
Kiberomniyyst do eyni statusdadir, onun mahiyyati
kiberfozada tohliikasiz davramig, ilk novbads usaqlarin
Internetda negativ informasiyadan gorunmasidir.

KibertohlUkssizlik osas tikinti bloklar1 kimi informasiya
tohlukasizliyi, goboka tohliikasizliyi va Internet tahllikasizliyine
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sOykanir. Kritik informasiya infrastrukturunun tohlikasizliyi
kibertohliikasizliklo olagali olsa da, onunla gismon Kkosisir.
Kibertohlikssizlik  kritik  informasiya  infrastrukturunun
mihafizosi Ggln zoruridir. Kritik infrastruktur servislorinin
adekvat muhafizesi do (mesalon, kritik infratstrukturun
alyetonliyi) kibertohllkasizliyin baza ehtiyaclarina kdmok edir.

Kiberfazanin tohllkasizliyini tomin etmok iigiin qarsiligh
tosir vacib rol oynayir. Lakin kiberfozada maraqli toroflor
arasinda yetorsiz  kommunikasiya naticasinde  ¢oxsayli
tohlikasizlik masolalori  yaranir. Kiberfozan1 dostokloyan
qurgularin  vo olagodar sgobokoalorin sahiblori  muxtslifdir,
onlarin hor birinin 6z maraqlar1 var, istismar vo tonzimlomo
mosalolorini 6ziinemoxsus sokilde hall edirlor. Istifadagilor vo
provayderlar tohlikasizliyin tomin edilmosi problemlarine
mixtolif bucaqlardan baxirlar. Belo fragmentar yanasma
kiberfozanin tohllkasizliyinds bosluglar yaradir, ISO/IEC
27032:2012 standart1 belo risglorin azaldimasi ti¢iin maraqh
toroflorin istirakina asaslanaraq birgs hallor toklif edir.

I1l. MILLI KIBERTOHLUK®OSIZLIK
STRATEGIYALARININ QISA XULASOSI

[Ik milli kibertohlUkosizlik strategiyalart 2000-ci illordo
meydana ¢ixmusdir. Kibertohlikosizliyi milli strateji masalo
kimi gobul edon ilk 6lko ABS olmusdu. 2003-cu ildo
“Kiberfozanin tohliikasizliyi Uzro Milli Strategiya” qobul edildi.
Bu strategiya 11 sentyabr 2011-ci il terror hiicumlarindan sonra
gobul edilmis “Milli Tahlikasizlik Uzro Milli Strategiya’nin
torkib hissosidir [8].

Sonraki illordo Avropada da foaliyyat planlart va
strategiyalar gobul edilmays bagladi. 2005-ci ildo Almaniya
“Informasiya infrastrukturunun miihafizesi iiciin Milli Plan”
gobul etdi. 2007-ci ildo Isveg Internet tohliikasizliyinin
tokmillosdirilmasi tigiin strategiya igloayib hazirladi. 2007-ci ilda
Estoniyanin voa 2008-ci ildo Giirciistanin informasiya
infrastrukturlarini iflic edon bir sira ciddi kiberhiicumlardan
sonra bir swra Avropa Birliyi (AB) olkalori  milli
kibertohllikasizlik strategiyalar1 isloyib hazirlamaga va gobul
etmoya basladilar. Hazirda 10 AB {izvii milli kibertohlikasizlik
strategiyast qobul edib, bir ne¢o AB izvii oxsar milli
strategiyalar iglayib hazirlamaqdadir [9].

Estoniya 2008-ci ildo genis milli kibertohlikasizlik
strategiyas1 gobul edan ilk AB 6lkasi oldu. Estoniya tohliikasiz
kibertohlikasizliyin  zoruriliyini vurgulayir vo informasiya
sistemlarinds comlogdirir. Tovsiya edilon tadbirlorin hamust
mulki xarakterlidir vo tonzimloms, tohsil vo omokdasliq
Uzarinds fokuslanir.

Fransa (2011-ci il) informasiya sistemlorinin kiberfozada
verilanlarin slyetonliyini, tamligimni va konfidensialligin1 poza
bilan hadisslara migavimat gostarmak gabiliyyatine fikir verir.
Fransa informasiya sistemlarinin tohlikssizliyina yonolmis
texniki vasitolor vo kibercinaystkarliga qarst miibarizo Ugln
kibermudafia sisteminin qurulmasin vurgulayir.

Kanadanin 2010-cu ildo noasr edilmis kibertohllikasizlik
strategiyasinda Ug¢ istigamet gotiiriilmiisdiir. Birinci istiqgamatin
magsadi ddvloat sistemlorinin tohliikasizliyi Uzro aydin rollart vo
masuliyysti  miayyan etmok, federal kibersistemlarin
tohliikasizliyini giiclondirmak vo hokiimoatds kibertahlikasizlik
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biliklorini  tokmillosdirmokdir. ikinci istigamoto federal
hékimoto aid olmayan vacib sistemlarin kibertohlikasizliyini
tomin etmok Uglin 6zal vo kritik infrastruktur sektorlart colb
edilmakla, ayalatlorls bir sira torafdagliq togebbislori daxildir.
Ugtincti istigamot kibercinayatkarligla miibarizoni vo Kanada
vatondaslarinin onlayn mihitdo mihafizasini shato edir.

Avstraliya  Kibertohliikasizlik — strategiyasi internetda
tohlikasizlik Uc¢lin - zoruri  todbirlori, homg¢inin Internetds

maraqlarin  qorunmast sahasinds hékimetin, biznesin vo
ictimaiyyatin rolunu mioyyan edir.
Birlogmis  Kralligin  kibertohlikesizlik — strategiyasimimn

(2011-ci il) mogsadi 6lkoni IKT sahosinda innovasiyalar,
investisiyalar vo servislorin keyfiyyoti Uzro lider mdvgeyinos
¢ixartmaq vo bununla da kiberfozanin biitiin tistiinliiklorindan
tam sokildo istifado etmokdir. Kiberfozam votondaglar vo
iqtisadiyyat Ggln tahlilkasiz etmok magsadi ils cinayotkarlarin,
terrorgularin vo diger ddvlstlorin kiberhiicumlar1 kimi risqlori
istisna etmok nazords tutulur. Birlogmis Kralligin kibertoh-
lukesizlik strategiyasinin Saciyyovi cohati detalli foaliyyst
planinin taklif edilmosidir [10].

Almaniyanin kibertohliikosizlik strategiyasinda 10 osas

strateji  saho  mioyyon edilir —  kritik informasiya
infrastrukturunun ~ mahafizesi;  Almaniyada informasiya
texnologiyalari sistemlorinin tohlukasizliyi; dovlat

toskilatlarinda informasiya texnologiyalarmin tahliikasizliyinin
glclondirilmasi; Milli Kiber-cavablandirma Morkazi, Milli
Kibertohliikasizlik Surasi, kiberfazada cinayatloro effektiv
nozarot, Avropada vo diinyada Kibertohllkasizliyin tomin
edilmosi G¢lin slagolondirilmis foaliyyat, etibarli vo etimad
doguran informasiya texnologiyalarindan istifads, federal
idaralardo kadr hazirligi, kiberhiicumlara cavab alotlori.

IV. MILLI KIBERTOHLUK®SSIZLIK
STRATEGIYALARININ UMUMI COHOTLORI

Beynolxalq Telekommunikasiya Ittifaqinin toklif etdiyi
milli kibertohliikasizlik strategiyasinin niimunovi modelindo
[11] asagidakilar nazardo tutulur:

— Milli  strategiyanin ~ moqQsadlori,  miqyast  vo
forziyyslorinin aydin sokilds bayan edilmosi;
— Milli  kibertohlukssizliyin  strateji ~ konteksti —

kibertohdidlor va risglar;

Aydm, qisa vo oldo edilo bilon kibertohliikssizlik
hadoflori;

Milli kibertoahliikasizlik prioritetlori;

Kibertohlukasizlik prioritetlori Uizrs tadbirlar;

Zaman bolgusi vs yerins yetirilma metrikalar1.

Bir gayda olarag, milli kibertshlikssizlik strategiyalarinda
asagidaki movzulara toxunulur [12].

Toskilati struktur. KibertohlUkosizlik strategiyalarinda
kibertohliikasizliyin ~ tamin  edilmasina  yOnalmis  cevik
idaroetmo modelinin qurulmasi nazards tutulur. Olkslorin bir
coxunda kibertahllikasizlik G¢tin mosuliyyst bir negs organin
vo mixtalif qurumlardan ibarat togkilatlarin izorino disiir. Bu
faktor forgli kibertohliikasizlik hadaflari ve koordinasiya rollart
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olan yeni togkilatlar yaratmaqla movecud strukturlarin yenidon
toskil edilmoasini tolob edir.

Normativ hiquqgi baza. Bazi strategiyalarda kiberfozanin
muhafizasi Uglin ganunvericilik bazasinin yaradilmasi zaruriliyi
geyd edilir. Normativ huqugi bazaya zoruri siyaset vo
tonzimloma mexanizmlorinin planlagdirilmast vo muoyyan
edilmasi, maraqli toroflorin rol, hiqug ve masuliyystlorinin
dogig mioyyanlosdirilmasi, informasiya tohlikasizliyinin
tomin edilmasinin baza todbirlori va foaliyyat tolimatlari, yeni
maddi-texniki tolimat normalar1 vo s. aid edilir.

Maraqh  toraflorin - amokdashgl.  Kibertohllkoasizlik
strategiyalarinin reallagdirilmasi tigiin 6zal vo ddvlst sektoru
six omokdagligda islomolidir. ©mokdasliq informasiya vo
qabaqcil tacriibo mibadilasi ilo, dovlat saviyyassinda talimlor
vasitosilo hoyata kegirilmalidir. Dévlot vo 6zol sektor Kkimi
maraqli toraflors  Kkibertohlikasizlik problemlari ilo bagh
siyasotlori muzakirs vo tosdiq etmoys imkan veron mivafiq
mexanizmlar do mioyyan edilmalidir.

Kibercinayatkarhq.  Kibercinaystkarligla  beynslxalq
mibarizays qosulmaq iigiin dovlotin imkanlarinimn inkisafi vo
zoruri ganunvericilik bazasmin miioyyan edilmasi nozords
tutulur. Bozi strategiyalarda Kibercinayotkarliga xiisusi fikir
verilir (mosalon, Hollandiya, Fransa).

Erken xabordarhq sistemi. Insidentloro hazirhigin
yuksoaldilmasi, reaksiya vaxtimin azaldilmasi, gazalardan sonra
borpa plammin vo kritik informasiya infrastrukturlarinin
mihafizosi mexanizmlorinin islonmasi  (masalon,  xususi
soraitdo milli foaliyyst plani, kiberfozada davramis qaydasi,
situasiya barssindo molumatlandirma) nozards tutulur. Bu
mosalalor Litvanin milli kibertohliikasizlik strategiyasinda daha
yaxs1 ohata olunur.

Elmi-tadgiqatlar. Hom movcud, hom da golacak sistem vo
servislarin tohliikasizliyi va dayaniqligi problemlarinin hallino
yOnalmis kompleks elmi-praktiki todqiqatlarin aparilmasi
zoruridir. Bir sira strategiyalarda kibertohliikasizlik Gzro elmi-
todgiqatlarda aparict morkoazlorin - mioyyan edilmasi  va
geriliyin aradan qaldirilmasi ticiin onlara investisiyalarm tomin
edilmasi nozarda tutulur.

Kadr hazirhgi. 1T mutoxassislarinin va kibertohliikasizlik
Uzro pesokarlarin  tohsiline diqget ayiran yeni tohsil
programlarinim zoruriliyi gostorilir. Istifadagilorin vardislorini
tokmillogdiran treninglor do zoruridir. Bozi milli strategiyalarda
kibertohliikasizliyin etibarli tomin edilmasi lgln informasiya
tohlukesizliyi  (zro  mutoxassislorin  tohsil  programlarini
tokmillagdirmak magsadi qarsiya qoyulur.

Maariflandirma. istifadagilora yeni davranis modellori vo
is  modellori agilamagi nozordo tutan maariflondirma
programlarinin magsadlori misyyan edilir.

Beynalxalqg amakdashq. Beynolxalg omokdasliq hoyati
ohomiyyat dasiyir, ¢iinki hamu bir kiberfozadan asilidir vo bir
Olkads olan kibertohllkoasizlik bosluglar1 digar 6lkslora tosir
eds bilar. Lakin bu strateji sahads xarici 6lkalorlo smakdasliqda
igtisadi, siyasi, vo milli tohlikssizlik risglori do mdvcuddur
[13]. Beynolxalg omokdasliq qanunvericilik todbirlori,
insidentlorin cavablandirilmasi, elmi-todgigatlar, aparat vo
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program tominatinin sertifikatlagdirilmas1 kKimi sahslori shato
edo bilar.

V. BEYNSLXALQ KiBERTOHLUKOSIZLIK
STRATEGIYALARI

Kibertohliikasizlik bir sira 6lkslords  (mosolon, ABS,
Avropa Birliyi, Rusiya) xarici siyasotin prioritetlorindon biri
elan edilib. ABS kibertohliikasizliyin azad ticarot vo sosial-
iqtisadi inkisaf {iglin etibarli, tohllikasiz vo ag¢iq miihit qurmaga
imkan veracok beynolxalq osaslarimin  formalagdiriimasi
haqqinda 2011-ci ilds sanad hazirlamigdi. Bu sonadds bir nega
asas prinsip tasvir edilir.

Birinci yers igtisadi slagslor qoyulub. ABS kommersiya
sirri daxil olmagla bu vo ya digor torofo moxsus olan
informasiyani qorumagqla Internet iizorindon azad ticarot imkani
yaratmagi toklif edir. Digor vacib prioritet kiberfozada
beynolxalq davranis kodeksinin yaradilmasidir. Layiho
muslliflorina gors, belo kodeksin varligi xarici haker hiicum-
larindan qorunmaga imkan verocok. Daha bir bond
kibercinayotkarliqla miibarizoeys hosr olunub. ABS diqqgoti
konkret  cinayotloro  yonoltmoys vo Interneto  girisi
mohdudlagdirmamaga gagirir.

Tohlukosiz miihit formalagdirmaq imkani olmayan 6lkalora
yardim gostorilmasi do nozordo tutulur. Strategiya ABS-in
biitiin asas nazirliklorini shato edir, onlarin hamisina xarici
Olkolordo analoji nazirliklorin istiraki ilo qarsihigh olage
prinsiplorini yaratmaq tapsirigt verilib.

Hazirda AB iigiin vahid kibertohliikasizlik strategiyasi
yoxdur. 2012-ci ildo Avropa Komissiyas1 AB ii¢iin “Internetin
tohlukssizliyi strategiyasi”ni igloyib hazirlamigdir. Layihado
asas risglor vo problemlorlo yanagsi, iqtisadi vo geosiyasi
imkanlar1  askarlamaq,  Uglinci  6lkolords  Internetin
tohlikasizliyi problemino hazirliq soviyyasini mugayise etmak,
halli tolob edilon vacib problemlari mioyysnlogdirmok, cari vo
planlasdirilan todbirlari giymotlondirmok mogsadlori qoyulur.

Rusiya Federasiyasi milli informasiya sistemlarinin
muhafizesi haqqinda BMT Konvensiyasinn  layihasini
hazirlamigdir. Layihoda dinya infromasiya fazasimim normal vo
stabil inkigafina osas tohdidlor sadalanir. Layiha molliflarine
gors, bu tohdidlar informasiya miharibasinin elementlari hesab
oluna bilar vo beynolxalq stlh vo tohliikasizliys qarsi cinayat
kimi taninmalidir.

Konvensiya layihosindo  kibertohdidlorlo  beynslxalq
Soviyyads milbariza aparmaga imkan veran normalar sadalanir.
Vurgulanir ki, dévlatlar tohlikasizliyin bélinmozliyi prinsipina
omal edacoklor vo 0z tohliikasizliklarini diger ddvlstlorin
tohlukssizliyinin ziyanina giiclandirmayacaklor.

Konvensiyaya gora dovlstlor “informasiya fazasinda
tohdidlorin artmasina sobsb ola bilon planlarin islonmasi vo
gobulundan ¢okinmali, digar dovlstin daxili sslahiyyatlarine
garismaq ii¢iin IKT-don istifado etmomoali, diger ddvlotlorin
daxili islerina qarigmaq ve midaxiloni hoyata kegirmak Ugtin
bohtanlardan, tohqgiredici vo ya diismon tobligatdan
¢okinmoalidir.”
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NOTICO
Olkolorin  kibertohlilkesizliya  baxislar1  miixtalifdir,
kibertohliikasizliya informasiya  tohliikasizliyi, milli

tohllikasizlik masalasi, hiqug-mihafizo moasalosi,
mosoalo kimi baxiglar méveuddur.

igtisadi

Butlin  6lkalor kibertahliikasizlik sahasinds  beynalxalq
omokdaghgin vacibliyini etiraf etsolor do, ortaq “dilin” vo
yanagmanin olmamasi beynolxalq omokdashgi ¢otinlogdirir.
Buna gors 6lkalorin kibertohliikasizlik termininin Gmumi gobul
edilmis torifi haqqinda raziliga galmasi zaruridir.

Kibertohlikssizliyin etibarli tomin edilmosi  dovlstin
tokbasina imkanlar1 xaricindadir, bu problemin halli batin
maraqli toroflorin — dovlotin, 6zal sektorun vo votondaslarin
torofdasligini vo omokdasligini talob edir. Kibertohdidlorin
transsorhod xarakteri 6lkslori kibertohlikasizlik sahasinda six
omokdasliga sdvq edir.

Kibertohliikasizlik strategiyasinin beynoalxalg comiyyatin
moqsadlaring zidd olmadigs, qlobal soviyyado
kibertohllkasizlik problemlori ilo mibarizani dostoklodiyi do
analiz edilmalidir.
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