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Xilasa— Muasir dovrds Kibertahliikalor tohsil muassisalari,
xususila harbi kolleclor Ugiin ciddi risklor yaradir va informasiya
tohlUkasizliyi Uzro davamh maariflondirmani zaruri edir.
Magalode  kursantlarin  kibertohlUkasizlik Gzra bilik ve
bacariglarimin artirilmasi magsadils siini intellekt asash adaptiv
talim modeli tagdim olunur. Taklif edilon sistem istifadacilorin
bilik saviyyasini ilkin olarag giymetlondirir, naticaloro uygun
fordilosdirilmis todris mozmunu formalasdirir vo real vaxt
rejiminda aks slaga yaradir. Bu yanasma kursantlarin éyranma
motivasiyasimin, praktik hazirhgmnin, ragomsal intizaminin vo
tohlUkasizlik davramslarinin ahamiyyatli daracada
guclandirilmasins imkan verir.

Acar sozlar— adaptiv talim; harbi tahsil; informasiya tahlukasizliyi;
kibertahlUkasizlik; kursant hazirlig; siini intellekt.

I. Giris

Muiasir ragomsal dovrds kibertahlikalor tohsil miassisalori
lglin osas risk faktorlarindan birins gevrilmisdir. Xiisusila horbi
kolleclords istifado olunan kompiiter sobokalori, elektron
resurslar va daxili informasiya sistemlori yiiksok tohllkasizlik
tolablorine malikdir. Bu sobobdon kursantlarin
kibertohliikasizlik sahasinds bilik vo bacariglarinin erkon
marholods formalasdirilmast strateji shamiyyot dagtyir. Ononavi
tolim metodlar1 biitin Syronsnlora eyni moazmun togdim
etdiyindan fordi ehtiyaclart tam qarsilamur.

Son illords Siini Intellekt (SI) texnologiyalarinin tohsilds
totbigi fordilogdirilmis vo ¢evik dyronma imkanlar1 yaratmigdir.
Adaptiv SI osash sistemlor istifadagilorin naticalorini tohlil
edorok onlara uygun moezmun toqdim edir, zoif sahalori
muosyyanlogdirir va real-vaxt rejiminds oks-slage yaradir. Bu
yanasgma kibertohliikasizlik talimlorinds daha yuksak effektivlik
alds etmoys imkan yaradir [1, 2].

Horbi tahsil mihitinds intizam, maxfilik va operativ hazirliq
osas prioritetlordon hesab olunur. Buna gors kursantlarm figing
hiicumlari, zsif parollar, sosial mihandislik ve molumat
sizmalar1 kimi risklora garst hazir olmasi vacibdir [3]. Toklif
olunan adaptiv talim modeli bu sahads kursantlarm regamsal
davraniglarini inkisaf etdirmoys, tahllikasizlik modsniyyatini
gliclondirmays va talim naticalorini artirmaga yonalmisdir.

Bu mogalonin  mogsadi  horbi  kolleclordo  kursantlarin
kibertohliikasizlik maariflondirilmasinin artirilmasi ti¢iin siini
intellekt osashi adaptiv tolim modelinin Gstlinliklorini, totbiq
imkanlarini va perspektivlarini aragdirmaqdir.
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1. ADAPTIV TOLIM SISTEMININ SECIMi VO ISTIFADO

RAHATLIGI

A. Adaptiv Talim Modelinin Segilmasi

Horbi kolleclords kibertohlikssizlik zrs tolim programi
secilarkon sistemin istifads rahatligi, tohliikasizlik saviyyasi vo
dyronanlorin  ehtiyaclarina uygunlugu noazors alinmalidir.
Onanavi tolim tsullart sabit mozmun toqdim etdiyi halda,
adaptiv Siini Intellekt osasl platformalar kursantlarin bilik
Saviyyasina uygun fordilogdirilmis 6yronmo miihiti yaradir. Bu
yanagsma tolim middstinin daha somoroli istifadosine vo
naticalarin yliksalmasina imkan verir.

Adaptiv SI asasli tolim modelinin osas Gstiinliklori Cadval I-
do togqdim edilmisdir.

Secilon sistem istifadagi dostu interfeyss malik olmali, qisa
middatds manimsanilmali vo mohdud texniki resurslarla iglays
bilmalidir.  Xisusilo hoarbi tehsil miossisalorinds  daxili
sobokolordo islomo qabiliyysti  vo moxfi molumatlarin
qorunmasi 2sas meyarlardan hesab olunur. Bu sobobdan
program tominatinin ham funksional, ham ds tohliikasiz olmas1
vacibdir [4].

CoDVOL L. ADAPTIV SUNI INTELLEKT OSASLI TOLIM MODELININ OSAS
FUNKSIONAL XUSUSIYYSTLORI Vo GOZLONILON NoTiCoLaRI

Komponent Tasviri Gozlanilan Natica

Kursantin bilik soviyyasinin

I1kin qiymatlondirma yoxlanilmast

Fordi tolim plan

Daha sirotli
dyronmo

Saviyyays uygun dors

Adaptiv mozmun modullart

Simulyasiya Real Kkibertahliika ssenarilari | Praktiki bacariq
Oks-olage Ani sohv analizi vo tovsiya Davamli inkigaf
Analitika Talim naticelorinin Effektiv idaroetmo

izlonmasi

B. Texniki Biitoviiiyiin Saxlanilmast

Adaptiv talim sistemlarinin effektiv foaliyyati Ggun texniki
biitévliylin qorunmast mithiim shomiyyot dasiyir. Server
infrastrukturunun sabitliyi, molumat bazalarinin miihafizasi vo
istifadogi hesablarmin tohliikosiz idars olunmasi sistemin
dayanigligin1 tomin edir. Miintazam yenilanmolar, ehtiyat
niisxalorin yaradilmasi1 vo giris nozaroti todbirlori mumkiin
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risklori  minimuma endirir.  Informasiya sistemlorinin
tohlikasizliyinin -~ tomin  edilmasindo  standartlagdirilmis
kibertohliikasizlik gargivalorinin totbigi mihim shomiyyot
dastyir [4].

Bundan olavas, sistemds tagdim olunan tadris materiallarmin
diizgiin islomasi, test naticolarinin itirilmomasi vo analitik
hesabatlarin doqiq formalagdirilmasi vacibdir. 9gor platformada
texniki nasazliq yaranarsa, kursantlarin tolim motivasiyasi azala
Vo Umumi naticalors monfi tasir gostars bilor. Buna gora texniki
dastok mexanizmlori avvalcadon planlagdiriimalidir.

C. IstifadaGi Tacriibasinin Yaxsilasdiriimast

Kursantlarin sistemdon aktiv istifado etmosi (c¢lin sado
menyular, aydin vizual elementlor vo siratli kecidlor tomin
olunmalidir. Tolim tapsiriqlart moarhaloli formada tagqdim
edildikdo istifadagi yorgunlugu azalir vo maraq artir.
Qamifikasiya elementlori, ballar vo marhalo gostoricilori
motivasiyanin yiiksalmosino mushot tosir gostorir.

Belaliklo, istifads rahathigi yiiksok olan adaptiv sistemlor
hom todris keyfiyyatini yuksaldir, ham do kibertohlikasizlik
vordiglorinin daha davamli formalagsmasina gorait yaradir.

SI

Adaptiv tolim sisteminin istifado rahathgr vo
somarsliliyinin  giymotlondirilmosi ~ Sokil  1-do  togdim
olunmusdur.

ADAPTIV Al TSLIM SISTEMININ iSTIFAD® RAHATLIGI

Sokil 1. Adaptiv Si asasli talim sisteminin istifado rahatligi vo somaraliliyinin
giymoatlondirilmasi.

Adaptiv talim sisteminin segilmosi Ugln osas texniki va
funksional meyarlar Cadval 11-do verilmisdir.

CODVOLII.  ADAPTIV ToLiM SiSTEMININ SECiLMasi UCUN OsAs
TEXNIKi VO FUNKSIONAL MEYARLAR

Meyar Tasviri Ahamiyyati

Tohlikosizlik Molumatlarin Yitksok
qorunmasi
Sado interfeys Rahat istifado Yiiksok
- Fardi mozmun

Adaptivlik toqdimat Yiiksok

. Mahdud sobokoda
Oflayn imkanlar islomo Yiiksok
Analitika Noticalorin izlonmosi Orta
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Kursantlarin kibertahllkasizlik tizro hazirhiginin artirilmasi
mogsadilo toklif olunan adaptiv telim modeli ¢oxmarhaloali
yanagsmaya osaslanir. Modelin osas Ustlnliyd hor  bir
istifadaginin bilik saviyyasina, dyranma siiratina va naticalarine
uygun fordilogdirilmis tolim miihiti yaratmasidir. Ononavi
tolimlords biitiin igtirak¢ilara eyni mozmun toqdim olundugu
halda, bu sistem hor kursant Ggin forgli inkisaf xotti
formalasdirir.

Modelin birinci marhalssinds ilkin giymotlondirms aparilir.
Bu morhalods kursantlarin figing hiicumlari, tohliikasiz parol
yaradilmasi, sosial mithandislik, malumat moxfiliyi vo soboko
tohlukasizliyi Uzrs biliklori test edilir. Noticalor asasinda sistem
kursantlar1 miixtalif saviyyslors ayirir vo uygun mazmun toqdim
edir. Kibertahliikasizlik Gzro maariflondirma talimlarinin
effektivliyinin giymotlondirilmasi bu cir ilkin bilik saviyyasinin
mioyyanlosdirilmasini vo talim noticolorinin sistemli sokildo
izlanilmasini talab edir [5].

Ikinci morhalado adaptiv mezmun togdimat: hoyata kegirilir.
Baza soviyyossindo olan kursantlara fundamental anlayislar,
yiiksok notico gosteronlora iso mirokkob ssenarilor togdim
olunur. Bu yanagma vaxt itkisini azaldir va tolim prosesini daha
samarali edir.

Uciincii marhalads simulyasiya asasli yranma totbiq edilir.
Sistem real hoyatda rast goalinon saxta e-pogt hiicumlari, siibhali
kecidlar, zoif giris parollar1 vo molumat paylasimi risklari Kimi
ssenarilor yaradir. Kursantlar bu situasiyalarda diizgiin qorar
gobul etmayi praktiki sokilds dyranirlor. Kibertohliikasizlik Gzra
tohsil va tolim proqramlarinda praktiki hazirligin vo Soristolorin
inkisaf etdirilmosi mihim istigamatlardan biridir [6].

Dordincl marholods real-vaxt oks-slage toqdim olunur.
Istifadagi sohv etdikdo sistem sobobi izah edir, diizgiin
yanagmani gostarir va olava tovsiyalar verir. Bu tisul 6yranmani
sratlondirir va sahvlorin tokrarlanma ehtimalini azaldir.,

Nohayot, sistem analitik hesabatlar formalagdirir. Toalim
naticaloari, zaif mévzular va timumi inkisaf gostaricilari rahbarlik
vo miallim heyati tigiin faydali molumat monbayi yaradir. Bu da
golocak talim strategiyalarinin daha diizgiin planlagdirilmasma
imkan verir. Qlobal kibertohlikasizlik gostoricilarinin  vo
beynslxalq tacriibanin nazors almmasi kibertohlikasizlik zro
tolim strategiyalarmim tokmillogdirilmasine oslave imkanlar
yaradir [7].

ToKLIF OLUNAN ADAPTIV TOLIM MODELI

NOTICO VO GOLOCOK PERSPEKTIVLOR

Adaptiv siini intellekt asasli kibertohlikasizlik taliminin
totbiqi kursantlarin nazari bilik vo praktik bacariglarinda miisbot
doyisiklik yarada biler. Fordilogdirilmis yanasma sayasindo
kursantlar 6z saviyyslorino uygun materiallarla isladiklorindon
onlarm Gyranma motivasiyast yiiksalir. Bu isa Umumi todris
effektivliyine birbasa tosir gostarir.

Praktik simulyasiya tapsiriglar1 kursantlarin real risklori
daha yaxs1 anlamasina komok edir. Xususils figing hiicumlarimimn
taninmast, tohliikasiz parol se¢imi vo malumat paylagimi zamani
ehtiyath davranis kimi bacariqlar daha siiratli formalasir.

Bununla yanagi, sistemin totbigindo bozi c¢otinliklor do
movcuddur. Texniki infrastrukturun Kifayst gedar giiclii olmasi,
molumatlarin qorunmasi vo platformanin davamli yenilonmasi
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osas toloblor sirasindadir. Eyni zamanda, SI sistemlori insan
nozarati ilo birlikds istifads olunmali vo yekun gorarlar yalniz
avtomatlagdirilmig sokilda gobul edilmamalidir.

Adaptiv SI osasli kibertohliikesizlik tolim sistemlorinin
totbiqi bir sira dstiinliiklorlo yanasi, miloyyan ¢agirislar da
ehtiva edir. ik ndvbada, horbi tohsil miisssisolorinds istifado
olunan informasiya sistemlarinin moxfiliyi vo tohliikasizlik
standartlar1 yiiksok Soviyyods olmalidir. Bu sabobdon Xxarici
bulud platformalarindan istifadoys mahdudiyyatlor yarana bilor
va lokal server hallorine Gstlinliik verilmasi talob oluna bilor.

Ikinci mithiim mosolo texniki infrastrukturla baghdir.
Adaptiv tolim platformalarinin fasilesiz iglomasi Ucln sabit
soboko baglantisi, tohlikosiz verilonlor bazalari vo miasir
kompiiter avadanliglar1 vacibdir. Ogar texniki imkanlar zoif
olarsa, sistemin somarsliliyi azala bilor. Buna goro ilkin
morholodo pilot totbiglorin hayata kegirilmosi vo marhsloli
inteqrasiyanin tomin olunmasi1 daha mogsadouygun hesab
olunur.

Ugtincli mosalo insan amili ilo olagodardir. Bozi istifadagilor
yeni texnologiyalara ehtiyatla yanasa vo anonovi tolim tisullarina
Ustlinliik vers bilorlor. Bu baximdan miisllim heyati vo
kursantlar Gciin maariflondirici seminarlarin tagkili vacibdir.
Siini intellekt sisteminin musllimi avaz etmadiyi, oksins, onu
dastoklodiyi aydin sokilds izah olunmalidir.

Golacok perspektivlor baximmdan bu sistemlor daha da
inkisaf etdirilo bilor. Sasli virtual tolimgi, davranis analitikasi,
fordi risk profillari vo real vaxt rejiminds Kibertohliiks
simulyasiyalar1 galocok versiyalarda totbiq oluna bilor. Bundan
olavo, mobil platformalar vasitasilo doarsdankonar 6yronma
imkanlarinin yaradilmasi kursantlarim davamli inkisafina tohfs
vera bilar.

Toklif olunan adaptiv Kibertohliikssizlik talim modelinin
harbi kolleclords praktik totbigi marhalosli sokilds hoyata kegirilo
bilor. Ik marhalada kursantlar tictin ilkin bilik giymotlondirmasi
apartlir vo onlarin méveud hazirliq saviyyssi miayyan edilir. Bu
giymatlondirmanin naticalarins asason kursantlar baglangic, orta
Va irali seviyyslor Uzrs qruplagdirilir.

Ikinci marholods sistem har bir kursant tigiin fardilosdirilmis
tolim plami yaradir. Baslangic saviyyasindo olan istifadagilora
parol tohllkasizliyi, malumat moxfiliyi va fising hiicumlarinin
taninmast kimi fundamental movzular toqdim edilir. Daha
yiiksok saviyyados olan kursantlara iso soboka tohllikasizliyi, risk
giymatlondirilmasi va ragomsal insidentloro cavab todbirlori
oyradilir.

Uciincii morholoda simulyasiya asasli mosgalolor toskil
olunur. Kursantlara saxta elektron poct mesajlari, siibhali
kegidlor vo molumat sizmasi ssenarilori toqdim edilir. Onlarmn
gorarlart sistem torafindon giymatlondirilir vo doarhal oks slage
verilir. Bu Gsul real tohliikalora qarsi praktik hazirligm
artirilmasina komok edir.

Dordinct  marhslods  miollim  heysti  Ugun  analitik

hesabatlar formalasdirilir. Hesabatlarda kursantlarin {imumi
naticalori, zoif saholori vo inkisaf dinamikas1 gostorilir. Bu
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molumatlar novbati tolim planlarmnin hazirlanmasma vo fordi
dastok tadbirlarinin togkiline imkan yaradir.

Belaliklo, adaptiv Si osash sistem ham kursantlar, hom do
todris heysti Uctin samarali va 6l¢lls bilon tolim miihiti yaradir.
Bu modelin totbigi kibertshlikssizlik lizro hazirligin davamli
inkisafina sorait yaradir.

Notico etibarilo, adaptiv SI asash kibertohliikasizlik talimi
yalniz bugiinkii ehtiyaclara deyil, galocok ragomsal tohlukslora
qarst da hazirhq yaradan innovativ yanagmadir. Horbi
kolleclordo  bu clr sistemlorin  totbigi  tohliikasizlik
madaniyyatinin guclondirilmasi baximindan strateji shomiyyat
dasyir.
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Abstract- In the modern era, cyber threats pose significant
risks to educational institutions, particularly military colleges,
making continuous cybersecurity awareness and training
increasingly essential. This article presents an adaptive artificial
intelligence-based training model designed to enhance cadets’
cybersecurity knowledge and competencies. The proposed
system 1initially evaluates users’ knowledge levels, generates
personalized instructional content based on the assessment
results, and provides real-time feedback throughout the learning
process. As a result, the proposed approach can significantly
improve cadets’ learning motivation, practical preparedness,
digital discipline, and cybersecurity awareness.
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