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Xillasa— internet miiasir dovrda insanlarin giindalik hayatimn
ayrilmaz hissasino cevrilmisdir. Sosial sobakalor, elektron poct,
bulud xidmatlari va onlayn platformalardan genis istifads olunur.
Lakin bu imkanlarla yanasi, kibertahllkasizlik risklori da artir.
Parol idarsetmasinda zaiflik, ictimai Wi-Fi sobakalarindan
istifada, sosial muhandislik hiicumlart1 v malumatlarin
qorunmamasi istifadagilor Ucln ciddi tehlikalor yaradir. Bu
magalods gundoalik internet istifadasinds rast gelinan asas
kibertohliikasizlik risklori aragdirihr, beynalxalg tacribas ils
mugayisa aparithir va Azarbaycan istifadacilori Uglin praktik
tokliflar irali strular.

Acar sozlor— kibertahliukasizlik; internet
idaraetmasi; sosial sabakalar; bulud xidmatlari.
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. GIris

Informasiya vo kommunikasiya texnologiyalarinm siiratli
inkisafi interneti miiasir comiyyatin osas Unsiyyst vo malumat
mubadilosi vasitalorindon birina ¢evirmisdir. Sosial sobokalar,
elektron poct, bulud xidmatlori vo onlayn platformalar insanlarin
informasiya miihitini formalagdirir. Elektron bankgiliq, dovlst
xidmatlorinin rogomsallagdirilmasi, elektron ticarat vo bulud
texnologiyalarinin genis totbigi yeni imkanlar yaratmagla
yanagl, yeni risklorin do meydana ¢ixmasina sobob olur.

Beynolxalq Telekommunikasiya ittifaqmin (ITU) Global

Cybersecurity  Index 2024 hesabatinda  rogomsal
texnologiyalarin  vo  baglantinin  genislonmoasi  fonunda
kibertohlikasizliyin -~ ohomiyystinin =~ artdigi,  6lkalorin

kibertohliikasizlik tzra hiqugi, texniki, toskilati, potensialin
inkisafi vo omokdaslq istigamatlorinds todbirlor gordiyi
vurgulanir [1].

Avropa Ittifaqmin Kibertohliikasizlik Agentliyi (ENISA)
istifadaciloro eyni paroldan bir ne¢o hesabda istifado etmomoyi
tovsiya edir. Cunki bir hesab tgtin istifade olunan parolun sle
kegirilmosi digor hesablarin da tohlilks altina diigmasine sebab
ola bilar [2].

Azaorbaycan Respublikasinin informasiya tahllkasizliyi va
kibertohliikasizliya dair 2023-2027-ci illar iigiin Strategiyasinda
6lkonin informasiya mokaninin miiasir tohdidlordon qorunmasi,
informasiya tohliikasizliyi sahesinde normativ hiiquqi bazanmn
tokmillagdirilmoasi va Kibertahllkasizliyin glclondirilmasi ilo
bagli istiqgamatlor musyyan edilmisdir [3].

Il. TOHLIL Vo MUSAHIDOLOR
2.1. KibertohlUkasizlik anlayrslar: va muasir tahdidlor

Kibertahliikssizliyin tamin olunmasi, xiisusila korporativ va
dovlot sektoru Gcglin bdylk ohomiyyat dasiywr. Ciinki kiber
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tohdidlor mihim molumatlarin  ogurlanmasi, sistemlarin
kilidlonmosi va ya siradan ¢ixarilmasi, miistori molumatlarinin
alo kecirilmasi kimi ciddi naticalora sobob ola bilor. Buna géro
do Kibertohliikasizliyin tomin edilmasi vo kiber tohdidlorls
mibarizo getdikco daha vacib xarakter almigdir.

Texnologiyanin inkisafi ilo miharibslor quru, hava, doniz va
kosmos sahslorindon sonra internetin yaranmasi naticosindos
yeni bir mibarizo sahasi olan kiber mokanin formalagsmasina
gotirib ¢ixarmigdir. Bu mokanin tohlikasizliyi informasiya
Uzorinds quruldugundan, oslinds kibertahlikasizlik bir név
informasiya tohlukoasizliyi kimi izah edilir. Molumatin
qorunmasi asas sort olaraq qalir: agar ona sahib olmayan soxslor
torofindon ¢ixis oldo edilirss, bu zaman tohliikasizlik boslugu
yaranir. Kiber tohdidlor artdiqca kibertahllikasizlik bosluglari da
muixtoliflosir.

“Kiber cinayot”, “kiber tohdid”, “kiber hiicum”, “kiber
tohlukesizlik” kimi anlayiglar bir-biri ilo six baghdir vo biri
digori olmadan tam sokilds izah edils bilmaz. Son dovrlards bir
cox beynolxalg aktorlar informasiya tohliikasizliyini tomin
etmok tcin mubariza aparirlar. Lakin
kibercinayotkarlari/hakerlori mioyyanlogdirmok Vo
cozalandirmaq ¢atin oldugundan, tahlikasizliyin tomin edilmasi
daha da vacib xarakter alir.

Texnologiyanin inkisafi ilo kiber cinayatlor yalniz
informasiya ogurlugu ilo mohdudlagsmir. Artiq sosial media
firlldaglar, kimlik ogurlugu, kiber zorbaliq vo diger oxsar
amollar do bu kateqoriyaya daxil edilmisdir. Bu iso gostorir Ki,
kibertohliikasizlik yalniz texniki masala deyil, ham ds sosial va
hlqugi mustovids genis miqyash problem olaraq qalir [4].

2.2. Parol idaraetmosi

Sado vo tokrar istifado olunan parollar hesablarin slo
kecirilmasi riskini artirir. ENISA-nin 2023-cii il hesabatinda
gostarilir ki, Avropa Ittifaginda istifadagilorin 60%-i eyni parolu
bir nego hesabda tatbiq edir [2]. Bu, hesab ogurluglarinin asas
Saboblarindan biridir. Manbalords qeyd olunur ki, fising
hiicumlar1 ¢ox vaxt zoif parol idaroetmasindon faydalanir vo
istifadagilorin hesablarina sizmaq lgiin on genis yayilmig
Usullardan biridir. Todqiqatgt Arslan bu massloni Turkiys
modeli Uzarinds totbiq edarak, vurgulayir ki, “Tiirkiyada guicli
kimlik dogrulama sistemlorinin yayilmasi milli tohlukasizlik
baximindan zoruridir” [5]. Bu yanagsma Azarbaycanda da parol
tohllikasizliyinin glclondirilmasi tigiin aktualdir.

2.3. Ictimai Wi-Fi sabakolori

Ictimai Wi-Fi rahatliq tomin etso do, molumatlarin
ogurlanmast Uiglin risk yaradir. ITU-nun (International
Telecommunication Union (Beynslxalq Telekommunikasiya
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Ittifaq1)) 2024-cii il hesabatinda ictimai Wi-Fi istifadagilorinin,
xususila mobil bank omsliyyatlar1 zamani ciddi tohliiksloro
moruz qaldigr vurgulanir [1]. Umumiyyatlo, cox qatl goruma,
midafio tisullar totbiq edilmodikds, ictimai sobokolor kiber
hiicumlara ag1q vaziyysto golir [4]. Bu, Azarbaycanda da ictimai
yerlordo  Wi-Fi istifadesi zamami VPN vo sifrolomo
texnologiyalarinin tatbiginin vacibliyini gostorir.

2.4. Sosial mithandislik va sosial sabakalar

Gonclor arasinda {invan, telefon ndémrasi va gundoalik
foaliyyatlorin paylasilmasi genis yayilib. Diinya Bankinin 2024-
clii il hesabatina gora, bu vordiglor sosial muhandislik
hiicumlarini daha effektiv edir [6]. F. Aslay sosial mihondisliyi
“insanlarm zoifliklorindon istifado edorak sistemo sizma” kimi
tosvir edir. Arslan iss sosial miihandislik hiicumlarinin garsisini
almag Ucun maariflondirms kampaniyalarinin  vacibliyini
vurgulayir vo qeyd edir ki, “Tirkiyado fordlorin
molumatlandirilmas:1 ~ kiber  tohliikasizliyin - an  mihim
addimlarindan biridir” [4]. Bu, Azorbaycanda da gonclorin
sosial sabakalorda molumat paylagimimi mohdudlagdirmaq tigiin
maariflondirmas tadbirlarinin giiclondirilmasini zoruri edir.

2.5. Bulud xidmatlori

Bulud xidmatlori rahatliq tomin etso do, sifralonmos vo
tohlikasizlik tadbirlori yetarli olmadiqda risk yaradir. Arslan 6z
todqgiqat isindo bu masaloys toxunaraq, dévlst qurumlarmin
bulud xidmatlorindon istifadesindo milli serverlorin Gstiin
tutulmasini tovsiyo edir. O, qeyd edir ki, “Kritik molumatlarin
Olka daxilindaki serverlords saxlanmasi milli tohliikasizlik
baximindan zoruridir” [5]. Bu yanagma Azasrbaycanin da bulud
xidmotlarindos milli tohliikasizlik standartlarini giiclondirmasi
uiglin aktualdir.

2.6. Stini intellekt (SI) asash xidmatlorin manfi vo miisbat
xususiyyatlori

Son illords Si texnologiyalarinin genis yayilmasi giindalik
internet istifadosine yeni imkanlar gotirmisdir. ChatGPT,
Copilot, Gmail-in avtomatik cavab sistemlari va digor Sl osashi
platformalar insanlarm giindalik Unsiyyatini, isini vo tohsilini
asanlagdirir. Bu texnologiyalar istifadagiloro molumati daha tez
oldo etmok, yazigsmalari siirotlondirmok vo mohsuldarlig
artirmaq imkant verir.

Lakin bu xidmatlorin Kutlovi yayilmast ilo yanasi, yeni
kibertohliikasizlik risklori do ortaya ¢ixir. Furkan Arslanin
aragdirmasinda geyd olunur ki, “Yeni texnologiyalarin siiratli
yayilmasi fardlorin goxsi molumatlarini qoruma baximindan
daha diqgotli olmasin1 zoruri edir” [5]. SI asaslh platformalarda
istifadocgilor ¢ox vaxt dostla damisirmig kimi yazisir, $oXsi
molumatlarini paylasir va bunun naticesinds malumatlarin
tictincli soxsa Oturtilma riskini do artirmis olur.

F.Aslay iss vurgulayir ki, sosial miihandislik hiicumlari
yalniz texniki bosluglardan deyil, insanlarin psixoloji
davranislarindan da qaynaqlanir [4]. SI ilo (insiyyot zamani
istifadocilorin soxsi molumatlarim1 rahatligla paylagsmasi bu
hiicumlarin effektivliyini artirir [4, 6].

Miisbat tarafdon, SI asasli sistemlor kibertohliikasizlikdo do
istifade olunur. Masalon, Google vo Facebook Si-don istifado
edorok fising hiicumlarim daha tez agkar edir, siibhali
davraniglart avtomatik izloyir vo istifadagiloro xasbordarliq
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gondarir. Bu, Si-nin hom risk, hom ds yeni imkanlar yaratdigini
gostorir.

Demoli, natico olaraq Si esash xidmatlorin monfi vo miisbat
cahatlarini bels qruplagdirmaq mimkinddr.

Miisbat toraflori:

e Insanlar molumati daha tez oldo edir, yazismalari
stratlondirir vo igdo mohsuldarliq artir. Tahsil vo
aragdirma sahasindo talobalor vo alimlor t¢lin bdyuk
dostokdir. Boyiik sirkatlor Si-ni kibertohlikasizlikds do
istifado edorok fising hiicumlarin1 daha tez askar edir

Vo istifadocilori xobordar edir.

Musbat  cohatlorindon  biri  do, odlgatanliq vo
inkliizivliyin olmasidir. Belo ki, SI xidmotlori gormo,
esitma vo digor mohdudiyyatlari olan insanlar Uglin
Xususi dastak yaradir (masalon, avtomatik oxuma, sasli
cavablar).

Dil baryerlorinin aradan qaldirilmasi: ChatGPT vo
oxgar sistemlor ¢oxdilli dostok gdstororok forgli dillords
Unsiyyati asanlagdirir. Bu, beynoalxalq amokdashq va
tohsil Gguin bdyuk dstinlukdr.

Siuratli  gorarverms  do  onun  on  mishat
keyfiyyotlorindondir. SI boyik molumat bazalarim
analiz edorok daha tez notico ¢ixarir. Bu, biznes vo
dovlot idaragiliyindo gorarlarin siiratlondirilmasina
kémok edir.

Muisbat cohstlorindon biri do innovasiya vs yaradiciliq
mosoalosidir. SI yeni ideyalarin formalasmasina,
motnlorin, dizaynlarin ve layihslorin hazirlanmasina
yeni ideyalar vers bilir.

Kibertohliikasizlikde  proaktiv.  mdidafio:  Boylk
sirkotlor Si-ni istifado edorok hiicumlar1 avvalcaden
askar edir, risklori prognozlagdirir vo midafis
mexanizmlarini gticlondirir.

Iqtisadi samoaralilik: Musassisalor Si-lo is proseslorini
avtomatlagdiraraq xorclori azaldir vo mohsuldarlig
artirir.

On baglicasi, siiratli malumat slds etmo, gararverms vs
s. baximindan vaxta gonaot edir. Bu platformalar
saniyalor icindo genis molumat bazasina ¢ixis verarak,
uzun axtaris prosesini qisaldir.

Moanfi toraflari:

e Soxsi molumatlarin paylasilmasi riski: Insanlar
ChatGPT, Copilot vo oxsar platformalarla dostla
danmisirmig  kimi  rahat {insiyyst qurur, $oXSi
molumatlarin1 agiqlayir. Bu ise sosial mihandislik
hiicumlarmm  effektivliyini = artirir.  Molumatlarin
ficiincii soxslora 6tiiriilmosi ehtimali: ST xidmatlori cox
vaxt bulud osashdir. Istifadogilorin yazismalar1 vo
moalumatlar: serverlords saxlanilir, bu da molumatlarin
sizmasi riskini yaradir [6].

Asilihq vo hoddindon artiq istifade: Istifadogilor
guindalik islorini Si-yo hovalo etdikco 6z analitik vo
yaradiciliq bacariqlarin1 daha az istifado etmoya
baglayir. Bu, uzunmiiddstli perspektivdo diisiinmo
vordislarini zsiflodo bilor.
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Dezinformasiya riski: SI sistemlori bazon yanlis vo ya
geyri-dogiq molumat togdim edo bilor. Istifadegi bu
molumati yoxlamadan qobul etdikdo yanlis gorarlar
vera bilar.

Etik vo hiuquqi problemlor: Tadgiqat isinde do
vurgulandigr  kimi, “yeni texnologiyalarm siiratli
yayilmast  hiuqugi  tonzimlomolorin - do  slratlo
yenilonmasini  tolob edir” [4]. Oks halda, soxsi
molumatlarin qorunmasi va istifads qaydalar ilo bagh
bosluglar yaranir.

Psixoloji manipulyasiya riski vo moxfilik: insan Si ilo
yaziganda 0ziinii dostla sdhbat edirmis kimi hiss edir.
Bu rahatliq ona soxsi molumatlarin1 paylagsmagi daha
asan edir. Cilinki qarsisindaki “sistem” ona neytral,
tohlikasiz vo anlayish goriiniir. Bu etibar hissi insan1
daha aciq damismaga, bozon do ehtiyat etmoadan 6zal
molumatlarini, planlarii vo s. bolismoys sévq edir.
Masalo bundadir ki, Si-nin cavablari emosional vo
empatiya dolu goriina bilor. Istifadoci bu UGsluba
inanaraq 6zUni daha rahat ifado edir. Amma aslinds bu
yazigmalar arxada alqoritmlor va serverlor torafindon
islonir. Yoni, insanin psixoloji olaraq “tohliikasiz
mihit” kimi gqobul etdiyi bu Unsiyyat, aslindo,
molumatlarin toplanmasit vo ydnlondirilmasi Ggln
flrsat yarada bilor [4, 6].

Gorduyiimiiz kimi, SI osasli xidmeotlor giindolik internet
istifadasindo  hom bdyuk dstiinliklor (molumatin tez oldo
olunmasi, vaxta gonast, mohsuldarligin artmasi va S.), hom do
ciddi risklor (soxsi molumatlarin agiqlanmasi, psixoloji
manipulyasiya, hiiquqi bosluqlar) yaradir. Ona goro do bu
texnologiyalardan  istifado  edorkon  hom  imkanlari
dayarlondirmak, ham das tohllikslori nazars almaq vacibdir.

1. ToHLIL NoTicoLoRi vo MUZAKIROLOR

Gundslik internet istifadasi ilo bagli aparilan tohlillor
gostorir ki, hom ananavi risklor (parol idareetmasi, ictimai Wi-
Fi, sosial muhandislik, bulud xidmatlori), ham do muasir
texnologiyalar (stini intellekt osasli platformalar) insanlarin
molumat tohllikasizliyine birbasa tosir gostorir.

Muizakira naticalori:

Inkisaf edon texnologiyalar istifadagilors siiret, rahatliq
Vo mohsuldarliq qazandirir, lakin eyni zamanda yeni
tohlUkalar yaradir.

Parol idaroetmasinds zoifliklor, ictimai sobokolarin
aciq olmasi vo sosial mihandislik hiicumlar1 halo do
asas risklar olaraq galir [2, 4, 6].

Suini intellekt xidmatlari isa ham kibertahlikasizlikdes
misbat rol oynayrr (hiicumlarin  askarlanmasi,
molumatlarin  siiratli  analizi), ham do psixoloji
manipulyasiya vo soxsi molumatlarin agiglanmasi
baximindan yeni risklor dogurur [6].

Bu balans gostorir ki, texnologiyanmn miisbot
toroflorinden  faydalanmaq iigiin paralel sokildo
maariflandirms, hiiqugi tenzimloms va texniki goruma
todbirlari guclandirilmalidir [1, 3].
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NoTico

Gundslik internet istifadesi muasir hoyatin ayrilmaz
hissasino ¢evrilmisdir vo bu proses ham (Ustlinliklor, ham da
risklor dogurur. Inkisaf edon texnologiyalar insanlara molumat:
daha tez slds etmok, vaxta gonaot etmak, is vo tohsil proseslorini
siratlondirmok imkani verir. Lakin eyni zamanda $oXsi
molumatlarin agiqlanmasi, psixoloji manipulyasiya vo hlqugi
bosluglar kimi tahliikalor do mévcuddur.

Bu sobobdon, istifadagilorin stiurlu davranigi va tohliikasizlik
modaniyyatinin formalagdirilmas1 osas sort olaraq gqalir.
Internetdon vo siini intellekt asash xidmatlordon faydalanarkon
parol idaroetmoasinds ¢oxfaktorlu autentifikasiyanmn tatbiqi,
ictimai Wi-Fi gabokslorinds VPN texnologiyalarinin istifadasi,
sosial  gobokalordo  goxsi molumatlarin  paylasilmasinin
mohdudlasdirilmasi, bulud  xidmotlorindo  molumatlarin
sifrolonmasi vo milli tohllikasizlik standartlarinin qorunmasi
vacibdir. Aparilan tohlillor gostorir ki, gindolik internet
istifadosinin dogurdugu risklori lehimizo gevirmok Uglin on
vacib addimlardan biri maariflondirici seminarlarin toskili va
insanlarin kibertohliikasizlik barads biliklorinin artirilmasidir.
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Abstract- he Internet has become an integral part of people’s
daily lives in the modern era. Social media, email, cloud
services, and online platforms are widely used. However,
alongside these opportunities, cybersecurity risks are also
increasing. Weak password management, the use of public Wi-
Fi networks, social engineering attacks, and inadequate data
protection pose serious threats to users. This article examines
the main cybersecurity risks encountered in everyday Internet
use, compares them with international practices, and proposes
practical recommendations for Internet users in Azerbaijan.
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