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Xilass— Muasir dovrde ragomsal texnologiyalarin genis
yayilmasi va suni intellekt sistemlarinin idars olunmasi saraitinda
tacaviz cinayatinin yeni téradilma formalar1 meydana cixir.
Xususila da, kibergiic tatbigi ilo hayata kecirilon hiicumlarin
hiqugi mahiyysti ve onlarin beynalxalq cinayst hiququ
baximindan giymatlondirilmasi mihiim shamiyyat kasb edir. Bu
tadgiqatda kibermihariba fealiyyati (cyber warfare), onun
tacaviiz cinayeti ilo olagesi vo bu sahade mdvcud olan asas
problemlar va ¢agirislar kompleks sokilde arasdirilir vo hiiquqi
tahlil olunur.

Agar sdzlar— tacaviiz cinayati; kiberglic;  kiberhicum;
kibermihariba.
. GIRris
Rogomsal texnologiyalarin fasilosiz inkisafi ananavi

cinayatlorin téradilmosi sahasinds yeni iisullarin, xiisusilo do,
kiber iisullarin meydana ¢ixmasina sobob olmus va beynalxalq
hiiququn tetbigi baximindan yeni ¢agiriglar yaratmigdir. Bu
baximdan, beynalxalq cinaystlorin (tacaviz cinayati, insanliq
aleyhina cinayatlor, soyqirim va mihariba cinayatlori) kibergtic
tothigi vo kiberomoliyyatlarmm hoyata Kkecirilmosi soraitinds
torodilmasi imkani artiq real hiiquqi problem kimi ¢ixis
etmokdadir. Lakin belo amaliyyatlarin beynoslxalg hiququn
konkret prinsiplorina (masalon, universalliq prinsipi va S.)
osaslanan cinayatlorin, xtsusils ds, tocaviiz cinaystinin torkib
alamoti kimi ¢ixis edib-etmomasi masalasi hala do tam sokilda
mioayyan edilmomisdir [1].

Tocaviz cinayastinin  toradilmasinds  kiberglic totbigi
mosalasina kegmozdon avval beynalxalq hiiquqda “giic” (ing.
force) totbiqini sortlondiran vo onu gadagan edon hallara nazer
salmaq zoruridir. Qeyd edilmalidir ki, geyri-muoyysn middsta
(middatsiz) quvvada galmasi nazerds tutulan migavilslords
istifade olunan digar Gmumi terminlor kimi “giic” anlayis1 da
zamanla inkisaf edon vo dayison mozmuna malikdir.

Glc tetbiginin hoyata kegirilmasi ilo bagli hallar halo 28
iyun 1919-cu il tarixli Versal Sulh Mugavilesinin terkib hissasi
olan Millatlor Comiyyatinin Nizamnamasinds 6z oksini
tapmigdir. Belo ki, Nizamnamanin 10 vo 16-c1 maddslarinin
mahiyyatins asason agar lizv dévlstlordon biri misyyan edilmis
qaydalar1 pozaraq mitharibays baglayarsa, diger lzv dovlatlor
dorhal ona qarst sanksiyalar totbiq eds, homg¢inin Sura
torafindan tdvsiys olunan harbi giivvalarden istifade etmaklo
qaydalar1 pozan dovlats qarst miidaxils hayata kegirs bilordilor.
Gorinduyd kimi, bu halda giic tatbiqi kollektiv sokilds icazs
verilan va ganuni harbi midaxils kimi giymatlondirilirdi [2].

Dovlotlorarast miinagisolorin hoallinds giic totbiginin va
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dolayist ilo dovlet akti kimi tocaviiziin qadagan edilmoasi 27
avqust 1928-ci il tarixli Paris Paktinda 6z oksini tapmigdir. Paris
Pakti, eyni zamanda, tocavlzi geyri-ganuni hesab edsn vo
dovlotlorin milli siyasat aloti kimi miharibadon imtina etmasi
Uclin beynolxalg hiiqugi 6hdoaliyi toshit edon ilk coxtorofli
aktlardan biri olmusdur [3].

“Jus ad bellum” sisteminin asas dayagi olan 26 iyun 1945-
ci il tarixli Birlosmis Millotlor Toaskilatinin  (BMT)
Nizamnamasinin 2(4)-ct maddasi vo VII Fasli giic tatbigini bir
daha qadagan etmisdir. Belo ki, Nizamnamonin 2-ci maddasinin
4-c0 bondindo gosterilir: “Biitiin  tizvler 0z beynalxalq
minasibatlorinds har hansi bir doévlstin orazi bltovllyins va
siyasi mustoagilliyino qars1 vo ya BMT-nin mogsadlori ilo
ziddiyyat toskil edon hor hansi bir gokilds giiclo hadalomokdan
Vo guc tothiq etmokdan cokinirlar [4]7.

Buna uygun olaraq Azorbaycan Respublikasinin 12 noyabr
1995-ci il tarixli Konstitusiyasinin 9-cu maddosinin  2-Ci
bondindo do qeyd edilmisdir ki, “Azorbaycan Respublikasi
basqa dovlatlorin - mistaqilliyina gosd vasitesi  kimi  va
beynalxalq miinaqisslarin halli Gsulu kimi miharibani radd edir

[5].

Yuxarida tohlil edilon “giic totbiqi” anlayis1 bir asrdon artiq
middotdo muasir texnologiyalarin inkisafi ilo yeni mona
qazanmusdir. Belo ki, BMT-nin Bas Maclisinin 9 sentyabr
2009-cu il tarixli “Beynalxalq tohlikasizlik kontekstinds
informasiya vo telekommunikasiya sahosindoki inkisaflar”
mdvzusuna hosr olunmus 64-cli sessiyasinda bozi dovlotlor
kritik informasiya infrastrukturunun siradan ¢ixarilmasini agiq
sokilda glic tetbigi kimi giymatlondirmislor. Homin sessiyada
Mali Respublikas1 boyan etmisdir ki, “Informasiya silahindan
istifado o halda tocaviiz akti kimi sorh oluna bilor ki,
zorargokmis dovlotin hiicumun basqa bir dovlstin silahll
quivvalari torafindan hayata kegirildiyina vo onun magsadinin
horbi obyektlorin foaliyyatini pozmag, mudafio vo igtisadi
potensialt mahv etmak, yaxud dovlstin miiayyan srazi tizarinds
suverenliyini pozmaq olduguna dair asasli saboblari olsun [6]”.

OSAS MUDDOALAR

Tosadiifi deyildir ki, Avropa Ittifaqi Surasinin 18 noyabr
2024-cii il tarixli “Kiber mokaninda beynoalxalq hiiququn ortaq
anlagilmast  haqqinda” Boyannamasinin  4-ci bandinda
vurgulanir ki, soraitdon asili olaraq bir ne¢o kiberomaliyyatin
Umumi tasiri ononsvi kinetik gic tatbigi ilo migayise oluna
bilor. ©gar kiberomaliyyatlarin miqyast va naticalori ananavi
gic totbigi ilo migqayiso edilo bilorso, bu hal BMT
Nizamnamasinin 2-ci maddasinin 4-cii boandinds nozards
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tutulmug glc totbigi hesab edilir vo xususi esaslandirma
olmadiqca qadagandir [7].

Bu Bayannamoya asasan bels naticays galmoak olar ki, “giic
totbiqi” anlayis1 genis monada “kibergiic tatbigi”ni do ohats edo
bilor.

Kiberglic totbigindo digor vacib mogam midafis
todbirlorinin - hayata  kegirilmasindo  kiberamoliyyatlarin
mimkanliyd ils baglidir. Malumdur ki, BMT Nizamnamoasins
uygun olaraq, hor bir ddvlst 6zlini midafis hiqugundan
istifado edorok (mad. 51) orazi butévliyiini gorumag mogsadilo
istonilon vaxt fordi gaydada vo ya kollektiv sokildo (basqa
dovlatlorls birgo) harbi tadbirlor géros bilor. Homginin dévlotlor
BMT Tohlikasizlik Surasinin qorart ilo koalisiya silahli
quvvalarinin torkibinds beynolxalq silhiin vo tohlikasizliyin
gorunub saxlanmasi vo ya barpas {igiin hava, doniz vas ya quru
qosunlart vasitasilo zoruri tadbirlori hayata kegirs bilarlor (mad.
42) [8]. Odur ki, kibermiharibo soraitindo dévlstlora qarst
hoyata  kegirilon kibergiic  totbiqi gorcivasindoki
kiberhiicumlarin silahli hiicum hesab edilorok 6zini midafis
hliquguna ssas verib-vermomasi masalasi on ¢ox mibahisays
aciq movzulardan biri kimi qalir.

Bunu da geyd etmok lazimdir ki, BMT Nizamnamasinin 51-
ci maddasindoaki “silahli hiicum” termini “kiberhiicum™u shatos
etmir, ¢lnki bu norma tarixi sorh baximindan 6zlindo anonavi
silahlarin totbiqgini ehtiva edir. Lakin, Miollif Ketrin C. Hinklin
fikrinco ogor silahli qiivvolor torofindon hoyata kegirilirss,
kiberhiicumlar silahli hiicum kimi qiymatlondirilo bilar [9].

Mdiollifin  geyd edilon yanasmasi “silahli hiicum”
anlayisinin moanasinin genislondirilmasine osaslanir va bu
yanagma beynolxalq hliquq ¢argivasinds milayysn mibahisalor
yaradir, ¢iinki kiberhiicumlarin zararlari holo da anonovi silahl
hiicumlarin kateqoriyasima tam sokildo daxil edilmomisdir. Bu
yanagmadan yola ¢ixsaq deya bilorik ki, BMT Bas Maclisinin
18 noyabr 1987-ci il tarixli “Beynalxalq minasibatlords giic
tothigindon vs tohdidindon ¢okinmak prinsipinin effektivliyinin
artirilmast hagqinda” Boyannamsnin 8-ci maddasinds tosbit
edilmisdir: "Heg¢ bir dovlet diger dovilsti 6z suveren
hiiquglariin  hayata kegirilmasini mohdudlagdirmaq ve ya
ondan har hans: iistiinliik alda etmok Ugun igtisadi, siyasi vo ya
hor hans1 digar vasitalordon istifado eds vo ya bels istifadoys
tosviq eda bilmoz” [10]. Odur ki, “diger vasitalor” ifadosi doa
burada genis sokildo sorh edilorok kibervasitalori do ehtiva eds
bilor.

Beynolxalq Odalot Mohkamasinin presedent hiiququ da bu
masalads oldugca mihiim shamiyyat kasb edir. Bels ki, maghur
Nicaragua (Nicaragua v. United States) isinde Moahkoma
Qorarin  195-ci  paraqrafina uygun olaraq BMT Bas
Assambleyasinin  1974-ci il tarixli Tacavlziun Tarifina
(xususilo 3-cii maddanin (g) banding) istinad edorok geyd
etmisdir ki, harakatin silahli hiicum hesab olunub-olunmamasi
onun migyast vo tasirlori ilo mioyyan edilir. Odur ki, agor
kiberhiicumun miqyast va naticalori (mosalon, elektrik
sobokasinin kiitlovi siradan ¢ixmasi, insan 6limi vo ya fiziki
dagint1) kinetik hiicumun naticalari ilo miigayiss edilo bilirss,
bu, Mahkomonin Nikaraqua vo Amerika Birligmis Statlar1 isi
Uzra gorarinda miioyyon edilmis silahli hiicum meyarina uygun
hesab oluna bilor [11].
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Nozors almaq lazimdir ki, Mahkama hamin gerarm 228-ci
paragrafinda  qeyd  etmisdir ki, silahli  qruplarin
silahlandirilmasi va tolimi birbasa dagidici horokat olmasa da,
beynolxalq hiiquq baximindan giic tatbigi kimi giymotlondirils
bilor [12].

Bagga bir yanagmada iso muolliflordon A.Maskun vo
digoarlari hesab edirlor ki, fordi gaydada vs ya kollektiv gokildo
hoyata kegirilon midafis tadbirlari ¢argivasinds “qars1 tadbirlor
gormak” hor zaman diizgiin addim hesab edilo bilmoz.
Homginin, onlarin fikrincs, bels todbirlor qarsiligh “tozyiq”
vasitosi ilo deyil, “kompensasiya” yolu ilo hoyata kecirilmalidir
[13].

Buna baxmayarag, hesab etmok olar ki, bir ddvlstin
kiberhlicumlara cavab olarag hoyata kecirdiyi midafio
todbirlori hom BMT Nizamnamasinin 2(4) maddssins, ham ds
39, 42 v 51-ci maddalarine uygun olaraq qiymatlondirilo bilar.
Belo ki, BMT Tohlikasizlik Surast 39 vo 42-ci maddalor
carcivasinda stilhs tohliika, siilhiin pozulmasi vo ya tocaviiz akti
hallarinda giic tatbigino, o climladan kiberomoliyyatlara icazs
vers bilor. Hazirda Tohlukoasizlik Surasi heg bir kiberomaliyyati
rosmi sokildo bu kateqoriyaya daxil etmaso ds, bu solahiyyot
mibahisasizdir. Tohlikosizlik Surasi ham konkret hadisalor,
hom do Umumi risklor (masalon, terrorizm va Kkitlovi qirgin
silahlarinin yayilmasi) osasinda siilho tohllkani giymotlondirs
bilor. Misal olaraq, kritik informasiya infrastrukturlarina qarst
yonalmis kiberomoliyyatlar bu kontekstds stilho tohdid hesab
edilo bilor.

Odur ki, yuxarida geyd edilonlori imumilosdirarok, geyd
edo bilarik ki, kiberamaliyyatlar gorgivasinds kibergiic ila
hodoloma, agar hoyata kegirildikdo ganunsuz giic tatbigi hesab
edilacokss, guc ilo hadaloms kimi giymatlandirilo bilor. Eyni
zamanda, kibergic totbiqi miqyasi vo haticolori baximindan
anonoavi silahl giic tatbigi saviyyasina ¢atarsa, bu da glic totbiq
etma kimi giymotlandirils bilar.

Tocaviiz cinayastinin kiberguic tatbiqi ilo toradilmasini tahlil
edorkan, dovlot foaliyyati kontekstinds “tocaviiz akti”na digqat
yetirmok xususilo vacibdir. Bels ki, BMT Bas Maclisinin 14
dekabr 1974-cii il tarixli 3314 (XXIX) sayli Qatnamasinin 1-ci
maddasinda geyd olunur ki, “tacaviiz bir dovlatin digar dovlotin
suverenliyi, arazi bitovluyl vs ya siyasi mustaqilliyi sleyhino
Va ya bu torifdo misyyon olundugu kimi, BMT Nizamnamasi
ilo uzlasmayan sokildo silahli giic totbiq etmasidir”. Nozoro
almaq lazimdir ki, burada masuliyystin subyekti kimi dévlatlor
¢ixig edir [14].

Dovlatlorin - beynoalxalg hiiqguga zidd omallorina gors
masuliyyat masalasinin  Gmumi hiiqugi ¢argivasi do bu
kontekstdo nozoro almmalidir [15]. Bu Qstnamonin 3-cii
maddasinds “tocaviiz akti” kimi qiymatlondirilon dairasi
mioyyan edilmisdir. Qabul edildiyi dévr vs tarixi-siyasi sorait
nazars almaraq, bu amallarin fiziki guc tatbigini 6zuinds ehtiva
edir. Lakin, boazi muslliflor hesab edir ki, burada tosbit edilon
omallor miasir dévrun obyektiv gergakliyina uygun sakildo
genis sorh edilo bilar. Belo ki, misalliflordon M.Roscini hesab
edir ki, bir dovlst bile-bilo diger dovlstin 6z kiber
infrastrukturundan istifado edorok Gglincl bir dévlsto qarsi
tacaviiz akt1 tagkil edan kiberhiicum hoyata kegirmasina imkan
verarsa, 0 zaman homin dévlot 6z ds tocaviiz akti térotmis
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sayilacaq vo buna goro guc totbiginin qadaganini pozmus
olacaqdir [16].

Bununla bels, Qstnamoanin 4-ci maddesinds gostorilir Ki,
avvalki maddads sadalanan amollor tam siyahi togkil etmir vo
Tohlikasizlik Surasit Nizamnamoanin middoalarina asaslanaraq
diger aktlarin da tocaviiz akti oldugunu miiayyan eds bilor [17].
Beloliklo, kiberomoliyyatlarmm  tocaviiz ~ aktt  kimi
giymotlondirilmasi mosalosi Tohllikasizlik Surasinin miistosna
solahiyyati gargivesindo hom nozari, ham do praktik olaraq
miimkiin olmasi bir daha 6z oksini tapir.

Bir masaloys do aydinliq gotirmok lazimdir ki, tocaviz
aktinin hayata kegirilmasi homigo silahli giic totbiqi ilo kiberglic
tothiginin birgo bas vermasini tolob etmir [1]. Yani, kibergiic
totbiqi hom silahli giic ils birlikde, ham do mistaqil kateqoriya
kimi giymatlondirilmalidir. Lakin geyd etmok vacibdir Ki,
kibergiic totbiqi hor zaman tocaviiz akti hesab edilmoys vo
kibermuharibays ssbsb olmaya bilor. M.Robinson va diger
muolliflor haqli olaraq ‘“kibermuharibo foaliyyati (cyber

warfare)” vo ‘“kibermiiharibo (cyber war)” terminlorini
forglondirirlor [18].
Belo ki,  “kibermiiharibsa  foaliyysti”  dedikds,

kiberhiicumlarla hoyata kegirilon vo muharibays bonzor
foaliyyst basa disiilir. Yoni, bu halda ddvlst halo rosmi
miuhariba elan etmoys do bilor (vo ya ononovi miuharibo
corgivosinda  kibermiiharibo  omoliyyatlart da  aparila
bilor) [18].

Bundan forqli olaraq, “kibermiihariba” yalniz rosmi elan
edilmis vo yalmz kiberhlicumlar vasitasilo aparilan miihariba
sayilir. 9gar bu zaman ananavi horbi glic totbig olunarsa, bels
vaziyyat sadaco miharibs (ing. war) hesab edilocokdir.

Kiberglc totbigi vo kibermiharibslors dair yanagmalar,
tocaviiz aktina verilon torifds “suverenlik, orazi bitovluyl vo
siyasi mdustaqillik” anlayiglarimin kibermokan kontekstinds
aciqlanmasini zaruri edir. Dogrudur, bunlarin tahlili bagqa bir
todgigatin movzusu olsa da, miislliflordan V.H. fon Hayneq
yanagmasini geyd etmayi zoruri hesab edirik. Muollif geyd edir
ki, orazi suverenliyi beynalxalg hiqugun glcli vo tosirli
normalarindan biridir vo agor kibermakan dévlstin srazisinds
yerloson vo ya orazi suverenliyi prinsipi ilo gorunan
komponentlardan, yani kiber infrastrukturdan ibarat kimi gabul
9edilarss, bu norma kibermokana da tatbig oluna bilar [19].

Habels, kibermakani genis sokilda  giymstlondiran
muslliflardon R.S.Oqgbe bildirir ki, kiberhiicumlarin arxasinda
duran texnoloji sistemlar vo gobakalor ¢ox murakkabdir. Buna
gore ds, kiberhiicum yalnmiz hiicum edilon 6lkadaki goxslore
deyil, diinyanin digar yerlarindaki hodof soxslora do tosir
g0stara bilar. Yani, hodof fiziki olarag hiicum edilon 6lkads
olmasa bels, kibermakanin global va alagsli tobisti sebabindan
hlicumdan zarar gors bilor [20].

Beynalxalq cinayat kimi tocaviiz cinayastinin tdradilmasinds
kiberhiicumlarin cinayatin elementi kimi giymatlondirilmasi
Beynalxalg Cinayst Mohkomasinin yurisdiksiyasi lizra XUsusi
ohomiyyat dasiyir. 17 iyul 1998-ci il tarixinds gobul edilmis
Roma Statutu ils beynaslxalq ictimaiyyasti narahat edon on agir
cinayatlori térotmokds ittiham olunan soxslorin mihakima
olunmast moqgsadilo daimi beynslxalg mohkomo tosis
edilmisdir [21].
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Lakin tecaviiz cinayati Uzrs fordi cinayst masuliyyasti ils
bagli mahkomanin yurisdiksiyast 31 may-11 iyun 2010-cu il
tarixlorindo Uqandanin paytaxti Kampalada kegirilmis icmal
Konfransina gadar agiq qalmigdir.

Konfransin yekunundan sonra Torof Dovlatlor Maclisi
Kampala Icmal Konfransinda tocaviiz cinayatini faktiki olaraq
totbiq edilo bilon hala gatirdi. Belo ki, Roma Statutuna 8 bis
maddosi alava olunaraq tocaviiz cinayatina hiiquqi torif verildi.
15 bis vo 15 ter maddolari ilo cinayat-hiiqugi yurisdiksiya
sortlori miayyan edildi. Bu cinayst lizro yurisdiksiya yalniz 1
yanvar 2017-ci ildan sonra (resmi olarag 17 iyul 2018-ci ildon
etibaron) vo on azi 30 dovlstin ratifikasiyasindan sonra
aktivlogo bilordi. Qeyri-lizv dovlatlors qarsi yurisdiksiya yalniz
BMT Tohliikasizlik Surasinin géndarisi ilo mimkiin idi. Uzv
dovlatlor i¢lin isa “opt-out” mexanizmi nozords tutulmusdur
(15 bis-4). Tohlukasizlik Surasi alt1 ay arzinds gorar vermozss,
Prokuror Beynolxalg Cinayst Mahkomasinin (BCM) icazasi ilo
istintaqa baslaya bilordi [21].

Uzun illar orzindo Beynolxalg Cinayst Mohkomoasinin
tocaviiz cinayati (zro yurisdiksiyas1 “siyasi xarakterli” hesab
edilmis vo bu sobobdon ciddi tongidlors moruz qalmigdir.
Tosadufi deyildir ki, 4 aprel 2025-ci il tarixinds bir sira Torof
Dovlatlor, o ciimladon Kosta Rika, Almaniya va Syerra-Leone
Vo S. tocaviiz cinaysti Uzro yurisdiksiyanin digor beynoalxalq
cinayatlorin yurisdiksiyasi ilo uygunlasdirilmast moaqgsadila
harmonizasiya xarakterli doyisiklik toklifi iroli siirmiiglor [22].

I1l. BCM KONTEKSTINDO

Mdasir  dovrds ononavi cinayotkarligin  toradilma
formalarina kiber tsullarin totbigi Beynolxalq Cinayat
Mbohkamasinin  yurisdiksiyasma daxil olan cinayatlora
minasibatdo mdvgeyini ifads etmosini zoruri etmisdir. Bu
baximdan BCM-in Prokurorluq Idarasinin 2 dekabr 2025-ci il
tarixli “Kiber asasli cinayatlors dair siyasat” sonadinds “kiber”
terminina anlayis verilmisdir. Homin sonoadds “kiber” termini
informasiya vo kommunikasiya texnologiyalarini (IKT),
sobokalari va siini intellekti (Al) ohato edon foaliyyatlorin genis
spektrini ifads edir.

Doarc edilmis bu sonaddo kiber Gsullarla toradilo bilon
cinayatlorin dairosi do mioyyon edilmisdir. Sonodds geyd
olunur ki, Beynalxalg Cinayat Mohkamasinin yurisdiksiyasina
daxil olan soyqirim, insanliq oleyhino cinayatlor, miharibs
cinayatlori va tacaviz cinayati, habels adalot muhakimasi
aleyhina olan cinayatlor (Cinayat Macollasinin 32-ci Fosli
kontekstinda [23] (masalen, siibutlarin saxtalagdirilmasi va S.)
kiber Usullarla toradilo bilor. Bu baximdan “kiber” termini
homin cinayatlorin ayrica yeni ndvinii deyil, oksins,
Mshkomanin yurisdiksiyasina daxil olan mévcud beynalxalq
cinayatlorin (adalot muhakimasi sleyhine olan cinayatlor do
daxil olmagla) birbasa vo ya dolay1 sokilds kiber vasitalorlo
toradilo bilmasini ifade edon funksional anlayis kimi istifada
olunur [24].

Bununla bels, Beynolxalq Cinayst Mohkomosi qeyd
etmigdir ki, tocaviiz cinayasti ilo bagh bu giinadak hor hansi
icraatin aparilmamasi hamin masalonin daha moahdud sokildo
sorh edilmasini zoruri edir. Lakin bu yanagma timumi
tendensiyadan konar giymotlondirilmamalidir.
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Tocaviz  cinaystinin - Kkiber  Usulla  tdradilmasinin
6zlinamoxsus xUsusiyyatlorinin tohlilino ke¢cmozdon gabaq
onun BCM-in Roma Statutunda nozords tutulmus anlayigina
noazar salmaq zoruridir. Roma Statutunun 8 bis (1)-ci maddasine
osasan, tocaviiz cinayati bir soxsin ddvlatin siyasi vo ya horbi
foaliyyatino  effektiv.  nozarot etmok vo ya onu
istigamatlondirmoak salahiyystina malik oldugu halda tocaviiz
aktin1 planlasdirmasi, hazirlamasi, baglamasi vo ya aparmasi ilo
xarakterizo olunur; belo akt 6z xarakteri, agirhg vo miqyasi
etibarilo Birlosmis Millotlor Togkilatinin Nizamnamosinin agiq
pozuntusunu taskil etmolidir. Homginin, Statutun 8 bis (2)-ci
maddasino géro tocaviiz akti bir dovlat torofindon digar bir
dovlatin  suverenliyino, orazi bitovluyline va ya siyasi
mistaqilliyina qarsi silahli qiivvedan istifads, yaxud BMT
Nizamnamasine uygun olmayan hor hans: diger davranig kimi
muoyyon edilir. Homin maddods bels aktlara nimuns olaraq
isgal, bombardman vo bir dovlotin silahli gqiivvalorinin digar bir
dovlatin silahli qiivvalorina hiicumu gostarilir [24].

Odur ki, Roma Statutunda tocaviiz cinayastini sartlondiron
omoallor osason ononavi torodilmo formalarimi oks etdirir.
Bununla belo, Beynalxalq Cinayst Mohkomoasinin Prokurorlug
Idarasi geyd edir ki, mioyyon hallarda kiber omoliyyat da
Birlogsmis Millotlor Taskilatinin Nizamnamasinin 2(4)-cl
maddasi ilo qadagan olunmus giic totbigi vo notico etibarilo
tocaviiz akti kimi qiymatlondirilo bilar. Bu kontekstds holledici
meyar istifads olunan texnoloji vasitalor (kiber tisullar) deyil,
konkret harokatin giicdean istifado kimi giymatlondirilmasina
asas veran noticalordir. Masalon, bir dévlstin operatorlar digor
dovlatin silahli qiivvolorine qarsi  kiberamaliyyat hoyata
kecirorok horbi toyyarslorin vo ya gomilorin navigasiya
sistemlarine miidaxilo eds va bunun nsticasinds 6ltim, xosarst
Vo ya ciddi maddi zaror yarada bilor [25].

Digor torofdon, tocaviiz aktinin Birlosmis Millatlor
Toskilatinin Nizamnamasinin “agiq pozuntusu” toskil edib-
etmadiyi onun “xarakteri, agirligi vo miqyas1” kimi meyarlart
osasinda miloyyan edilir. Bu amillori giymastlondirarken
Beynalxalq Cinayst Mohkomosinin Prokurorluq Idarasi digar
hallarla yanasi, tocaviiz aktinin yaratdigi fiziki ziyani, o
cumladan tabii mihite vurulan ziyani, habels qurbanlarin sayini
Vo xarakterini nozars alacagini qeyd edir. Siyasat sonadinds bu
da geyd olunur ki, tacaviiz cinaystinin yalmz kiber tsulla
torodilmasi  nozori baximdan miimkiin olsa da, praktik
baximdan daha ¢ox ehtimal olunur ki, kiberamsliyyatlar
tocaviizkar dovlot torofindon daha genis faaliyyst planinin
torkib hissasi kimi istifads olunsun va bu plan ¢argivesinda
fiziki va ya kinetik quivvanin totbigini nazards tutan harakatlor
do yer alsin [25].

Bu baximdan BCM-in Prokurorluq Idaresi tocaviiz
kampaniyasinin biitiin elementlarinin xarakterini, agirligini vo
miqyasini kompleks (holistik) sokilds giymatlandiracayini ve
kibermokanda hoyata kegirilon harokstlori ayri-ayriligda deyil,
Umumi  foaliyyat Kkontekstindo  nazordon  kegiracayini
vurgulayir.

Odur ki, geyd edilan siyasat sanadinde BCM-in Prokurorlug
Idarasi tocaviiz cinayatinin toradilmasi zamani kibermiiharibo
foaliyyati soraitinds Kibergiic totbiginin hiiquqi baximdan
mimkdnluylni faktiki olaraq gsbul etdiyini ifado edir.
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Tacaviz cinaystinin kiber sulla téradilmasinds ddvlatin
haker qruplarindan vo ya proksi qlivvelardon istifadssi do
tocaviiz cinayatinin tdrodilmasi konteksinds giymatlondirilo
bilor. Bu zaman rohbar soxsin bu qlivvalordan istifadsys dair
obyektiv (planlama, hazirlama, baglama vo ya aparma), eloco do
subyektiv alamatlor (tagsir, niyyat) birge nozors alinmalidir
[26].

Digor torofdon, molumdur ki, tocaviiz cinaysti Roma
Statutunda digor beynalxalq cinayatlordon forglonir, ciunki bu
cinayot yalniz siyasi vo ya horbi rohborin dévlst foaliyyatini
nozaratds saxlaya vo ya onu y&noldo bilmasi halinda téradilo
bilor. Lakin kibermuharibs foaliyyati soraitinds rahbarliys xas
yuxaridaki talobin birbasa totbiqi istisna edils bilor [26].

NoTico

Yuxarida qeyd edilonlora asason deys bilorik ki, muasir
dovrdo kiberglic totbigi, agar naticalori vo miqyast onanavi
silahli1 giic totbigi ilo mugayiso olunarsa, kibermiharibo
foaliyyati soraitinds tocaviiz akt1 vo ya glc totbigi ils birgs va
ya kibermiharibo soraitindo mustaqil kateqoriya (kibergiic
tatbiqi) kimi giymatlondirils bilar.

Eyni zamanda, Roma Statutu corcivosinds kiber dsulla
toroadilon tocaviz cinaystino gdro fordi mosuliyyst BCM-in
Prokurorluq Idarasinin mioyyon etdiyi siyasot sortlori ilo
mumkandr.

Dovlatlor  kibermihariba foaliyyoti  soraitinde  6zUni
mudafio hliququndan istifado eds bilsr, lakin bu hiiquqg BMT
Nizamnamasinin middoealarina va Tohlikssizlik Surasinin
Qorarina asaslanmalidir.
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Abstract- In the modern era, characterized by the widespread
use of digital technologies and the governance of artificial
intelligence systems, new forms of committing the crime of
aggression are emerging. In particular, the legal nature of
attacks carried out through the use of cyber force and their
assessment from the perspective of international criminal law
are of significant importance. This study comprehensively
examines cyber warfare activity (cyber warfare), its
relationship with the crime of aggression, as well as the main
challenges and issues existing in this field, and provides a legal
analysis thereof.

Keyword- crime of aggression; cyberforce; cyberattack; cyber
warfare



