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Xilasa - Magalada kibercinaystkarhqla miibarizonin ahamiyyati
arasdirilmis, qloballasan diinyanin IKT-don artan asthlig: tohlil
edilmis, beynalxalq taskilatlarin kibertahlukasizliyin qorunmasi

istigamatindoki  tdvsiyalori, 0  cumladon  Azarbaycan
Respublikasimin  kibercinayatkarhqla miibarizo  sahasinda
qosuldugu beynalxalg migavilalorin  taloblori  nazardan

kecirilmisdir. Kibercinayatkarh@n transmilli vo global xarakteri
nazora almmaqla milli qanunvericilikdo kibercinayat va
kibermakan mafhumlarimin hiiquqi definisiyasinin miiayyan
edilmasi, cinayat va sahavi ganunvericiliyin bazi middsalarinin
takmillasdirilmasi, habels prosessual sahanin, ragamsal siibutlarin
hiiquqi statusunun yeni ¢agirislara uygunlasdirilmasi ils alagadar
tokliflar irali siiriilmiisdiir.

Acar sozlar — kibertahlikasizlik; kibercinayatlar; cinayat masuliyyat;
universal yurisdiksiya; ragamsal stibutlar.

I. Giris
Qloballagan diinyada informasiya-kommunikasiya
texnologiyalarinin ~ (IKT)  siirotli  inkisaf tendensiyasi
informasiya comiyystinds  muxtslif risklorin  meydana

galmasino sabob olmagla informasiya tshliikssizliyinin tamin
olunmasii dovlet siyasstinin - muhim  torkib hissssine
cevirmigdir. Tosadufi deyil ki, Azorbaycan Respublikasmin
informasiya mokaninin miasir tohdidlordon qorunmasi milli
tohliikasizliyin asas istigamotlarindon biri kimi boyan edilmisdir
[1]. Bu da 6z nb6vbosindo normativ hiiquqi bazanin
tokmillosdirilmosini  va  miasir beynslxalg standartlara
uygunlagdirilmasini zorurate ¢evirmisdir.

2025-ci ilin molumatina ssasen, diinya shalisinin 74 faizi
internetdon istifado etmisdir. 2024-cl ildo bu gosterici 71 faiz
togkil etmisdir. Basqa sozlo, bir il orzindo internet
istifadocilorinin say1 artaraq 5,8 milyarddan 6 milyard noforo
catmigdir ki, bu da diinyada illik artim tempinin bir qodor
yuksalorok, 2,9 faizdon 3,3 faizo catdigimmin gostoricisidir.
Inkisaf etmis dovletlorde ohalinin 94 faizi, Miistaqil Dovlotlor
Birliyino (MDB) tizv 0lkalords iss 88-93 faizi internetdan
istifado edir [2]. Muvafiq statistik gostoricilor comiyyatlorin
ciddi sokildo rogemsal transformasiyasii siibut etmaklo
borabor, oksar insan foaliyyatlorinin onlayn sokildo hoyata
kegirildiyini gostorir.
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Stibhosiz ki, movcud voaziyyst elmi-texniki toaraqginin
muhim nailiyystloring ssaslanir. Lakin unutmagq olmaz ki, elm
Vo texnologiyanin siiratli inkisafi har na godar miisbat xarakters
malik olsa da, inkisafin naticolorindon sui-istifads hallar1 da bir
0 godar manfi ictimai tahliike doguran naticalars yol aca bilar.
Belo ki, IKT-nin inkisafi yeni hiiquq sahslori ilo yanasi, hom
yeni cinayat novlarini, ham do ononavi cinayatlorin forgli
térodilmo tsullarmi ortaya g¢ixarmigdir. Beloliklo, glndslik
hoyatimizi ohomiyyatli dorocads asanlagdiran texnologiya va
internet, diger torsfdon yeni hiiqugi tonzimlomalori zaruri edsn
bir problems ¢evrilmisdir. Bu hal insan hiiquq vo azadliglari
sahosinda tomol prinsip vo middoalardan konara ¢ixmamaq
sortilo yeni yanasmalarin tatbiq edilmosini labid edir.

Huquq na gadar konservativ xarakter dasisa da, o, rogqomsal
transformasiya goraitindo comiyyatin bitln strukturunun ciddi
dayisikliklora moruz galdig: bir vaxtda doyison sorait vo daim
yenilonon ictimai minasibatlor négteyi-nozardon méveud
tolobatlara  cavab  vermolidir.  Diinyanin  rogomsal
infrastrukturdan asililig: artdiqca, kibertohliikasizliyin tomin
olunmas1  istigamotindo  Kibercinaystkarligla  miibarizo
mosalalori 6n plana ¢ixir. Bu sahada beynolxalg smokdaglig
hadofloyon Avropa Surasinin (bundan sonra — AS) 23 noyabr
2001-ci il tarixli “Kibercinayotkarliq hagqinda” (Budapest
Konvensiyasi) va Birloasmis Millatlor Tagkilatinin (bundan sonra
— BMT) 24 dekabr 2024-cii il tarixli “Kibercinayotkarhiga qars1”
(Hanoy Konvensiyasi) Konvensiyalarmm miihiim shamiyyati
vardir. Azorbaycan Respublikast hor iki Konvensiyanin
istirak¢ist  olmagla barabor, Hanoy Konvensiyasini ilk
ratifikasiya etmis dovlatlordon biridir.

Nazors almaq lazimdir ki, artiq bir sira hiiquqi anlayislarin
ganunda muasir anlamda toshit edilmasine vo comiyystin bag
veran rogamsal transformasiyasi, kibercinayatlorin artmasi vo
digar cinayatlorin  rogomsal izlorinin stbuti  ohomiyyat
qazanmasi  tendensiyasina  uygunlasdirilmasina  zarurat
yaranmigdir. Hazirki tadqiqatin mogsedi mdvcud hiquqi
tonzimetmonin tohlil edilmasindan va ictimai munasibatlorin
yenilonon tobistine uygun olaraq kibertahlikasizliyin vo
informasiya camiyyatinin qorunmasi {igiin ganunvericCiliyin
tokmillagdirilmasi  yoninds tokliflorin irali  strilmasindan
ibarotdir.
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Il. KIiBERTOHLUKSSIZLIYIN TOMIN EDILMOSI:
KIiBERCINAYSTKARLIGA QARSI MUBARIZONIN COTINLIKLORI

Kibertohlilkssizlik vo kibercinaystkarliq genis yayilmis vo
daim inkisaf edon kibertohdidlor, rogomsal infrastrukturdan
artan asililiq fonunda soxsiyyst, comiyyst vo ddvlatin
tohllikasizliyi Uzorindo ohomiyyatli tosiro malik olmasi
baximindan ciddi aragdirma tolob edon méovzulardir. Qeyd
etdiyimiz  kimi, kibertohliikasizliyin tomin olunmasinda
kibercinayatlors qarst miibarizo xUsusi shomiyyato malikdir.
BMT Bas Assambleyasi torofindan Kibertohlikssizliklo bagl
2000-ci il 55/63 sayh "Informasiya texnologiyalarindan cinayat
mogsadilo sui-istifadays qarsi miibariza", 2001-ci il 56/121 saylh
"Informasiya texnologiyalarmdan cinayot mogsadilo sui-
istifadoyo qarsi miibarizo", 2002-ci il 57/239 sayh
"Kibertohliikasizlik Uzro qlobal modoniyystin yaradilmast",
2003-cu il 58/199 sayli  "Kibertohlikoasizlik (izro global
modoniyyatin ~ yaradilmasi  va kritik informasiya
infrastrukturlarinin  qorunmasi" vo 2009-cu il 64/211 sayl
"Kibertohliikasizlik tzro global modoniyyatin yaradilmasi vo
kritik informasiya infrastrukturlarinin qorunmasi sahosindo
milli  soylorin giymatlondirilmasi" adli gatnamalor gobul
edilmigdir.

Owvalki gatnamalordan forgli olarag, Bas Assambleyanin 21
dekabr 2009-cu il tarixli 64/211 sayli gotnamasinds
kibertohliikasizliyin tomin olunmasinda kibercinayatkarligla
mibarizonin ohomiyyati xiisusi vurgulanmis, siiratlo inkisaf
edon IKT-don asilihgm artmasi noticasinde kohnalon va ya
aktual olmayan hiiquqgi solahiyyatlorin nozordon kegirilmasi vo
onlarin regional va beynalxalq mugavilalordon, razilagsmalardan
vo presedentlordon istifado edilmoklo yenilonmasi, habelo
kibercinayatkarligin istintaqi va toqibi ¢lin dévlatlorin zoruri
ganunvericiliyinin olub-olmadiginm miisyyan edilmosi vozifo
kimi garsiya qoyulmusdur [3].

Kibertohliikesizlik IKT-nin davamli inkisafinda miihiim rol
oynayiwr. Kibertohlikasizliyin  giiclondirilmasi  vo  kritik
informasiya infrastrukturunun qorunmast hor bir ddvlatin
tohliikasizliyi vo iqtisadi rifah1 i¢iin  vacibdir. Mohz
kibercinayatlorin garsisinin alinmasi kibertohlikasizlik va kritik
informasiya infrastrukturunun  qorunmasi  strategiyasinin
ayrilmaz torkib hissosi kimi ¢ixis edir. Bu strategiya milli
soviyyodo IKT-don sui-istifado etmoklo téradilon cinayotlorlo
mubarizo aparilmasi iigiin zoruri qanunlarin gobulunu va Kritik
informasiya infrastrukturu obyektlorinin bitovliyiuns  tesir
gOstarmoys yonalmis faaliyyatlorin qargisini almagi, beynalxalq
soviyyada isa miivafiq istiqgamotdos ddvlotlorarasi amakdasligi vo
koordinasiyani nazards tutur.

Kibertahliikasizlik masalosinin yaratdig: hiiquqi, texniki vo
institusional catinliklor global xarakter dasidigindan, homin
cotinliklarin holl edilmasi beynoslxalg smokdasliq ¢argivasinds
hoyata kegirilon strategiyanin ortaya qoyulmasmi labid edir.
Kibertohlilkasizlik strategiyasinin hazirlanmasi vo hayata
kecirilmasi kibercinayatkarliga gars1 miibarizads zaruri amildir.
Bu baximdan “Azerbaycan Respublikasinin informasiya
tohlikasizliyi vo Kibertahliikasizliya dair 2023-2027-ci illor
tiglin Strategiyas1” miistasna shamiyyats malikdir.

Qeyd etmok lazimdir ki, kibertohliikasizliyin gorunmasinda
kibercinayotkarligla miibarizo zoruri oldugu qodor do
problematik xarakters malikdir. Fikrimizca, bu istigamatdo
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movecud cotinliklorin vo onlarin holli yollarmm bir nego
istigamotds qruplasdirilmasi miimkiindiir.

Birincisi, ganunvericiliyimizdo vo ratifikasiya etdiyimiz
beynalxalq sonadlords  kibercinayot, kibermokan vo sini
intellekt Kimi terminlorin normativ hiiquqi anlayiglarmm
movcud olmamasi, cinayat hiququ nazariyyssinds isa alimlor
arasinda movzu otrafinda konsensusa golinmamasi nozariyys va
tocrlibani ciddi ¢atinliklorlo Gzlosdirir. Hom Budapest, ham do
Hanoy Konvensiyalarinda kibercinayst termininin hiquqi torifi
tosbit edilmomisdir.

“Cinayatlorin gargismin  alinmasi  vo cinayoatkarligla
mubarize Uzro” BMT-nin X kongresinds isa kibercinayatlorin
dar va genis manada iki névi forglondirilmigdir. Dar monada
kibercinayat (komputer cinaysti) anlayisi elektron omsliyyatlar
vasitosilo toradilon vo komplter sistemlorinin, habelo onlar
torafindan emal edilon malumatlarin tohliikssizliyini hadof alan
hor hansi geyri-ganuni harakot va ya horokatsizliyi shato edir.
Genis monada kibercinayst (komplterls slagsli cinayat) anlayist
iso komputer sistemi vo ya kompiiter sobokosi vasitosilo vo ya
onunla slagodar toradilon hor hansi harokat va ya harakatsizliyi
ifado edir; buraya malumatlarin qanunsuz saxlanilmasi, tagqdim
edilmasi va ya yayilmasi kimi cinayatlor do daxildir.

Genis yayilmig toriflordon birino goro kibercinayst —
kompiiterlorin vo ya sobokalorin cinayst foaliyystinds alot,
hodosf vo ya muhit kimi istifads olundugu hor hansi faaliyystdir
[4]. Bu fikirlo razilagsmaq ¢atindir. ©gor kompiiter genis monada
cinayatin hodofi kimi se¢ilmisdirsa, bu kibercinayst olmaya da
bilor. Masalon, kompiiter avadanhigmimn fiziki olaraq mohv
edilmasi cinayst torkibinin zoruri slamotlori mévcud olduqgda
mulkiyyat oleyhino cinayst kimi tovsif edilmalidir. Yaxud
kompiiter avadanligindan alot kimi istifads edorok, bagqa soxso
fiziki xasarot yetirilmasi miivafiq hallardan asili olaraq hayat vo
ya saglamliq sleyhins olan cinayat kimi tovsif edils bilor.

“Kiber” ifadasi bilavasito kibernetika elminin predmetidir.
Kibernetika iso idars sistemlori, Gisul va vasitalori hagqinda elm
sahasidir [5]. Yunan dilindan torclimads horfi monasi “idars
etmok moharoti” demokdir. Oksford izahli ligstindo nozordo
tutulan “kiber” s6zii dilimize “informasiya texnologiyalarina,
internet gobokasina vo virtual mihito aid olan” kimi torcimo
olunur.

Kibercinayatlorin kibermokanda téradilmasi bu cinayatlorin
zoruri  Unslrddr. Cinayst hiqugu nazoriyyesinds  “kiber
xarakterli cinayatlor” anlayigindan da istifade olunur vo bu
termin kibercinayst mofhumundan forglondirilir [6]. Hesab
edirik ki, kibermokanda toradilon cinayetlorin  bu clr
forglondirilmasina zarurat yoxdur. Ona gors ki, kibermokanda
toradilon butun cinaystlor kibercinayotdir. Eyni Gsul vo eyni
mokanda toradilon cinayatlorin forgli hlquqi statusla tomin
olunmasi onlarin qargisinin alinmasi vo haticalorinin aradan
qaldirilmasinda, elaco do dovlotlorarasi emakdashigin hoyata
kecirilmasindos mdovcud huqugi  imkanlardan eyni  clr
yararlanmaga imkan vermayacakdir. Kibermokan istonilon
kibercinayat torkibinin zoruri olamotidir. Istor IKT, istorse do
IKT ilo olagali cinayatlor kibermokanda toradilir. Bu nogteyi-
nozardon Kibercinayat dedikdo, kibermokanda IKT-don istifado
etmoklo vo ya IKT-yo qars1 téradilon istonilon cinayst basa
diigiilmalidir.  Masalon, BMT  Konvensiyasinin  13-cU
maddasinds IKT sistemi ilo alageli ogurlug vo ya doloduzlug
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omollarinin kriminallasdirilmas: tizv dovlatlorin vozifasi kimi
miioyyan olunmusdur [7]. Bununla da, IKT vasitasils toradilon
ogurluq va ya doladuzluqg kibercinaystlor kateqoriyasina aid
edilmigdir. Eyni qaydada A$ Konvensiyasinin 8-ci maddssi do
kompiiter texnologiyalarindan istifado etmoklo tdradilon
doloduzluqg  omolinin  kriminallasdirilmast  tigiin ~ zoruri
ganunvericilik vo digor tadbirlorin gorilmasini  taroflorin
{izorina goymusdur [8]. Bu baximdan, "IKT soviyyasindo
toradilon vo insan hiiquglarini kobud sokildo pozan har bir
cinayat kibercinayotdir" fikri xiisusi maraq dogurur [9].

Qeyd edilanlorlo yanagi, kibercinayatlorin iki istigamatda
gruplasdirilmasmi miimkiin hesab edirik: IKT cinayatlori va
IKT ils alagali cinayatlor. Bu baximdan AS Konvensiyasinin 3
Vo 4-cii yarimfasillorinds nozords tutulan mivafiq olaraq
“molumatlarin mazmunu ilo bagli cinayotlor” vo “miiollif
hiiquglarmin  vo olageli  hiiquglarin  pozulmasi ilo bagh
cinayatlor” do IKT ilo olageli cinayotdir [8]. Hesab edirik ki,
homin omollorin ayrica yarimfasillords  qruplagdirilmasi
toraflorin gasd obyektinin daha ciddi miihafizs altina alinmasini
tomin etmok mogsadindan irali galir.

“Kibermokan insanlarin, proqram tominatinin Vo
internetdoki xidmotlorin texnoloji cihazlar vo onlara qosulmus
sobokalor vasitosilo qarsiligl olagasi naticasinds yaranan, fiziki
formada mdvcud olmayan mirokkab mohit Kimi nozardean
kegirilir [10].

Ikincisi, kibercinayatlor nishaton yeni név cinayatlor
kateqoriyasina aid oldugundan, boazon hiiqug-mihafizo
organlart bu sahads zoruri biliklora malik olmaya bilor. S6zsiiz
ki, huqugi biliklori formalasdirmaq vo ya tokmil varianta
gotirmak normativ hiiquqi bazanin tokmillogdirilmasindan
ohomiyyatli dorocods asilidir. Ona gors do bu funksiyanin
ganunverici torofindan hoyata kecirildiyini desak, yanilmariq.
Bu xiisusda tokliflarimizi todgigatin davaminda irali stirmiisiik.
Lakin bu tip cinaystlorin xarakteri zoruri hiqugi biliklarlo
yanasi, huqug-mihafizo orqanlar1 omokdaslarmm minimum
texniki biliklara yiyslonmasini do sortlondirir.

Ugtincisti, transmilli xaraktero malik Kibercinayatlorlo
miayyan orazi yurisdiksiyalar1 daxilindo  mibarizanin
apartlmast  onun  samoraliliyini  mohdudlagdirir  [11].
Kibermakan zamana va fiziki mokana xas mohdudiyyatlora
malik olmayan sarhadsiz mihitdir. Onun vasitasilo téradilon
cinayatlor ¢ox asanligqla dovlat sorhadlorini asmaga vo genis
spektri ohato etmoyo qadirdir. Bu iso ddvlatlorin suveren
baraborliyi  prinsipine  xoalal  gotirmadan  yurisdiksiya
problemlarinin hall olunmasini labid edir.

Azaorbaycan Respublikasi Cinayot Macallasinin (bundan
sonra— CM) 12.3-ci maddasi universal yurisdiksiya prinsipinin
osaslarim1  miioyyan edir [12]. Maddonin  matninds
“kibercinayotlor” termini konkret olaraq tesbit olunmasa da,
“cozalandirilmasi Azarbaycan Respublikasinin torafdar ¢ixdigi
beynslxalg mugavilalardan irali gslon digar cinayotlor” ifadosi
homin kateqoriya cinaystlori do ehtiva etmokdadir. Ciinki
kibercinayatlorin kriminallagdirilmas: dovlatin torafdar ¢ixdigi
beynalxalgq mugavilalorin, yoni AS vo BMT konvensiyalarinin
tolobidir. Bu baximdan, Kibercinayst torotmis soxsin hansi
dovlstin  votondagi olmasindan vo cinayati hanst 6lkenin
arazisinda toratmasindan asili olmayaragq istonilon dovlstin milli
ganunvericiliyi asasida cinayat masuliyystina calb edilmali va
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cozalandirilmalidir. Burada sual doguran moegam iss CM-in
XXX faslinds nazerds tutulmayan kibermakanda toradilon
cinayatloro  homin maddonin qivvasinin  samil olunub-
olunmamasi1 moasslasidir. Konvensiyalarin matnlorinin sistemli
va ardicil tahlili belo bir naticays golmays imkan verir ki, hamin
cinayatlor do kibercinayst kimi giymotlandirilmali vo universal
yurisdiksiya prinsipinin tosir dairasins diismalidir.

Dérdincust, kibercinaystlorin  askar edilmosi ehtimal
onanavi cinayatlors nisboton xeyli asagidir. Hagigaton do, bu
cinayatlorin toradildiyi vasito va sistem bdylk hocmda texniki
xarakter dastyir vo daim dayisir; internetdon anonim istifado
imkanlarinin mévcudlugu sababindon cinaystkarlarin miiayyan
edilmosi imkami bozon ¢ox mohdud olur. Bundan oslavs,
informasiya sistemlori haqqinda kifayst godar biliyi olmayan
soxslor ¢ox vaxt bas veron voziyyotin forgino varmadan
cinayatin qurbanina gevrilir [13].

Besincisi, kibercinaystlorlo mibarizonin somoraliliyi vo
effektivliyi  dovlotloraras1  omokdashgmn  giiclondirilmasi
sayasinds mumkinddr. Ona gore do hiiquqg sistemlarinin va
milli ganunvericiliklorin unifikasiyasi giiclondirilmslidir. BMT
Konvensiyasi bu istigamotdo hiiqugi imkanlar toqdim edir.
Konvensiyanin  64-cli  maddasino  osason, Konvensiyaya
istanilon dovlat, hamginin tzv dévlstlorindan on az biri bu
Konvensiyanin torofi olan regional igtisadi inteqrasiya toskilati
qosula bilar [7].

Bu fikirla raziyiq ki, “kibercinayotlora garsi miibarizo ya
global olmalidir, ya da heg bir monasit yoxdur” [14]. Ciinki hotta
bir neco dovlot belo bu mibarizays qosulmazsa, “jurisdiction
shopping” (“yurisdiksiya secimi” va ya “slverigli yurisdiksiya
axtarig1”) adlanan hal bas veracok va Kibercinayotkarlar bu
cinayatlor Ugiin ganunvericiliyinds on az coza nazords tutan vo
ya digar dovlotlorla hiiqugi yardim haqqinda miigavilalori
olmayan dovlstlori misyyan edoarak, foaliyyotlorini orada
davam etdiracoklor [13].

I11. QANUNVERICILIYIN TOKMILLOSDIRILMOSI
PERSPEKTIVLORI

Hesab edirik ki, milli ganunvericiliyin bir negs istigamotdo
nozardon kecirilmasi, o cumlodon slave vo doyisikliklarin
edilmosi lablddir.

03 aprel 1998-ci il tarixli “Informasiya, informasiyalasdirma
Vo informasiyanin miihafizosi haqqinda”  Azorbaycan
Respublikas1 Qanununun asas anlayiglari miiayyan edon 1-ci
maddssinds [15] yuxaridaki mozmunda Kibercinayst vo
kibermokan anlayiglarinin toshit edilmasi mitlaqdir. Hazirda
kibercinaystin  definisiyasimin =~ mdévcud  olmamasi  bu
kateqoriyaya daxil olan cinayatlorin dairasinin ganunvericilik
saviyyasinds misyyanlosdirilmasine imkan vermir. Bu iss bozi
hallarda cinayst toqibi organlarini ve mohkamani hiquq
normalarinin tatbiginds geyri-musyyan voziyyats sala bilor.

CM-in Umumi hissasinin miiddsalarinimn tokmillosdirilmasi
kibercinayatkarligla miibarizodo zoruri addimlardan biridir.
Muasir dovrds cinayat ganunvericiliyinin tokmillagdirilmasi
perspektivlori  kriminallagdirma  vo  dekriminallagdirma
proseslarinin elmi nazariyys vo mohkomas tacriibasi ssasinda
hoyata kegirilmosi, cinayst ganunvericiliyinin sistemliyinin
qorunmasi, cinayat masuliyyatinin diferensiasiyasi saviyyasinin



“KibertohlUkasizlik va roQomsal kriminalistikanin aktual problemlari” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-ci il

daha da yiksoaldilmasi, sanksiyalarin vahid prinsiplar asasinda
sistemli gokildo yeniden qurulmasi, ganunvericilikdsa mévcud
olan boslug va ziddiyystlorin aradan qaldirilmasi, hiiquqi
texnikanin inkisafindan shomiyyatli doracods asihidir [16].

Qeyd etdiyimiz kimi CM-in 12.3-cli maddssi universal
yurisdiksiya prinsipini mlayyan edir. Nozors almaq lazimdir ki,
cinayat ganunvericiliyinin analogiya Uzro totbiqi ganunla
qadagan olunsa da, maddslorin geniglondirici tofsirins
minasibatdo bunu deys bilmorik. Yuxarida ifads etdiyimiz
movqge ilo mivafig maddsni genislondirici gokilds sorh edarok,
universal yurisdiksiyanin kibercinayatlara do samil olundugunu
bildirdik. Bununla bels, mohkoma tacriibasinin vahidliyinin
tomin olunmasi {iglin konkret sokildo “kibercinayatlor”
termininin 12.3-cii maddoays slavs edilmasini toklif edirik. Lakin
bu bas verso do, kibercinayat mafhumunun dagiq sarhadlorinin
ganunla misyyoanlosdirilmamasi bizi belo bir sual garsisinda
goyacaqdir: IKT vasitesilo soxsiyyat, miilkiyyst, dovlot
hakimiyysti vo s. sleyhino tdrodilmis cinaystloro universal
yurisdiksiya prinsipi totbig oluna bilormi?

Kibermokanda toradilon bitiin cinayastlori kibercinayat kimi
giymatlondirdiyimizdon artiq nozari cohatdon gdstarilon suala
cavab vermisik. Lakin hiiquq-milhafizo orqanlarmimn vahid vo
birmanali naticoys golmasi Uglin ganunvericinin bu mosoalaya
minasibat bildirmasi sortdir. Bir daha vurgulamagi vacib hesab
edirik ki, eyni Gsul va eyni mokanda téradilon cinayatlorin forgli
hiiquqi statuslara tabe edilmasi onlarin bir gismino miinasibstda
universal yurisdiksiya vo bu Kimi digor muhiim shamiyyato
malik hiiquqi imkanlarin tatbigindan dévlstlori mahrum etmoklo
borabor, kibercinaystkarliga qgarsi miibarizodo dovlstlorarasi
omokdasliq masalalarini ¢atina salacaqdir. Bu baximdan istor
CM-in XXX foslindo nozords tutulmus cinayatlor, istorso do
kiberlisulla va kibermokanda toradilon digor cinayatlor
kibercinayat hiiqugi statusu ilo tomin olunmalidar.

Molum oldugu kimi, oksar cinayatlorin kibermokanda
toradilmasi mumkindir. Bu cinayastkarlarin sarhadsiz mokanin
imkanlarindan istifads etmaklo daha asan yolla 6z niyyatlarins
catmaq imkanmin olmast demokdir. Qeyd edilon hal
mibarizonin yalmz milli deyil, beynolxalg soviyyads
oamokdaslhiq ¢argivasinds hayata kegirilmasini tolob edir. Biz bu
omokdashiga daha miinbit sorait yaratmaq t¢tin CM-in 12.3-cii
maddasina  kibermokanda torodilmosi imkani olan biitiin
cinayatlori daxil eds bilmarik, lakin hamin mokanda téradils
bilocok butin cinayatlori mivafiq maddads kibercinayst adi
altinda g6stara bilarik. Nozars alinmalidir ki, miialliflarin “kiber
xarakterli cinayot” vo ya “kiberlogms alamatine malik cinayot”
[6] adlandirdiglar1 kibermokanda toradilmasi imkani olan
cinayatlor 0z ictimai tohliksliliyinin xarakteri vo dorocasi
baximimdan CM-in XXX faslinds gostarilon amallardon gat-gat
agir ola bilar. Bu istigamat (izrs ilk ndvbads kibercinayatin gati
anlayis1 ganunvericilik soviyyasinds tosbit edilmoli, bununla
yanagi, CM-in 12.3-ci maddasine “kibercinayatlor” termini
alave edilmalidir.

CM-in 20-ci maddasi cinayat masuliyystina calb etmays
imkan veron yas hoddini muoyyan edir. Qanunvericinin
movgeyine gora xisusi subyekt torafindon téradilmasi hallar
istisna olmagla, kibercinayatloro géro cinayst mosuliyyatino
calb etms yast 16-dir [12]. Ovvalki tadqiqatlarimizda cinayat
mosuliyystinin minimum yas hoddi anlayigina miinasibot
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bildirarak, onu soxsin psixi, fizioloji va intellektual yetkinliys
catmast ilo olagolondirmisik [17]. Umumtahsil miiessisalorindo
1-ci sinifdon etibaron “informatika” adli dorsliyin todris edildiyi
hamiya malumdur. Bu ona dolalst edir ki, ibtidai tohsili basa
vurmus soxs artiq IKT barasinds Kifayot godor biliklora
yiyslonmis olur. Xiisusilo do, mixtalif dlkalorin tacribesinds
10-16 yas arasi yetkinlik yasma ¢atmayanlar igoarisinds
kibercinayatlorin toradilmasi hallar1 miisahidos edilir [18].

Cinayat mosuliyysti yasini tayin edarkon ganunverici bu
yaga qodor insanin 06z ictimai tohlikali harakatlorinin
(harakatsizliyinin)  mahiyystindon vo onlarin  gadagan
edilmasindon xobardar olmaq uclin kifayst godor inkigaf
Soviyyasino ¢atmasi ehtimalindan ¢ixis edir [19]. Bu baximdan
qanunvericinin hazirki mévqgeyi ilo razilasmagq gotindir. Qeyd
edilon gatismazhigin iki istigamatdo hall edilmasini mimkin
sayiriq: CM-in 20.2-ci maddosinds cinayst tdrodonodsk 14
yasina ¢atmis soxsin cinayst masuliyyatine calb edils bilacayi
cinayatlorin siyahisina kibercinayatlor do olave olunmalidir vo
ya CM-o asagidaki mozmunda 20.3-ci maddo olave
olunmalidir: Cinayat térodonadok 12 yasi tamam olmus soxs 6z
omalinin  (harokat vo ya  harokatsizliyinin) ictimai
tohltkaliliyinin faktiki xarakterini dork etmok vo onu idaro edo
bilmak gabiliyyatina malikdirss, hamin soxs barasinds torbiyovi
xarakterli macburi todbirlar tatbiq oluna bilor.

Ikinci holl variantin1 daha moaqgbul hesab edirik. Bu yalniz
kibercinayatlor deyil, eyni zamanda digar cinayatlor baximmdan
da genis monada cozasizligm yolverilmoazliyi prinsipini tomin
edacokdir. Bels ki, CM-in 84-cli maddasi cinayat téradarkon on
dord yasi tamam olmus, lakin on sokkiz yasina catmayan
soxslori yetkinlik yagina ¢atmayan hesab edib, yalniz homin
soxsloro miinasibstds coza Vo ya torbiyovi xarakterli macburi
tadbirlarin tatbig edilmoasinin mimkinlyini misyyan edarak,
on dord yasma catmayan soxslor cinayot torotdikdo onlara
torbiyavi xarakterli mocburi tadbirlar totbiq etmok imkanindan
mohkamani mohrum edir. Tarbiysvi xarakterli mocburi tadbirlor
cinayat masuliyystinin mozmununa daxil olmadigindan [20],
bels dayisikliyin edilmasi ganunvericinin humanist moévgeyino

kélge salmayacaqdir. Fikrimizco, humanizm prinsipi 06z
tozahlrinl  ganunun  sozlerindon  daha ¢ox, odalot
mihakimasinin realizesindo vo totbiq edilon islah tosir

todbirlorinin xarakterinds tapmalidir. Humanizmin tominatgist
ganunvericidon  ziyads  hlqug-mihafizo  organlar1  vo
mohkamalordir.

Muvafiq doyisiklik beynslxalq standartlara da tamamilo
cavab verocokdir. Belo ki, Usaq Hiiquqlar1 Komitosi mumi
sorhlorindo dovlatlora cinayst masuliyyatine calb etms yasmimn
on iki yasa c¢atdirilmasmi tévsiys edir. Biz iso on iki yasin
cinayat mosuliyystinin minimum yas haddi kimi deyil, torbiyavi
xarakterli macburi tadbirlorin totbiq edilmasi ticiin on asag1 yas
hoddi olaraq gobul edilmasini toklif edirik. Nozoro almaq
lazimdir ki, bir ¢ox inkisaf etmis Olkalords cinayat
mosuliyyatinin minimum yas haddi olduqgca asagidir. Bels ki,
cinayat mosuliyyatine calb etms Fransada 13 [21], Niderland
[22] vo Sotlandiyada [23] 12, Yeni Zelandiya [24], Isvecra [25],
Irlandiya [26] vo Ingiltorado [27, 28] 10 yasdan etibaron
baslayir.

CM-in Xususi hissasinin milddoalarinin tokmillagdirilmosi

do Umumi hissonin normalarinin tokmillosdirilmasi goadar
mihim  shomiyyat kasb edir. Ovvala, XXX faslin
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“Kibercinayatlor” adlandirilmasi1 Azorbaycan Respublikasmin
qanunvericilik texnikasma ziddir. 2012-ci il doyisikliklorine
godor moveud olmus redaksiyada miivafiq faslin “Kompiiter
informasiyas1 sahosindo cinayostlor” adlandirilmasin1  daha
ugurlu yanagma hesab edirik. Qeyd etmok lazimdir ki, Rusiya
Federasiyast CM-in analoji cinayatlors goro mosuliyyast
mioyyan edon 28-ci fosli “Kompiiter informasiyasi sahoasinds
cinayatlor [29], Turkiys Climhuriyyati Turk Caza Qanununun 3-
¢l b6lmasinin 10-cu fosli iso “Informasiya texnologiyalari
(bilisim) sahosinds cinayatlor” [30] adlandirilir. Bunun sababi
ganunvericilor  tarofindon  cinayst qanunlarinin = Xiisusi
hissalorinin strukturlagdirilmasinda qoasd obyektins uygun bolgi
aparilmasi, bolmolorin  adlandirilmasinin  cinsi, fasillorin
adlandirilmasinin - név, maddolorin adlandirilmasinin  iso
bilavasito obyekto goro hoyata kegirilmosidir. Buna géro do
foslin adlandirilmasinda cinaystin adindan deyil, onun gasd
etdiyi ictimai mlnasibstlorin konkret qrupunun adindan istifada
olunmahidir. Fikrimizco, XXX faslin "Kibertahlikosizlik
aleyhina cinayatlor" adlandiriimasi daha magsadouygundur.
Bunun sabobi homin fasilds nazords tutulmus cinayatlorin név
obyektinin Kibertahliikssizliyi tamin edan ictimai mlnasibatlor
olmasidir. Hom do noazors alinmalidir ki, kibercinayatlorin
hamis1 XXX fasilds tasbit olunmay1b. Bu, qosd obyektinin fargli
olmasindan irali golir. Masalan, kiberogurluq smalinin (CM-in
177.2.3-1-ci maddosi) osas bilavasito obyekti miulkiyyatin
toxunulmazhigmi tomin edon ictimai minasibatlor, olavo
bilavasito obyekti iso Kibertahliikasizliyi tomin edon ictimai
munasibatlordir. Ona gors do muvafiq cinayat torkibi malkiyyat
aleyhino olan cinayatlor foslinds yerlosdirilmisdir. Cunki bu tip
cinayatlor, o cimlodon ogurluq amoli homiso kibermokanda
toradilmir.

CM-in Xdsusi hissasinin XXX faslinds nazords tutulmus
kibercinayatlor boyuk ictimai tohliiko torotmoyan vo az agir
cinayatlor kateqoriyasma aid edilmisdir. Hotta formal torkibli
cinayat olan IKT sistemina ganunsuz daxil olma (CM-in 271-ci
maddosi) maddi torkibli cinayst olan IKT sistemino Vo ya
elektron verilonlora ganunsuz mudaxiloe (CM-in  273-cl
maddasi) ils analoji sanksiyaya malikdir. Artiq cinayat hiiququ
nozariyyasinda Kibercinayatloro goéro toyin edilon cozalarin
cinayato miitonasib olmamasinin miibahisalondirilmasi hallar
az deyil [11]. Qeyd edilonlori nazars alarag, kibercinaystloro
goro sanksiyalarmn vahid prinsiplor osasinda qurulmasi, xiisusilo
do omalin kritik informasiya infrastrukturu obyektlorine
munasibatds toradildiyi hallara géra masuliyyst miayyan edon
normalarda cozalarin sortlogdirilmasi ganunverici tarsfindsn
tomin edilmalidir.

CM-in 273-1-ci maddssinin ad1 ilo dispozisiyas1 arasinda
uygunsuzlug moévcuddur. Belo ki, maddonin  adi
kibercinayatlorin  térodilmasi  liglin  hazirlanmig  vasitolorin
dovriyyosidir. Lakin maddsnin matninds yalniz 271-273-cl
maddslords nozords tutulmus omallor Kibercinayat Kkimi
giymatlondirilmigdir. Buradan bela bir natica hasil olunur ki,
kiberogurlugun vo ya kiberdoladuzlugun, habelo digar
cinayatlorin kibermokanda téradilmasi mogsadilo hazirlanmis
Vo ya uygunlagdirilmis hor hansi qurgu va ya kompiiter
programinin istehsali, hamin cinayatlorin tradilmasi magsadi
ilo idxali, istifade Uglin oldo olunmasi, saxlanilmasi, satist,
yayllmast vo ya oldo edilmasino digor formalarda sorait
yaradilmasi, ohomiyystli zorar wvurdugda hamin amallor
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kibercinayat sayilmadigindan CM-in 273-1-ci maddasi Uzro
mosuliyyst yaranmayacaqdir. Bu movgeni haqli hesab
etmayarok mivafiq maddonin  dispozisiyasina  konkret
maddslorin gostorilmasi svazins “kibercinaystlor” ifadasinin
daxil edilmasini daha diizgiin hesab edirik.

30 aprel 2013-cii il tarixli “Azorbaycan Respublikasmnin
Cinayst Mocallosinds  dayisiklik  edilmesi  haqqinda”
Azorbaycan Respublikasinin Qanunu ila ogurluq omalinin
“elektron molumat dastyicilarindan, yaxud informasiya
texnologiyalarindan  istifado  edilmakls  tdradilmasi’nin
agirlagdiric torkib alamati kimi CM-o slavs edilmasini miisbat
giymatlondirir, bu tendensiyanin davamli olmasini, yoni
soxsiyyat, mulkiyyat, dévlot hakimiyyati va s. sleyhino olan
kibermokan vasitasilo térodilmo imkanimna malik digar cinayst
torkiblorini nazords tutan maddslors do agirlagdirict torkib
olamoti  kimi  cinayotin IKT-don istifado edilmoklo
toradilmasinin daxil edilmasini arzuolunan hesab edirik. Bu hal
tovsif masalalorinds do miishat istigamotds dayisikliklorin bag
vermosino imkan yaradacaqdir. Masslon, dsloduzluga gors
mosuliyyst miiayyan edon CM-in 178-ci maddasindo amalin
kibermokan vasitosilo, yoni IKT-don istifado etmoklo
toradilmasini nozordos tutan torkib slamsti méveud deyil. BMT
Konvensiyasmin “IKT sistemi ilo bagh ogurlug vo ya
daloduzlug” adlanan 13-cli maddasine asason, har bir istirak¢i
Dovlat gosdon vo ganunsuz olaraq torodildiyi hallarda soxsin
0z0 va ya bagqa bir soxs U¢un pul vo ya digar omlak alds etmak
kimi doloduzlug vo ya diger vicdansiz niyyotlo asagidaki
yollarla basqa bir soxsa amlak zararinin vurulmasina sobob
olmasini 6z daxili qanunvericiliyino osason cinayat omali kimi
milayyan etmok Uglin zoruri ganunvericilik va digar tadbirlori
gorir:

(a) Elektron verilonlorin hor hansi formada daxil edilmasi,
doyisdirilmasi, silinmasi v ya gizladilmasi;

(b) IKT sisteminin foaliyyatine hor hansi miidaxilo;

(c) IKT sistemi vasitesilo faktiki hallarla bagh aldadici
moalumat vermok va bunun noticasinds saxsin normal
halda etmoyacayi horokoti etmosina vo ya edocayi
harokoti  etmamasino sshab olmag. Demali, elektron
verilonlorin daxil edilmasi, dayisdirilmasi, silinmasi vo
ya gizlodilmosi, yaxud IKT sistemina miidaxila etmaklo
térodilon doloduzlug omoali cinayatlorin - moacmusu
qaydasinda, yani CM-in 178 vo 273-ci maddalarinin
mivafiq hissalori ilo tovsif olunmalidir.

CM-in 171-1.1-ci maddasi usaq pornografiyasini yayma,
reklam etmo, satma, basqasina verma, gondorms, toklif etms,
alds edilmasins sorait yaratma, yaxud yaymaq ve ya reklam
etmok mogsadilo hazirlama, slds etmo vo ya saxlamaga goéro
mosuliyyst misyyan edir. Fikrimizca, miivafiq normanin
dispozisiyasina BMT Konvensiyasinin 14-cll maddasins uygun
olaraq usaq pornografiyasinin sifaris edilmasi va idars olunmasi
(usaq pornografiyasina nozarat) omollarinin do daxil edilmasi
mogsadauygundur. Eyni zamanda geyd etdiyimiz smallor do
daxil olmagla 171-1.1-ci maddads nozards tutulmug amallarin
IKT-don istifado edilmoklo torodilmasinin agirlasdiric torkib
alamati kimi CM-in 171-1.2-ci maddasina slave edilmasini
toklif edirik. Bundan basqa, Konvensiyanm 14-cii maddasinda
istirakgt  dovlatloro  eyni  omollarin - maliyyslosdirilmasi
cinayatinin kriminallagdirilmasi da tovsiys edilmisdir. Hesab
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edirik ki, CM-2 171-1.1-ci maddads nazards tutulmus amollarin
maliyyslosdirilmasine gora cinayast masuliyyati miayyan edan
171-1.1-1-ci madds slavs edilmalidir.

Bununla yanagi, CM-o AS Konvensiyasinin 10-cu
maddasina muvafiq olarag, mislliflik hiiquglarini vo ya olagali
hiiquglar1 IKT-don istifade etmoklo pozmaga goro cinayot
mosuliyyati nozards tutan 165.2.3-cli maddonin slavo edilmosini
toklif edirik.

Maddi normalarin tokmillogdirilmasi ilo yanasi, prosessual
hiiqug normalarinin da nazordon kegirilmasini magsadouygun
hesab edirik. BMT Konvensiyasinin 23-cli maddasinin 1-ci
bondina asason, hor bir istirakgt Dovlot konvensiyanin 4-cil
faslinda nozords tutulan solahiyyat vo prosedurlarin konkret
cinayotlorin aragdirilmast vo ya icraati mogsadilo hoyata
kecirilmasi U¢lin zoruri olan ganunvericilik vo digar todbirlori
gobul etmolidir. Homin maddonin 2-ci  bandina goro
Konvensiyada bagqa hal nazords tutulmayibsa, har bir istirake1
Dovlot 1-ci bonddo gostorilon solahiyyst vo prosedurlari
asagidakilara totbiq etmalidir:

(a) Bu Konvensiyaya uygun olaraq miioyyon edilmis cinayot
amallaring;

(b) IKT sistemi vasitasilo téradilan diger cinayat emalloring;

(c) Har hansi cinayat amoli Gizrs elektron formada siibutlarin
toplanmasina.

Konvensiyanin trafik verilonlorinin real-vaxt rejimindo
toplanmasint nozardo tutan 29-cu maddssinin 1-ci bandino
asasan, hor bir istirak¢1t Dovlet 6z solahiyystli orqanlarina
asagidaki solahiyyatlori vermok (giin zoruri ganunvericilik vo
digor todbirlori gobul etmslidir:

(a) Homin dovlstin orazisinds texniki vasitalarin totbigi ilo
molumatlar1 toplamaq vo ya geyds almag; vo

(b) Xidmat provayderini, onun mévcud texniki imkanlar
daxilinda:

(¢) hamin ddvlstin orazisinds texniki vasitalordan istifads
etmoklo molumatlar1 toplamaga vo ya geyds almaga
macbur etmok; vo ya

(d) solahiyyatli organlar1 molumatlarin toplanmasi vo ya
geydo alinmasinda omokdashq etmays vo yardim
gOstarmoya machur etmok;

Belalikls, IKT sistemi vasitasilo 6tiriilon vo hamin orazido
bas veran miayysn edilmis kommunikasiya ilo bagl trafik
verilanlorinin real-vaxt rejiminds toplanmasi vo ya geyds
alinmasi tomin edilir.

Konvensiyanin 2-ci maddssinin (c¢) yarimbandine uygun
olaraq “trafik verilonlori” - IKT sistemi vasitssilo hoyata
kegirilon kommunikasiya ils baglt olan, hamin sistem tarafinden
yaradilan vo kommunikasiya zeancirinin bir hissasi olan,
rabitonin mongayini, toyinatini, marsrutunu, vaxtmi, tarixini,
Ol¢lstint, middatini vo ya istifado olunan xidmotin névini
gostaran istonilon elektron verilon demokdir.

Konvensiyanin mazmun verilanlarinin olo kegirilmasini
nazardas tutan 30-cu maddasi ciddi cinayast amallari il bagli 29-
cu maddads nazards tutulmusg analoji qanunvericilik vo diger
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todbirlarin gérilmasi vazifasini tosbit edir. Konvensiyanin 2-Ci
maddesinin  (d) yarimbondine uygun olaraq “mazmun
verilonlori” — abunagi molumatlar1 vo ya trafik verilonlori
istisna olmagla, IKT sistemi vasitosilo Gtiiriilon molumatlarin
mahiyyasti ilo bagl olan istonilon elektron verilon demokdir.
Buraya sokillor, matn mesajlari, sos mesajlari, audioyazilar vo
videoyazilar da daxildir.

Konvensiyanin 2-ci maddasinin (h) yarimbandins osasan,
ciddi cinayst — toradilmosine gdro on azi dord il azadligdan
mohrumetmo Cozasit vo ya daha agir coza nozords tutulan
cinayatdir. Homin maddonin (e) yarimbandino goro xidmat
provayderi asagidaki funksiyalardan birini vo ya hor ikisini
hoyata kegiran istonilon dévlat vo ya 6zal qurum demokdir:

(i) Oz xidmatinin istifadogilorini IKT sistemi vasitosilo
kommunikasiya imkani ilo tomin edan; vo ya

(i) Belo bir kommunikasiya xidmati vo ya hamin xidmatin
istifadocilori adindan elektron verilonlori emal edon vo
ya saxlayan.

Konvensiyanin 23-c maddssinin  3-cli  bondinin (a)
yarimbondina géro har bir igtirak¢r Dovlat bu Konvensiyanin
29-cu maddasinda nazarda tutulan tadbirlorin tatbiqini yalniz 6z
geyd-sortinds gostorilon cinayat vo ya cinayat kateqoriyalarina
samil etmok hliququnu 6zlinds saxlaya bilar, bir sartls ki, hamin
cinayatlorin vo ya cinayat kateqoriyalarinin ohats dairasi 30-cu
maddads nozordo tutulan todbirlorin  totbiq  olundugu
cinayatlorin ohats dairasindon daha dar olmasin. Har bir istirake1
Ddovlat bu cur geyd-sortin miimkin godor mohdudlasdiriimasini
nozardon kecirmoalidir ki, 29-cu maddads nazordo tutulan
todbirlor on genis sokildos totbig olunsun [7].

Toqdirolayiq haldir ki, "Azorbaycan Respublikasmin
Cinayat Macallasinds vo Azarbaycan Respublikasinin Cinayot-
Prosessual Moacallosindo  doyisiklik  edilmasi  haqqinda”
Azorbaycan Respublikasinin 03 mart 2026-c1 il tarixli 373-
VIIQD nomrsli Qanunununda BMT Konvensiyasinin yuxarida
gostorilon normalart nozoro almmugdir. Elektron formada
stibutlarin  hiiquqi statusunun miiayyan edilmasi, elektron
verilonlor, habelo abunagi molumatlari, trafik vo mozmun
verilonlari terminlorinin CPM-in osas anlayiglari toshit edon 7-
ci maddssine daxil edilmasi vo sibutetms prosesi qaydalarinin
yeni  subut novinoe ardicil  uygunlagdirilmast  [31]
ganunvericiliyin ohamiyysatli yeniliyi kimi
giymatlondirilmalidir.

Cinayot-Prosessual hiqug nazoriyyssinds toklif olunan
konsepsiyalardan biri do siibutlarm yazili (kagiz) formada
rosmilagdirilmasindon imtina olunmasidir [32]. ©gar siibutetmo
prosesinin modernlogdirilmasinin birinci istigamati elektron
formada siibutlarin aldo edilmasi vo rosmilosdirilmasinin
ganunvericilik  saviyyssindo tosbit olunmasidirsa, ikinci
istigamot artiq elektron informasiyanin miistontigin kagiz
protokollarindan va elektron dasiyicilardan ayrilmasidir. Bu
elektron sonod dovriyyssinin formalagsmasina amoli surotdo
sorait yaradacaqdir.

09 mart 2004-ct il tarixli "Elektron imza va elektron sanad
haqqmnda" Azorbaycan Respublikast Qanununun 1.1.16-c1
maddasi elektron saned ddvriyyssini informasiya sisteminda
elektron sonadin nizamlanmis horokati ilo baglh informasiya
proseslori, hamin Qanunun 1.1.15-ci maddasi isa elektron
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sonadi elektron formada, o ciimladon matn, sas, goriintl vo ya
audio-gorintii formasinda saxlanilan kontent kimi miiayysn
etmigdir [33]. ©ldo edilmis rogomsal siibutlarin cinayst isinin
materiallarma  elektron formada olave edilmasi  vo
saxlanilmasinin  miimkiinliiyii  istintaq orqanlarinin  isini
ohomiyyatli doracads yilinglllosdiracokdir. Bir sira hallarda
bank sistemlorindo, mobil rabito sobokoalarinds, kommunikasiya
xidmatlorindas, ani mesajlagsma platformalarinda, habels internet
sobokasindo, videomiisahido sistemlorinds, istifadagilorin
“agill cihazlarinda” vo digar fordi qurgularinda cinayat isi tizro
ohomiyyat kasb edon bdylk hacmds informasiya toplanilmasi
ehtimali oldugundan, bu monbslordon elektron siibutlarin
gotiralmasi prioritet xarakter dastyir. Elektron moalumatlarin bu
cihaz vo sistemlordan elektron Gsulla gétirilmasi vo iso slavs
edilmosi onlarm oaldo olunmasi miiddatini koskin sokilds
azaldacaqdir. Digor torofdon elektron siibutlarm istintaq
protokolunda gismon tosvir etmoklo deyil, bitov vo
doyigdirilmomis formada cinayst iginin materiallarina slavo
olunmasi istintaq orqanlarina daha ¢ox informativ dayara malik
olan orijinal malumati olds etmoys imkan veracokdir.

Anglo-sakson hiiquq sistemindo “on yaxsi siibut qaydasi”
(best evidence rule) mévcuddur ki, buna asasan subut xarakterli
hor bir informasiyada faktin ilkin monbayi (orijinal formasi)
2sas shomiyyat dasiyir. ABS Federal Siibut Qaydalarmim 1002-
ci maddssinds qgeyd edilir ki, mahkomoys orijinal yazinin
toqdim edilmasi talab olunur. Elektron verilonlora miinasibstds
iSo onlarin yaradilmasi vo saxlanmasinin etibarliligi, molumatin
biitovliyiiniin  yoxlanilmas: isulu vo onun yaradicisinin
muoyyon edilmosi kimi adi toloblorin totbig edildiyi bildirilir.
Elektron informasiyanin orijinalinin arasdirilmasi slave olaraq
“metaverilonlor”in (metadata) kriminalistik shomiyyatini izo
cixarmaga imkan verir. Bu moalumatlar ssnadin mansayini,
muollifini, yaradilma anindan istintaq orqanlar1 tarafindon slds
olunana goador edilon doyisikliklori muoyyan etmays imkan
yaradir vo onun silbuti oshomiyystini artirir.

NoTico

Belolikls, kibercinayotkarliga qarsi miibarizo
kibertohlikssizliyin tomin olunmasinda ilk addimlardan biri
kimi giymatlondirilmalidir. Ciddi ragomsal transformasiya
soraitindo IKT-don artan asililiq yeni cinayat névlori ils yanas,
ananavi cinayatlorin yeni térodilma tisullarini ortaya ¢ixarir. Bu
négteyi-nozordon moveud hiiquqi  anlayiglarin - nazarden
kecirilmasi va ananavi hiqugi salahiyyatlars yenidon nazardon
kecirilmasi prioritet mosalolordan biri kimi ¢ix1g edir. Normativ
hiiquqi bazanin camiyyatin mévcud talabatlarina vo beynolxalq
standartlara uygunlasdirilmasi, dovlotlorarasi omokdasliq ligiin
unifikasiyanin tomin edilmasi, habela beynolxalg mugavilslarin
tolablorina riayat olunmasi kibercinaystkarliqla miibarizays 6z
tohfasini veracokdir.

Qeyd edilanlori nazars alarag, milli ganunvericiliyin bozi
muddsalarinin dayigdirilmasi va slavalarin edilmasi yoniinds bir
sira tokliflorimizi irali stiririk. Bu istigamotdo dovlotloraras:
amokdasgligin zaruri alati olan universal yurisdiksiya prinsipinin
tosir dairasina diigon cinayatlorin sirasina kibercinayatlorin do
daxil edilmasini, Kibercinayat va kibermokan moafhumlarina
ganunvericilik saviyyasindo konkret anlayis verilmasini,
kibercinayatlarin dairasinin dagiglosdirilmasini, CM-in Xisusi
hissasinda cinayst mosuliyysti mioyyan edon middoalarin

nozordon kegirilmasini vo mimkin olavalorin edilmasini,
mustontiqin saysiz cildlordan ibarot kagiz materiallarindan
elektron sanad dovriyyasine kegilmasini labiid sayiriq.

Notico olarag, hlquq sistemi vo ganunvericilik elo bir
vaziyyato  gotirilmalidir ki, uzunmuddoatli perspektivdo
yenilonan ictimai minasibstlori tonzim etmok igtidarinda olsun.
Artiq ononovi yanagmalarla yeni cagiriglar arasinda, ictimai
munasibotlorin  dinamikliyi ilo hiiququn sabitliyi arasinda
optimal balans yaradilmalidir.
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Abstract - The article examines the importance of combating
cybercrime in ensuring cybersecurity, analyzes the increasing
dependence of the globalized world on information and
communication technologies, and reviews the
recommendations of international organizations in the field of
cybersecurity, including the requirements of international
agreements to which the Republic of Azerbaijan is a party in
the fight against cybercrime. Taking into account the
transnational and global nature of cybercrime, proposals are put
forward to define the legal concepts of cybercrime and
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