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Xilasa— Muasir ragamsal mihitds Kibercinayatlarin xarakteri
dayisarak texniki zaifliklordon daha ¢ox insan faktoruna
yOnalmisdir. Sosial miihondislik hiicumlar istifada¢i davramsim
manipulyasiya etmaya asaslanir va bu prosesds dizayn mihim rol
oynayir. Maqaloda istifadagi interfeysinin vizual dizaym (UI
dizaymi) elementlarinin — vizual strukturun, ranglarin, sriftlarin vo
interfeys komponentlarinin istifadaci psixologiyasina tasiri tohlil
olunur. Xasusila vizual illiiziya, URL spoofing va interfeys taglidi
kimi metodlar arasdirihir. Google Docs fisinq hiicumu real
nimuna kimi taqdim edilarak dizayn manipulyasiyasimin praktik
tasiri gostarilir.

Acar sozlar— sosial mihandislik; kibertahllkasizlik; dizayn; fising;
vizual manipulyasiya; insan faktoru.

. GiRris
Ragomsal  transformasiya  noticesindo  informasiya
sistemlorinin -~ mirakkobliyi  artmig, bununla  yanas
kibercinayotlorin formast da doyismisdir. Ogor ovvalki

morhalads kiberhlicumlar asasan texniki bosluglara yonalirdiss,
muasir ddvrde kiberhiicumlarin shomiyyatli hissasi insan
davraniginin manipulyasiyasi tizarinds qurulur. Bu kontekstda
sosial milhandislik hiicumlar1 xiisusi aktualliq kasb edir.

Sosial mihondislik hiicumlarinin  effektivliyi insanin
gorarverma mexanizmlarinin xtsusiyyatlori ila baghdir. nsanlar
¢ox vaxt informasiyani analitik deyil, intuitiv sokildo emal edir
vo vizual elementlora osaslanaraq gorar verir. Bu xUsusiyyat
"koqnitiv qisayollar" (heuristics) kimi taninir vo hucumgular
torafindan aktiv sokilda istismar olunur [1].

Dizayn isa bu prosesds yalniz estetik funksiya dagimir, ham
do psixoloji tesir vasitesine cevrilir. Istifadogilor tanis
interfeyslars, logolara vo rong sxemlarine daha ¢ox givanirlar.
Bu isa kibercinayotkarlara saxta muhit yaradaraq istifadagilari
aldatmaq imkani verir. Problemin mahiyyati ondan ibaratdir ki,
dizayn elementlori istifadagi tohliikasizliyini tomin etmok
avazing, aksing, tahlilke manbayina gevrils bilir.

DizAYNIN

1. SosiAL  MUHONDISLIKD® INTERFEYS

PsixoLoJi v MANIPULYATIV ROLU

Sosial mihandislik hiicumlarinda istifadagi interfeysinin
vizual dizaym (UI dizayni) elementlori istifadoaginin gararverms
prosesina birbaga tosir edon osas psixoloji manipulyasiya
vasitalorindan biridir. Kognitiv psixologiya gostorir ki, insan
beyninin gorarverms sistemi iki osas mexanizm (zarinds
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qurulub: suratli, intuitiv diisinma Vo analitik, yavasg diistinma.
Sosial mihondislik hiicumlar1 osasan birinci  mexanizma
yonolarak istifadaginin emosional vo vizual stimullara osaslanan
suratli gararlar vermosini tomin edir [1].

Daniel Kahnemanin nozariyyasino gors, insanlar qeyri-
milayyan vo zaman tozyiqi altinda olduqda analitik diigiinmoni
minimuma endirir va vizual etibar signallarina asaslanirlar [1].
Bu sobobdon figing hiicumlart adoston vaxt mohdudiyysti
(“account will be suspended in 24 hours”), tohliiko mesajlari
(“unauthorized login detected”) vo vizual etibar elementlori ilo
birlikds toqdim olunur.

Robert Cialdininin tesir va inandirma prinsiplarino asasan,
insanlar solahiyyst (authority), sosial siibut (social proof) vo
moahdudluq (scarcity) kimi signallara avtomatik reaksiya verirlor
[2]. Sosial muhandislik interfeyslorindo “Verified”, “Secure”,
“Official Notice” kimi etiketlorin istifadasi bu psixoloji
mexanizmlori  aktivlogdirorak istifado¢inin siibho etmodon
horakat etmoasina sabab olur.

A. Rang psixologiyast va vizual manipulyasiya

Ranglar insan emosional vaziyyatino vo davranmigina giiclii
tasir gosteran vizual stimullardir. Arasdirmalar gostarir ki, mavi
rong etibar, sabitlik vo pesokarliq hissi yaradir vo bu sobsbdon
maliyys va texnologiya sektorlarinda genis istifado olunur [3].
Kibercinayatkarlar da bu assosiasiyani toglid edorok saxta login
sohifalarinds eyni rong palitrasindan istifado edirlor.

Yasil rong isa tohllkasizlik, icazslilik vo davametmo
assosiasiyalar1 yaradir. Bu sababdan “Confirm”, “Continue” vo
“Secure Payment” kimi ditymalor ¢ox vaxt yasil rangds dizayn
olunur va istifadagini horokato kegmoys tosviq edir [3].

B. Kognitiv yuklonma vasitasila

manipulyasiya

Sosial muhoendislik hiicumlarinda istifadeginin kognitiv
resurslarinin magsadli sokilds ylklonmosi kibercinaystkarlar
torofindon genis istifado olunan effektiv manipulyasiya
strategiyasidir. Kognitiv yiklonma nozoriyyasino gors, insan
beyninin eyni anda emal eds bilacayi informasiya mahduddur va
bu mohdudiyyst asildigda gorarverms keyfiyysti azalir [4].
Kibercinayatkarlar istifadagini coxsayli vizual elementlar, tacili
xobardarliglar vo paralel mesajlarla qarsi-qarsiya qoyaraq onun
analitik diisiinmasini zaiflodir vo daha suratli, intuitiv gorar
vermaya yonlandirirlor.

Vo (Qorar yorgunlugu

Bununla yanasi, qorar yorgunlugu (decision fatigue)
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fenomeni ds bu hiicumlarda miithiim rol oynayir. Aragdirmalar
gOstorir ki, ardicil gorarlar vermoak insanin digqstini vo 6zlni
nozarot gabiliyyetini azaldir, naticodo sonraki qorarlar daha
impulsiv olur [5]. Bu mogsadlo kibercinayotkarlar istifadogini
“verify email”, “confirm identity”, “update password” kimi
ardicil addimlardan ibarat saxta interfeysloro yonlondirirlor.

Eyni zamanda, zoif strukturlasdirilmus vo manipulyativ
dizayn istifadaginin harokatlori dlzgun giymstlondirmasini
gatinlogdirir. Bu ciir interfeyslor istifadocido ¢asqinliq yaradir vo
yanlis gorar verms ehtimalim artirir [6]. Naticado kognitiv
yuklonma vo Qorar yorgunlugu birlikds istifadoaginin idrak
gabiliyystini zsiflodorok onu manipulyasiyaya daha agiq hala
gatirir.

C. Dark Patterns vo manipulyativ UX dizayn

Muasir sosial muhondislik yalmz klassik fising ilo
mohdudlagmir, ham do “dark patterns” adlanan manipulyativ
istifadoci interfeysi dizayn texnikalarindan istifado edir. “Dark

patterns” istifadogini stiurlu qorarindan forgli istigamato
yonlondirmok  ¢lin ~ nozordo  tutulmus UX  dizayn
strategiyalaridir.

Moasalon:

e Saxta tohllkasizlik xobordarliglart (“Your device is

infected” pop-up-lari)
Gizlodilmis “cancel” ditymalori (unsubscribe option-
un goriinmoz edilmosi)

Avtomatik segimlor (default opt-in checkbox-lar)

Saxta tacili voziyyat mesajlari (“Only 2 minutes left to
secure your account”)

Bu elementlor istifadaginin diggstini manipulyasiya edarak
rasional gararvermani zosifladir vo impulsiv davranisi giiclondirir

[7].

D. Fising interfeyslorinin dizayn taglidi
Miiasir fising sahifalori real xidmatlorin Ul dizaynini yiiksok
daqigliklo taqlid edir. Buraya asagidakilar daxildir:

e  Brend logolarmin suratlarinin ¢ixarilmast;

e  Orijinal font vo ikonlarn istifadasi;

e  HTTPS kilid simvolunun saxtalagdirilmast;

Minimal dizayn va “clean UI” yanagmasi.

Edward Tuftenin informasiya dizayni nozariyyasine gors,
yuksok vizual sadslik vo iyerarxiya istifadoginin diggatini kritik
elementlora yonlondirir [8]. Kibercinaystkarlar bu prinsipi
manipulyativ sokildo istifado edorok istifadoginin URL va
tohlukasizlik indikatorlarini yoxlamamasina sebab olurlar.

Sosial muhondislik  hiicumlarinda  dizayn istifadagi
davranmigina birbasa tosir edon osas komponentlordon biri
oldugundan, elaca ds istifadagilorin gararverms prosesi tez-tez
emosional vo vizual stimullara osaslandigindan dizayn
elementlari manipulyasiya aloti kimi ¢ixis edir.

I11. VizuAL ILLUZiYA vo URL SPOOFING: TEXNIKI VO
PSiXOLOJI Y ANASMA

Vizual illiziya sosial mihandislik hiicumlarinda an genis
istifado olunan texnikalardan biridir. Insan beyni motnlori
horflor Uzro deyil, bltdv vizual struktur kimi gsbul edir. Bu
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sabobdan kigik simvol dayisikliklari ¢ox vaxt forqg edilmir.

Bu texnika “homograph attack” kimi taninir vo mixtolif
simvollarin oxsarligindan istifado etmays asaslanir. Masalon:

e microsoftcom —  rnicrosoft.com

(“m” avazino “r” vo “n”)

e apple.com — apple.com
(“I” avazine “17)

e google.com —  golgle.com
(“0” avazino “07)

e paypalcom —  paypal.com

(“I” avazine boyiik “I”)

amazon.com — amaz0On.com
(“0” avazina boyiik “0”)

Bu cir doyisikliklor istifadagi torofindon cox vaxt forq
edilmir vo naticads istifadogi saxta sayta daxil olur. Bu proses
yalniz texniki deyil, ham da psixoloji osaslara sdykanir.
Istifadoci tanis sdz formasmi gérdiikde avtomatik olarag onu
diizglin kimi gabul edir.

Bundan olavas, kibercinaystkarlar istifadsgilori aldatmag
ii¢iin yalniz saxta domenlardan deyil, hom do alt domenlarin vo
murokkob URL strukturlarmm psixoloji tesirinden genis sokildo
istifado edirlor. Bu iisul vizual inandiriciliq vo struktur
manipulyasiyas1 tizarinds qurulur.

Mosalon, “secure-login.google.com.fake-site.ru” kimi bir
URL ilk baxigda etibarli Google giris sahifasi kimi gdriins bilar.
Istifadogi adoton iinvanin baslangic hissosine, Xususilo
“google.com” ifadasina diqget yetirdiyi Ucun, aslinds asas
domenin “fake-site.ru” oldugunu forq etmsys bilor. Burada
“google.com” yalniz alt domen kimi istifado olunur [9].

Bu tip hiicumlarda cinaystkarlar tez-tez brend adlarint URL-
in daxilinds yerlosdirarok saxta given hissi yaradir, uzun vo
qarisiq yol strukturlari ila asas domeni gizladir, homg¢inin oxsar
yazilish domenlordon istifado edorok istifadogini ¢agdirirlar.
Bozi hallarda iso TLS/SSL sertifikatindan (HTTPS) istifado
etmoklo saytin  guya tohlikasiz  oldugu tosssiiratini
formalasdirirlar, lakin bu, saytin legitim olmasina zomanat
vermir.

V. ToCcrRUBI NUMUNO: GOOGLE DOCS FiSiNQ HUCUMU

2017-ci ilds bas vermis Google Docs figing hiicumu sosial
muhondislik va dizayn manipulyasiyasinin on tasirli real
niimunalarindon biri hesab olunur. Hiicum qisa zaman orzinds
qlobal miqyasda yayilmig vo milyonlarla istifadogini hadofo
almigdir  [10].  Hadisonin  diqgotgokon  torofi  texniki
murakkablikdon ¢ox, istifadagi etibarinin ve vizual dizaynin
ustaliqla istismar olunmasi idi (Sokil 1).

Hlcumun mexanizmi yiksok saviyyads sosial mihandislik
prinsiplorino  osaslamirdi.  Istifadogiloro  Google  Docs
xidmotindon  golirmis kimi  gértinon elektron  poctlar
gondarilirdi. Bu mesajlar vizual baximdan tam legitim tasSir
bagislayirdi: rosmi logolar, mavi rong palitrasi, tipik diymoe
strukturu va interfeys elementlari orijinal dizaynla demak olar
ki, identik idi. Bu clr ylksok soviyyoli vizual uygunluq
istifadagida etibarn Otiiriilmasi effekti (trust transfer) effekti
yaradirdi [11].
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Mesajin  mozmunu da psixoloji baximdan diqqotle
hazirlannmgdi. Istifadagiys guya ona sonad paylasimi edildiyi
bildirilir va “Open in Docs” kimi tanig ¢agirig elementi togqdim
olunurdu. Bu, istifadoginin glndslik davranmis vardislorini
(habitual interaction) aktivlagdirarok disiinmoadon klik etmosino
sobob olurdu. Klikdan sonra istifadoci real Google login
sohifosine gox bonzayan, lakin oslinds saxta olan icaze
sohifasino yonlondirilirdi.

Hiicumun on tohliksli va innovativ torofi iso OAuth osasli
icazo mexanizminin istismar edilmosi idi. Istifadagidon Google
Docs kimi tagdim olunan saxta tetbigo giris icazasi vermasi tolab
olunurdu. Istifadagi bu icazeni tosdiglodikdo, kibercinayotkarlar
onun elektron pogt kontaktlarma ¢ixis olda edir va hiicum
avtomatik sokilds istifado¢inin adindan digar soxsloro yayilirdi
[12]. Bu, klassik parol ogurlugundan forgli olarag, legitim API
icazolorinin manipulyasiyast ilo hoyata kegirilon daha miirakkab
hiicum modeli idi.

Bu hadisodo dizayn manipulyasiyast holledici rol
oynanmugdir. Istifadagilor URL vo tohliikasizlik indikatorlarmi
yoxlamaq avazins vizual uygunluga giivonmis vo naticods saxta
interfeysi real sistem kimi geabul etmislor. Todgiqgatlar gostorir
ki, istifadogilor tohlikosizlik gorarlarmi g¢ox vaxt texniki
yoxlamalardan ¢ox vizual signallar asasinda verirlor [13]. Bu da
gOstorir ki, hiicumun uguru texniki zoiflikdon deyil, insan
faktorunun va dizaynin effektiv istismarindan qaynaglanmisdir.

Bundan olavs, bu hiicum “scalable social engineering”
niimunasi kimi do giymotlondirilir. Yoni bir istifadaginin
komprometasiya olunmasi avtomatik olaraq digor istifadagiloro
hiicumun yayilmasina sobab olur. Bu cir zencirvari yayilma
modeli sosial muhendislik hiicumlarmin  tasir radiusunu
eksponent sokildo artirir vo onlar1 snanavi texniki hiicumlardan
daha tohlukali edir [14].

Google Docs Phishing Attack - Technical Flow

2017 Google Docs OAuth Phishing Campaign
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Sakil 1. Google Docs hiicumunun vizual tasviri.

V. METODOLOGIYA

Bu todgigatda sosial muhondislik hiicumlarinda dizaynin
manipulyativ rolunun sistemli sokildo arasdirilmasi {igiin
kompleks metodoloji yanagma tatbiq edilmisdir. Arasdirma ham
noazari, ham empirik, hom do tothiqi soviyyslori ohato edir vo
mixtolif metodlarin  inteqrasiyast  vasitasilo  naticalarin
obyektivliyi vo etibarliligi tomin olunmusdur. Todgigatin asas
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mogsadi dizayn elementlorinin istifadegi davranigina tasir
mexanizmlorini miayyonlogdirmok  vo  bu  tasirin
kibertohliikssizlik kontekstinds neca istismar olundugunu tohlil
etmokdir.

Metodoloji cargivo asason keyfiyyst yoniimlii yanagsmaya
oasaslansa da, muiayyan marhalslorda kemiyyat gostaricilorindan
do istifado edilmisdir. Bu yanasma sosial miihandislik Kimi
kompleks vo coxfaktorlu fenomenin daha darindon
anlagilmasina imkan verir. Xiisusilo istifado¢i davranismimn
psixoloji vo vizual stimullara reaksiyasi interpretativ analiz
vasitasilo giymatlondirilmisdir.

Molumatlarin toplanmasi prosesi ¢oxmonbali yanagma
osasinda hoyata kegirilmisdir. ilk névboda, sosial mihandislik
vo kibertahlikasizlik sahasinds mévcud olan elmi odobiyyat
sistemli sokildo tohlil edilmisdir. Bu ¢orgivods istifadogi
psixologiyasi, qorarverms mexanizmlori, UI/UX dizayn
prinsiplori va fising hiicumlar1 ilo bagh akademik monbolor
Oyronilmisdir. Eyni zamanda, real kibertohliko hadisalori va
aclq monbolords  (open-source intelligence) yayimlanan
hesabatlar arasdirilmisdir ki, bu da nazari yanasmalarin praktik
kontekstds yoxlanmasina imkan yaratmigdir.

Aragdirmanm mithiim hissasini toskil edon metodlardan biri
muqayissli interfeys analizidir. Bu marhslods orijinal vo saxta
veb interfeyslor vizual vo funksional baximdan miiqayiso
edilmigdir. Analiz zamani rong palitrasi, srift se¢imi, ditymolorin
yerlosdirilmasi, logo istifadesi va Umumi dizayn strukturu Kimi
elementlor diggot moarkozindo olmugdur. Bu yanagma
goOstormisdir ki, yiiksok vizual oxsarliq istifadagi etibarini artiran
osas faktorlardan biridir vo hiicumlarin ugur ehtimalini
ohamiyyatli doracads yiksaldir.

Bununla yanasi, vizual illiiziya vo URL manipulyasiyasi
texnikalarinin analizi do aparilmigdir. Bu prosesdo miixtolif
saxta domen nimunalari Uzarinds semantik va grafik oxsarliglar
aragdirilmus, istifadagi torafindon gobul edilon vizual strukturun
necs tohrif olundugu miisyyon edilmisdir. Analiz gostorir ki,
istifadagilor gox vaxt simvol saviyyssinds deyil, tmumi forma
Saviyyesindo qavrayis hoyata kegirirlor ki, bu da homograf
hiicumlarmin effektivliyini izah edir.

Tadgigatin praktik hissasinds real hadiss tohlili (case study)
mihum yer tutur. Xisusilo Google Docs fising hiicumu
nimunasi zorinds aparilan analiz dizayn manipulyasiyasimnin
real muhitda necs tatbiq olundugunu géstarmak mogsadi dasiyir.
Bu hadiso ¢argivasindo hiicumun strukturu, istifado olunan
dizayn elementlori va istifadagi reaksiyalari tahlil edilmigdir. Bu
yanagma nozari noticolorin real ssenarilorlo uygunlugunu
yoxlamaga imkan vermigdir.

Olavs olaraq, istifadagi davraniginin modellogdirilmasi Uglin
kognitiv yanasmadan istifads edilmisdir. Bu marhalods insanin
gorarvermo prosesinds istifado etdiyi heuristik mexanizmlor
nozara almmig va onlarm dizayn vasitesilo neca manipulyasiya
edildiyi izah olunmusdur. Xiisusilo “etibar heuristikas1” vo
“vizual uygunluq effekti” kimi anlayiglar bu kontekstds asas rol
oynamigdir.

Noticolorin  etibarliligi1 ~ tomin  etmak  magsadilo
triangulyasiya metodundan istifads edilmisdir. Bu metod
mixtolif malumat manbalorinin - vo  analiz  iisullarinin

birlasdirilmasini nozards tutur. Belaliklo, ham nozari manbalor,
hom real hadisalor, hom do vizual analiz noticolori garsiliglt
sokildo yoxlanilmis vo imumilosdirilmisdir.



“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

Umumilikds totbig olunan metodologiya sosial mihandislik
hiicumlarinda dizaynin rolunu kompleks sokildo aragdirmaga
imkan vermigdir. Bu yanasma hom noazori anlayiglarin
dorinlosdirilmasina, ham do praktik tohllkasizlik todbirlorinin
formalasdirilmasima tohfs verir.

NoTico

Apartlmis  todqiqatin  naticolori  gostorir ki, sosial
mihondislik hiicumlarinda dizayn yalniz olave estetik element
kimi deyil, oksino, hilcumun osas strukturunu formalagdiran
strateji manipulyasiya vasitasi kimi ¢ixis edir. Vizual uygunluq
prinsipi, simvol soviyyasinds aparilan kigik doyisikliklor vo
interfeys toglidi istifadaginin gorarvermo prosesini birbasa tasir
gostarir vo onun kritik diisinma mexanizmini zaiflodir.

Aragdirma  gostorir ki, istifadagilor rogemsal mihitds
informasiyan1 qiymatlondirarkon daha ¢ox vizual signallara va
tanig dizayn elementloring osaslanirlar. Bu iso “etibar illiiziyas1”
yaradir va istifadaginin tohliikani dork etmadan harakat etmosino
sobob olur. Natico etibarils, dizaynin psixoloji tasir giicii sosial
muihondislik  hiicumlarinin  effektivliyini  artiran  2sas
faktorlardan birina gevrilir.

Eyni zamanda, simvol manipulyasiyasi vo URL spoofing
kimi texnikalarin genis istifadosi gostorir ki, kibercinayatkarlar
yalniz texniki bosluglardan deyil, insan qavrayisinin
mohdudiyyatlorindon do istifado edirlor. istifadoginin matnlori
biitov forma kimi qavramasi kic¢ik doyisikliklorin ¢ox vaxt
nozordon qagmasina sobab olur vo bu da tohlikonin
askarlanmasini ¢atinlosdirir.

Sosial milhandislik hiicumlarmin garsisinin alinmasi yalniz
texniki tohlikasizlik hallori ilo mimkin deyil. Firewall,
antivirus va sobako monitoring sistemlori mlayyan Ssaviyyads
goruma tomin etss do, insan faktoruna ydnslmis hiicumlar bu
mudafia mexanizmlorini asanliqla asaraq istifadagi Saviyyosinda
ugur qazana bilir. Buna géra do kibertohlikasizlik strategiyalar
daha genis yanagma tolab edir.

Istifadagilorin fising hiicumlarmi tanima bacariglarinin
artirilmasi, siibholi interfeyslorin identifikasiyast vo vizual
tohlikalorin dork edilmasi hiicumlarm effektivliyini shamiyyatli
dorocodo azalda bilor. Eyni zamanda, tohlikssiz dizayn
prinsiplorinin  tatbigi, mosalon, interfeyslords daha aydin
autentifikasiya  siqnallari, standartlagdirilmis  xobordarliq
elementlari va istifadaci yonimlu tohliikasizlik indikatorlart bu
sahods miihiim rol oynayir.

Digor vacib mogam ondan ibarotdir ki, muasir
kibertohliikasizlik yanagmalari dizayn ve psixologiyanin
inteqrasiyasma osaslanmalidir. insan davranisinin vizual vo
emosional stimullara reaksiyasi nezare alinmadan yaradilan
tohlikasizlik sistemlori tam effektiv ola bilmir. Buna gors do
UI/UX dizayn prinsiplari ils kibertahliikasizlik mexanizmlarinin
birgs islonmoasi zoruridir.

Natica etibarils, sosial milhandislik hiicumlar1 kontekstinda
dizayn yalmz texniki interfeys komponenti deyil, hom do
psixoloji tesir aloti kimi ¢ixis edir. Bu sababdon golocok
todgigatlarda insan-kompiiter garsiligh tasirinin daha darindon
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Oyranilmasi, vizual qavrayis mexanizmlarinin analizi vs adaptiv
tohllikasizlik  dizayn modellorinin - hazirlanmasi  miihiim
istigamat kimi ¢ixig etmoslidir.
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Abstract- In the modern digital environment, the nature of cyber
threats has shifted from technical vulnerabilities to a greater
focus on the human factor. Social engineering attacks are based
on manipulating user behavior, and design plays a crucial role in
this process. This article analyzes the impact of design elements
- such as visual structure, colors, typography, and interface
components on user psychology. In particular, methods such as
visual illusion, URL spoofing, and interface imitation are
examined. The Google Daocs phishing attack (2017) is presented
as a real case study to demonstrate the practical impact of design
manipulation.
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