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Xilasa— Bu tadgigatda ragemsal kriminalistika sahasinda matn
tipli rogomsal siibutlarin tahlilinde tobii dil emah (NLP)
metodlarinin tatbigqi masalolori arasdirihir. Kibermokanda bas
veran  hiiquqpozuntular zamam yazih  kommunikasiya
vasitalorinin genis yayilmasi bu molumatlarin sistemli analizini
zaruri edir. Magalads Azarbaycan dili Uzra mdvcud resurs

catisjmazhigl, terminoloji uygunsuzluglar vo algoritmik
uygunlagdirma problemlari tohlil olunur. Bununla yanasi,
matnlerin  semantik  emah, miioalliflik  xUsusiyyatlarinin

muoayyenlaesdirilmasi vo riskli mazmunun askarlanmasi Kkimi
istigamatlor Gizro NLP metodlarinin tatbiq imkanlari gostarilir va
praktiki tovsiyalar tagdim olunur. Tadqigat naticalari gostarir ki,
Azarbaycan dili ii¢iin uygunlasdirilmis NLP modellarinin inkisafi
ragomsal siibutlarin daha effektiv analizino sorait yarada bilar. Bu
yanasma Kibercinayatlorin askarlanmasi prosesinda siibutlarin
interpretasiyasinin daqiqliyini artirmaga xidmat edir.

Acar sozlar— ragamsal kriminalistika; tabii dil emali; matn analizi;
ragamsal  subutlar;  Azarbaycan  dili; NLP  metodlarr;
kibercinayatkarlq.

l. Giris

Muasir dovrds rogemsal texnologiyalarin genis yayilmast
kibercinayotkarliq sahoasinds yeni ¢agiriglarin yaranmasina
sobob olmusdur. Informasiya miibadilesinin osas hissesinin
motn asasli ragomsal muhitlor vasitasilo hoyata kegirilmosi bu
molumatlarin analitik emali1 rogomsal kriminalistikanin
mihim  istigamatlorindon  birino  g¢evirmisdir.  Elektron
yazigsmalar, sosial soboko mesajlar1 vo digor motn resurslari
cinayat hadisslorinin askarlanmasi vo rogomsal siibutlarin
toplanmasinda shamiyyatli rol oynayir [1].

Bu kontekstds tobii dil emali (Natural Language Processing
— NLP) texnologiyalar1 moatnlarin avtomatik tohlili, semantik
mazmunun milayyan edilmasi vo muslliflik xususiyyatlarinin
askarlanmasi kimi imkanlar toqdim edir [2]. Bununla bels,
Azorbaycan dili zro bu texnologiyalarin totbigi bir sira
metodoloji va texnoloji mahdudiyyastlorle miisayist olunur.

Bu mogalanin magsadi rogemsal kriminalistikada motn tipli
stibutlarm tohlilindes NLP metodlarmimn totbiqi imkanlarini
aragdirmaq, Azorbaycan dili kontekstindo mévcud catinliklori
musyyanlagdirmak Vs inkisaf perspektivlarini tahlil etmakdir.
Rogomsal kriminalistika muasir informasiya comiyyatindo
kibercinayatlorin agkarlanmasi, siibutlarin toplanmasi va tohlili
prosesinds miihiim rol oynayir. Bu sahads aparilan todgiqatlarin
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osas hissasi  rogomsal mihitdo formalasan matn tipli
molumatlarin emalina yonalmisdir. Elektron yazigmalar, sosial
media platformalarinda paylagilan mesajlar vo digor matn
resurslari cinayot hadisslorinin rekonstruksiyast tigiin osas subut
bazasini togkil edir. Bu amillor ragomsal kriminalistika
sahosindo motnlorin avtomatik vo dagiq analizini ¢otinlosdirir.
Bu sababdan, Azorbaycan dili iigiin uygunlasdirilmis NLP
metodlarinin hazirlanmasi va totbigi hom elmi, hom do praktiki
baximdan aktualliq kasb edir [3].

1. NoZORi OSASLAR VO TODQIQAT Y ANASMASI

Rogomsal kriminalistika informasiya texnologiyalarinin
inkigafi ilo paralel olaraq formalasan multidissiplinar sahadir v
kompter sistemloarinds saxlanilan, elaca do Otiiriilon ragemsal
stibutlarm aragdirilmasini shats edir. Bu sahonin asas mogsadi
kibercinayatlorin agkarlanmasi vo siibut bazasmin elmi osaslarla
tohlil edilmasidir. Motn tipli rogomsal sibutlar rogomsal
kriminalistikanin on genis yayilmis molumat formalarindan
biridir. Bu siibutlar strukturlagdirilmamis motn formatinda
olduguna gors onlarin avtomatik analizi kompiiter dilgiliyi vo
tobii dil emali (NLP) metodlarina asaslanir. NLP yanasmalari
motnlarin sintaktik vo semantik tshlilini hoyata kecirmaya
imkan verir va naticads informasiya daxilinds gizli slagslorin
agkarlanmasini asanlagdirir. Azorbaycan dili kimi morfoloji
baximdan zongin dillordo NLP tatbiglori slavo c¢atinliklor
yaradir. S6z formalarinin ¢oxvariantliligi, standartlagdiriimig dil
korpuslarmm  mohdudlugu va  moévcud  algoritmlorin
uygunlagdirilmamast bu sahodo osas todgigat problemlorini
toskil edir [3].

NLP-nin nozori osaslar1 ii¢ osas yanagsmaya soykonir:
gaydaya asaslanan (rule-based), statistik va darin 6yranma (deep
learning) modellori. “Qaydaya osaslanan metodlar dilin
grammatik va sintaktik qaydalar iizarinda qurularag matnlarin
emalmt hoyata kecirir, lakin  mirokksb kontekstlordo
mohdudiyyatlor gosterir”. “Statistik yanagmalar bdyikk matn
korpuslar1 ssasinda ehtimal modellarine osaslanaraq daha gevik
noticolor verir” [2]. Miiasir marholads isa “doarin dyronma
modellori matnlords semantik slagalori avtomatik dyronmok vo
daha daqiq naticalor alds etmak imkan1 yaradir” [4].

I11. ToBii DILIN EMALI METODLARININ ROQOMSAL
KRIMINALISTIKADA TOTBIQI

Ragamsal kriminalistikada tabii dil emali (Natural Language
Processing — NLP) metodlar1 motn tipli rogomsal siibutlarin
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avtomatik vo yarimavtomatik tahlilinds genis tatbiq potensialina
malikdir. Bu yanagma xiisusilo strukturlagdirilmamig matnlorin
— elektron yazigmalarin, sosial media mesajlarmm vo onlayn
forum yazilarinin — emali iigiin effektiv hesab olunur. Belo
molumatlar gox zaman bdyiik hacmds vo geyri-formal dilds
oldugu tigiin onlarmn ol ilo tahlili hom vaxt aparan, ham do
subyektiv naticalore sabob ola bilon prosesdir [4].

NLP metodlar1 bu problemlorin aradan qaldirilmasina imkan
yaradir vo motnlorin  ovvelcodon emali  (tokenizasiya,
lemmatizasiya), semantik analiz, sentiment analizi vo acar
sOzlorin ¢ixarilmasi kimi morhalolori shats edir. Bu marhalalor
vasitosilo motn daxilindo gizli monalar, niyyatlor vo
kommunikativ slagalor musyyan edils bilor [4].

Ragamsal kriminalistika kontekstinds NLP-nin  mihim
totbiq sahalorindon biri miollif identifikasiyasidir. Bu yanagma
motnin leksik va sintaktik xtsusiyyatlorino asaslanaraq yazinin
kim torafindon yazildigini ehtimal etmoys imkan verir. Digoar
muihim istigamst iso riskli mozmunun askarlanmasidir ki,
burada sistemlor tohdid, santaj vo ya ganunsuz foaliyysto dair
ifadslori avtomatik miiayyan edo bilir.

NLP osash sistemlords istifado olunan masimn &yronmosi
alqoritmlori zamanla 6z doqiqliyini artirmaq gabiliyystine
malikdir. Bu iso sistemlorin yeni tipli cinayst davraniglarina
uygunlagmasini tomin edir. Kontekstual analiz metodlar1 matnin
yalnmiz s6z soviyyosinds deyil, bitdv mona saviyyasinda
giymotlondirilmasine imkan yaradir. Eyni zamanda, c¢oxdilli
motnlarin emali beynalxalq kibercinayotlorin aragdirilmasinda
xususi shomiyyst dasiyir. Avtomatik filtrasiya sistemlori bdyik
hocmli malumat igarisindan aidiyyati olan suibutlarin segilmosini
asanlagdirir. NLP texnologiyalarmin tatbiqi siibutlarin emalinda
insan faktorundan gaynaglanan sshvlari minimuma endirir. Bu
yanagma hiiquqi prosedurlarin daha obyektiv vo elmi asaslarla
aparilmasma sorait yaradir. Notica etibarilo, NLP rogamsal
kriminalistika sistemlorinin funksional imkanlarini shamiyyatli
daracads genislondirir [5].

IV. AZoRBAYCAN DiLiND® NLP TOTBIQININ COTINLIKLORI

Azorbaycan dili morfoloji baximdan zangin va aqqgltinativ
bir dil oldugu ti¢iin NLP sistemlorinin bu dilo uygunlagdiriimasi
olava catinliklor yaradir. S6z koklorina c¢oxsayl sakilgilorin
slavo olunmasi naticasinds eyni mana mixtslif formalarda ifads
oluna bilor ki, bu da avtomatik analiz prosesini
mirakkoblogdirir. Bundan slava, Azorbaycan dili tigiin genis vo
standartlagdirilmig korpuslarin mohdudlugu NLP modellarinin
dyradilmoasini  ¢otinlogdirir.  Moévcud  resurslarin - azhigi
naticesinds modellorin daqigliyi asagi disiir va naticalorin
etibarlihigr azalir. Terminoloji baza c¢atigmazligi rogamsal
kriminalistika sahasinds vahid terminologiyanin formalagmasini
mohdudlasdirir. Bu problemlar Azorbaycan dili ¢lin xdsusi
optimallagdirilmig NLP modellarinin yaradilmasini ve lokal dil
resurslarinin inkisaf etdirilmasini zoruri edir [6] .

Bu ¢atinliklor tokca texniki deyil, ham do metodoloji
xarakter dagiyir vo kompleks yanagma talob edir. Xlsusilo
morfoloji  zonginlik sobobindon lemmatizasiya vo s6z
formalarmin normallagdirilmast daha miirakkab marholaya
gevrilir. Korpus ¢atigmazIligi iso masin dyranmasi modellorinin
Umumilosdirmoa gabiliyyatini zaifladir. Naticada, sistemlor real
motnlar izorinds totbig olundugda sohv interpretasiya riski artir.
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Bu vaziyyat kriminalistik analizlerin etibarliligina birbasa tasir
gOstorir.  Bu sobobdon adaptiv vo Azorbaycan dilins
uygunlagdirilmis modellorin hazirlanmas1 elmi-praktik zorurot
kimi ¢rxis edir. Belo yanagma hom dil resurslarinin inkisafina,
hom do rogomsal kriminalistika sistemlorinin dogigliyinin
artirllmasina xidmot edir [6].

V. PRAKTIKI TOTBIQLOR

Ragomsal kriminalistikada tobii dil emali metodlarmin
praktik totbigi osason real rogomsal siibutlarin analizi tizerinds
qurulur. Bu siibutlar ¢ox vaxt strukturlagdirilmamis motn
formasinda oldugu f{iglin onlarin avtomatik emali cinayot
hadisalorinin aragdirilmasinda operativlik vo obyektivliyi tamin
edir.  Xisusilo mesajlasma  platformalarindan,  e-pogt
sistemlorindon vo sosial sobokolordon oldo edilon motn
Mmolumatlar1  kriminal arasdirmalarin  osas  informasiya
manbalarindan biridir [5].

Praktik analiz prosesindo NLP asasli sistemlar matnlori ilkin
emal edorok s@zlorin normallagdirilmasi, ciimla strukturunun
parcalanmast vo semantik olagslorin  muoyyon edilmasi
morhalalarini hoyata kegirir. Bu morhalalar noticasinde motn
daxilindo gizli niyyatlor, tohdid xarakterli ifadslor vo
kommunikativ davranmis modellori agkarlana bilir. Moasoalan,
stibhali saxslorin yazismalarinda istifado olunan leksik segimlor
onlarin emosional Vvoziyysti vo niyystlori haqqinda dolay1
moalumat oldo etmoyos imkan yarada bilor. Bundan slavs,
klasterlogdirmo vo tosnifat alqoritmlori vasitosilo oxsar
mozmunlu mesajlarin qruplagdirilmast miimkiindiir ki, bu da
boyuk hocmli molumatlarin tohlilini xeyli asanlagdirir. Bu
yanagma xiisusilo Kibercinayat sobokalorinin agkarlanmasinda
effektiv hesab olunur [5].

VI. TOKMILLOSDIRMO YOLLARI VO PERSPEKTIVLOR

Azorbaycan dili d¢lin NLP asashi rogomsal kriminalistika
sistemlorinin inkisafi bir sira strateji istiqgamotlorin hoyata
kegirilmasini talob edir. Ik névbada, genis hacmli va keyfiyyatli
dil korpuslarinin yaradilmasi vacibdir. Bu korpuslar miixtalif
islublar1, terminologiyani va real kommunikasiya nimunslorini
ohato  etmolidir. ikinci miihiim istigamot terminoloji
standartlagdirmadir. Rogomsal kriminalistika sahasindo vahid
anlayis sisteminin formalagdirilmasi ham elmi tadqiqatlarin,
hom do praktik totbiglorin effektivliyini artirir. Eyni zamanda,
Azorbaycan dilinin morfoloji xususiyyatlarini nazars alan xtsusi
NLP modellorinin hazirlanmasi zaruridir [7].

Galocok perspektivlor arasinda dorin  dyronmo (deep
learning) osasli modellorin totbigi, avtomatik stibut analizi
sistemlarinin yaradilmasi va hiqug-muhafiza organlari {igiin
intellektual garar dastok sistemlorinin inkisafi xiisusi shomiyyat
kasb edir. Bu istigamatlor rogemsal kriminalistikanin daha
daqiq, suratli v etibarli islomasine sorait yarada bilor.

Bununla yanagi, NLP sistemlorinin inkisafinda agiq manbali
alatlorin vo platformalarin istifadesi todgigatlarin siiratini artiran
muihim amillorden biridir. Azasrbaycan dili uctin  xdsusi
optimallasdirilmis modellorin hazirlanmasi beynalxalq tocriibo
ilo inteqrasiyan1 da asanlagdirir. Eyni zamanda, annotasiya
olunmus molumat bazalarinin yaradilmasi masm Gyronmasi
modellarinin daqiqliyini yiikssldir. Multidisiplinar yanasma
dilcilik, informatika vo kriminalistika saholorinin birgo
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omakdaghigmi zoruri edir. Bu amokdasliq noticasinds daha
kompleks vo effektiv analiz sistemlori formalagdirila bilor.
Praktik totbiglords real-vaxt rejimindo isloyan stni intellekt
sistemlori  xUsusi ohomiyyst dasiyir. Bu sistemlor hiqug-
muihafize orqanlarimin  operativ  qorarvermo  imkanlarini
genislondirir. Natica etibarilo, Azarbaycan dili Uzro NLP osaslt
kriminalistika ~ sistemlorinin  inkisafi milli tohllkasizlik
baximindan strateji shamiyyat kasb edir [7].

Bu istigamstdo ilk ndvbodo milli dil korpuslarmimn
yaradilmasi tgiin real matn monboalorinin sistemli sokildo
toplanmas1 zoruridir. Eyni zamanda, sosial sabokalor, elektron
yazigmalar va rogomsal platformalardan sldo  olunan
molumatlarin strukturlagdirilmasi vacib addimlardan biridir.
Terminoloji standartlasdirma {iglin hiiquq, kriminalistika vo
informatika ~ sahoalori  (izro  vahid termin  bazasmm
formalagdirilmasi hoyata kegirilmalidir. Azorbaycan dili uglin
xususi leksik vo morfoloji analiz modullarinin hazirlanmasi
NLP sistemlorinin effektivliyini artiracaqdir. A¢iq manbali NLP
kitabxanalarinin yerli dil xiisusiyyatlorina uygunlagdiriimasi
praktik totbiglori  sirstlondiro bilor. Magm Odyronmosi
modellorinin tolimi {igiin annotasiya olunmus korpuslarin
hazirlanmasi prioritet istigamot olmalidir. Real-vaxtda isloyan
analitik ~ sistemlorin  prototiplorinin  hazirlanmasi1  hiiquq-
muhafizo orqanlarinin  operativliyini yiiksaldocokdir. Bu
todbirlarin kompleks sokildo hayata kegirilmasi Azorbaycan dili
lzro rogomsal kriminalistika ekosisteminin formalagmasina
imkan yaradacaqdir [7].

NoTico
Rogomsal texnologiyalarin comiyyatin bitin sahslarins
inteqrasiyast  informasiya miihitinin yeni  strukturunu

formalasdirmisdir. Internet vo elektron informasiya dastyicilar:
artiq giindalik hoyatin ayrilmaz hissesine ¢evrilmis, sosial vo
hiiqugi miinasibatlors birbasa tasir gostormisdir. Bu kontekstdo
geyd olunur ki: “Internet vo elektron informasiya dastyicilari
comiyyatin vo hor bir insanin fordi hoyatinin bir hissasing
cevrilmigdir. Indi hoyati internet va ragamsal texnologiyalardan
istifado etmodon tesavviir etmak mimkiin deyil. Beynalxalg
cinayatlorin, o climlodon qloballasma proseslori ilo olagali
transmilli mitosokkil cinaystlorin artmasi tendensiyasindan
cixis edorok demok olar ki, milli vo beynsixalq saviyyads

cinayotlorin  hamusi  Internetdon vo  miasir  elektron
avadanlhqlardan istifado etmoklo toradilir.
Todgigat  gostorir ki, NLP  metodlart  ragemsal

kriminalistikada motn tipli siibutlarin analizindo effektiv
vasitodir. Bu metodlar semantik analiz, misllif identifikasiyasi
vo riskli mozmunun askarlanmasinda yiiksok potensiala
malikdir. Azarbaycan dili Uglin asas mohdudiyyastlor korpus
catismazligt vo morfoloji mirskkablikdir. Bu problemlarin
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aradan qaldirilmas iigiin xiisusi adaptiv modellarin hazirlanmasi
vacibdir. Notico olarag, NLP texnologiyalarinin inkisafi
rogomsal kriminalistika analizlorinin doqiqliyini artiraraq
hliqgug-mihafizo sistemlorinin effektivliyini yiksaldir.
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Application of Natural Language Processing Methods for
Analysis of Text-Type Evidence in Digital Forensics: an
Approach to the Azerbaijan Language
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Abstract - This study examines the application of natural
language processing (NLP) methods in the analysis of text-type
digital evidence in the field of digital forensics. The widespread
use of written communication tools in cyberspace makes
systematic analysis of this information necessary. The article
analyzes the current resource shortage, terminological
inconsistencies, and algorithmic adaptation problems in the
Azerbaijani language. In addition, the application possibilities
of NLP methods in such areas as semantic processing of texts,
identification of authorship features, and detection of risky
content are shown and practical recommendations are provided.
The research results show that the development of NLP models
adapted for the Azerbaijani language can create conditions for
more effective analysis of digital evidence. This approach
serves to increase the accuracy of interpretation of evidence in
the process of detecting cybercrimes.

Keywords - digital forensics; natural language processing; text
analysis; cybercrime; Azerbaijani language; NLP methods;
digital evidence.



