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Xilass— Kibermokanin taqdim etdiyi genis imkanlar, eyni
zamanda, negativ magsadlar tgun istifada edils bilar. Ona gora da
kibercinayatlar va onlara géra masuliyyst miiayyan olunmasi, eloco
do hiqugi masalalor dovrin aktual problemlarindandir.
Kibercinayatkarliq qurbanlarmin saymn artdigini, onlar iiciin
adalatin  tamin  edilmasinin  zaruriliyini  nazera alaraq
kibercinayatlorin effektiv sokilda qarsisin1 almaq vo askar etmok
Gglin  2024-cti  ilde BMT tarafindon Kibercinayatkarhq
Konvensiyas1 qobul edilmisdir. Azarbaycan Respublikasinda
cinayat  ganunvericiliyinin - BMT-nin  kibercinayatkarhq
konvensiyasina uygunlasdirilmasi istigamoatinds mévcud vaziyyat
analiz edilmis va ziddiyyatlor miayyen olunmusdur.

Acar sOzlar—  kibercinayat; elektron verilanlar;  cinayat
ganunvericiliyi;  Budapest Konvensiyast;  Kibercinayatkarliq
Konvensiyasi.
. GiRris
BMT  torofindon  2024-ci  ildo  gobul  edilmis
Kibercinayatkarliq Konvensiyasi (rasmi olaraq

Kibercinayatkarliq Konvensiyas:: IKT sistemlori vasitosilo
toradilon cinayatlorlo mibarizo vo agir cinaystloro dair
stibutlarn elektron formada miubadilesi Uglin  beynoalxalg
omokdashgn giiclondirilmasi adlandirilir) [1] gebul edilmisdir.
Konvensiyanin imzalanma marasimi 2025-ci ilde Vyetnamin
Hanoy sohorinds kegirildi. Azorbaycan Respublikast da
Konvensiyan ilk imzalayan doévlstlordon biri olmugdur Ki,
bundan sonra bu beynslxalg-hlqugi sensdds nazords tutulan
normalarin milli hiiquga implementasiyasi prosesi baglanmisdir.
Azaorbaycan  Respublikasinin = Cinayat  Macallaesinds  va
Azarbaycan Respublikasinin Cinayat-Prosessual Macallosinds
dayisiklik edilmasi haqqinda 3 mart 2026-c1 il tarixli Qanun [2]
homin doyisikliklori noazordo tutur. Todgigatin novbati
bolmoalarinde  BMT Konvensiyasinda 6z oksini tapan 11
kibercinayat amoli milli cinayst ganunvericiliyi ilo migayisali
sokilda tahlil olunacag, taklif va tovsiyalar taqdim olunacaqdir.

Il. BMT KONVENSiYASININ Q8BULUNDAN OVVOLKI
HUQUQI TonziMLeMaLBRs UMUMI HUQUQI S&RHi

Azorbaycan Respublikasmin Cinayst Macallasinin 30-cu
fasli “Kibercinayatlor” adlanir. Lakin bels adlandirma BMT
Konvensiyasinda ovval gobul edilmis vo &lkomiz tarofindon
ratifikasiya edilmis Kibercinaystkarliq haqqinda 23 noyabr
2001-ci il Budapest Konvensiyasmnm miiddoalarindan irali
golmigdir. Maraqli moagam ondan ibaratdir ki, kibermokan ¢ox
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genis ohato dairasine malikdir vo burada yalmz kompiiter
informasiyasi ilo bagh cinayatlor tdrodilmir, eyni zamanda
kibermihitdon istifado edorok, digor geyri-ganuni omallor
(daloduzlug, mislliflik hiiquglarin1 pozma, tahqir, béhtan vo s.)
torodilir, yoni kibermokanda movcud olagslor vo texniki
vasitalar oanonavi cinayatlorin téradilmasinin yeni vasitasi kimi.
¢ixis edo bilir. Bas belo olan halda “kibercinayot” anlayisinin
hadlori artmirmi? Cinayst Macallasinds yalnmiz kompiiter
informasiyasi ilo bagli cinaystlorin kibercinayatlor gismindo
taninmasinda qanunvericinin bu yanagmasi no doaracodo
asashidir? — Kibercinaystkarliq haqqinda Konvensiyaya nozor
salsaq, burada kibercinayatlor forqli qaydada qruplasdirilir:

1. Kompditer verilanlari va sistemlorinin moxfiliyi, tamligi vo
istifado imkanlarina qars1 cinayotlor — ganunsuz daxil olma,
ganunsuz olo Kkegirma, verilonloro midaxils, sistemlars
mudaxils, qurgulardan qanunsuz istifads;

2. Komplter vasitolorindon istifads ilo bagh cinayotlor —
kompiiter texnologiyalarindan istifado etmoklo saxtalagdirma,
kompiiter texnologiyalarindan istifado etmokls daloduzlug;

3. Molumatlarmm mozmunu ilo bagh cinayotlor — usaq
pornografiyasi ilo bagl cinayastlar;

4. Musllif hiiquglarinin va slagsli hiiquqlarin pozulmas ila
bagli cinaystlor — musllif hiiquglarinin vo slagsli hiiquqlarin
pozulmasi ilo bagl cinayatlor.

Gorundiyu kimi, Konvensiya kibercinayatlori kompdter
cinayatlorina vo kompiiter vasitasils téradilon cinayatlors bolir.
Oslindo Konvensiyanin mdvqeyi ilo razilagsmaq olar. Ciinki
yuxarida sadalanan cinayatlorin hamisi kibermokanda téradilir.
Tabii ki, Azarbaycan Respublikasinin cinayot
ganunvericiliyinda homin oamollarin hamisi
sanksiyalagdirilmigdir. Sadaca olarag onlar kibercinayatlor
foslinda deyil, muxtalif fasillords nozords tutulmusdur. Miasir
dovrds IKT-nin biitin insan hayatini shats etdiyini v onlardan
kriminal moaqgsadlar UGgun istifadenin genig viisot aldigina
osaslansaq, informasiya texnologiyalar1 cinayst omallarinin
toradilmasi Ggun an asan usul kimi giymatlondirilmslidir. Bels
olan togdirds kibermihitdan istifado etmokls téradilon bitiin
cinayatlorin kibercinayst kimi gabul olunmasi bir gadar mantigi
say1ilmir. Ciinki cinayat amallarinin obyekti va motivi (mogsadi)
forgli olur. Diger torofdon isa kibermakanda tdradilon bir gox
oamallorin onsnavi Usullarla da toradilmesi mimkuindir [3].
Masalan, Azarbaycan Respublikasi Cinayat Macallasinin 171-1-
ci maddasindo [4] nazords tutulan usaq pornografiyasinin
dovriyyasi — usaq pornografiyasini yayma, reklam etms, satma,
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basqasina vermo, géndarmo, toklif etmo, slds edilmasins sorait
yaratma, yaxud yaymaq vo ya reklam etmok moqgsadilo hazir-
lama, olds etmo vo ya saxlama ilo miisayist olunur. Belo
pornografik mohsullar iss yalniz kibermokanda deyil, muxtslif
nosrlar, agya vo materiallar formasinda da yayila bilor [5]. Biitlin
bunlara istinad edorok, Azorbaycan  Respublikasinin
qanunvericiliyinin yanagmasmi mogbul saymaq olar. Sadacs
olaraq IKT-nin inkisaf etdiyi miihitin xiisusiyyatlorini nazara
alib, bir ¢ox ananavi cinayastlorin téradilmasi tisullari ilo baglt
doyisikliklarin edilmasi moagsads muvafigdir. Digar bir mosslo
iso ondan ibaratdir ki, terrorizm va s. bu kimi tahliikali cinayatlor
Konvensiyanin normalarindan konarda qalmisdir. X, Youtube
vo digar sobokslords muxtslif terrorculuga agiq g¢agiriglarin
yayilmasi kompiiter vasitasilo téradilon cinayatlorin siyahisinin
artirilmasini talob edir. Ona gors do Budapest Konvensiyasinin
normalarindaki ham tacriibi, hom do hiiquqi bosluglar agiq-
aydin goriiniir.

I1l. BMT KONVENSIYASINDA TOSBIT OLUNMUS
KIBERCINAYSTLORIN MILLI QANUNVERICILIKL® MUQAYISOLI
ToHLILI

BMT Konvensiyasinda agir cinayat dedikdo, on az1 dord il
muddstina azadligdan mohrum etms vo ya daha ciddi coza ils
cozalandirilan cinayot omoli nozords tutulur. Demoli, burada
kibercinayotlorin oksariyyatinin agir cinayat olmasi gobul edilir.
Homin cinayatlorin Azarbaycan ganunvericiliyi ilo uygunlugunu
tohlil edok.

Qanunsuz daxil olma (madds 7). Bu omal IKT sistemino
biitévliikds va ya onun har hansi bir hissasine gasdon ganunsuz
girisi ehtiva edir. Konvensiya, hamginin “cinayastin tahlikasizlik
todbirlorini pozmagla, elektron malumatlar slds etmoak niyyati
ila vo ya digor vicdansiz va ya cinayatkar niyyastlo vo ya basqa
bir IKT sistemino qosulmus informasiya vo kommunikasiya
texnologiyalar1 sistemi ilo alagodar olaraq téradilmasinin” torkib
elementi kimi nozords tutulmasimi istirak¢1  dévlatlorin
solahiyyatino buraxir, yani bu elementlordon hor hansi birinin
daxili ganunvericilikdo konkret omali noazords tutan
dispozisiyada tasbiti yolverilondir. Masalon, AR CM-nin 271-ci
maddssinde mihafizo todbirlorini pozmaq ve ya burada
saxlanilan elektron verilonlori olo kegirmok vo yaxud da basqa
saxsi niyyat zaruri torkib elementi kimi nazords tutulmusdur.

Qanunsuz ala kegirma (madda 8). Bu cinayet IK T sistemino,
IKT sistemindon vo ya belo sistemin daxilindo elektron
verilonlarin, o cimlodan bu cir elektron verilanlorin dastyicis
olan informasiya Vvo kommunikasiya texnologiyalari
sistemlarinin elektromagnit siialanmalarinin texniki vasitalorden
istifado etmoklo gosdon va ganunsuz olo kegirilmasini nazards
tutur. Maddonin 2-ci bandi cinaystin vicdansiz va ya cinayatkar
niyyatls, yaxud bagqa informasiya vo kommunikasiya
texnologiyalar1  sistemine  qosulmus  informasiya veo
kommunikasiya texnologiyalar1 sistemi ilo olagadar olaraqg
toradilmasinin do torkib elementi kimi gobul edilmasini
miimkiin sayir. Lakin bizim cinayat ganunvericiliyinin 272-ci
maddasi bels elementlari nozords tutmamigdir. Hesab edirik ki,
verilonlarin ganunsuz slo kegirilmasi aksor hallarda cinaystkar
niyystlo hayata kegcirildiyi Gglin bu cinaystin “qesdon vo
qanunsuz” elementlarini ehtiva etmasi kifayatdir ki, masuliyyst
muisyyan  olunsun.  Maddsnin  mezmununun  hadsiz
genislondirilmasina garak yoxdur.
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Elektron verilonlara midaxilo (madds 9). Konvensiya
elektron verilonlorin  gasdon vo ganunsuz zoadoalonmoasini,
silinmasini, korlanmasini, doyisdirilmasini v ya bloklanmasini
0z daxili ganunvericiliyino asason cinayat kimi tosnif etmok
tglin zoruri ola bilocok ganunvericilik va digor todbirlori
gorilmasini dovlatlordan talob edir. Eyni zamanda, shomiyyatli
zoror elementinin  cinayat torkibindo nozords tutulmasi
solahiyyati dovlatlorin solahiyyatino buraxilir. AR CM-in 273-
cli maddasi bu elementi dispozisiyaya daxil edoarak, elektron
verilonloro midaxilo omsalini maddi torkibli cinayst kimi
tammsdir. Forgli cohot ondadir ki, Konvensiyada /KT sistemina
midaxilo ayrica maddados tasbit olunmusdur (madds 10). Milli
ganunvericiliyimizds iss har iki amol 273-cli maddads ehtiva
olunmugdur. Mahiyyat etibarils, eyni mazmuna malik oldugunu
nozars alsaq, milli qanunvericiliyin yanagmasini mogbul saya
bilorik.

Cihazlardan sui-istifada (madda 11). Konvensiyaya gors,
hor bir istirak¢i dovlet asagidakilarin gasdan va ganunsuz
torodildiyi zaman 6z daxili ganunvericiliyino asason cinayot
kimi kriminallasdirilmasi Gigiin zaruri ola bilacok ganunvericilik
vo digor todbirlori  gdrmolidir: Konvensiyanin  7-10-cu
maddalarina uygun olaraq miisyyan edilmis cinaystlorin hor
hanst birini toérotmok mogsedi ilo hazirlanmig ve Yya
uygunlasdirilmis program da daxil olmagla cihaz vo ya IKT
sisteminin biltln vo ya hor hanst bir hissasine daxil olmagin
miimkiin oldugu parol, giris molumatlari, elektron imza vo ya
oxsar molumatlarin olds edilmasi, istehsali, satigi, istifads tiglin
satin alinmasi, idxali, paylanmasi vo ya bagqa sokildo togdim
edilmasi: geyd olunan cihazlarin Konvensiyanin 7-10-cu
maddalarina uygun olaraq miioyyan edilmis cinayatlordon hor
hanst birini térotmak moagsadils istifado edilmosi niyyati ilo
saxlanmasi. AR CM-in 273-1-ci maddssinds do analoji amal
nozords tutulmusdur, lakin shomiyyatli zorarin do zaruriliyini
asas gotiron milli ganunverici bu amoli maddi cinayat Kimi
gobul etmisdir.

IKT sistemi ilo bagh saxtalasdirma (madd> 12). Bu amol
verilonlarin birbasa oxunaqli va anlagilan olub-olmamasindan
asili olmayaraq, ganuni magsadlor {iglin hagigi hesab edilmasi
Vo ya Uzorindo harakot edilmasi niyyati ilo saxta verilonlars
sobob olan elektron verilonlorin goesdon ve ganunsuz daxil
edilmosini, dayisdirilmasini, silinmasini vo ya gizladilmasini
nozords tutur. AR CM-in 273-2-ci maddasi eyni amalo gors
sanksiya mlayyan etmisdir. Sual yaranir: Deepfake totbiglordon
geyri-ganuni moqgsadlor Gglin istifado bu madds ilo ohato
olunurmu?

Oslinds, deepfake tothiglor muxtalif mogsadlor glin edildiyi
Ucuin agir naticalars sabab olan (masalan, soxsi hoyata midaxils,
siyasi moagsadlor va s.) saxta video, foto vo sos yazilari cinayat
amali kimi giymatlondirilmalidir. Lakin bu zaman 273-2-ci
madds ils yanasi, digar maddolorlo do tovsif yaranmalidir. Ciinki
bu cur amallorin goesd obyektini mahz homin maddslarin
yonoldiyi ictimai munasibotlor toskil edir.

IKT sistemi vasitasilo ogurlug va ya daladuzlug (madda 13).
Konvensiyaya asasan, har bir istirak¢1 dovlet 6zl vo ya bagqa bir
soxs liglin hagsiz olaraq pul va ya digor amlak aldo etmok kimi
saxta vo ya vicdansiz niyyatls bagqa bir soxse amlak itkisinin
verilmosinin  asagidaki yollarla toradilmoesini 6z  daxili
ganunvericiliyina asasan cinayat kimi tosnif etmak Uglin zaruri
ola bilocok ganunvericilik vo digor todbirlori gérmolidir;
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elektron verilanlorin daxil edilmasi, doyisdirilmasi, silinmasi va
ya bloklanmas1; IKT sisteminin faaliyyatino hor hansi miidaxilo;
IKT sistemi vasitasilo soxsi hor hans1 bir smali etmays machur
edan har hansi bir aldatma.

Respublikamizda ogurlug omslini nozords tutan 177-ci
maddoya IKT sistemindon istifada etmakla téradilma tovsifedici
bond kimi artirilsa da (AR CM, madds 177.2.3-1), daloduzlug
omali Uclin (AR CM, madds 178) belo usul nozordo
tutulmamigdir. Umumiyyatlo, IKT-don istifade etmoklo
toradilmonin agirlagdirict hal kimi nazorde tutulmasi dovriin
tolabina cavab veran bir miiddoa kimi giymatlondirilmomslidir.
Ciinki artiq istonilon amoli kibermokandan istifads etmoklo
torotmok mimkindir vo hotta deys bilorik ki, bu, daha asan
toradilmo Usuludur. Ona goro do belo bir Gsulun istifadssi

cinayotkarn  daha ¢ox ictimai tohlikali olmasi ilo
alagalondirilmamolidir.
Usaqlara qarsi onlayn zorakiligla bagl cinayatlor.

Konvensiyada bununla bagli iki omalin kriminallagdiriimasi
tolob olunur: onlayn usaq cinsi istismari vo ya usaq cinsi
istismar1 materiallar1 ilo bagli cinaystlor (madds 14) vo usaga
gars1 cinsi cinayot torotmok magsadilo tohrik va ya himays
(grooming) (madds 15). AR CM-ds bu amallor 150-153-cii
maddolords nozards tutulmusdur. O ki galdi Konvensiyada
tosbit olunmus intim gorintilorin razilasdiriimadan yayimast
(madda 16) cinaystina, artiq bu omol soxsi hayata mudaxilo
oldugu tiglin vo eyni zamanda seksual magsadlor oldugu ligiin
milli ganunvericilikdos bir ne¢co maddonin birgo tovsifi ilo
Cozalandirilir.

Cinayat yolu ilo alda edilmis galirlorin yuyulmasi (maddo
17). Konvensiyaya muvafiq olaraq, har bir istirak¢1 dovlet 6z
daxili ganunvericiliyinin fundamental prinsiplorina uygun
olarag, gesdon toradildikdo asagidakilari cinayat Kimi tosnif
etmok Uglin zaruri ola bilacok ganunvericilik va digar todbirlori
gormoalidir: amlakin gqanunsuz monsayini gizlstmak va ya 0rt-
basdir etmok va ya asas cinayatin téradilmosinds istirak edon har
hans1 bir soxso homin soxsin  harokatlorinin  hlquqi
naticalorindon yaymmaga komok etmok magsadils, homin
omlakin cinayat yolu ilo oldo edildiyini bilorak, amlakin
cevrilmasi vo ya basqasma verilmoasi; omlakin asl tobistinin,
monbayinin, yerinin, Soroncaminin, horokatinin  vo ya
mulkiyyatinin va ya ona dair hiiquglarimnin gizladilmasi va ya ort-
basdir edilmasi, belo amlakin cinayat yolu ilo aldo edilmis galir
oldugunu bilorok etmo; bu maddoys uygun olaraq miioyyan
edilmis hor hansi cinayotdo istirak, onlarla slage va ya sui-gasd,
tratmays cohdlor va onlarm téradilmasine kdmok etmok, tohrik
etmok, asanlagdirmaq vo maslahat vermok.

Qeyd etmaliyik ki, milli ganunvericiliyimizds cinayatlor
gosd obyektindon asili olaraq, tasniflogdirildiyine gors cinayat
yolu ila olds edilmis golirlorin yuyulmasini kibercinayat kimi
giymoatlandirmak diizgiin deyil.

NoTico

BMT Konvensiyast Budapest Konvensiyasi ilo migayisada
yeni oldugu ti¢iin bir ¢ox istigamatlords ddvriin talobins cavab
verir. Ona gors do 25-26 oktyabr 2025-ci il tarixinds Vyetnamimn
paytaxti Hanoy soharinds kegirilmis imzalanma moarasimindo
Azorbaycan bu beynslxalg-hiiqugi  senadi  imzalayan ilk
dovlatlordon biri olmusdur vo bunun ardinca 3 mart 2026-c1 il
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tarixds AR CM vo AR CPM-5 edilan dayisikliklar mehz hamin
Konvensiyanin miiddealar1 nazors alinmaqla edilmisdir.

Xdsusilo, mévcud terminlar yeni vo diizgiin terminlarls avaz
olunmusdur. Masolon, artiq kompiiter mslumati deyil, elektron
verilon anlayisindan istifade olunur. Bu da cinayat
ganunvericiliyimizin - emal edilmomis molumat vo vya
verilonlorin  kibercinaystlor  kontekstinds  tanimadigimm
gostericisidir. Eyni zamanda, IKT sistemi ifadesine istiinlik
verilmasi do BMT Konvensiyasinin normalarindan irali galir.

Qeyd etmoliyik ki, doyisikliklar edilmoasine baxmayaraq,
bozi gatigmazliq vo ziddiyyatlor do galmaqdadir. Masalon, AR
CM-in 271-ci maddosindo torkib elementi kimi niyyatin heg bir
ohomiyysti olmamalidir. Ciinki “ganunsuz vo gesdon daxil
olma” omali formal tarkibli cinayst oldugundan, niyystdan asilt
olmayarag mosuliyyst muioyyen olunmalidir. Bundan basqa,
holo do “Kibercinayatlor” faslindo “ictimai ohomiyyatli
infrastruktur obyekti” ifadasina istinad olunur ki, bu, kritik
informasiya infrastrukturu termini ilo svoz olunmalidir.
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Abstract - The vast opportunities offered by cyberspace can
also be used for negative purposes. Therefore, cybercrime and
the establishment of responsibility for it, as well as the legal
issues involved, are among the current pressing problems of the
day. In light of the increasing number of victims of cybercrime
and the necessity of ensuring justice for them, the UN adopted
the Convention on Cybercrime in 2024 to effectively prevent
and detect cybercrimes. The current situation in the Republic of
Azerbaijan regarding the alignment of criminal legislation with
the UN Convention on Cybercrime has been analyzed, and
discrepancies have been identified.
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