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Xiilaso— Insan saglamhgma yonalmis kibertahliikalor ragamsal
muhitda fordin biopsixoloji rifahina tasir edan kompleks
risklardir. Tadqiqat isinda sosial va psixoloji naticalor insan
faktoru kontekstinds tohlil edilmis, kiberzorakihq va ragomsal
asihliq arasindaki olage aragdirilmigdir. KibertohlUkalorin
askarlanmasi1 magsadilo BERT vo RoBERTa kimi Transformer
arxitekturalari, habelo RNN, LSTM va BIiLSTM neyron soboka
modellari asasinda matni malumatlarin intellektual analizi tahlil
edilmisdir. Beynalxalq tacriibada risklarin yayilma intensivliyi vo
mudafis yanagmalar: miiqayiso edilmisdir.

Acar sozlar— kibertahlika; biopsixoloji rifah; hibrid darin talim
modellari; BERT arxitekturast; raqamsal ekspertiza.

l. GIRiS

Siini intellekt texnologiyalart miiasir dovrdo molumatlarin
analizi vo qorar gobuletmo proseslorinin optimallagdiriimast
vasitosilo comiyyetin sosial-iqtisadi inkigafina miihiim tohfo
verir. Bununla yanasi, roqomsal transformasiya proseslori
yalniz hoyat keyfiyystini yiiksoltmoklo mohdudlagmir, eyni
zamanda insan saglamligina yonalmis yeni tip kibertohliikslorin
formalasmasina sobab olur. Kibertohliiks fardin hom fiziki, hom
do psixoloji rifahina tosir edon kompleks risklor sistemi kimi
cixis edir.

Son illar internet tizorindon edilon psixoloji manipulyasiya
vo kiberzorakiliq hallart ciddi tohliikaya ¢evrilib. Nozaratsiz
istifado fordlori manipulyasiya edorok onlari intihar hoddino
gador catdira bilir [1]. Bu kimi proseslor artiq yalniz sosial
problem deyil, hom do insan tohliikesizliyinin vo milli
tohliikesizlik  paradiqgmasinin  mithiim komponenti kimi
giymotlondirilir. Xiisusilo rogomsal miihitds davraniglarin idars
olunmast va tosirlondirilmosi imkanlariin artmast bu sahado
risklorin daha da darinloagmasina sabab olur.

Rogomsal  miihitde insan saglamlhigma  yonolmis
kibertohliikolor  cografi sorhod tammmir vo internetin
olcatanliginin artmasi1 ilo daha genis yayilmaqdadir. Bu
baximdan, problemin kompleks sokildo arasdirilmasi kiber-
kriminalistika, psixologiya, sosiologiya va hiiquq elmlarinin
inteqrasiyasini tolob edir. Miasir yanagmalar ¢orcivosindo
kibertohliikolorin agkarlanmasi vo qarsisinin alinmasi {igiin
texnoloji asasl metodlarin totbiqi xiisusi shamiyyat kasb edir.

Ragamsal miihitde psixoloji tasirlor va kibertshliikolorin
yaratdigi risklorin artmasi moasalosi bir sira beynslxalq hiquqi
vo tibbi sonodlorde 06z tesdigini tapmisdir: Umumdiinya
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Sohiyys Taskilatinin “Beynolxalq Xastoliklorin Tasnifat1”
(2019) [2], “Kiber-cinaystkarliq haqqinda” Budapest
Konvensiyasi (2001) va onun Ikinci ®lava Protokolu (2021)
[3], UNESCO-nun Siini Intellekt Etikasi iizra Tovsiyalori
(2021) [4] va s. Bu sonadlorin gobul edilmosinds asas moqsad
rogomsal miihitdo yaranan psixoloji asililiglarin, risklorin vo
onlayn manipulyasiyalarin qarsisinin  alinmasi, homginin
fordlorin, xiisusilo do usaqglarin vo yeniyetmoalorin biopsixoloji
rifahinin qorunmasidir.

Beynolxalq normativ ¢argivalor gostarir ki, virtual miihitin
insan psixikasina tosiri artiq qlobal soviyyado ciddi problem
kimi qgobul edilir vo bu sahads hiiquqi tenzimlomolorin
giiclondirilmasi zoruri hesab olunur. Eyni zamanda, miiasir
dovrdo kegirilon beynolxalq forumlar vo irsli siiriilon
tosabbiislor, xiisusilo siini intellekt va alqoritmik tosirlorlo baglt
miizakirolor, problemin aktualligini daha da artirir vo roqomsal
tohliikasizliyin tomin edilmoasini global prioritet kimi 6n plana
¢ixarir.

Bu todqgiqatin magsadi insana zorar vuran kibertohliikalorin
sistemli tosnifatini aparmaq, eloco do onlarin rogomsal
kriminalistika metodlart vasitosilo askarlanmasi vo etibarlt
siibut bazasinin formalagdirilmasi yollarint miisyyan etmakdir.
Todqgiqatin  obyekti roqomsal mihitdo fordin psixoloji
saglamligina yonolmis destruktiv foaliyyatlor vo onlarin
yaratdigi risklordir. Todqigatin predmeti iso homin risklorin
identifikasiyasidir.

Todgigat  isindo  kibertohlilkonin  morhalali  tosir
mexanizmlori miioyyon edilmis vo onlarin agkarlanmasinda
hibrid dorin tolim modellorinin (BERT, BiLSTM) totbiqinin
yiiksok effektivliyi asaslandirilmisdir. Isin yekununda roqomsal
siibutlarin  beynolxalq standartlara uygun toplanmasi vo
ekspertizast liglin multidissiplinar miidafis istigamotinda
tokliflor verilmisdir.

Il. KIBERTOHLUKOLORIN SOSIAL VO PSiXOLOJI NOTICOLORI:
INSAN FAKTORU KONTEKSTINDS ANALIZ

Miiasir roqomsal transformasiya dovriinds kibertohliike

anlayist fundamental tokamiil morholosini kegmaokdadir.
Ovvallor  kibertohliikasizlik  dedikde  yalmiz  texnoloji
infrastrukturun, molumat bazalarinin Vo sabaka

avadanliglarinin  kenar miidaxilolorden qorunmast nozerds
tutulurdusa, hazirda diqqet morkezi fordin biopsixoloji
tohliikesizliyina yonolmisgdir. Bu kegid, kiber-mokanin artiq
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sadoco molumat miibadilosi platformasi deyil, insanin
emosional va psixi voziyyatina tosir gostoran ekosistema
cevrilmosi ilo sortlonir. Kibertohdid istifadoginin biopsixoloji
tohlikkesizlik  parametrlorinae:  fiziki  saglamhigma  vo
psixologiyasina tasir gostaran kompleks risk faktorudur [5].

Psixoloji manipulyasiya texnikalart1 vo mslumat axinini
mohdudlagdiran selektiv alqoritmik filtrlor insanin obyektiv
tofokkiir sistemini pozur vo onda xroniki emosional gorginlik
formalasdirir. Bu név kibertahdidlor texniki bosluglardan deyil,
insanin koqnitiv zoifliklorindon istifado edir. Forddo daimi
togvis, depressiya vo sosial izolyasiya hissi yaradaraq, onu
psixoloji cohotdon midafiosiz ~ voziyyato gotirir.
Kibertohdidlorin tosir spektri roqomsal asililiqdan baglayaraq,
agir psixi pozuntular vo hotta fordin 6ziinogesd hoddino
catdirilmasma qodor olan genis spektri ohato edir.
Kibertshdidlarin insan biopsixoloji sistemina tasiri marhalali
xarakter dasiyir vo miixtolif klinik naticalorls 6ziinii gostorir [6,
7,8,9]:

e Davrams pozuntulart va ragamsal asililiq: Internet,
sosial media vo oyun platformalarina aludogilik fordin
glindolik hoyat ritmini vo yuxu rejimini sarsidir.
Orqganizm yuxu zamant bioloji barpa prosesini hoyata
kecirir. Buna goéro do xroniki yuxusuzluq beyin
funksiyalarina monfi tesir gostorarak zehni foaliyyoti
zoifladir, intellektual isin keyfiyyatini asagi salir vo
pesokar karyerada ugursuzluq riskini artirir. Davamli
rogomsal asililiq digget daginigligi vo emosional
gorginlik yaradaraq klinik psixoloji travmalarin
tomalini qoyur;

Emosional travmalar va sosial izolyasiya: Onlayn
miihitdoki virtual sorbostlik vo sorhadsiz foaliyyot
imkanlar1 fordi real hoyatdan tocrid edorok sosial
izolyasiyaya sovq edir. Rogomsal kiber-zorakiliq
soxsiyyatin biitovlilyline zorbos vurur vo fordin
Oziinoinamii sarsidir. Davamli onlayn tozyiq vo
manipulyasiyalar xroniki stresso, emosional tiikenmaya
vo posttravmatik stress pozuntusuna yol acaraq fordin
sosial miihits inkliiziyasini kaskin zsifladir;
Manipulyasiva mexanizmlori va kognitiv tohriflar:
Alqoritmik filtrloma proseslari fordds yanlis inanclarin
formalagmasina, realliq qavrayisinin tohrif olunmasina
vo sosial radikallasmaya sobob olur. Psixoloji
manipulyasiya texnikalar1 fordin iradosini zaiflodorak,
onun davranislarinin konar subyektlor torafindon idars
olunmasima gorait yaradir. Bu proses forddo dorin
psixoloji zadalonmolor yaradaraq onu uzunmiiddatli
psixi patologiyalarla qarsi-qarsiya qoyur;

Kritik va hoyati tahliikalor:  Kiber-risklorinin  an
aqressiv morholesi olan kiber-taqib vo psixoloji terror
miidaxilolori  fordin  daxili  psixoloji  miidafio
mexanizmlarini iflic edir. Bu ndv hadafyonlii hiicumlar
fordin emosional dayaniqligini siradan ¢ixarir, onda
dorin ekzistensial bohran va ¢ixilmazliq hissi yaradir.
Naticads, sistematik onlayn tozyiq ve intihara tosviq
edon roqomsal miihit fordds 6ziinaqesd meyillarinin
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yaranmasina vo $oxsiyyatin tam destruksiyasima yol
acan kritik hoyati risklor dogurur.

Kibertohdidlorin  bu  destruktiv  tosirlori  beynolxalq
soviyyodo hiiquqi vo tibbi tonzimlomo mexanizmlorinin
yenilonmosini  zoruri  etmisdir. Umumdiinya  Sohiyyo

Toskilatiin (UST) XBT-11 (ICD-11) tosnifatinda roqomsal
oyun asililigini rosmi olaraq davranis pozuntusu kimi tanimast,
problemin artiq klinik miidaxilo tolob edon tibbi-psixoloji
mosalo oldugunu tesdigloyir [2]. Eyni zamanda, Budapest
Konvensiyasinin ikinci Olavo Protokolu, xiisusilo kiber-
zorakiliq vo onlayn miihitdo tdrodilon soxsiyyst oleyhino
cinayatlorin aragdirilmasinda roqomsal siibutlarin transsorhod
olds edilmosi mexanizmlorini tokmillogdirir [3].

Qlobal migyasda BMT, UNESCO vo UST torafindon irali
stiriilon standartlar iss masaloys roqomsal rifah (digital
wellbeing) vo kiber-etika miistovisinden yanasir. UNESCO-
nun siini intellekt etikasmna dair tovsiyalori vo UST-iin roqomsal
saglamliq iizro 2026-c1 il hadoflori, texnologiyanin insan
monfastine xidmot etmasini va alqoritmik manipulyasiyalarin
fordin psixi biitovlilyiino zorar vermamasini tolob edir [4].
Belolikls, beynolxalq hiiquqi ¢orgivo texnoloji inkisafla insan
saglamlig1 arasinda balansin qorunmasini hadafloyon vahid bir
miidafio sistemi formalasdirir. Bu kontekstdo kibertohdidlorin
vaxtinda agkarlanmast vo destruktiv foaliyystlorin hiiquqi
miistovido slibuta yetirilmosi ligiin rogemsal ekspertiza
metodlarinin totbiqi zorurato gevrilmigdir.

I11. INSAN SAGLAMLIGININ KiBERTOHLUKODON MUHAFIZOSI:
MULTIDISSIPLINAR TODBIRLOR

Kibertohliikolorin ~ rogomsallasma  vo  sosiallasmanin
getdikco daha ¢ox formalasdirdigi comiyyot kontekstindo,
zorakiliq vo ya tozyiq yeniyetmolorin psixi saglamligina
getdikco daha c¢ox zoror vuran mithiim risk faktoruna
cevrilmigdir. Son global hesabatlar gostarir ki, yeniyetmolorin
toxminan 30%-i onlayn miihitde qurbana ¢evrilmisdir. Tozyiqo

moruz  qalmaq  yeniyetmolordo  depressiya,  tosvis,
6zlinazararverma davranislart va intihar meyillorinin yaranma
riskini  ohomiyyatli dorocads artmigdir. Virtual sosial

platformalarda reallasan hiicumlar anonimlik, davamliliq,
genis yayilma imkanlar1 ilo segilir ki, bu da qurbanlarin
tozyiqden qagmasini vo ya dorhal dostok almasini gotinlogdirir
[10].

Kibertohliikolorin yaratdigi dagidict maliyys itkilori vo
reputasiya risklorindon qorunmaq {ciin sistemli idarsetmo
corgivalorinin strateji inteqrasiyast holledici shomiyyat kosb
edir. NIST Kibertahliikasizlik Cargivasi (CSF), ISO/IEC 27001
vo ya CIS Kontrollart kimi beynolxalq standartlarin
monimsanilmasi togkilatlara hom normativ-hiiqugi uygunlugu
tomin etmok, hom do kibertohliikelore qarst iimumi dayaniqliq
saviyyesini ohomiyyatli doracods yiikssltmok imkani verir.
Tadgiqatlar géstarir ki, NIST-in ¢evik, risk-asash yanagsmast ilo
ISO 27001-in strukturlagdirilmis idareetma sistemlorinin
(ISMS) miiqayisali  totbiqi miidafio mexanizmlorinin
effektivliyini artirir. Bu proses yalniz texnoloji infrastrukturun
yenilonmasini deyil, hom do biitiin maraqli toraflorin istiraki ilo
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korporativ tohliikasizlik madoniyyetinin formalasdirilmasini vo
dinamik  tohdid monzorosine uygun olaraq nozarot
mexanizmlorinin davamli tokmillogdirilmasini tolob edir [11].

Bu yanagma gostorir ki, rogomsal miihitds kibertohliikolorin
miirokkoblosmasi insanin psixoloji ve sosial rifahmin
gorunmasi comiyyatin qarsisinda duran mosalodir. Risklorin
qiymatlondirilmesi tamamlandiqdan sonra togkilatlar vo
roqomsal platformalar miisyyon edilmis bu spesifik tohliikolora
uygunlagdirilmis effektiv risk idaroetmo strategiyalarini totbiq
etmolidirlor. Bu strategiyalar yalmiz qoruma funksiyasi
dasgimamali, hom do roqomsal siibutlarin formalasdirilmasi vo
sonradan ekspertiza prosesinds istifadssini tomin etmolidir. Bu
baximdan yanasma ti¢ qatl miidafis todbirino asaslanir [12]:

e Qabaglayici tadbirlor: Bu todbirlor insan saglamligina
yonalmis kibertohliikslorin (masalon, psixoloji tazyiq,
zorarli kontent, manipulyativ tesirlor) bas vermasinin
qarsisini almaga xidmat edir (Sokil 1). Osas moagsad
yalniz texniki zoifliklori deyil, hom do istifadogi
davranigina tosir edon risk faktorlarini erkon moarholado
aradan qaldirmaqdir. Bu ¢orcivads kontent filtrasiyasi,
istifadoci identifikasiyasi, platforma tohliikesizlik
siyasotlori vo davranis osasli nozarot mexanizmlori
totbiq olunur. Eyni zamanda bu todbirlor istifadogi
foaliyyotinin qeydiyyatin1 tomin etmoklo golocokdo
miimkiin roqomsal ekspertiza ii¢lin ilkin molumat
bazasiin formalagmasina sorait yaradir;
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: : Oziina zaror vermaya
pozulmas, sosial tacrid -

tasviq

Tahlitkali trendlar (zancirvari)
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Sokil 1. Insan yoniimlii kibertohliikolorin struktur-mentiqi sxemi

Askarlayici tadbirlar: Bu tadbirlor qabaqlayict miidafio
qatint kegmis vo ya bas vermokds olan insan yoniimli
kibertohliikalorin askarlanmasina y6nolib. Onlar real-
vaxt rejimindo anomaliyalari, psixoloji tozyiq hallarini
va digor zororli davranig modellorini miioyyon etmoya
xidmot edir. Bu morhsalads sistem loglarinin analizi,
istifadoci foaliyyotinin monitoringi, mesajlasma vo
sosial media molumatlarimin tohlili kimi sisullar totbiq
olunur. Mohz bu prosesdo toplanan molumatlar
rogomsal siibutlarin osasmi toskil edir vo sonradan
rogomsal ekspertiza zamani hadisonin sobab-notico
olagalorinin miisyyan olunmasinda istifads olunur;

Korrektiv  (korreksiyaedici) tadbirlor: Bu todbirlor
tohliikasizlik insidenti bas verdikdon sonra iso diisiir.
Moqsad zorori minimuma endirmok, sistemin
foaliyyotini borpa etmok vo golocokde banzor
hadisolorin tokrarlanmamasi {iglin bosluglar1 aradan
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galdirmagqdir. Insidents reaksiya planlari (IRP), ehtiyat
niisxalordoen borpa (backup), sistem yamaqlarinin
(patches) totbiqi vo folakotdon sonra borpa (DRP) Kimi
todbirlor mivafiq protokollar vasitssilo hoyata kegirilir;

Qabagqlayici vo agkarlayict miidafio qatlarinin effektivliyi
insan yonimlii tohdidlorin real-vaxt rejimindo vo yiiksok
dogiqliklo  askarlanmasi  imkanlarindan ~ asilidir.  Insan
psixologiyasina yonolmis bu miirokkeb hiicumlarin qarsisinin
alinmasi {iglin miiasir intellektual alqoritmlorin totbiqi zeruroto
¢evrilmisdir.

1V. KiBERTOHLUKS PROBLEMININ BEYNOLXALQ ELMi-
PRAKTIKI MUSTOVIDS MULTIDISSIPLINAR TOHLILI

Siiratli roqomsallagsma fordlorin sosial miihitini kokli
sokildo doyigmisdir. Roqomsal platformalar artiq miasir
insanin giindalik hoyatinin ve fordi inkisafinin ayrilmaz
hissosidir. Lakin interneto ¢ixis imkanlarinin genislonmosi vo
mobil  texnologiyalarin  kiitlovilosmosi  yeni  risklor
formalasdirtb. Bu kontekstds har bir yas qrupunun psixoloji
rifahina tohdid yaradan kibertohliiko qlobal miqyasli bir
problema ¢evrilmisdir.

Beynolxalq todqiqatlar gostorir ki, roqomsal miihitdo zoraki
vo zororli davraniglar cografi vo sosial-igtisadi sorhadlordon
astlt olmadan yayilir. Bu hallar fordlorin psixoloji voziyyatino
monfi tosir gostorir vo comiyyotdo aqressiv davranislarin
artmasma sobab olur. Rogomsal olagoliliyin vo istifado
intensivliyinin yiiksok oldugu miihitlerds bu tip mezmunlarin
Otiiriilmo siirati vo ohato dairasi artir. Bu iso rogomsal miihitdo
risklorin idars olunmasini vo nazarst mexanizmlorinin
giiclondirilmasini zoruri edir. Kibertohliiko hallar1 rogomsal
aktivliyin yilksok oldugu olkolords, xiisusilo ABS-da daha
genis yayilma meyli gostorir (Sok. 2). Bu, yiiksok istifadogi
sixligt vo platforma olgatanligi ilo olagodar olaraq zororli
mozmunun Otlirlilma intensivliyinin artmasi ilo izah olunur
[13].
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Sokil 2. Olkalar iizrs kiber-zorakiliq vo raqomsal risklorin yayilma intensivliyi
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[14]-ci isdo aparillan todgiqatin noticolorine  gora,
kibertohliikoys meruz qalma intihar cohdlerinin  asas
prognozlasdirict  gostoricilorindon  biri  kimi  miisyysn

edilmigdir. Bu, raqemsal miihitde zorakiliqla intihar cahdleri
arasinda slagenin mévcudlugu ils slagadardir. Tadqiqat gostarir
ki, bu slags ¢oxsaxali vo kompleks xarakter dastyir, roqemsal
tazyiq fiziki zorakiliga nisboton daha yiiksok risk yaradir.

Insan saglamligma yonolmis kibertohliikolor miixtolif
formalarda tozahiir edir vo asason fordin psixoloji voziyyetino
tosir edon dagidict mexanizmlorlo xarakterizo olunur.
Aragdirma siibut edir ki, bu problem qlobal xarakter dasisa da,
onun intensivliyi va tosir mexanizmlari 6lkalorin sosial-igtisadi
xiisusiyyatlorindon asili olaraq dayisir. Miixtalif beynslxalq
hesabatlara osason, yeniyetmolor arasinda kibertohdid
gostaricilori oksar 6lkolordo 12-20% intervalinda doyisir, lakin
genis toriflo 6l¢iildiikds bu gostorici bazi dlkalords 60%-o qador
yiiksolir. 2025-ci ildo ABS-da Todqigat Morkazi torafindon
aparilan statistikaya osason gonclor arasinda kiberzorakiliga vo
rogomsal tacaviizo moruz qalma nisbati 58,2% toskil edir [15].

Bu sahodo aparilan beynolxalq todqiqatlarin naticolori
roqomsal asililiq vo kiberzorakiliq risklori arasinda slagenin
oldugunu tosdigloyir [15]:

e  OECD-nin malumatina asason, inkisaf etmis 6lkoalordo
15 yash yeniyetmolorin 97%-don ¢oxu hor giin
internetdon istifada edir;

Avropa Birliyi Usaq Istirak1 Platformasmin 2025-ci il
hesabatina gors, yetkinlik yasina ¢atmayanlarin 24%-i
onlayn miihitdo tocaviizlo iizlosir;

UST-iin 2024-cii il HBSC todgigatinin naticaloring
goro, Avropa regionunda hor alti yeniyetmodon biri
kiberzorakiligin qurbanina ¢evrilir ki, bu da son illords
problemin miqyasinin siiratlo genislondiyini stibut edir.

[16]- ci toadqiqat isindo kibertohliikolorin agkarlanmasi va
rogomsal ekspertizasi istiqamotindo qlobal elmi miihitdo
yiiksok niifuza malik olan todqiqat¢ilarin bibliografik analizi
togdim  olunur. Bu sahado fundamental  biliklorin
formalagsmasinda vo nozori paradigmalarin qurulmasinda
miistosna xidmotlori olan miislliflor, hom nosr etdiklori
moagqalalorin say1 (mshsuldarliq), hom do beynalxalq elmi
ictimaiyyat torafindon alinan istinadlarin hocmi osasinda
miioyyon edilmisdir. Codval 1-do sahanin an niifuzlu simalari,
onlarin akademik monsubiyyati vo elmmetrik gostoricilori
atrafli sokilda oks olunmusdur..

[17]-ci isde isa sosial
agkarlanmas1 vo ekspertizasi,
metodlarinin ~ totbiqi  istiqgametinde  bibliografik  analiz
aparmiglar. Noticolor gdstormisdir ki, bu sahado elmi
mohsuldarliga gors qlobal liderlik Hindistana moxsusdur (Sakil
3). Tadgiqatin cografi paylanmasi kifayat qodor genis olub, 46
Olkoni vo 193 miixtalif elmi-todris muossisasini ohato edir Ki,
bu da problemin global aktualligini bir daha tasdiq edir.

sabokoalards  kibertahliikalorin
eloco do masin Oyronmosi

Kibertohliikonin cografi sorhad tanimayan qlobal xarakteri
vo insan hoyatina tosiri miiasir elmi ictimaiyyetin diqqot
morkazindadir. Problemin miirokkabliyi diinyada
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genismiqyasli elmi todqgiqatlara yol a¢misdir. Beynolxalq
miistovida bir ¢ox konseptual yanagmalar irali siiriilmiisdiir. Bu
yanagmalar igorisindo siini intellekt vo dorin tolim modellori
XUsusi ohomiyyat kasb edir.

CODVOLI  KIBERTOHLUK® Vo RoQOMSAL RisKLOR UzRo APARICI
TODQIQATCILARIN ELMMETRIK GOSTORICILORI
Miiosllif Akademik Miiassisa / Olka | Moaqals | istinad
Robin Kowalski University of Texas Arlington
3 1178
/ USA
Sameer Hinduja Florida Atlantic University / 4 1044
USA
Justin W. Patchin University of Wisconsin 4 1044
System / USA
Sheri Bauman University of Arizona / USA 4 394
Anat Brunstein Reichman University / Israel
3 263
Klomek
Hugues Sampasa- University of Ottawa / Canada
: 4 174
Kanyinga
Cira Quintana-Orts University of Sevilla / Spain 5 105
Lourdes Rey University of Malaga / Spain 5 105
Patrick Baiden University of Texas Arlington 7 99
/ USA
Jude Mary Cénat University of Ottawa / Canada 3 96
Martine Hébert University of Quebec 3 96
Montreal / Canada
Ilse De Ghent University / Belgium 3 82
Bourdeaudhuij
Ann DeSmet Universite Libre de Bruxelles /
. 4 82
Belgium
Wen-Jiun Chou Chang Gung Memorial
. . 3 75
Hospital / Taiwan
Tai-Ling Liu Kaohsiung Medical University
. . 3 75
Hospital / Taiwan
: %%
V
09
0 J:°% QQ Q
\ Qav
4 Q
Q
Q

Sakil 3. Kibertohliikalorin agkarlanmasi iizro elmi todqiqatlarin qlobal cografi
mohsuldarliq xoritasi

V. KIBERTOHLUKONIN ASKARLANMASINA DORIN TOLIM
MODELLSRININ TOTBIQi (MOVCUD Y ANASMALAR)

Rogomsal transformasiya miihitindo sosial sobokolor,
onlayn oyun platformalari1 vo dagidici ideoloji qruplarin genis
yayilmasi kibertshliikolorin miqyasini artiraraq fordi va ictimai
tohliikasizlik ii¢iin ciddi risk amiline ¢evrilmisdir.

Fordlorin psixoloji vo fiziki saglamligina ydnslmis bu
tohdidlor osason insanlarin inamindan sui-istifade edon
roqomsal platformalar, saxta molumat vo kiber-toqib monbayina
cevrilon sosial sobokolor (Twitter, Instagram, Teleqram,
Feysbuk v s.), eloca do asililiq yaradan onlayn oyun miihitlori
vasitosilo formalagir. Sozligedon risklor insanlarin intihar
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hoddina catdirilmast vo psixoloji pozuntularin dorinlogmasi
magsadilo geyri-rosmi moanbalar terafindon qlobal miqyasda
yayilir.

Soboko daxilindoki anonimlik, molumatlarin siiratli
dovriyyasi vo cografi sorhadlorin olmamasi kiber-agressiv
davranislarin  fosadlarint artirarag, bu ndv insidentlorin
miloyyon edilmosi vo rogomsal ekspertizasi prosesini
miirokkablosdirir. Siini intellektin mévcud inkisaf moarholosinda
masin tolimi modellori agkarlama doqiqliyi baximindan
miioyyon mohdudiyyatlorlo qarsilasir. Bu kontekstdo, miixtalif
alqoritmlorin birgs tatbigina asaslanan metodologiya, bdyiik
hocmli vo coxsaxoli melumat axinlarinda kiber-zorakiliq
hallarinin yiiksok daqiqliklo miioyysn edilmasini tomin edsn
effektiv vasito hesab olunur [18].

Kiber-zorakiliq hallarinin analizi zamani matnin yalniz
liigovi monast deyil, eyni zamanda onun dasidig1 kontekstual
calar holledici rol oynaywr. Bu miirokkobliyin aradan
qaldirilmasinda BERT (Bidirectional Encoder Representations
from Transformers) modeli inqilabi yanagma toqdim edir.
Klassik modellordon forqli olaraq, BERT texnologiyasi motni
hor iki istigamotds (sagdan sola vo soldan saga) eyni vaxtda
analiz edorak, s6zlorin ohato olundugu ciimlo daxilindoki doqiq
semantik monasini miloyyonlogdirir. Bu, xtisusilo sarkazm, gizli
hado-gorxu  vo  miirokkab ~ emosional  voziyyatlorin
agkarlanmasinda yiiksok doaqiqlik niimayis etdirorok, tadqiqatin
texnoloji bazasini giiclondirir [19].

[20] sayli tadgiqatda O6ziinaqoasd meyllorinin tosnifati Uglin
toklif olunan hibrid model arxitekturasi iglonmisdir. Toadqigat
corgivasindo motn tipli molumatlarin intellektual analizi vo
tosnifati moqsadilo kompleks metodoloji ¢orgivo islonib
hazirlanmigdir (Sak. 4). Bu arxitektura, xam moalumatin daxil
olmasimdan baglayaraq, miiasir dorin &yronmo alqoritmlori
vasitasilo yiiksok doqiqlikli naticalorin olde edilmosine qoador
olan ¢coxmarholsli bir prosesi shato edir. Modelin morhalali is
mexanizmi asagidaki kimidir:

o Verilonlorin ilkin emali: Giris blokuna daxil olan
miixtolif x{susiyystli verilonlor ilkin morhalodo
strukturlagdirilmis motns gevrilir;

Kodlasdirma: Word2Vec, fastText vo GloVe modellori
vasitosilo sozlor riyazi vektorlara gevrilorok tosnifat
liclin novbati bloka otlrilir;

Doarin tolim metodlari: Modelin niivasini tagkil edon bu
hissodo BiLSTM vo Attention mexanizmlori matnin
kontekstual asililiglarini, BERT vo RoBERTa
transformerloari iso semantik monasini analiz edir;
Tonzimlama: Modelin  haddindon artiq  toliminin
garsisini almagq tgilin arxitekturaya Dropout vo Batch
Normalization qatlamlar1 inteqrasiya edilmisdir;
Tosnifatlandirma: Verilonlorin xiisusiyyotinden asili
olaraq, ikili tosnifat iiglin Sigmoid, ¢oxsinifli tosnifat
iiclin iso Softmax aktivasiya funksiyalar1 totbiq olunur;

e Natica va ya ¢ixs: Kibertohliiks riski agkarlanir.

Toqdim olunan yanasmalar gostorir ki, kibertohliikslorin
agkarlanmasi sahosindo BERT osasli modellor vo hibrid
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ansambl metodologiyalar1 yiiksok doqiqlik vo iimumilogdirmo
qabiliyyati ilo secilir. Kontekstual semantikanin dorin tohlili vo
miixtalif modellarin inteqrasiyasit daha etibarli va dayaniqlt
naticalarin alds olunmasina sorait yaradir.

ML v DL Tosnifat marhablari

tntihara meyl
(ha'yox)

Depressiya

tagvig, etiraf ~ tesmfat

Sakil 4. Kibertohliikalorin agkarlanmasi tigiin siini intellekt asaslt hibrid dorin
tolim modelinin {imumi arxitekturasi

BERT vo digor transformer osasli modellor motnin
kontekstual semantikasini yiiksok dogqiqliklo analiz etmok
imkanlari ilo se¢ilso do, kibertohliikonin agkarlanmasi sahasinda
daha ovvolki morhoalolordo ononovi dorin tolim modellorino
osaslanan yanagmalar da genis totbiq edilmisdir. Bu
yanagmalar, xiisusilo matnin ardicilliq xiisusiyyatlorini
Oyronmok baximindan effektiv olan RNN, LSTM vo BiLSTM
kimi arxitekturalara osaslanaraq, miixtalif dillordo va verilonlor
bazalarinda praktik noticalor togdim etmisdir.

[21] sayli tadqiqatda kibertohliikonin agkarlanmasi prosesi
kompleks bir strukturda toqdim edilmisdir (Sokil 5). Toklif
olunan sxem molumatlarin ilkin toplanmasindan baslayaraq
yekun analitik giymatlondirmoye qader davam edon ardicil dord
asas metodoloji marhaloni oks etdirir:

o Mblumatlarin ekstraksiyast va annotasiyasi: Sosial
platformalardan xam malumatlarin ¢ixarilmasi vo
etiketlonmosi: Sosial sobokodon molumat ¢ixarilir,
Google Sheets (GS) vo JSON formatinda saxlanilir,
ikidilli annotatorlar melumati etiketloyir, Roman Urdu
dilinds korpus yaradilir;

Genislondirilmis ilkin emal: Moatnin tomizlonmosi
(horflorin registrinin vahid formaya salinmasi) vo
Roman Urdu dili {igiin spesifik mona dagimayan (stop)
sOzlorin c¢ixarilmasi, homginin tokenizasiya (motni
analiz iiciin  hissolora  aywrir) kimi  linqvistik
normallagdirma (jarqon ifadslorin standart ifadalor ilo
ovaz olunmast) morhalalarinin totbiqi:
Unicode/encoding  diizolisi, xiisusi  simvollarin
silinmasi, kicik/boylik horf c¢evrilmasi, mona kosb
etmoyan sozlarin ¢ixarilmasi, tokenizasiya vo lingvistik
normallasdirma;

Modelin arxitekturast va icrasi: Motnin rogomsal
vektorlara ¢evrilmoesi va ardicil zaman asililiglarini
idaro edon RNN, LSTM vo BiLSTM neyron soboko
modellarinin totbiqji;

Qiymatlondirma vo Klassifikasiya: Bu marholads
qurulmus modellarin na daracads diizgiin islodiyi real
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molumatlar {izorindo yoxlanilir. Alinmis naticolor itki
vo doqiqlik funksiyalari ilo analiz edilir.

Burada itki funksiyast modelin tolimi prosesinds
sohvlarinin neca azaldigin1 vo diizgiin prognozlarinin neca
artdigin1 gostorir, ogor itki azalir vo doqiqlik artirsa, model
diizgiin 6yranir, oks halda modelds problem ola bilar. Daqiqlik
matrisi ~ iss, modelin  prognozlarim1  daha  detall
giymsatlondirmoyos imkan verir vo gostorir ki, model hansi
hallarda diizgiin, hans1 hallarda sohv qorar verir. Bu morhoalo
modelin sadoco timumi noticesini deyil, hom do onun zoif vo

giiclii toraflorini miisyyon etmoys imkan verir.

e

l Tadilli

0000 'b”.
Soed-=.

Anrotator talimi- ———
etiketlama

Roman Urdu
dilinds korpus

Jarqon ligeti

X

LSTM, BiLSTM va RNN
(Neyron yobake arxitekturalaram)
tatbiqi

T

W
[111]]
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"
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Sakil 5. Kibertohliiks risklorinin identifikasiyasi tigiin toklif olunan BERT-
asaslt hibrid dorin tolim arxitekturasi

Sistem torafindon hor bir molumat vahidi tohliikoli vo ya
tohliikkesiz olaraq qiymotlondirilir vo noticodo matnlorin
avtomatik klassifikasiyas1 hoyata kegirilorok onlarmn uygun
olaraq hansi sinfs aid oldugu miioyyon edilir.

Toqdim olunan yanagmalar gostorir ki, BERT arxitekturasi
ilo yanast RNN, LSTM vo BiLSTM modellori kibertahliikalorin
agkarlanmasinda yiiksok effektivliyo malikdir. BERT va onun
hibrid variantlar1 motndaki gizli emosional indikatorlar1 va
miirokkob semantik olagolori yiiksok doqigliklo identifikasiya
edir. Bununla yanasi, rekurrent asasli ardicil strukturlu modellor
miixtolif dil korpuslarinda vo ¢oxmorhoaloli ilkin emal
proseslorinds texniki ¢evikliyini qoruyur.

Yekun olarag, kibertohliikalorin vo 6ziinaqasd meyllarinin
miiayyon edilmasinds bu arxitekturalarin sintezi holledici rol
oynayir. Bu yanagma linqvistik analizin daqiqliyini artirmaqla
barabar, kiber-tohliikasizlik sistemlarinin rogamsal ekspertiza
imkanlarini strateji saviyyados giiclondirir

VI. ROQOMSAL EKSPERTIZA BAZASININ FORMALASDIRILMASI

Miiasir ~ dovrds insan saglamligma  ydnolmis
kibertohliikolorin artmasi onlarin yalniz askarlanmasini deyil,
hom do hiiqugi baximdan siibut olunmasini zoruri edir. Bu
baximdan rogamsal ekspertiza kibertohliikolorin
aragdirilmasinda asas metodoloji istiqgamotlordon  biridir.
Rogomsal ekspertiza prosesinin asas moagsadi roqomsal miihitds
bas vermis hadisalarin obyektiv sokilds toplanmasi vo onlarin
hiiquqi qiivvays malik formada toqdim edilmasidir [22].
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Insan saglamligina tosir edon kibertohliikolor kontekstindo
rogomsal siibutlar osason sosial media platformalari,
mesajlagsma totbiglori, e-poc¢t yazismalari vo istifadogi
foaliyystini oks etdiren loq fayllar1 vasitasilo alds olunur. Bu
siibutlara motn mesajlari, sokillor, video materiallar, IP
Unvanlar, tarix vo istifado¢i davranigina dair digor metadata
daxildir. Xisusilo kibertohliiko, Kiber-toqib vo intihara togviq
hallarinda bu molumatlar hadisonin sobab-notico olagolorinin
miioyyon edilmosinds miihiim rol oynayir.

Rogomsal ekspertiza prosesindo molumatlarin tamliginin
gorunmast vo tohrif olunmasmin qarsisinin alinmasi osas
prinsiplordon biridir. Bu prinsipi tomin etmok maogsadi ilo
ISO/IEC 15408 (Common Criteria) standarti ¢orgivosindo
rogomsal ekspertiza metodologiyasi vo  Avropa lttifaqmin
molumat qorumasi haqqinda (General Data Protection
Regulation) normalar1 totbiq edilir. ISO/IEC 15408 standarti
corgivosindo  rogomsal  sistemlorin  dizayni1  siibutlarin
etibarliligini  vo hiiquqi kegorliliyini tomin edon osas
mexanizmlordon biri hesab olunur. Bu c¢orgivado asagidaki
funksiyalar tatbiq edilir [23]:

e Giris nazarati: Qeyri-qanuni miidaxilslorin vo icazosiz
giriglorin bloklanmast;

Istifadagi atributasiyasi: Hor bir omoaliyyatin konkret
istifadagi ilo eynilogdirilmasi;

Zamamin qeyd edilmasi: Hadisalorin doaqiq vaxt
ardicilligi ilo geydiyyata alinmas;

Mbalumatlarin  saxlanilmasi: Rogomsal  siibutlarin
miioyyon edilmis miiddot orzindo miihafizasi;
Mbalumat tamligr: Informasiyanin doyisdirilmedon vo
tohrif edilmoadon saxlanilmasi;

Hiiqugi uygunlug: Normativ aktlara vo tonzimloyici
toloblore tam riayst olunmasi.

Stini intellekt vo masin Oyronmosi metodlarmin
inteqrasiyasi ekspertiza prosesinin effektivliyini artiraraq vaxt
itkisini Onloyir vo insan amilindon qaynaqlanan xotalari
minimuma endirir va effektivliyini ohomiyyastli doracads artirir.

Belolikla, roqomsal ekspertiza insan saglamligina yonalmis
kibertohliikolorin aragdirilmasinda texniki vasitolorlo yanasi,
eyni zamanda hiiquqi vo elmi asaslandirma mexanizmi do tolob
olunur. Bu sahods miiasir texnologiyalarin totbiqi risklorin daha
doaqiq identifikasiyasina vo onlarin qargisinin alinmasina imkan
Verir.

NoTico

Tadgigat noticesindo miisyyon edilmisdir ki, psixoloji
manipulyasiya, roqgomsal asililiq vo kiber-zorakiliq kimi amillor
fordin biopsixoloji sistemindo morhololi vo dorin destruktiv
tosirlor formalasdirir. Bu tasirlor ilkin morhslods emosional
gorginlik vo davranis pozuntulari ilo miisahido olunsa da,
sonrak1 moarhalolorde agir psixi pozuntulara vo hayati risklora
gadar inkisaf eds bilir. Bu dinamika, kibertohliikalorin erken
agkarlanmast vo preventiv miidaxilo mexanizmlorinin
formalasdirilmasinin zoruriliyini osaslandirir.

Eyni zamanda, siini intellekt vo dorin tolim modellorinin
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totbiqi kibertohliikolorin agkarlanmasi sahosindo keyfiyyotco
yeni morhalo formalagdirir. Xiisusilo kontekstual semantikani
analiz edan hibrid yanasmalar zararli kontentin, psixoloji tozyiq
elementlorinin vo gizli risk indikatorlarin yiiksak daqiqlikle
miloyyon edilmoasino imkan verir. Bu texnoloji imkanlar hom
yalniz monitorinq funksiyast dasimir, ham do roqomsal
ekspertiza Ugiin etibarli siibut bazasinin formalagdirilmasina
xidmat edir.

Rogomsal ekspertiza mexanizmlorinin inkisafi
kibertahliikalorin hiiquqi miistovide qiymatlondirilmasi va
siibuta yetirilmasi baximindan xiisusi shomiyyat kasb edir.
Siibutlarin  toplanmasi, saxlanilmast vo analizino dair
beynoslxalq standartlarin totbiqi bu sahads obyektivliyin tomin
olunmasina gorait yaradir, hiiquqi mexanizmlorin effektivliyini
artirtr vo insan hiiquqlarinin qorunmasina xidmet edir.

Beloliklo, insan saglamligina yodnslmis kibertohliikalarin
qarsisinin alinmast {iglin texnoloji, psixoloji ve hiiquqi
komponentlorin inteqrasiyasina osaslanan multidissiplinar
yanasma cor¢ivasindo asagidaki todbirlorin hoyata kegirilmosi
maqsadauygun hesab olunur:

Rogomsal  miihitds
askarlanmasi iclin
sistemlarinin tatbiqi;
Kiber-zorakiliq \&) 6zlinaqosd meyllarinin
identifikasiyasi iiclin hibrid dorin tolim modellorinin
inkigaf etdirilmosi,

Rogomsal siibutlarin toplanmasi vo ekspertizasi iizro
vahid metodoloji ¢or¢ivonin formalagdirilmasi;

Sosial platformalarda zararli vo manipulyativ kontentin
garsisinin alimmasina yonalmis nozarat
mexanizmlarinin giiclondirilmasi;

Rogomsal tohliikasizlik vo psixoloji saglamliq iizro
maariflondirma tadbirlarinin genislondirilmasi;
Olkodaxilinds milli vo beynalxalq saviyyado hiiquqi
tonzimlomo mexanizmlarinin tokmillogdirilmasi.

o psixoloji  risklerin  erken

intellektual monitoring

Natico etibarilo, rogomsal miihitdo insanin biopsixoloji
rifahinin qorunmasi1 davamli elmi todqiqatlar, institusional
omokdasliq vo sosial mosuliyyst prinsiplorine osaslanan
kompleks yanagma ilo miimkiindiir.
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Abstract- Cyber threats targeting human health represent
complex risks that impact an individual's biopsychological
well-being in the digital environment.
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The research paper analyzes social and psychological
consequences within the context of the human factor and
investigates the correlation between cyberbullying and digital
addiction. For the purpose of detecting cyber threats, intelligent
analysis of textual data based on Transformer architectures such
as BERT and RoBERTa, as well as RNN, LSTM, and BiLSTM
neural network models, is examined. Furthermore, the intensity
of risk dissemination and defense approaches in international
practice are compared.

Keywords- cyber threat; bio-psychological well-being; hybrid
deep learning models; BERT architecture; digital forensics.



