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Xilasa— Maqalada siini intellektin kibertahlikasizlik sahasinda
rolu va tatbiq imkanlar1 tahlil olunur. Mdasir dévrda
kibertohdidlorin mirokkablosmasi va siratlo artmasi ananavi
tahllkasizlik metodlarinin effektivliyini azaldir. Bu baximdan siini
intellekt texnologiyalari real-vaxtda tshlikalorin askarlanmasi,
hiicumlarin prognozlasdirilmas1 vo avtomatlasdirilmis miidafis
mexanizmlarinin qurulmasinda miihiim rol oynaywr. Maqaloda
magin talimi, darin talim va davrams analizi kimi yanagsmalarin
kibertahlikasizlikde tatbiqi arasdirthr. Eyni zamanda, siini
intellektin istifadasi ila bagh risklar va etik problemlar da nazardan
kecirilir.
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ekspert sistemlari; idaraetma informasiya sistemlari; avtonom
sistemlar; kibermudafia.

I.  Giris

XXI1 asr informasiya vo kommunikasiya texnologiyalarinin
sirotli inkisafi ilo xarakterizo olunur. Rogomsallasma prosesi
dovlat idaraciliyindan tutmus iqtisadiyyat, miidafis, Sohiyys vo
tohsil sahslorino godor butun sistemlori ohato edir [1, 2]. Bu
transformasiya informasiya mibadilssini  stratlondirmakls
yanasi, eyni zamanda yeni tohllkasizlik problemlori do
yaratmaqdadir. Xisusilo kibermokanin  genislonmasi ilo
kiberhiicumlarin  miqyasi, miirokkabliyi vo tosir glcu
ohamiyyatli doracods artmisdir.

Muasir dovrds kibertohllkoalor artiq lokal xarakter dagimur,
global tahlilka saviyyasina yuksalmisdir [3]. Dovlat qurumlari,
horbi strukturlar vo kritik infrastruktur obyektlori (enerji
sistemlori, bank sektoru, nogliyyat sobokalori vo s.)
kiberhiicumlarin asas hodoflorine ¢evrilmisdir. Bu hiicumlar
yalniz molumatlarin ogurlanmasi ilo mohdudlagmir, eyni
zamanda iqgtisadi itkilora, sosial sabitliyin pozulmasina vo milli
tohliikasizliys ciddi tohdidlor yaradir.

Bu baximdan siini intellekt  texnologiyalarinimn
kibertahliikasizlik sahasinds tatbiqi xiisusi aktualliq kasb edir va
kibertohdidlors garst miibarizods yeni imkanlar yaradir.

Il.  KIBERTOHLUKOSIZLIK

Kibertahliika informasiya sistemlorins, kompiiter
sobakolorine vo ya rogomsal resurslara qarsit yonalmis, onlarin
maxfiliyini, biitovliylinii v slgatanligini poza bilan tshliiks vo
ya hiicumdur.

Kibertohliikasizlik ~ kompterlarin,  serverlarin,  mobil
qurgularin, elektron sistemlorin, sobokalorin vo malumatlarin
ziyankar hiicumlardan qorunmasi tocriibasidir. informasiya
texnologiyalar1  tohliikasizliyi va ya elektron molumat
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tohllikasizliyi kimi do tanmir vo bir nego Umumi kateqoriyaya
bélins bilir:

Soboko  tohlUkasizliyi -  kompiiter
tocaviizkarlarm  vo ya tosadiifi ziyankar
mudaxilalorinden mihafizs edilmasidir.

sobokasinin
programlarin

Program tohlikasizliyi - program tominatinin vo qurgularin
tohlukslordon mihafize edilmosidir. Tohllkays moruz qalmig
program gorunmasi nozards tutulmus molumat bazasina daxil
olmaga imkan vero bilor. Tohliikasizliyin tomin olunmasi
layihalondirma marholasindon baslayir vo program vs ya qurgu
istifadaya verilmozdon avval nozore alinmalidir.

Informasiya tohliikesizliyi - hom saxlanilan, hom do
gondorilon molumatlarin biitovlityiinii va moxfiliyini goruyur.

Kibertohllikasizlik, sobokslori, qurgulari, programlar1 vo
molumatlar1 hiicumlardan vo ya icazasiz giriglordon gorumaq
Ucln nozards tutulmus inkisaf edon alotlor dastindan, risklorin
idars olunmasi yanagmalarimdan, texnologiyalardan, talimlordan
Vo qabaqcil tocriibslordon ibaratdir.

IIk milli kibertohlikasizlik strategiyalar1 2000-ci illordo
meydana ¢ixmugdir. Kibertohllkasizliyi milli strateji masolo
kimi gobul edon ilk 6lko ABS olmusdu. 2003-ci ilds
“Kiberfazanin tohllikasizliyi Uzro Milli Strategiya” qobul edilib.
Bu strategiya 11 sentyabr 2001-ci il terror hiicumlarindan sonra
gobul edilmis “Milli Tohlikssizlik Uzro Milli Strategiya”nin
torkib hissasidir.

Kiberhiicum — komputer vo internet sahasinds ixtisaslagmis
saxslarin (hakerlorin) dovlst, geyri-dovist toskilatlarinin vo
soxslorin komputer sistemlori vasitasi ilo onlara zarar vurma
amoliyyatidir. Kiberhiicumlar haker adlanan soXs vo ya bir grup
soxslar torofindon hayata kegirilir.

Haker termini ovvallor yilksok ixtisasli programgilar ti¢iin
islodilsa do, hazirda asasan komplter sistemlarinin tohliikssizlik
bosluqglarindan istifado edorok icazosiz giris hayata kegiran
soxslori ifado etmok Uglin istifads olunur.

Hakerlor xususi kompiiterlardan bagqa boyiik sobokalara da
hiicum edirlor. Sistemo giris oldo etmoklo, konfidensial
molumatlar1 olo  Kegirir vo ya ziyanverici programlar
yerlagdirirlor. Bu giin kiber tohdidlor dinyada on aktual
problemlardon birins cevrilib.

Hucumlar adston istifadagilarin xususi saxlanan, emal edilan
vo mibadilo edilon molumatlarnin  vo ya moalumat
dastyicilarinin mahv edilmasine (pozulmasina,
dayisdirilmasina) yonalir.

Kibertohdidlor icazesiz olaraq serverlorin tahllkasizliyini
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pozan vo onlardan molumat slds edan hakerlor torafindan yerina
yetirilir. Hakerlor komputer sistemlorinin  vo  program
tominatinin i prinsiplorini darindon bilon yiiksak ixtisasli
mutoxassislordir.

Kiber hiicumun asagidaki nvleri méveuddur:

Kibercasuslug kompiter vo  informasiya
texnologiyalar1 gobakalorindon ragemsal formada emal

olunan  moxvi  molumatlarin  ogurlanaraq  alo
kecirilmosidir.
e Kibermlhariba — informasiya vo informasiya

sistemlorino internet Uzorindon edilon hiicumlardir.
Onun asas magsadi rasmi veb-sayt vo sobokslorinin igini
iflic etmok, sistemlori, miiasir silahlari, servislori,
banklari, nogliyyat vo s. xidmot sahalorini yararsiz
vaziyyoto salmaqdir.

Haktivizm — internet saytlar1 vo kompiiter gabokalorinin
isini pozmagq faaliyyatidir. Haktivistlor bu tsulu totbiq
edorok siyasi vo ya ictimai miracistlorini boyan edir.

Kibercinayst — cinayatin bir noévidir vo kompdter
vasitosilo hoyata kecirilir. Bu cinayst mixtolif
kiberhiicum vasitalori vo alotlorinin yardimi ils icra
oluna bilor.

Osrimiz informasiya texnologiyalarinin siiratli inkisafi ilo
saciyyslonir. Bu inkisafin on muhim istigamotlorindon biri suini
intellekt vo onun mixtolif informasiya sistemlorino
inteqrasiyasidir [4]. Muasir dévrde molumatlarin toplanmast,
emali vo tohlili insanlarin deyil, alqoritmlorin idaro etdiyi
coxsaxali bir proseso gevrilib. Bu voziyyst informasiya
sistemlorinin yalniz malumat bazalar1 vo hesablama vasitalori
kimi deyil, hom do “agilli” gorar gobuletma mexanizmloari Kimi
formalagsmasina gorait yaradir [5, 6].

Stini intellekt anlayisi informatikanin, riyaziyyatn,
miihandisliyin va aidiyyati elmlorin sintezindon yaranmigdir [7].
Onun asas magsadi insan beyninin idrak funksiyalarini texnoloji
soviyyads toglid etmok, yani masinlara 6yranmak, diisiinmak,
gorar vermak va problem hall etmok gabiliyysti agilamaqdir. Bu
mogsadlo yaradilan alqoritmlar va modellor informasiya
sistemlorinin effektivliyini artirir, molumat axinlarinin idars
olunmasin1 optimallagdirir vo mixtalif qurumlarin mioyyan
gorar gobuletma mexanizmlorini avtomatlasdirir.

Informasiya sistemlori vo suni intellekt bir-birini
tamamlayan iki osas texnoloji sahadir. Ogor informasiya
sistemlori molumatlar1 toplayir vo saxlayirsa, siini intellekt
homin molumatlari analiz edarak natics ¢ixarmaga, progqnozlar
vermoya Vo somorali goararlar gabul etmays imkan yaradir [8, 9].
Bu baximdan siini intellektin informasiya sistemlarina
inteqrasiyasi miiasir iqtisadiyyatin, dévlst idaragiliyinin, sosial
munasibatlorin - vo  harbi  masalalorin  hallinin  yenidan
formalagmasinda helledici rol oynayir.

Stini intellekt anlayisi ilk dofo 1956-c1 ildo ABS-1n Dartmut
Kollecinds kegirilon konfransda rasmi elmi termin kimi istifados
olunmusdur [10]. Bu konfrans siini intellekt elminin baslangici
hesab edilir. Tadgiqat¢ilar Con Makkarti, Marvin Minski,
Herbert Saymon va Alan Nyuell kimi alimlor insan diistincasini
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algoritmik gokildo modellosdirmays galisirdilar.
Siini intellektin yaranmasi va inkisafi dord dovrii shats edir:

1. Erkon dovr (1950-1970-ci illor) — bu morhoalodo osas
mogsad insan beyninin disiinmo modelini  komputer
programlarinda toglid etmak idi. Alan Tyuringin “Maginlar
diigiine bilormi?” adli suali vo onun toklif etdiyi Tyuring testi
suni intellekt nozoriyyasinin  osasmi  qoydu. Ilk “agilli”
programlardan biri ELIZA idi (1966-c1 il). O, sado dialoqglari
simulyasiya edirdi.

2. Ekspert sistemlori dévri (1970-1990-c1 illor) - bu
morhalodo slini intellekt asason ekspert sistemlori formasinda
inkigaf etdi. Bu sistemlor mioyyan bir sahodo (masalan, tibb,
mihandislik, maliyys, eloca do harbi) miitoxassislorin biliklarini
bazaya daxil edorak gararlar gobul edirdilor. MYCIN (1975) adl1
tibbi ekspert sistemi bakterial infeksiyalari, daha sonra yaradilan
belo yonomli sistemlor insanlarda yaranan xostoliklori
diagnozlagdirmaq tigiin istifads olunurdu. Lakin, geyd etmak do
lazzimdir ki, belo sistemlorin  son naticolori aidiyyati
mutoxassislor torafindon mitloq sokilds yoxlanilirdi va Gmumi
natico olds edilirdi.

3. Neyron sobokolor va sistem Oyranilmasi dovrii (1990-
2010-cu illor) - kompiterlorin hesablama giiciiniin artmasi
noticasindoa neyron sobokalar, genetik algoritmlar vo sistem
Oyranilmasi sahalori siiratls inkisaf etdi. Bu dovrds siini intellekt
sistemlori bdyik molumat bazalari ilo islomays basladi.

4. Muasir dévr (2010-bu gin) - bu morhala darin dyranms
(Deep Learning) texnologiyalarmm vo bulud hesablama
infrastrukturunun inkisafi ila saciyyalonir. Google, OpenAl,
Meta vo digar nohang sirkotlor torsfindon yaradilan sistemlor -
ChatGPT, AlphaGo, Bard, Copilot va s. - yiksak keyfiyyatlo
motn, sas, sakil vo video emali bacarigina malikdirlor.

Siini intellekt artiq yalniz bir elmi sahasi deyil, ham do
igtisadi, sosial vo etik tosirlori olan global texnoloji inqilabin
asas qlvvasidir [5, 6].

IV.SUNi INTELLEKTIN KIBERTOHLUKSSIZLiYD INTEQRASIYASI

Informasiya  sistemlorino  kibertohdidlorin ~ muasir
xususiyystlorindon ~ biri  onlarin  yiiksok  daracads
avtomatlasdirilmis vo adaptiv olmasidir. Hiicumlar getdikco
daha cox suni intellekt vo avtomatlagdirilmis alqoritmlor
vasitosilo hoyata kegirilir [11]. Bu iso snanavi tohlikasizlik
yanagmalarmm — XUsusilo imza (signature-based) va gayda
asaslt sistemlorin — effektivliyini shomiyystli doracads azaldir.
Belo sistemlar yalniz avvalcodon molum olan tohdidlari askar
eds bilir vo yeni, daha murakkob hiicumlara qars1 zsif galir.

Bu kontekstde  stini intellektin  Kibertohllkasizlik
sistemlarinds totbigi xtsusi shomiyyst kasb edir. Suni intellekt
boyik  hacmli  molumatlar1  analiz  etmok,  gizli
qanunauygunluglar1 askar etmok Vo anomaliyalar1 miioyyon
etmak gabiliyystine malikdir. Bu xisusiyystlor ona real-vaxt
rejimindo gorarverms Vo prognozlagdirma imkani verir.
Naoticada kibertohliikssizlik sistemlari daha cevik, adaptiv va
effektiv hala galir.

Bununla yanasi, siini intellektin totbiqi yalmiz midafis
mogsadlori ilo mahdudlagmir [12]. Kibercinayotkarlar da siini
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intellekt texnologiyalarindan istifado edorok daha murokkob vo
gizli hicumlar hayata kegirirlar. Bu iss kibermakanda “texnoloji
yarig” fenomenini yaradir va tohliikasizlik strategiyalarinin daim
yenilanmasini talab edir.

Ononavi  Kibertahllikasizlik sistemlori ¢ox vaxt yalniz
avvalcadan programlasdirilmis gaydalarla (alqoritmlo) igloyir vo
doyiskon soraito uygunlasmaqda c¢atinlik ¢okir. Lakin suni
intellektin totbiqi bu mahdudiyystlori aradan qaldirir. Masalon,
magin dyranmasi alqoritmlari vasitasils sistemlar dinamik olaraq
yeni molumatlardan nstico ¢ixara vo 0z foaliyyatini
tokmillosdirs bilir [13].

Bu giin stini intellekt sistemlari kibertohlikssizlik sahasinds
mithiim rol oynayir vo misal olaraq gostorilonlori yerins yetira
bilir:

e Anomaliya askarlama sistemlori soboko trafiki vo
istifado¢i davranislarini analiz edarok geyri-normal
foaliyyatlori mioyysnlogdirir.

Prognozlasdirict  modellor  potensial  tohliikalori
avvalcadan giymatlondirarak midafio mexanizmlorini
aktivlosdirir.

Real-vaxt rejimindo tohllikali faaliyyatlori izo ¢ixarir vo
tohlil edir.

Real-vaxt rejimindo kiberhiicumlar1 askar edir vo
qarsisini alir.

Umumilikda stini intellektin Kibertohliikosizlikdo totbiqi
muhafizo olunan sistemds trafik monitoringine, molumatlarin
gorunmasina, anomaliyalarin agkarlanmasina, {nsiyyatlorin
analizins, antivirus sistemlorinin  foaliyystine, real-vaxtda
miidafianin pozulmasinin va sistems olan hiicumlarin gargisinin
alinmasina, molumatlari analiz etmayo, risklori
giymatlondirmoya, avtomatik gorar vermays imkan yaradir.

Suni intellektin kibertahliikasizlik sistemlorina inteqrasiyasi
asagidaki tstiinliiklori tomin edir:

e  Osas proseslorin intellektual avtomatlagdirilmast;

e  Olds olunan boyiik hacmli malumatlarin siiratli vo daqiq

tohlili;
Qorar gabuletmado insan faktorunun azaldilmast;

Istifadogi davramigma uygun adaptiv  sistemlorin
formalagdiriimasi.

Bu baximdan, siini intellekt kibertahliikasizlik sistemlarini
passiv. midafio platformasindan aktiv intellektual qorar
mexanizmina gevirir [14, 15].

Bununla bels, siini intellektin tshlukasizlik sistemlorina
tothigi ilo bagli miisyyan risklor do mdvcuddur. Masalan,
algoritmlorin ~ yanhs oyradilmesi  vo ya molumatlarin
manipulyasiyasi saxta naticalara sebab ola bilar. Bu sababdon
etik vo hliqugi tanzimlamo mexanizmlari xUsusi shomiyyat kasb
edir [8, 9].

NoTico

Aparilan tohlillor gdstorir ki, suini intellekt kibertohlikasizlik
sahasinda keyfiyystco yeni moarholonin formalagmasma sabab
olmugdur. Muasir kibertahdidlorin mirakkabliyi vo dinamikliyi
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ananavi tohlikasizlik sistemlorinin imkanlarini
mohdudlagdirdigi  halda, siini intellekt texnologiyalar1 bu
boslugu dolduraraq daha effektiv vo adaptiv. midafis
mexanizmlari togdim edir.

Lakin suni intellektin totbigi ilo yanasi yeni risklor do
meydana ¢ixir. Adversarial hilcumlar vo suni intellekt osash
kiberhiicumlar bu sahonin osas problemlori sirasindadir. Bu
risklor ~ stini intellekt  sistemlorinin  etibarlihgmi  vo
tohllikasizliyini tamin etmoak {i¢lin alava tadbirlorin gérilmasini
zoruri edir.

Eyni zamanda etik va hiiqugi masalalor do xiisusi shamiyyot
kosb edir. Molumatlarin  moxfiliyi, soxsi molumatlarin
gorunmasi va slini intellektin gararvermo prosesinds soffafligin
tomin edilmasi muasir dévrds aktual problemlardon biridir. Bu
baximdan siini intellektin totbiqi yalniz texnoloji deyil, ham do
hliquqgi vs etik ¢argivada tonzimlonmoalidir.

Golocok  perspektivlor  baximindan  siini  intellektin
kibertohliikasizlik sahosindos rolu daha da artacagi gozlonilir.
Xususilo avtonom tahlikasizlik sistemlorinin yaradilmasi va
stini intellekt osashi tohlikesizlik omoliyyat morkozlorinin
inkisafi bu sahanin asas istigamotlori kimi giymotlondirilir.

Notica  etibarilo, suni intellekt  Kibertohlikasizlik
strategiyalariimn ayrilmaz torkib hissasina ¢evrilmisdir. Onun
effektiv totbigi kibertohdidlors qarsi miibarizads muhium
Ustlinliklor yaratsa da, bu texnologiyanin yaratdigi risklor do
nozoro almmali vo kompleks yanagma totbiq olunmalidir. Bu
baximdan siini intellektin inkisafi vo totbigi balanslagdirilmis,
tohliikasiz vo davamli sokilds hayata kecirilmolidir.
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Abstract — The article analyses the role and application
possibilities of artificial intelligence in the field of
cybersecurity. In the modern era, the increasing complexity and
rapid growth of cyber threats reduce the effectiveness of
traditional security methods. From this perspective, artificial
intelligence technologies play an important role in the real-time
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detection of threats, prediction of attacks, and establishment of
automated defence mechanisms. The article examines the
application of approaches such as machine learning, deep
learning, and behavioural analysis in cybersecurity. At the same
time, risks and ethical issues related to the use of artificial
intelligence are also considered.
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