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Xilasa— Moqaloda rogamsal media platformalarinda bas veran
kibertahdidlorin tipologiyasi, onlarin comiyyata va milli
tahllikasizliys tasiri tohlil edilir. Arasdirmada Azarbaycan
Respublikasinda fealiyyat gostaron internet media resurslarinin
kibermudafia saviyyasi, ""Media haqqinda" yeni qanunun gatirdiyi

tonzimlamalor  ve  informasiya  mdiharibasi  soraitinda
kibertahliikasizliyin ~ rolu arasdirthir. Tadgiqatin naticalori
ragamsal savadhihi@in \C) texnoloji infrastrukturun

tokmillesdirilmasinin vacibliyini ortaya qoyur.

Acar sdzlar— ragamsal media; kibertahlUkasizlik; internet mediasi;
dezinformasiya; deepfake.

I. Giris

Informasiya texnologiyalarmin siiratli inkisafi kiitlovi
kommunikasiya vasitelorinin rogomsal platformalara kegidini
qagilmaz etmisdir. Bu giin ragamsal media hom fardi insiyyatin,
hom do dovlst-vatondag miinasibatlarinin markazinds dayanr.
Lakin bu kecid yeni tohliikasizlik risklarinin meydana ¢ixmasina
sobob olmusdur. Kibertohllkasizlik rogomsal mediada yalniz
molumatlarin  sifrolonmasi  deyil, ham do informasiyanmn
manipulyasiyadan qorunmasi prosesi kimi basa diisiilmalidir
[1]. Miasir dovrda rogemsal media fordlarin vo institutlarin osas
Unsiyyat vasitasine c¢evrilmisdir. Lakin bu platformalarin
markozlogdirilmomis strukturu onlar1 kiberhiicumlarin  osas
hadsflarindan birins gevirir. Azorbaycan kontekstinds bu mosslo
xUsusi shamiyyat kasb edir. Olkanin geosiyasi movaeyi, Vaton

muiharibasi vo ondan sonraki barpa prosesi ddvrinds
informasiya mokanma edilon kiberhiicumlar bu sahods
kompleks mudafios strategiyasinin hazirlanmasini

zorurilogdirmisdir.

Ragamsal media  ekosisteminda kibertahdidlarin
tipologiyasma nozor saldiqda qeyd etmok lazimdir ki, miiasir
kiberhiicumlar mirokkab va c¢oxsaxali struktura malikdir.
Rogomsal mediada qarsilagilan oasas tohdidlori asagidaki kimi
qruplagdirmagq olar (Cadval I):

e Sosial mihondislik vo fising (phishing): Media
is¢ilarinin va istifadagilorin etibarindan istifado edorok

sifralorin va konfidensial moalumatlarin sl kegirilmasi.

DDoS hiicumlari: Internet media resurslarmin (xobar
portallarinin)  serverlorine  hoddindon artiq sorgu
gondarmakls onlar1 faaliyystsiz goymag.
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Molumat sizmasi (data breach): Istifadoci bazalarmin
ogurlanaraq qara bazarda satilmasi vo ya santaj
magqsadils istifads edilmosi.

Algoritmik manipulyasiya: Sosial media
algoritmlarindan istifado edarok saxta xasbarlorin (fake
news) siini sokilds trendos ¢evrilmasi [2].

CODVOL 1. RoQ8MSAL MEDIA MUHITINDS OSAS KiBERTOHDIDLORIN
NOVLORI VO ONLARIN MEDIA SEKTORUNA TOSiRi

Tahdid Cari Gostarici Media va kommunikasiya
Novi (2025-2026) sahasina tosiri
Siini Q‘;’b‘?l klberhucumla_rllq Media iscilorinin korporativ
intellekt (SI) 4201 agent  tpli |y lanmm ol kegirilmasi
fordilogdirilmis SI

osasl Fising Va saxta xabar sizintist.

figingi ilo reallagir.
Informasiya
miiharibalorinda

moqsadli
saxta

Reputasiyanin

Deepfake vo sokildo  zodalonmasi,

e | e ey | boyanatiar vo_ictimai royin
catib. manipulyasiyasi.
Yayim va media
Ransomware | 2026 prognozlarina géra | holdinglarinin
(Fidys qglobal zoror 74 milyard | infrastrukturunun
programlar) | dollar tagkil edir. dondurulmasi, verilonlor

bazalarmin sifrolonmasi.

DDOS Layer 7 (totbiq | Xobar saytlarinin va onlayn
Hiicumlart soviyyali) hiicumlarinda | yaymm platformalarmnn kritik
illik 25% artim. anlarda ¢okdirilmasi.

1. AZORBAYCANIN RoQOMSAL MEDIiA MUHITI Vo

KIBERTOHLUKOSIZLIK SoviyYosi

Azorbaycan Respublikasinin  informasiya tohlikasizliyi
siyasoti dovlet, ictimai vo fordi informasiya ehtiyatlarinin
qorunmasindan, habels informasiya sahasinds milli maraglarin
midafiosino  yOnolmis  todbirlor  kompleksinin  hoyata
kegirilmasindon ibaratdir. Olkemizin informasiya sahesindos
tohliikasizliyinin tomin olunmasi tigiin 6lkads informasiyanin,
hamg¢inin dovlst informasiya ehtiyatlarinin miidafiasi sahasinde
milli sistem vo informasiya infrastrukturu inkisaf etdirilir vo
mohkamlandirilir.  Son illor  informasiya-kommunikasiya
texnologiyalarmnin (IKT) inkisaf etdirilmasi istigamatinda bir
cox mihim tadbirlar goriilmiisdiir. Bu kontekstdon yanagdiqda
informasiya tohliikasizliyi sahasinds vahid dovlet siyasatinin
tokmillagdirilmasi vo informasiya tohlikasizliyinin texnoloji
infrastruktur ~ komponentlorinin ~ yaradilmasi istiqgamatinda
aparilan moqQsadyonlii islorin arasdirilmasi internet medianin
kompleks todgiginds zoruridir [3]. Azorbaycanda rogamsal
media slratlo inkisaf etso do, tohliikasizlik standartlari biitiin
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resurslar G¢in eyni saviyyads deyil.

Texniki infrastruktur problemlori - Bir ¢ox yerli xabar
portallart halo do kdhnalmis mazmunun idarsetmo sistemi
(Content Management System — CMS) platformalarindan
istifado edir. Bu, onlarin kiberhiicumlar qargisinda zoif
qalmasima sobab olur. Xisusilo regional media resurslarinda
SSL sertifikatlarinin vo miasir tohliikasizlik divari (firewall)
sistemlorinin ¢atigmazlhigi miisahida olunur.

Dezinformasiya vo informasiya miharibasi - Azarbaycan
internet media resurslart miitomadi olaraq xarici kiber-qruplarin
hodsfina cevrilir. 2020-ci il Il Qarabag Miiharibosi dévrinda
dovlat saytlarina vo media orqanlarina garst edilon hiicumlar
gostordi ki, Kibertohllikasizlik birbasa milli tohlikasizlik
komponentidir. Bu dovrds deepfake texnologiyasi vasitosilo
hazirlanmig saxta videolarin yayilmasi comiyyatds ¢asqinliq vo
informasiya xaosu yaratmaga yonolmisdi [4]. Azorbaycan
Respublikasinda kibertohlikasizliyin hiiquqi bazasi son illardo
ohomiyyatli daracodo tokmillosdirilmisdir.

e "Media haqqinda" Azarbaycan Respublikasinin Qanunu
[5]: Bu ganun media subyektlorinin informasiya
mokaninda moasuliyyatini, 0 ctimladan
dezinformasiyanin qargisnin alimmas1 vo istifadogi
hiiquqlarinin qorunmasi mexanizmlarini miayyon edir.

e Informasiya tohliikasizliyi tizra dévlat programi: Olka
daxilindo  kritik  informasiya  infrastrukturunun
gorunmasi ligiin vahid morkazin (Kibertshlikasizlik
Morkazi) foaliyyastini stimullagdirir [6].

e Azorbaycan Respublikasi Prezidentinin  miivafiq
soroncamlart ils tosdiq edilmis "2025-2028-ci illar Uglin
Stini Intellekt Strategiyast" va *2023-2027-ci illar Gi¢lin

Informasiya Tohlukasizliyi ve Kibertohlikasizlik
Strategiyasi” bu sahodoki rosmi inkisafin osas
stitunlaridir [7].

"Oxford Insights” beynolxalg todgigat markazinin

"Hokumotin Siini intellekto Hazirliq indeksi" (Government Al
Readiness Index) hesabatinin son molumatlarina osasan,
Azarbaycan dinyada on kaskin vo miishat sigrayig edon 6lks
olmusdur (Cadval I1):

CODVOL II.  AZORBAYCANIN SUNI INTELLEKTO HAZIRLIQ INDEKSI UZRO
GOSTORICILORININ DINAMIKASI (2024-2026)

Gostarici/ owalki Cari Gostarici Dinamika/
Metrika Dévr (2024) (2025-2026) Dayisiklik
- +41 pillo iroliloyis
Qlobal Reyting 111-ci yer 70-ci yer (Qlobalda on suratli
Sirasi
artim)
Azarbaycanin
- A 39.92 bal 48.96 bal +9.04 bal artim
Umumi Bal
Canubi vo Azorbaycan
Markaz.l Asiya 41.40 bal regional ortalamani
Regionu xeyli Ustolayir.
(Orta bal) )
| yer
. (BOO: 32,
Qi?n:fé a Qazaxistan: 51, Azorbaycan region
Mbe i Tiirkiya: 56, lideridir.
ey Gircustan: 63,
Ermonistan: 95)

Hiiqugi tanzimlomo torafindon media subyektlorins taloblor,
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onlarin rogomsal tohlikasizlik auditindon kegmosini  vo
jurnalistlarin kiber-gigiyena qaydalarina riayst etmasini nozordo
tutur.

11l. RoQOMSAL SAVADLILIQ Vo KiBERTOHLUKSSIZLIK

Kibertohliikasizlik zancirinin an zaif halgosi har zaman insan
amilidir. Wilson geyd edir ki, rogemsal savadliliq kiber-galxan
rolunu oynayir [8].

Azarbaycan media isgilori tiglin asagidaki kiber tohllikasizlik
qaydalar totbiq edilmalidir:

e Coxfaktorlu autentifikasiya: Buitlin sosial media vo
idaraetms panellorinds totbiq olunmalidir.

e  Monbonin yoxlanilmasi: Galon siibhali kecidlorin va
sanadlarin sandbox mihitinds agilmasi.

o Kiriptografik alstlor: Hossas molumatlarin 6tiiriilmasi
zamani gifrolonmis kommunikasiya kanallarindan
(Signal, ProtonMail va s.) istifads.

Informasiya texnologiyalarmin giindelik hayatin bitiin
sferalarina  inteqrasiyast rogomsal mihitdo tohlikosizlik
masalosini  aktuallagdirib.  ©nonovi  Kibertshliikasizlik
yanasmalari daha ¢ox texniki infrastrukturun qorunmasina
yonolso do, statistik gostoricilor kiberhiicumlarin  bdyiik
oksariyyatinin (toxminon 90%-don ¢oxunun) insan amili vo
rogomsal savadsizliq sababindan ugurla naticolondiyini gostorir.
Rogomsal savadliliq sadoco texnoloji cihazlardan istifads

bacarigi deyil, hom do rogomsal molumatin  kritik
giymatlondirilmasi ~ vo  risklorin  idaro  edilmasidir.
Kibertahliikasizlik ~ kontekstinde bu anlayis asagidaki

kompetensiyalar1 ohato edir:

e Informasiya gigiyenasi: Siibholi kegidlorin (links),
namslum loq fayllarinin vo dezinformasiyanin ayird
edilmasi.

e Verilonlorin  qorunmasi:  Guclid  autentifikasiya
tsullarmin (masalon, 2FA) tatbiqi vo fordi malumatlarin
maxfiliyinin tamini.

e Sosial mihondislik  forgindsliyi: ~ Psixologiyaya
osaslanan kiber-firlldaq¢iliq tisullarini tanima bacarigi.

Miiasir kiberhiicumlar texniki bosluglardan (vulnerabilities)
daha c¢ox, insanmn "zoif ndqtolorine" fokuslanir. Fising
(phishing), vishing (sesli firildaggiliq) ve saxta program
tominatlar1 ragomsal savadliliq saviyyasi agagi olan istifadagilari
hodof alir. Todgigatlar gostorir ki, mirakkab antivirus
programlarindan istifade edan, lakin rogemsal savadliligi zaif
olan istifadagi, hor hansi tohlikoasizlik aloti olmayan rogsmsal
savadli istifadogidon daha ¢ox risk altindadir. Ragemsal
savadliliq miasir dévrde kibertohlikssizliyin "insan galxan"
rolunu oynayir. Texniki mudafis sistemlori na gadar miikemmal
olsa da, istifadoginin stiurlu davranisi olmadan tam tohliikasizlik
mimkdn deyildir.

IV. SUNiINTELLEKT VO KIBERTOHLUKOSIZLIYIN
GoLoacoyi

Siini intellekt ragemsal mediada hom tahdid, hom ds miidafia
vasitosidir. Azorbaycanin rogomsal media resurslar1 golocokdo
kiberhiicumlar1 6ncadon proqnozlagdiran siini intellekt asasli
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monitoring sistemlorini totbig etmolidir. Diger torofdon, SI
vasitosilo hazirlanan dezinformasiyalarin (synthetic media)
agkarlanmast tigiin yerli alqoritmlorin hazirlanmasi zaruridir.

Onanoavi kibertohliikasizlik sistemlari avvalcadon miiayyan
edilmis qaydalara vo "imzalara" (signature-based) osaslanur.
Lakin kiberhiicumlarin dinamikasi vo mirokkobliyi artiq bu
statik midafio mexanizmlarini Gstoloyir. Siini intellekt, xtsusilo
onun alt sahslori olan Magin talimi vo Darin tolim (Deep
Learning), boyuk hacmli verilonlori (Big Data) real vaxt
rejiminds analiz etmak gabiliyyati ilo bu boslugu doldurur.

SI  kibermidafiodo  totbigi ic
qruplasdirilir:

asasan istigamotdo

e  Anomaliyalarin askarlanmasi: Si sistemlori soboko
daxilindaki normal istifado¢i davraniglarini Gyranir. Hor
hans1 bir kenarlasma (massalon, geyri-adi saatda boyuk
hocmli molumat 6turilmasi) bas verdikdo sistem

saniyalar arzindo xabardarliq edir.

Avtomatlagdirilmig cavab todbirlori: Insanin miidaxilosi
olmadan, Siini Intellekt hiicuma moruz galan segmenti
izolyasiya eds vo ya zororli trafiki bloklaya bilor.

Prognozlagdirici analitika: Kegmis hiicum verilanlarina
osaslanarag, galocokds bas vera bilocok potensial zoif
noqtalori miayyon edir.

Toossiif ki, sini intellekt yalmiz miidafisgilor tglin deyil,
hiicumcular U¢iin do genis imkanlar agir. Galocayin asas kiber-
tohdidlari sirasina asagidakilar daxildir:

e Sni intellekt torsfindan idars olunan Fising (Phishing):
ST hodoaf saxsin sosial media yazilarini analiz edorok,
onun dil dislubuna tam uygun, hiper-fordilogdirilmis vo

inandirici saxta elektron moktublar hazirlaya bilir.

Adversarial Machine Learning (Reqib magm tolimi):
Hakerlor miidafio sistemindaki SI modelini "yamltmaq"
liclin ona xiisusi manipulyasiya olunmus malumatlar
daxil edirlor. Bu, sistemin zararli proqram: "tohltikasiz"
kimi gabul etmasins ssbab olur.

Deepfake Texnologiyalari: Korporativ casuslugda
rohbor  goxslorin  sas  vo ya  gOrlntustnin
saxtalagdirilmasi vasitosilo maliyys firildaggiligi.

Azorbaycanin  rogomsal  ekosistemi  global  kiber-
tohdidlordon sigortalanmayib. Media resurslarinin vo dovlat
informasiya sistemlarinin qorunmasinda SI asasli hallorin tatbigi
milli  tohlikssizlik  prioritetina  cevrilmalidir.  Xususils,
dezinformasiya vo saxta xsbarlor (fake news) kampaniyalarina
qars1 Si-nin monitorinq imkanlarindan istifade olunmasi kritik
ohomiyysat kash edir.

Kibertohliikasizliyin golocayi "Siini intellekt Si-yo qarst"
mibarizasi Uzorinds qurulacagdir. Miidafis torafi mitloqg sokilds
hicumculardan daha siratli Oyrenon vo adaptasiya olan

rogomsal savadliligmn vehdatindan ibarst olmalidir. Galocok
todgigatlar  suni intellektin  kiber-midafio  sistemlarino
inteqrasiyasma fokuslanmalidir.
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algoritmlar inkisaf etdirmalidir. SI-nin etik va hiiqugi gorcivado
tothigi, hamginin beynolxalg amokdasliq rogomsal diinyada
dayanigligin tomin edilmasi t¢lin yegans ¢ixis yoludur.

NoTico

Todgiqatlar gostorir ki, Azorbaycanin rogomsal media
sahasinds kibertohlikasizlik masslolari kompleks yanagma tolob
edir vo bu sahado konkret addimlar atilir. Moveud vaziyyati
yaxsilasdirmaq iiciin Rogomsal Inkisaf vo Nogliyyat Nazirliyi
tabeliyindo Innovasiya vo Rogomsal Inkisaf Agentliyi Israilin
texnologiya Uzro nifuzlu ali tohsil miossisasi — “Technion”
Institutu ilo birge Azorbaycan Kibertohlikasizlik Morkozini
tasis edib.

“PASHA Holding” Sirkatlor Qrupunun dostayi ilo dlkanin
Kibertohliikasizlik  imkanlarini  giiclondirmak  magsadilo
yaradilan morkoz bu sahodo yUlksokixtisasli miitoxassis Vo
tolimgilarin yetisdirilmasinds asas morkaz rolunu oynayir. 2023-
cu il 28 mart tarixindo foaliyyoto baslayan Azorbaycan
Kibertohliikasizlik Markazinds 3 il arzinds 1000-don gox soXsa
tolim verilmisdir. Eyni zamanda morkozds 15 talimginin
yetigdirilmasi sayasindo galocokds 6lkomizda Kibertohlikasizlik
sahosinds miitoxassislorin hazirlanmasi genis viisat alacaqg.

Kibertohliikasizlik sahasinds regionda lider 6lkalordon hesab
edilon Israilin pesokar musllim heysti Azorbaycana golorok
tolim istirak¢ilarini on son Kibertahlikasizlik tshdidlarini,
tendensiyalar1 vo on yaxs1 tocriibslori ohato edon bilik vo
bacariglarla tamin edirlar.

Morkazdo an muasir texnologiya vo avadanliglarla tochiz
olunmus sinif otaqlari, tolim otaqlari, simulyasiya otaqlar1 vo
laboratoriyalar yaradilib. Talobolor homin laboratoriyalarda
todqiqat aparir, miixtolif kibertohlikosizlik mshsullart
yaradirlar. [9].

Butiin bu todbirlorlo yanasi, rogomsal media ekosistemindo
kibertohllikasizlik asagidaki todbirlorin hoyata kecirilmasini
zoruri edir:

e Vahid Media Cloud Sistemi: Yerli xobor portallarinin
daha tohllikasiz, dovlst torofindon qorunan bulud

serverlarino kocurilmasi.

Mutomadi tolimlor: Jurnalistlor vo redaktorlar Uglin

rogomsal tohliikasizlik Uzro davamli seminarlarin
toskili.
e Hiquqi nozarotin  glclondirilmoesi:  Istifadogi

molumatlarinin sizmasina goérs media subyektlorinin
mosuliyyatinin artirilmast.

Beynolxalg amokdasliq: Qlobal kiber-tohdidlors qarsi
beynalxalg monitoring markazlari ils integrasiya.

Beloliklo, ragomsal mediada Kibertshliikasizliyin tomin
edilmasi multidissiplinar yanagma tolob edir. Bu proses texniki
hallar, hiiqugi tanzimlama (masalon, GDPR gaydalari) vo fordi

Azarbaycanda yaxin illords hoyata Kkegirilmesi nazords
tutulan asas strateji istigamatlor Codval I11-do togdim edilmisdir.

CODVOL IIl. AZoRBAYCANDA R9QOMSAL MEDIA Vo
KIiBERTOHLUK®OSIZLIK UZRO PERSPEKTIV INKISAF ISTIQAMOTLORI
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Inkisaf sahasi Strategiya va gdzlanilan natica
. oo | Hiicumlarm holo bas vermodon qarsisinin alinmast
Fl\)/lrgg:g: Kiber liclin ETX vo XRITDX torafindan Si asash insident
tahlili sistemlarina tam kegid.
P . | Azorbaycan dili Ugln kiber-maariflondirme  vo
?I/I_'II_I,'VI)D'I Modellari dezinformasiya ilo miibarizo apara bilon yerli stni
intellekt botlarinin vs slizgaclorinin yaradilmasi.
] Ali  tohsil  muossisolorindo  "Sini  Intellekt
Insan Kapitah va | Tohlukssizliyi" vo "Kiber-Analitika" Uzro yeni
Kadrlasma ixtisaslasma proqramlarmin  dévlet dostoyi ilo
genislondirilmasi.
Kritik infrastruktur (enerji, su, nogliyyat, bank)
Milli Kiber- | obyektlorindo  SI  sistemlorinin  totbigi  zamamn
Dayamqhq informasiya tohllikosizliyi risklorinin icbari audit
rejiminin totbigi.

Codvallordoki  molumatlar 2025-2026-c1 illorin global
kibertohliikosizlik hesabatlarina (SentinelOne, CDNetworks),
hamginin Azorbaycan Respublikasi1 Rogemsal Inkisaf vo
Nogliyyat Nazirliyi yaninda Elektron Tohliikasizlik Xidmotinin
6 may 2026-c1 il tarixli moalumatinda teqdim edilon vo e-
Governance Academy torafindon hesablanan National Cyber
Security Index (NCSI) gostoricilorine asaslanir [10].
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Abstract- This research paper analyzes the typology of cyber
threats occurring on digital media platforms and their impact on
society and national security. The article examines the level of
cyber defense of internet media resources operating in the
Republic of Azerbaijan, the regulations introduced by the new
Law "On Media," and the role of cyber-hygiene in the context
of information warfare. The results of the study reveal the vital
importance of improving digital literacy and technological
infrastructure.
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