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Xillaso— informasiya-kommunikasiya sistemlarinin meydana
galmasi va genis yayillmasi zamanla hamin sistemlardan cinayatkar
magsadlarle istifade edilmasine sabab olmusdur. Bu gin sini
intellekt texnologiyalarimin insan hayatinin miixtalif sahalarinda
tatbigi musbat doyisikliklora sabab olsa da, bazi saxslor bu
texnologiyalardan geyri-ganuni amallarin téradilmasi tgln vasits
kimi istifada edirlor. Maqalads siini intellekt texnologiyalarindan
ganunsuz magsadlorle istifade olunmasmna, eloco do belo
texnologiyalara ssaslanan Kkiberhiicumlarin téradilmasina gora
cinayat  mosuliyystinin  muayyenlaesdirilmasi  problemlori
arasdirilir.

Acar sozlar— suini intellekt; kiberhiicum; kibercinayat; “deepfake”;
cinayat masuliyyati.

1. GiRriS

Hor il kiberhlicumlar global vo 61ka miqyasinda artmaqdadir.
Ovvolki dovrlordon forqli olaraq artiq primitiv zerorverici
viruslardan deyil, daha mirokkab vo dagidici tssira malik
texnologiyalardan istifado  olunur.  Elmi  odobiyyatda
kiberhicumlar muxtslif meyarlara gors tosnifatlasdirilir ki, bela
bolgilor nisbi xarakter dastyrr. Umumilikds, kiberhiicumlar
osaslarina gors asagidaki novlors ayirmagq olar:

Insan torafindan idars olunan hiicumlar (Human-operated
attack), basqa sozlo, insan faktoruna asaslanan kiberhiicumlar -
avtomatlagdirilmis  alotlor ovozino insanlarin  6zlorinin
miidaxilays birbasa nozarst etdiyi, ¢ox vaxt taktikanin real-
vaxtda dayisdirildiyi kiberhiicum n6vii [1].

Komputer osasli  kiberhiicumlar DDoS, MITM,
Ransomware va s. kiberhlicum ndvlorini aid etmak olar ki, belo
hicumlar  komputer  sistemlorinin -~ vo  sobokolorinin
zaifliklorindon  istifado etmoklo onlarn  bloklanmasina,
sifrolonmasins va zadolonmasins yonalmisdir.

Suni intellekt asasli kiberhiicumlar — son zamanlar suni
intellekt alotlorinin genis yayilmasi ilo olagadar cinaystkarlar
torofinden  miixtalif ndv cinayatlorin  tdradilmasinds bu
hicumlardan  istifado  olunur.  Moasalon,  "deepfake"
texnologiyasina asaslanan dsladuzlug

II. BEYNSLXALQ TACRUBBDS SUNI INTELLEKT
TEXNOLOGIYALARINDAN CINAYOTKAR MOQSODLORDO
IsTiFADO
Insan faktoruna osaslanan hiicumlar sosial miihondisliyin

muxtolif névlerini 6ziinds birlasdirir. Belo ki, Avropa ittifaqmin
Kibertohliikasizlik Agentliyinin (ENISA) 2023-cii il hesabatina
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osason, siini intellekt texnologiyalarmin inkigafi sosial
muhondislik hiicumlarinin  shamiyyotli dorocodo artmasina
sobob olmusdur. Bundan slava, Avropol "ChatGPT" kimi siini
intellekt osasli ¢atbotlardan fising, informasiya manipulyasiyasi
vo digor Kkibercinayatlordo sui-istifado olunmasi baroado
xobordarliq etmisdir. Stni intellekt texnologiyalarindan olan
“ChatGPT”’nin camiyyats toqdim edilmasi bdyuk ictimai diggst
qazanmigdir. Lakin 6z ndvbasinds insan Unsiyyatini toglid
etmoak qabiliyystine goéro o, yeni nov sosial mihandislik
texnikalar1 ti¢iin tamamilo genis imkanlar yaratmigdir. Homin
hesabata osason, siini intellekt texnologiyalari hazirda oasason
asagidaki ti¢ istigamatda cinayatkar magsadlorls istifads olunur:

1. Daha inandiric1 fising e-pogtlarinin vo mesajlarinin
hazirlanmast;

2. Sos klonlama (zorindo fokuslanan “deepfake”
texnologiyalart;

3. Sini intellekt torafindon idars olunan malumatlarin

analiz edilmasi vo gixarilmasi [2].

Suni intellekt alotlorine asaslanan kiberhticum névlasrindan
olan “deepfake” son zamanlar hom diinyada, ham do élkomizdo
genis yayillmaqdadir. Siini intellekt asasl “deepfake” dedikds,
stini intellekt torofindon yaradilan vo real insanlar1 vo ya
hadisalari inandirict sokilds taglid edan audio, video va ya foto
goriintilor basa disiiliir. Bu texnologiya soxslori imitasiya
etmok, saxta ssenarilor yaratmag veo ya ictimai royin
manipulyasiyas1 Ug¢iin istifado oluna bilor vo ¢ox vaxt da
doloduzluq, yanlis molumatlandirma vo ya dezinformasiyanin
yayilmasina sobob olur [1].

Dinyada vo 0&lkomizdo bas vermis siini intellekt
texnologiyalarina asaslanan hiicum faktlaria nozor yetirok.

Bdylk Britaniyada yerloson enerji sirkatinin Almaniyadaki
omaliyyatlarinin icragi direktoru (CEO) siini intellekt osasli
“deepfake” sos texnologiyasi vasitasilo toglid edilmis vo
naticads sirkat 243000 ABS dollart moblaginds doladuzluga
moaruz qalmigdir. Homin sirkatin Boylik Britaniyadaki “CEO”’su
Almaniyadaki hamkari tarsfinden ona pulun Macaristandaki bir
tochizatgiya kogiiriilmasi barods miiraciot edildiyini diigtinmiis
Vo dorhal bu kéglirmani hoyata kegirmisdir. Sirkatin sigortagisi
olan “Euler Hermes Group”un malumatina gérs, doladuz ¢ox
giiman ki, bu firlldaqgihig1 hayata kegirmok tiglin kommersiya
mogsadli moveud olan suni intellekt asasli sos yaradici program
tominatindan istifade etmisdir. Bu hadise g0sterdi ki, artiq
basqasinin sosini klonlagdirmaq vo bundan istifado edorok
daloduzlug va ya diger magsadlorle sui-istifads etmak cox
asanlagmigdir [3].
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1. AZORBAYCAN RESPUBLIKASINDA SUNi INTELLEKT
OSASLI KIBERHUCUMLARIN CINAYST-HUQUQI TONZIMi

Operativ. Malumat Markazinin 13 mart 2026-c1 il tarixli
Molumatina osason, Olkemizds sosial sobokolords qadinlara
qars1 santaj hallarina yonslmis yeni kiberamaliyyatlar hoyata
kegirilmisdir.  Belo ki, Daxili Islor  Nazirliyinin
Kibercinayatkarligla Miibarizo Bas Idarasi votondaslarin foto vo
videolarim1 tohrif edorok tohgiredici formaya salmagda vo
onlarm silinmasi Ugtin pul talob etmokds togsirlondirilon goxsi
saxlayib. Miioyyon olunub ki, 21 yasli M.Atakisiyev qadinlara
moxsus foto vo videomateriallar1 “TikTok”, “Instagram” va
“Telegram” platformalarindan sldo edib. Bu hadiss “deepfake”
texnologiyast vo sini intellektdon istifado edilorok hoyata
kegirilon santajin global miqyasda artan tohliike oldugunu bir
daha gostarir [4].

Belolikls, hor iki hadisodon goriindlyd kimi suni intellekt
texnologiyalarmin inkisafi cinayatkarligin yeni {sul veo
formalarinin meydana golmasine zomin yaradir.

Siini intellekt texnologiyalarmin qanunsuz mogsadlorlo
istifado olunmasi hallarinda oasas masalo hiliqugi tonzimloma
mexanizminin, eloco do  tdrodilmis  omollors  goro
ganunvericilikla nazords tutulmus moasuliyyatin
mioayyanlosdirilmasi ilo baglidir.

“JAMnews” torofindon 13 mart 2026-c1 ildo verilmis
molumata osason, Azorbaycanda suni intellektlo bagh
mizakirslor artiq yalniz innovasiya mévzusu ilo mohdudlagmir
Bels ki, bu masala getdikca informasiya va soxsi tohllkasizlik
problemina gevrilir. Milli Maclisds “ragomsal klonlagdirma” vo
“deepfake”  texnologiyalar1  sahasinds  ganunvericilik
boslugunun moévcudlugu bildirilmigdir. Hans1t ki, mévcud
mexanizmlar bu risklorlo effektiv milbarizonin aparilmasina
imkan vermir. “Deepfake” texnologiyalarina sado sokildo
asagidaki mozmunda anlayis verilmisdir:

“Siini intellekt insanin {izlinii, sasini vo davranigini toglid
edir. Daha sonra isa real kimi goriinan saxta video vo ya audio
materiallar yaradir”.

Bu texnologiyalarin osasan (¢ istiqamotds istifads olunmasi
vurgulanmigdir:

1. Xdisusilo qadinlara qarst saxta intim goriintiilorin
yaradilmasi ilo nifuza zoror vurulmasi vo ya santaj;

2. Sos klonlagdirilmas: ilo pul tolob edilmasi kimi
daloduzlug hallari;

3. Dédvleat va ictimai xadimlaras vo ya taninmis soxslors aid

saxta boyanatlarla ictimai vo siyasi manipulyasiya [5].

Belaliklo, siini intellekt texnologiyalarinin cinaystkar
moqsadlarls istifads olunmast ilo bagh Azarbaycan Respublikasi
kontekstindo mdvcud  problemlori  asagidaki  qaydada
gruplagdirmaq olar:

1. Siuni intellekt texnologiyalarmm tatbigi sahalarini
muoyyanlagdiran, eloco do onlardan istifadoni hiiquqi
cohatdon nizamlayan konkret normativ hiiquqi aktlarin
olmamast;

2. Qeyri-ganuni magsadlorlo stini intellekt alstlorinin

hazirlanmast  zaman1  qanunvericilikde ~ konkret
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mosuliyyatin mioyyanlosdirilmamasi;

3. Suni intellektin cinaystin subyekti hesab edilib-

edilmamasi.

On avval geyd etmok lazimdir ki, 6lkamizda suni intellektin
cinaystin subyekti kimi taninmasi mosalosine Cinayat
Moacallasinin 19-cu maddoasinin moazmunundan irali galorok
cavab vermok mimkindir. Belo ki, Cinayat Mocallosi ilo
miayyan olunmus yas hoddino ¢atmis vo cinayot torotmis
anlaqgli soxs cinayat masuliyyatins calb edilir [6]. Siini intellekt
texnologiyalarinda qeyd olunan iki slamat, yoni anlagliliq vo yas
faktoru istisna edildiyi Ugun, stni intellekt cinayatin subyekti
hesab edilo bilmoz. Diizdiir, EImi adobiyyatda bazi mislliflor
sini intellektin cinayat mosuliyystini hiiquqi saxslorlo barabor
tuturlar. Suni intellektin cinayat mosuliyyatinin
muoyyoanlogdirilmasi ilo bagli Saudiyys Orobistanin S1-Covf
Universitetinin misllimi Alaa Saudun mdvgeyilo razilasmagq
olar. O geyd edir ki, siini intellekt texnologiyasi siiratlo inkisaf
etdiyino gOro, comiyyatin bu texnologiyanm cinayat hiiququ
torafindon icazo verilmayan tohlikoalorindon qorunmasi igiin
moveud hiiqugi vasitalorin tokmillogdirilmasina ehtiyac var.
Bundan bagqa, méveud cinayat hiiququ siini intellekt problemini
hall etmok ticiin bir ¢ox yanasma toqdim edir vo stini intellekt
sistemlorinin yaratdigi masuliyyat mosalolari ananavi cinayot
hiiququnun sorhadlorini genislondirir. Natico etibarilo, stni
intellektin  torotdiyi horokotloro goéro cavabdeh soxslor
mosuliyyst dasimalidirlar, ¢linki yaranan zoroarin ovvalcadon
prognozlagdirilmasi miimkiin olan yegana subyektlor mohz
onlardir [7]. Belalikla, vurgulamaq lazimdir ki, siini intellekt
cinayatin subyekti ola bilmaz, 0 sadoco cinayotin aloti kimi
gobul edils bilar.

Olkomizda siini intellekt texnologiyalarinin totbigini hiiqugi
cohoatdan nizamlayan ssas tonzimlayici sonad 19 mart 2025-ci il
tarixindo Azorbaycan Respublikasi Prezidentinin Sarancami ilo
tosdiq edilmis “Azorbaycan Respublikasinin 2025-2028-ci illor
tiglin stini intellekt Strategiyasi”dir. Homin Strategiyanin 2-Ci
bondina asason, qurumlar yaratdiqlar1 va istifads etdiklori stini
intellekt sistemlorina goéro cavabdeh olmali vo masuliyyot
dagimalidirlar [8]. Lakin hansi formada masuliyyst dasimasi,
eloco do mosuliyyat miayyan edon konkret normalar
ganunvericilik sistemindo noazords tutulmamisdir. Movcud
vaziyystin tohlili ona osas verir ki, suni intellekt 0Uzro
miitoxassislorin vo pesokar kadrlarin artmasi golocokds bu
sahodo cinayatlorin téradilmasini qagimilmaz edir.

Bu glin dunyada cinayst mogsadlori Ggin sini intellekt
texnologiyalarindan istifado maragi artir. Bu texnologiyalar
cinayat sobokslorino daha mirokkob toxribat ssenarilori
hazirlamaga imkan verir [9]. Qeyd olundugu kimi, siini intellekt
alatlorindon istifado etmaklo toradilon cinayatlorin dinamik
inkisafi 6z ndvbasinds belo amallors gbra cinayst masuliyyatinin
muoayyonlogdirilmasi  masoalosini  aktuallagdirir.  XUsusilo
vurgulamaq lazimdir ki, Azerbaycan Respublikasmin Cinayot
Macallasinds nozards tutulmayan smalin téradilmasine gors
cinayat moasuliyyati yarana bilmaz. Bas onda hor hanst goxs
cinayatkar moagsadlorls stini intellekt texnologiyalari hazirladigi
va ya hamin texnologiyalardan istifads etmaklos kiberhticumlar
torotdiyi halda cinayst mosuliyyati necs hall olunmalidir?

Azarbaycan Respublikasmm Cinayat Macalloesinin 178-ci
maddssinin (Dsloduzlug) moezmunundan irali gslorok geyd
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etmok lazimdir ki, cinayotkarlar aldatma vo ya etibardan sui-
istifada etmokla 9zge amlakinin alo kegirilmasine vo ya amlak
hiiquglarinin slds olunmasina nail olurlar. Belos ki, suini intellekt
texnologiyalarindan olan deepfak texnologiyasi cinayotkarlara
hodaf kimi secdiklori soxsi (soxslori) aldatmaga yeni imkanlar
verir. ©nonavi daloduzluq hallar ilo migayisods “deepfake”
daloduzlugu bir sira xiisusiyyatlorina gora farglanir:

1. Siini intellekt texnologiyalarina asaslanir;

2. Toradilmo yeri kibermakani ohato edir;

3. Cinayatin qurbani istonilon soxs ola bilor, yani geyri-
mioyyan soxslor dairasini hadoaf alir;

4. Qlobal vo 6lks miqyasinda dinamik inkisafdadir.

NoTico

Movcud cinayst-hiqugi mexanizmlor suni intellekt asash
kiberhiicumlarin cinayat mosuliyystinin miayyanlosdirilmasi
toloblarino cavab vermadiyi (g¢lin geyd olunan istigamotdo
ganunvericiliyin  tokmillogdirilmasino ehtiyac vardurr. Bu
mogsadlo, Azorbaycan Respublikasinin Cinayot Macallosinin
178-ci maddosinin 2-ci hissasine asagidaki mazmunlu yeni
bandin slavs edilmasini tovsiys edirik:

Toklif olunan redaksiya: Eyni omollor suni intellekt

texnologiyalarindan istifads etmoklos toradildikds.

Bundan basqa, stni intellekt texnologiyalarimi cinayatkar
mogsadlor iigiin hazirlayan aidiyysti saxslor barasinds cinayst
mosuliyyatinin  miosyyoanlogdirilmosi  Ug¢in  Azorbaycan
Respublikasinin Cinayot Macallasing asagidaki mazmunlu 273-
3-cli maddanin slavs edilmasine zorurat vardir:

Toklif olunan redaksiya: Hazirlanmasinin  vo  ya
uygunlagdirilmasmm osas mogsadi bu Macoallonin  mivafiq
maddslorinds nozords tutulmus cinayatlorin tdradilmasi olan
stini intellekt texnologiyalarmim istehsali, hamin cinayatlorin
toradilmasi mogsadilo idxali, istifado Ucun olds olunmasi,
saxlanilmasi, satisi, yayilmasi vo ya oldo edilmasino digor
formalarda sorait yaradilmasi shamiyyatli zoror vurduqda.

Sonuncu toklif olunan amalin Cinayst Macallasine olava
edilmasi siini intellekt texnologiyalarinin qanunsuz magsadlorla
hazirlanmas istiqamotinds 6z profilaktik tasirini gostoracokdir.
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Eyni zamanda ganunvericilik sistemindo mévcud olan hiiquqi
tonzimloamo mexanizminin boglugu aradan qaldirilmig olacaqdir.
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Abstract - The emergence and widespread adoption of
information and communication systems have, over time, led to
their use for criminal purposes. Although the application of
artificial intelligence technologies in various spheres of human
life has resulted in positive developments, certain individuals
exploit these tools as a means of committing unlawful acts. This
article examines the challenges associated with determining
criminal liability for the illegal use of artificial intelligence
technologies, as well as for the perpetration of cyberattacks
based on such technologies

Keywords - artificial intelligence; cyberattack; cybercrime;
deepfake; criminal liability.
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