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Xiilaso— Informasiya texnologiyalarmmn siiratli inkisafi hiiquq-
miihafizy tacriibasinds raqomsal izlorin askar edilmasi vo onlarin
hiiquqi miistovido  diizgiin qiymotlondirilmasi  mosalasini
aktuallagdirmigdir. Moqalodo  Azarbaycan Respublikasinin
ganunvericiliyino 9sasan, elektron molumatlarin siibut Kkimi
toplanmasi1 vo arasdirilmasi zamam ortaya c¢ixan hiiquqi
prosedurlar tohlil edilir. Toadqiqatda mobil telefonlar,
kompiiterlor vo digor monbslordon Jldo olunan ragomsal
molumatlarmm ilkin formasinda qorunmasi, sonadlosdirilmasi vo
ekspertiza zamam qarsiya ¢ixan ¢otinliklor nozardan
kecirilmisdir. Xiisusilo, texniki miitoxassis torafindon askar
edilmis rogamsal izlorin mahkomada hiiquqi qiivvoys malik olmasi
U¢clin  mivafig prosessual prosedurlara riayat edilmasinin
zaruriliyi vurgulanmisdir.

Acar sozlar— ragamsal kriminalistika; mahkama ekspertizast;
cinayat-prosessual hiiquq; ragamsal subut; sibutlarin qorunma
zanciri; hes funksiyalari.

. Giris
Miiasir dovrdes cinayotkarligin  transformasiyast  vo
rogomsallagmasi, mohkomo-istintaq tocriibasindo  ononavi

siibutetmo metodlart ilo yanasi, spesifik biliklorin totbiqini
qacilmaz etmisdir. Bu giin roqomsal izlor — kibercinayatlorden
tutmus bank doloduzluglarina vo miitogokkil cinayotkarliga
gador har bir is iizro holledici siibut yiikiine malikdir. Bu
baximdan, rogomsal mohkomo ekspertizasi sahosindo ekspert
foaliyyotinin prosessual aspektlorinin tohlili vo mdvcud
qanunvericilik ¢argivasindo onun tokmillogdirilmasi miistosna
ohomiyyat kosb edir. Todqgiqatda bu sahadoki mdveud hiiquqi
monzars va galocak inkisaf istiqamatlori aragdirilir.

Informasiya texnologiyalarinin vo roqomsallasmanin siiratli
inkisafi tokco giindslik hoyati deyil, hom dos cinayatkarligin
strukturunu kokiindon doyisdirmisdir. Artiq demak olar ki, hor
bir hiiquqazidd omoslin arxasinda bu ve ya diger formada
rogomsal izlor - smartfonlara, kompiiterlora aid izlor, server
loglar1 va ya saboka tranzaksiyalar1 dayanir. Bu realliq roqomsal
kriminalistikan1 miiasir siibutetmo prosesinin moarkozino
cevirmisdir.

Lakin rogemsal kriminalistikanin an boyiik ¢atinliyi ve
hossasligt ondan ibarotdir ki, roqomsal siibutlar fiziki
stibutlardan forqli olaraq qeyri-maddi, asanliqla doyisdirilo
bilen, silinen vo kovrok xarakter dastyir. Bu sabobdon, texniki
miitoxassis va ya ekspert torafindon askar edilon oan miikommal
ragamsal iz bels, agor prosessual qaydalara tam riayot edilmoklo
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alds olunmayibsa, mahkomada siibut kimi hiiquqi qiivvasini itira
bilor  Azorbaycan  Respublikasinin  Cinayoat-Prosessual
Qanunvericiliyina asason [1], siibutlarin mdtebarliyi prinsipi
roqomsal mithitdo daha sort vo hossas yanagma tolob edir.
Il. RoQoMSAL EKSPERTIZANIN HUQUQI BAZASI Vo
EKSPERTIN PROSESSUAL STATUSU

Bu hossas miihitdo ekspert foaliyyatinin hiiquqi ¢ar¢ivasini
vo onun prosessual statusunu tonzimloyan iki mihim situnu
xtisusilo vurgulamaq lazimdir:

Xiisusi biliklorin sorhodi: Roqomsal ekspertizada
"xisusi biliklor" anlayis1 dinamik olaraq doyisir.
Ekspert yalniz proqram tominatini deyil, hom do
rogomsal obyektlorin (boyiik verilonlor, sifrolonmis fayl
sistemlori, silinmis molumatlar) borpa vo analiz
metodologiyasini dorindon bilmalidir.

Prosessual imperativlor:  "Mohkomo  ekspertizasi
foaliyyoti haqqinda" Qanunun 7-ci maddesinds [2] geyd
olunmus obyektivlik, tamliq vo hartoraflilik prinsiplori
rogqomsal ekspertiza zamani xiisusi yanagma tolab edir.
Ciinki rogomsal verilonlor asanligla doyisdirilo vo ya
moahv edils bilon kovrak struktura malikdir.

I1l. RoQBMSAL SUBUTETMONIN AKTUAL PROBLEMLORI

Moéveud vaziyyet tohlil edildikds roqomsal kriminalistika
sahasinda garsida duran bir nego mithiim prosessual va praktiki
cotinliyi xiisusi geyd etmok zoruridir:

A. Birincisi, ekspertizanin toyin edilmasino qadorki dévrds
rogomsal molumat dasiyicilarimin - gotiiriilmesi  vo  ilkin
formasinda qorunmasi problemidir. Tacriibade hadisa yerina
baxis vo ya axtarig zamani mobil telefonlarin, kompiiterlorin vo
diger cihazlarm diizgiin izolyasiya edilmemasi hallarina rast
golinir. Sobokodon (Internetden) tocrid olunmayan mobil cihaza
konardan vo ya uzaqdan miidaxilo edilmoklo molumatlarin
silinmosi va ya dayisdirilmosi riski yaranir.

B. Ekspertizan1 Toyin Edon Orqanlarin Suallarmm Hiiquqi
vo Texniki Corgivasi. Qeyd olunan bu praktiki g¢atinliklorlo
yanasl, ekspert garsisinda qoyulan suallar bazon haddindan artiq
imumi, texniki baximdan qeyri-doqiq vo ya hiiquqi xarakterli
olur. Nozora alinmalidir ki, ekspert hiiquqi giymet vermir, o,
xiisusi texniki biliklordon istifade edorok faktlar1 miioyyen edir.
Suallarin qeyri-pesokar qoyulusu ekspertizanin icra miiddstini
uzadir vo noticonin effektivliyino menfi tosir gosterir. Bu
kontekstds, ekspert qarsisinda qoyulan suallarim keyfiyyasti vo
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ekspertin solahiyyat hodleri ilo bagli iki osas magam diggati calb
edir:

e Diizgiin sualin secilmosi problemi: Tacriibado
qarsilagdigimiz osas ndgsanlardan biri ekspertizanin
toyin edilmasi haqqinda qerarda diizgiin, konkret va
texniki baximdan asaslandirilmig suallarin
goyulmamasidir. Umumi vo geyri-miioyyon suallar
ekspertizanin icra miiddstini uzadir vo hodofdon
yayindirir.

Salahiyyast hadlarinin agilmas: (Kompetensiyadan kenar
mosalalor): CPM-in 264-cii maddasinin [1] talobloring
zidd olarag, tez-tez ekspertin holl etdiyi mosalolorda
onun xiisusi biliyindon konara ¢ixan vo ya hiiquqi
qiymotlondirms tolob edon suallarla qarsilagilir.
Mosolon, eksperto "Bu soxsin amolinds cinayet torkibi
varm1?" kimi yalniz mshkeamanin solahiyyatins aid olan
hiiquqi suallar invanlanir.

Bu mogamda "Moahkomo ekspertizasi foaliyyoti haqqinda"
Qanunun toloblorini tokrar nazordon kegirmok yerino diigordi.
Qanunun 12-ci maddasins [2] asason, verilon suallar ekspertin
zaruri biliyinden konara ¢ixdiqda, onun cavab vermakdon imtina
etmok hiiququ movcuddur. Lakin bu status ziddiyystlori son
naticado istintaqin iimumi gedigatina monfi tosir gostorir.

C. Ugiinciisii, roqomsal izlorin sonadlosdirilmasi vo "Chain
of Custody", yeoni siibutlarin qorunma zoncirinin tomin
edilmesidir. Maddi siibutun gotiiriildiiyli andan laboratoriyaya
daxil olub aragdirildig1 ana qodor hor bir morhals prosessual
olaraq elo sonadlogdirilmolidir ki, mohkomoado homin
molumatlarin biitovlilylino vo doyisdirilmadiyino dair he¢ bir
aglabatan siibho galmasin. Bu zoncirin qorunmasi, miiasir
rogomsal kriminalistika tizro beynslxalq standartlarm milli
qanunvericiliklo sintezini gortlondirir:

Eynilogdirmo vo Biitovlik (Hash funksiyalari):
Rogomsal ekspertizanin fundamental qaydasi orijinal
dastyict (izorinds deyil, onun surati tizarindos iglomokdir.
Ekspertizaya toqdim olunmus obyektin ilkin vo son
vaziyyetinin doyismozliyi kriptoqrafik alqoritmlorlo
(MD5, SHA-256) geyds alinmalidir.

Prosessual zoncir: Siibutun agkarlandigi  andan
mohkoma zalina qoador kegdiyi yol, kimlorin toxundugu
va hansi soraitdo saxlandig1 daqiqlikla
sanadlasdirilmalidir.

Istifado olunan program tominatlarmin legitimliyi:
Ekspertizanin gedisindo totbiq olunan kriminalistik
program tominatlari (mosalon, mobil vo kompiiter ii¢iin
nozordo tutulmus kriminalistik alotlor) lisenziyali
olmali, metodologiyasi ise beynalxalq standartlara
(ISO/IEC 27041) cavab vermolidir ki, ekspert royi
obyektiv va tokzibolunmaz olsun [3].

D. Dinamik informasiya texnologiyalari miiasir
cagiriglarmn  yenilonmo  siliroti.  prosessual zoncirdo
qarsilagdigimiz bu masolalor texnoloji inkisafin prosessual
qaydalara vo metodologiyaya tobii tosirlorini dorinden tohlil
etmayi talob edir:

Va

e Hor saniys yenilonon miihit: Soéziigedon ndgsanlarin
yaranmasinin kokiinds subyektiv amillorlo yanasi, hom
do obyektiv vo tobii bir sobab dayanir: informasiya

texnologiyalarinin  dinamik inkisafi vo miasir

405

cagirislarin daim yenilonmaosi.

Istehsalg1 sirkotlorin siyasoti: Bir miiddot ovval
rogomsal cihazlarin  diizgiin  oldo olunmast va
miihafizosi iizro effektiv hesab edilon qaydalar, bu giin
istehsalg1t  sirkstlorin  (Apple, Google, Microsoft)
program tominati vo tohliikesizlik yenilonmolori
(security patches, sifralomo alqoritmlori) naticoesinda
ohomiyyatli doracads doyiso bilor.

Mohz bu sobobdon foaliyyatdo dinamik nozarot
mexanizminin totbiqi zoruridir. Méveud realliq tolob edir ki,
aidiyysti hiiqug-mihafizo qurumlari da bu proseslora dinamik
olarag nozarot etsin vo proseslorin aparilmasi, siibutlarin
gorunmasi qaydalarinin vaxtinda yenilonmasine Xususi diggat
yetirsinlor. Statik tolimatlarla dinamik kiber-muhiti idars etmok
geyri-mumkandr.

IV. SUBUTETM® PROSESINDS EKSPERT ROYININ
QiyMOTLONDIRILMOSI VB HUQUQI COTINLIKLOR

Texnoloji dinamika ilo yanasi, ekspert royinin istintaq vo
mohkoma orqganlari torofinden interpretasiyasi zamani yaranan
spesifik problemlori do nozors almaq miitloqdir:

e "Ehtimal ekspert noticolori" vo "Qoti ekspert naticolori”
dilemmasi: Rogomsal izlorin silinmasi vo ya anti-
forensik iisullarm totbiqi zamani ekspert bazon qoti yox,
chtimal xarakterli natico vermok mocburiyyatindo qalir.
Bu hal rogomsal siibutlarin qiymstlondirilmesindo

miioyyan bosluqlar yaradir.

Cinayat novlori lizro  spesifiklik:  Xiisusilo  bank
dsloduzluglari, zararverici proqramlarin (troyanlar va s.) analizi
vo kibercosusluq islorindo loq fayllarin (log files) analizi
aparilarkon vaxt qursagt (Time zone), IP iinvanlarin
saxtalagdirilmas1 (Spoofing) ekspert rayinin tortib olunmasini
miirokkoblogdirir.

V. INKiSAFA DOGRU YoOL

Bu cotinliklorin aradan qaldirilmas1  vo  faaliyyatin
tokmillosdirilmasi mogsadilo asagidaki strateji istiqamotlorin
reallagdirilmasi 6n plandadir:

a. Vahid Metodiki Tovsiyelorin Hazirlanmasi: Istintaq
organlart vo ekspertizan1 aparan qurumlar {iglin roqomsal
stibutlarin gotiiriilmasi, qablasdirilmast vo dagmmasi {izro milli
qanunvericiliys  tam  uygunlagdirilmis  vahid metodiki
tolimatlarin  hazirlanmasi1  zoruridir. Masalon, cihazlarin
"Faraday torbalar1" kimi xiisusi izolyasiya vasitelori ilo
gotiiriilmasi standart hala ¢evrilmalidir.

b. "Sorgu Sablonlar1" Sisteminin Qurulmasi: Ekspert
qarsisinda qoyulan suallarin tokmillosdirilmosi ii¢lin hiiquq
pozuntusu novlerine gore (messlon, bank doladuzlugu,
kibercinayatlor, zorarverici proqram tominatmin analizi va s.)
tipik suallardan ibarst metodiki tdvsiyslor va sablonlar
hazirlanmalidir.

c. Qanunvericiliyin Dinamik Yenilonmosi: Beynoslxalq
standartlara (masalon, ISO/IEC 27037) uygun olaraq [4],
rogamsal siibutlarin xiisusiyystlorini (biitovliiyiin yoxlanilmasi
Uclin  hes funksiyalarinin, raqemsal klonlarin ¢ixarilmasi
prosedurlarinin  statusunu) birbasa tonzimloyon prosessual
normalarin qanunvericiliys inteqrasiyast siiratlondirilmalidir.
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d. Ixtisaslasmanm Artirilmasi: Miistontiqlorin, hakimlerin,
vakillarin va digar aidiyyati soxslarin raqgemsal kriminalistika vo
roqomsal izlorin hiiquqi tobisti sahasindo biliklorinin artirilmasi
moqsadilo daimi birgs tolimlorin togkili zoruridir.

Maariflondirms vo metodiki faaliyyatin praktiki noticalori.
geyd olunan sistemli négsanlarin koklii gokildo hall olunmasi
magsadilo ekspertiza idaresinin vo ekspertlorin  apardigi
preventiv foaliyyati, homg¢inin oldo olunan miisbat dinamikani
xiisusi vurgulamaq lazimdir:

e  Metodiki tovsiyalorin verilmasi: Ekspertizani toyin edon
orqanlara (miistontiqlors, tohqiqatcilara, mohkomalora
vo s.) miitomadi olaraq xiisusi metodiki tdvsiyslor

togdim olunur.

Maariflondirmo  xotti: Bu tdvsiyolordo roqomsal
stibutlarin  gotliriilmasi  metodikasi, hadise yerinds
texniki tohliikosizlik qaydalar1 vo ekspert qarsisinda
goyulmali olan suallarin diizgiin formalagdirilmasi
modellari oksini tapir.

Prosessual ndgsanlarin  azalmasi: Hoyata kegirilon
magsadyonlii maariflondirms asasinda, son dovrlords istintaq
organlart torafinden yol verilon bu kimi prosessual néqgsanlarin
sayinda ohomiyyotli azalma miisahido olunmaqdadir. Bu,
praktika ilo elmin va ekspertizanin diizgilin inteqrasiyasinin bariz
niimunosidir.

VI.

Qanunvericiliyin vo praktikanin miiasir ¢agiriglara tam
uygunlagdirilmasi ii¢iin konkret institusional addimlarin atilmasi
artlq giiniin tolobidir. Cilinki roqomsal kriminalistika sadaco
texniki proqramlarin totbiqi deyil, o, texnologiya ilo qanunun
kasisdiyi an hassas sahadir.

GoLoCoK INKISAF Vo KONSEPTUAL TOKLIFLOR

"Azorbaycan Respublikasinda mohkomo  ekspertizasi
sahosinin  inkisafina  dair  2026-2030-cu illor  (gln
Konsepsiya"nin  tosdiq  edilmasi  haqqinda  Azarbaycan

Respublikas1 Prezidentinin 11 dekabr 2025-ci il tarixli 844
némroali Soroncami gabul edilmisdir [5].

Bu konsepsiya corgivasinds hayata kegirilmasi noazardo
tutulan bazi todbirlor asagida geyd olunmusdur.

e  Mbohkoms ekspertizast sahasindo normativ hiiquqi baza
va keyfiyyat tominat1 sistemi tokmillogdirilocak, eloca
ds ayri-ayr1 ndv mohkoma ekspertizalarinin aparilmasi

sahasindo vahid standartlar miisyyan olunacag;
Mohkama ekspertizasi foaliyyati roqomsallasdirilacaq;

Ozol mohkomo ekspertlorinin somarali faaliyyati tomin
edilocak;

Mohkoma ekspertizas: idaralorinin kadr potensiali vo
mohkoma ekspertlorinin sosial miidafiosi
gliclondirilocak;

Mohkoma ekspertizasi idarslorinin infrastrukturu,
maddi-texniki tominati giiclondirilocok vo maliyyo
dayaniqlilig1 tomin edilacok.
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Aparilan tohliller géstarir ki, raqamsal mohkoma ekspertizasi
statik bir foaliyyot sahosi deyil, adalot miihakimosinin tomin
olunmasinda asas dayaqlarindan biridir. Texnologiyalarin siiratli
inkisafi prosessual foaliyyotdon do eyni g¢evikliyi tolob edir.
Istintaq orqanlar1 ilo aparilan effektiv maariflondirma islori vo
toqdim edilon metodiki tovsiyalor artiq 6z bohrasini vermokdadir
va ndgsanlar minimuma enir.

Lakin bu dinamikani qorumaq figlin qanunvericilik va
praktiki icra mexanizmlori do davamli sokildo yenilonon
cagirislara adekvat olaraq tokmilloesdirilmalidir. Giiclii hiiquqi
baza vo miitoroqqi rogomsal metodologiya Azorbaycan
Respublikasinda adalot miihakimasinin effektivliyinin on
etibarl1 tominatidir.

ODOBIYYAT

Azarbaycan Respublikasinin Cinayat-Prosessual Macollasi.

“Mahkomo ekspertizasi faaliyyoti haqqinda” Azarbaycan Respublikasinin
Qanunu.

ISO/IEC 27041:2015. Information technology — Security techniques —
Guidance on assuring suitability and adequacy of incident investigative
method

ISO/IEC 27037:2012. Information technology — Security techniques —
Guidelines for identification, collection, acquisition and preservation of
digital evidence.

“Azorbaycan Respublikasinda mohkomo ekspertizasi sahasinin inkisafina
dair 2026 - 2030-cu illar iigiin Konsepsiyanin tosdiq edilmasi hagqinda”
Azorbaycan Respublikasi Prezidentinin 2025-ci il 11 dekabr tarixli 844
némroli Soroncamu.
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Abstract - The rapid development of information technologies
has heightened the relevance of detecting digital footprints in
law enforcement practice and properly evaluating them within
a legal framework. Within the scope of this study, the legal
procedures emerging during the collection and investigation of
electronic data as evidence are analyzed in accordance with the
legislation of the Republic of Azerbaijan. The article examines
the preservation of digital data obtained from mobile phones,
computers, and other sources in its original form, its
documentation, and the challenges encountered during forensic
examination. Particular emphasis is placed on the specific
procedures that must be followed to ensure that the footprints
discovered by a technical specialist possess legal validity in
court.
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hash functions.



