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Xillasa— Azarbaycanda ragomsal transformasiya proseslarinin
sUratlanmasi va kibertahdidlarin artmasi va mirakkablagsmasi bu
sahada elmi-metodoloji bazamin va daqig terminoloji sistemin
formalasdirilmasim zaruri edir. Terminoloji birmanahligin tamin
edilmemasi  regemsal  siibutlarin  moehkama  prosesinds
giymatlondirilmasina vo istintaqin effektivliyino birbasa tesir
gostarir. Moaqalada kiberkriminalistika sahasine aid termin veo
anlayislarin Azarbaycan dilinda istifadasi masalalori arasdirihr.
Kiberkriminalistika sahasine aid terminlarin  beynalxalq
standartlara uygunlasdirllma mexanizmlari va Azarbaycan
dilinds bu sahada qarsiya ¢ixan asas lingvistik-hiiqugi problemlar
tahlil edilir.

Acar sozlar— kiberkriminalistika; ragamsal ekspertiza; INTERPOL
standartlari; ragamsal subut; huqugi-texniki terminlar.

I. Giris
XX osrin sonlarinda kiberkriminalistika kriminalistika
elminin mistoqil inkisaf edon yeni bir alt sahoasi kimi
formalasmigdir, 2001-ci ildo kegirilon ilk Rogomsal Mahkomo
Tohgiqgati tizro Seminarda ragamsal siibutlarin agkar edilmasi,
toplanmasi, tohlili vo mohkoms prosesinds toqdim olunmasini
ohato edan elmi-metodoloji sahs kimi muiayyoan edilmisdir [1].

Miiasir yanasmalara asasan, kiberkriminalistika
kibermokanda bas veron cinayatlorin vo informasiya
tohlukasizliyi ilo bagli insidentlorin aragdirilmasina xidmot edon
multidissiplinar sahadir. Bu saha kompdter elmlori ila huquqi
metodologiyanin inteqrasiyasi osasinda rogomsal siibutlarin
identifikasiyasi, sonodlogdirilmasi vo mohkomo prosesinda
togdim edilmasini tomin edir [2].

Azaorbaycanda bu sahonin inkisafi terminoloji dagiglik va
vahidlik masalslorini aktuallagdirmigdir. EImi-texniki toraqqi vo
informasiya-kommunikasiya texnologiyalarinin genis totbiqi
naticasinde muxtolif bilik sahslorinin terminoloji sistemi do
ohomiyyatli  dorocado  genislonmisdir. Bu  kontekstdo
terminologiya elmi yeni anlayiglarm  sistemlagdirilmasi,
unifikasiyasi vo standartlagdirilmasi {iglin metodoloji baza
rolunu oynayir [3].

Rogomsal mihitds molumatlarin siiratli artimi, struktur
dayiskanliyi vo texnoloji mirokkabliyi kiberkriminalistika
¢arcivasinds yeni metodoloji yanagmalarin totbiqini zoruri edir
[4]. Bu isa rogomsal siibutlarin agkar edilmasi, qorunmasi va
interpretasiyast prosesindo xiisusi kriminalistik metodlarin
totbigini talab edir. Bu sahanin siiratli inkisafi hiiquqi va texniki
terminlor arasinda semantik uygunlugun tomin edilmasi
problemini aktuallasdirmigdir. Terminoloji uygunsuzluglar
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rogomsal siibutlarin hiiquqi etibarliligma va istintaq prosesinin
effektivliyino monfi tosir gostoro bilor [5]. Bu baximdan
kiberkriminalistika terminlori sisteminin formalasdirilmasi
prosesi sadaco linqvistik tarciimo prosesi deyil, ciddi metodoloji
prinsiplara sdykonan sistemlosdirms tolab edir.

Tadgigatin asas magsadi Azarbaycan dilinds istifads olunan
kiberkriminalistika terminlorinin  beynolxalq standartlara
uygunlagdirilmast vo bu sahods vahid terminoloji informasiya
sisteminin  formalagdirilmasidir. Bu  prosesds terminlorin
birmonaliligi, miasirliyi vo normativliyi rogomsal cinayatlorin
aragdirilmasi tiglin osasdir [6, 7].

Il. KIBERKRIMINALISTIKA TERMINOLOGIYASININ

FORMALASMASININ N©ZOR1 OSASLARI

Kiberkriminalistika sahssinin inkisafi hiiquqi va texniki
yanagmalarin qarsiligli tosiri noticasindo yeni terminoloji
sistemin formalasmasina sobob olmusdur [4]. Bu terminoloji
sistem yalniz hiiquq elmino deyil, ham do informasiya
texnologiyalari, rogomsal ekspertiza vo Kibertohlikasizlik
saholorino aid anlayislarin inteqrasiyasina osaslanir, bu da
terminologiyanin ~ multidissiplinar ~ xarakterini ~ gostarir.
Kiberkriminalistika terminologiyasinin formalagmasi bir nego
nazori prinsipa osaslanir. 1lk olaraq, terminlor hiiqugi
anlayislarm doqiq ifadasini tomin etmolidir vo normativ-hiiquqi
sanadlords tatbiq edils bilocak saviyyads standartlagdiriimalidir.
Eyni zamanda, texnoloji inkisafin siirotli dinamikasi nozoro
alinaraq terminlor miasir informasiya sistemlori vo rogomsal
texnologiyalarla bagli real proseslori doqiq sokildo oks
etdirmslidir [6]. Bu sistemin formalagmasina tasir edon mihim
amillardon biri da hiiqugi ve texniki terminlor arasinda semantik
uygunlugun tomin edilmasidir [5].

Kiberkriminalistika ~ terminologiyasmin  formalasmasi
prosesinda beynalxalq tocriibs vo standartlari nozors alinmasi
da mihim shomiyyat kosb edir. Informasiya texnologiyalari
sahosinda terminlorin oksariyysti beynslxalg elmi mihitds
formalagdigi  Ulglin  onlarn milli  hiiquqi  sistemo
uygunlagdirilmasi vacibdir. Bu prosesda terminlorin hom milli
dil normalarina, hom dos beynslxalq elmi diskursa uygunlugu
gorunmalidir.

Kiberkriminalistika terminologiyas1 dinamik xarakter
dasiyir vo texnoloji inkisafla paralel olaraq daim yenilsnir. Yeni
texnologiyalarin meydana ¢ixmasi ilo slagadar olaraq yeni
hiiquqi anlayis va terminlor meydana galir. Bu iso terminoloji
sistemin davamli tohlilini va standartlagdirilmasin zaruri edir.

Beloaliklo, kiberkriminalistika terminologiyasinin
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formalasmasi hiiquqi, texnoloji va lingvistik amillorin qarsiligh
tasiri naticasinds hoyata kegirilir. Terminlorin vahid va sistemli
sokilda istifadasi bu sahado hiiqugi todgigatlarin inkisafini,
normativ tonzimlomonin tokmillosdirilmasini vo ragomsal
cinayotlorin effektiv arasdirilmasini  tomin edan mihim
metodoloji  esas yaradir.  Kiberkriminalistika sahasindo
terminologiyanin daqiq, ardicil va standartlagdirilmig sokildo
tothiqi ekspertiza foaliyystinin obyektiv aparilmasinda mithiim

rol oynaywr. Terminoloji sistem yalniz anlayiglarm
adlandirilmast  vasitesi  deyil, eyni zamanda biliklorin
strukturlagsdirilmas1 ~ vo  sahodaxili  nozori  osaslarin

formalasdirilmasi mexanizmi kimi ¢ixig edir [8]. Bu baximdan
terminoloji dagiglik ragomsal siibutlarin identifikasiyasi, tohlili
Vo hiquqi giymstlondirilmasi  proseslorinin  etibarlih@ ilo
birbasa olagalidir.

Multidissiplinar todgigat sahssi kimi kiberkriminalistikada
vahid terminoloji yanasma miixtalif saholoro aid anlayiglarin
semantik uygunlagdirilmasmni tomin edir. Terminlorin geyri-
standart va ya forgli semantik gorgivolorda istifadosi rogomsal
stibutlarin  gorhinds  uygunsuzluglara sobob ola, ekspert
roylorinin  etibarliligini  zoiflods vo istintaq prosesinds
metodoloji sohvlorin yaranmasina gatirib ¢ixara bilor. Elektron
stibutlarin toplanmasi, qorunmasi va analizi marholalorinds
terminoloji dogiqlik hadisalorin rekonstruksiyasi, subyektlarin
identifikasiyasi vo oldo edilon molumatlarin  mohkomo
prosesindo gobul edilo bilmasi Ggilin asas sortlordon biri hesab
olunur. Terminoloji vahidlik xisusilo beynolxalg omokdasliq
mihitindo mihim shamiyyst kosb edir. Hiiquqi baximdan
ekspert  roylorindo  istifado  edilon  terminlorin  elmi
osaslandirilmasi siibutlarin  hiiquqi qlivvesinin qorunmasi
baximindan zaruridir.

Ragomsal transformasiyalar noticosindo yeni anlayislarin
yaranmast terminoloji sistemin dinamik inkisafini talob edir. Bu
kontekstds Tobii Dilin Emali (Natural Language Processing —
NLP) metodlar1 terminoloji korpuslarin formalagdirilmasi,
terminloraras: semantik minasibatlorin misyyanlasdirilmasi vo
standartlagdirilmig  termin  bazalarinin  yaradilmas: {igiin
perspektivli yanagma kimi qiymatlondirilir [9].

I1l. KIBERKRIMINALISTIKA TERMINOLOGIYASININ
FORMALASDIRILMASI PRINSIPLORI VO BU SAHODO
BEYNOLXALQ STANDARTLAR

Kiberkriminalistika terminologiyasinin formalasdirilmasi
Umumi terminologiya nozariyyssinin elmi prinsiplori va
beynolxalq standartlar corgivasinds hoyata kegcirilir. Burada
terminlorin segimi va istifadasi yalniz linqvistika mosalasi deyil,
hom do hiqugi vo texniki saholor arasinda vahid anlagmani
tomin edir [10].

Terminologiyanin  formalasdirilmasi
olunan asas prinsiplor asagidakilardir:

prosesinds  tatbiq

e Terminlor yalniz bir anlayis1 ifado etmoli vo semantik

geyri-musyyenlik yaratmamalidir;

e Terminlor vahid sistem daxilinds qarsiliglt slagads
formalagdirilmali  vo  normativ-hiiqugi  senadlarlo

uygunlagdirilmalidir;
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e Terminlor dil normalarma uygun olmali, islub
baximindan neytral xarakter dagimali Vo muxtalif peso

qruplart {iglin anlasilan olmalidir;

e Terminlorin semantik sabitliyi qorunmali vo texnoloji

inkisafin dinamikasini oks etdirmalidir.

Bu prinsiplar terminologiyanin banilarindan biri, avstraliyali
alim Eygen Vyusterin (Eugen Wiister) yanagmasi, ISO 704
beynolxalg  standarti  ¢orgivesindo  muoyyan  edilmis
metodologiyaya ssaslanir [11, 12]. Beynolxalq soviyyado bu
yanagmalar ~ INTERPOL-un rogomsal kriminalistika
laboratoriyalari tigiin Qlobal Talimatlarla (Global Guidelines for
Digital Forensics Laboratories) tamamlanir vo daha da
tokmillogdirilir. INTERPOL torofindon miioyyon edilmis
terminoloji birmenaliliq taloblorine uygun olaraq, milli elmi
dovriyyads “forensic image” (ekspertiza surati), “data carving”
(pargalanmis molumatlarin barpasi) vo “hash value” (rogomsal
nozarst comi) kimi anlayislarin vahid semantik ekvivalentlorinin
muoyyon edilmasi rogomsal siibutlarin hiiquqi etibarligini
sortlandiran asas amillordandir.

Beynolxalg standartlar terminoloji meyarlarla birbasa
olagslidir. Bu standartlarda rogomsal siibutlarin identifikasiyasi,
toplanmasi1 vo qorunmasi sistemlosdirilir, rogomsal ekspertiza
metodlarinin insident idarsetmo sistemlarino inteqrasiyasi
miayyan edilir [6, 7], INTERPOL tolimatlarinda terminoloji
uygunluq taqdim edilir [13].

Kiberkriminalistika terminologiyasinin inkisafi ragamsal
texnologiyalarin vo Kiberhadoflorin tokamili ilo six baghdir.
Yeni tohdidlar va texnologiyalar mévcud terminlarin semantik
giymatlondirilmasini vo yeni terminlorin yaradilmasini tolob
edir. Bu proses yalniz yeni terminlarin alave edilmasi ilo deyil,
hom do mévcud anlayiglarin miiasir rogomsal kontekstds
konseptual yenilonmasi ilo xarakterizo olunur.
Kiberkriminalistika sahosinin terminologiyasi asagidaki osas
marholalar Uzra reallasir [14]:

IKT-nin inkisafi kiberhiiquq vo Kkibertohlikasizlik
saholorinds yeni anlayislarin yaranmasina Sobab olur;

Bu anlayislar terminoloji vahidlor kimi formalasir vo
elmi leksikona daxil edilir;

Roagomsal ekosistemds formalagmis universal anlayiglar
milli dil mihitina daxil olur;

Bu anlayiglar milli dilo uygunlasdirilir, alternativ
terminlor mioyyan edilir vo birmonaliliq toamin olunur;

Terminlor semantik vo funksional meyarlar ssasinda
tosnif olunur, onlarin iyerarxik vo mantiqgi strukturu
osaslandirilir;

e Bu terminlor normativ-hiiqugi senadlords va elmi

odobiyyatda vahid standart soklinds totbig olunur.

Beloliklo,  kiberkriminalistika terminologiyast yalniz
texnologiyaya bagli yeniliklardan ibarst deyil, ham ds hiiquaqi,
lingvistik va elmi aspektlari birlogdiron ¢oxsaviyyali sistemdir.
Har marhala ndvbati marhalanin tamalini goyur va naticada milli
terminologiyanin  birmanaliligi,  doqiqliyi  va  funksional
uygunlugu tamin olunur.
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1V. AZSRBAYCAN DILINDS KiBERKRIMINALISTIKA
TERMINOLOGIYASININ OSAS PROBLEMLORI

Rogomsal texnologiyalarin siiratli inkigafi noticasinds
mixtolif sahalors aid anlayislarin boyiik hissasi ingilisdilli elmi
mihitds formalagir, bu da bazon homin anlayislarin Azarbaycan
dilindo  uygun ekvivalentlorinin  muoayyanlogdirilmasini
cotinlogdirir. Azarbaycan dilinds kiberkriminalistika sahasinin
termin vo anlayiglar: ilo bagli miisahido olunan problemlori
lingvistik,  terminoloji, semantik vo  multidissiplinar
kateqoriyalar Uzro gruplagdirmagq olar.

Lingvistik saviyyado asas ¢atinlik tarclime va transliterasiya
proseslorinin geyri-daqiq tatbigi ilo baglidir. Texniki terminlarin
milli dilin leksik-grammatik sistemino uygunlasdirilmadan
birbasa torcUmosi anlayiglarin  semantik  strukturunun
daralmasina vo mona doyismosine gotirib ¢ixarir. Intellektual
transliterasiya yanasmalar1 beynolxalq terminoloji uygunlugu
qoruyaraq milli termin sisteminin inteqrasiyasina imkan yaradir,
lakin bu metodlarm sistemli totbigi halo kifayot godar inkisaf
etmomisdir [3].

Terminoloji soviyyado osas problemlardon biri  eyni
anlayisimm  miixtolif monbalordo  forgli  terminlorlo  ifads
olunmasidir. “Rogomsal siibut”, “rogomsal iz’ kimi asas
anlayislarm  miixtalif  kontekstlordo geyri-sabit istifadasi
terminoloji sarhadlorin geyri-muayyanliyins gotirib ¢ixarir. Bu
voziyyst siibutlarin  toplanmasi, qorunmasi vo tohlili
morhalolarinds  terminoloji ardicilligin  pozulmasina gatirib
¢ixarir [1].

Semantik saviyyodo osas diferensasiya problemi “verilonlor”
(data) vo “mozmun” (content) anlayiglarinin aydin sokilds
forglondirilmamasi ilo baghdir. “Verilonlor” texniki strukturu
ifads etdiyi halda, “informasiya” semantik mazmunu aks etdirir.
Bu forgin noazoro alinmamasi ekspert raylorinds vo hlqugi
sonadlosmo prosesinds geyri-dagigliys sebab olur vo notica
etibarilo rogomsal siibutlarin giymstlondirilmasina monfi tosir
gostorir [5]. Multidissiplinar saviyyads terminoloji sabitliyin
formalagmasina mane olan osas amil hiqugi vo texniki
kommunikativ sahslor arasindaki farglordir, bu, terminlarin
birmonaliligim, vahidliyinin pozulmasina sabab olur [13].

Kiberkriminalistika sahasinin terminoloji sistemi beynalxalq
Soviyyads genis sokildo tadqiq olunur. Azarbaycanda bu sahanin
terminoloji sistemin formalasdirilmasi zaruridir.

V. AZOSRBAYCAN DILINDS KIBERKRIMINALISTIKA
TERMINOLOGIYASININ FORMALASMASI PRINSIPLORI

Kiberkriminalistika Uzrs terminoloji sistemin formalagmasi
kibertohliikasizlik mexanizmlarinin vo hlqugi tenzimlamo
proseslorinin  effektiv  foaliyyotini  sortlondiron  mihim
istigamatlordan biri hesab olunur. Ragamsallagsma proseslarinin
sliratlonmasi naticasinds yeni anlayislarin asasen beynolxalg,
xususila ingilisdilli elmi diskurs daxilinde formalagmasi milli
dillords terminlorin uygunlasdirilmasi problemini aktuallagdirir.
Bu kontekstds terminlorin yalniz linqvistik tarclimasi deyil,
onlarm mazmunu, funksional xususiyyatlori  vo totbiq
kontekstlorinin uygunlagdiriimasi zaruridir [3].

Kiberkriminalistika sahosinds terminoloji vahidliyin tamin
olunmamasi asas problemlordon biridir. Eyni anlayisin miixtalif
elmi vo praktik monbslords forgli terminlorlo ifade olunmasi
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terminoloji geyri-sabitlik yaradir vo todgiqatin naticalorinin
mugayise olunmasini ¢atinlogdirir. Terminoloji farglor ragamsal
stibutlarin interpretasiyasi va hiiquqi giymatlondirilmosi zamant
mixtolif metodoloji yanagmalarin yaranmasina sabab ola bilor
[1, 7].  Terminlorin mona  sorhadlorinin  doqiq
muoayyonlogdirilmasi  vo anlayiglararasi olagslorin - ontoloji
modellosdirilmasi terminoloji sabitliyin osas sortlorindon biri
hesab olunur [15].

Kiberkriminalistika sahosindo istifado olunan terminoloji
monbalor kibertohliikssizlik va rogemsal kriminalistika ilo bagl
anlayiglarm sistemli izahin1 tomin edir. Bu sahads beynslxalq
soviyyado @obul edilmis osas terminoloji vo metodoloji
monbaslor asagidakilardir:

NIST Cyber Security Framework (ABS): Milli
Standartlar vo Texnologiya Institutu torafindon
hazirlanms, Kibertohllkasizlik vo kiberkriminalistika
terminlarini vo texniki standartlar1 ohato edon an genis
bazadir [16].

ISO/IEC 27000: Information security management.
Informasiya tohlikesizliyi vo rogomsal subutlarla
bagli terminlori izah edon beynslxalq standartlar
toplusudur [17].

Glossary of Cyber Security Terms: ©n ¢ox istifads
edilon Kibertohlikasizlik terminlorinin torifini ehtiva
edir [18].

Cyber Security and Infrastructure Security Agency
(CISA). Resources: Kibertohliikasizlik terminlarini
aragdirmagq ti¢iin istifads edilon resurslar [19].

Azorbaycan dilinds kiberkriminalistika va kibertahlikasizlik
terminlori ilo bagl muxtslif terminoloji resurslar mévcuddur. Bu
ligatlor spesifik terminlorin aydin izahlarmni taqdim edir. Xtsusi
Rabito vo Informasiya Tohluikasizliyi Dévlot Xidmotinin cert.az
portali Kiber-insidentlorin tosnifati, saboka hiicumlarmin tiplori
Vo operativ terminologiya Uzro rosmi istinad monbayidir. Bu
resurs terminlarin texniki dogigliyini va beynolxalq standartlara
uygunlugunu tomin edir [20]. AR EIm vo Tohsil Nazirliyi

Informasiya  Texnologiyalar1  Institutunun  nosr  etdiyi
"Informatika terminlorinin izahli ligoti", “Informasiya
tohlUkosizliyi  terminlorinin  izahli  lagoeti” [21] o
kibertohlikasizlik Gzro elmi vesaitlor kiberkriminalistika

sahosinds milli terminoloji sistemin formalagsmasinda mihum
rol oynayir.

NoTico

Kiberkriminalistika sahasindo aparilan tadgigat va tohlillor
gostarir Ki, rogomsal cinayatlorin effektiv arasdirilmasi yalniz
texniki imkanlarla deyil, hom ds bu sahods totbig edilon
terminoloji sistemin dagiqliyi vo vahidliyi ilo birbasa baghdir.
Kiberkriminalistika hiiquq, informasiya texnologiyalar1 vo
ekspertiza sahslorinin kosismasinds yerlosdiyi {iglin, istifado
olunan terminlarin  hom texniki mitoxassislor, hom da
hiiqugsiinaslar i¢iin eyni semantik monani kosb etmosi bu
sahods ugurlu faaliyyst Uclin asas sortdir.

Todgigat naticasindo molum oldu ki, Azarbaycan dilinds

kiberkriminalistika  terminlori  sisteminin  formalagmasi
beynslxalq standartlara sdykonmsli, eyni zamanda milli
ganunvericiliyin -~ (Azorbaycan  Respublikasinin  Cinayat
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Moacallasi, Fasil 30) tolablori ilo uzlasmalidir.

"Rogamsal stibut”, "nazarst zonciri" vo "ekspertiza surati”
kimi osas anlayislarin vahid ekvivalentlarinin
miayyanlosdirilmasi mohkomo-istintaq tocriibasinds yarana
bilocok interpretasiya  risklorini  minimuma  endirir.
Kiberkriminalistika dinamik sahs oldugundan, terminoloji baza
davamli olaraq yenilanmoli vo Tobii dilin emali kimi miasir
metodlarla sistemlagdirilmolidir. Milli terminoloji bazanin
formalasdirilmast  vo  tokmillosdirilmoasi  prosesindo  dilci
alimlorlo yanasi, Kiberkriminalistika zro mutoxassislorin vo
hiiqugsiinaslarin  birga foaliyysti anlayislarin  konseptual
bltévliyind vs funksional adekvatligini tomin edoacokdir.

Belalikls, kiberkriminalistika terminlori sisteminin vahid
model osasinda formalagdirilmast  Azarbaycanin rogomsal
suverenliyinin gorunmasi, beynslxalq hiiqugi omokdashigin
guclondirilmasi vo kibermokanda ganunun aliliyinin tomin
edilmasi istigamatinds atilan mithiim addimdr.
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Concepts in the Azerbaijani Language
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Abstract - The acceleration of digital transformation
processes in Azerbaijan, together with the increasing
frequency and growing complexity of cyber threats,
necessitates the development of a scientific and
methodological foundation as well as a precise
terminological system in this field. The lack of
terminological consistency directly affects the evaluation
of digital evidence in judicial proceedings and the
effectiveness of criminal investigations. This paper
examines the use of terms and concepts related to the field
of cyber forensics in the Azerbaijani language. It analyzes
the mechanisms for harmonizing cyber forensics
terminology with international standards and discusses the
major linguistic and legal challenges encountered in the
Azerbaijani language within this domain.
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standards; digital evidence; legal and technical terminology.



