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Xillass—Ragomsal transformasiyanin siiratlondiyi muasir dévrda
ixtisash kibertohliikasizlik mitoxassislorina olan talobat kaskin
artmusdir. Todgiqatda Azerbaycanda Kkibertahlikasizlik {zra
movcud tahsil modellori, kadr hazirh@inin problemlori,
akademiya-sanaye-dovlat amakdash@inin vaziyyati tahlil edilir.
Dovlet  Tahlikasizliyi  Xidmatinin  Heydor Oliyev adina
Akademiyasinin kadr hazirh@mna tohfasi ayrica arasdirihir. Siini
intellekt texnologiyalarina asaslanan yeni tadris metodologiyalari,
beynalxalq amekdashq mexanizmlari v ixtisaslagsmis laboratoriya
infrastrukturunun yaradilmasi iizra tovsiyalor irali surulur.
Noticalor gdstorir ki, kompleks yanasma kurikulumun
modernlosdirilmasi, sertifikasiya sisteminin giclandirilmasi va
coxtarafli amakdashq ¢orcivasinin formalagdirilmas1 — sahada
kadr ¢atismazhgini aradan qaldirmagq ii¢iin zaruri sortdir.

Acar sbzlor—  KkibertahlUkasizlik  tahsili;  innovativ
metodologiyalary; akademiya-sanaye-dovlat amoakdashgr;,
hazirligy; raQamsal bacarqlar; CTF yarismalary;, sini intellekt.

tadris
kadr

I. Giris

Roagomsal texnologiyalarm siiratli inkisafi kiberhiicumlarin
miqyasimt vo mirakkabliyini shamiyyoetli dorocods artirmigdir.
Diinya Iqtisadi Forumunun 2024-cii il hesabatma asason,
kibertohliikasizlik sahasindoki qlobal is¢i qiivvesi agigr 3,4
milyona yaximlagsmisdir [1]. Bu rogoam miitoxassis hazirliginda
sistemli yanagsmanin na godor vacib oldugunu agiq sokilds ortaya
goyur. Eyni zamanda, Cybersecurity Ventures agentliyinin
molumatlarina gors, 2025-ci ilo qodor kibertohlikasizlik
sahosindaki iqtisadi itkilor illik 10,5 trilyon ABS dollarina
catacaqdir [2].

Azorbaycan  Respublikasi  «Rogomsal  Azorbaycan»
strategiyast  ¢orgivosinds  informasiya infrastrukturunun
gorunmasini prioritet istiqamatlordon biri kimi muayyon

etmisdir. Olkodo e-hokumat xidmatlorinin  genislonmasi,
maliyys sektorunun rogomsal transformasiyasi vo Kritik
infrastrukturun avtomatlagdirilmasi kibertohllkasizlik
mitoxassisloring olan talobati xeyli artirmigdir. Bu kontekstdo
ixtisasli kadrlarin hazirlanmasi, mévcud tohsil modullarinin
miasirlosdirilmasi vo beynolxalq standartlara uygunlasdirilmasi
strateji shamiyyat kasb edir.

Azarbaycan Respublikas1 Dovlat Tahliikasizligi Xidmatinin
Heydoar Oliyev adina Akademiyasi bu prosesdo xUsusi yer tutur:
akademiya ham dovlst strukturlart tigiin ixtisash kadr hazirlayrr,
hom do Kkibertohliikasizlik sahasinds totbigi todqiqatlarin
aparilmasma zomin yaradir. Onun ali tohsil miassisalori vo
todgigat institutlar1 ilo slagolondirilmis foaliyysti sahodo
sinergini shamiyyoatli doracads artira bilar.

Bu mogalodo U¢ osas sual arasdirilir: (1) Azorbaycanda
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kibertohlikssizlik tohsilinin mdvcud voziyyati necadir? (2)
Akademiya-sonaye-dévlot omokdashigi bu sahodo hansi
imkanlari agir? (3) innovasiya vo siini intellekt texnologiyalart
todris prosesini necoa transformasiya edo bilor? Tadgiqatin
naticalori ham akademik, ham do siyasst gorarlar1 gobuledici
tgtin praktiki shamiyyat dagiyir.

Il. AZBRBAYCANDA KIBERTOHLUKOSIZLIK TOHSILININ

Movcup VoziyyoTi

A. Tahsil Miassisalari va Programlar

Azarbaycanda kibertahlikasizlik Uzro ixtisaslagsmis bakalavr
Vo magistr proqramlari osasan Azarbaycan Texniki Universiteti
(AzTU), Baki1 Dovlat Universiteti (BDU) vo UNEC-ds hoyata
kecirilir. ETN informasiya Texnologiyalar Institutu tatbigi
todgiqatlar sahasinds aparici rol oynayir. Dovlat Tohliikasizligi
Xidmotinin Heydor ©liyev adma Akademiyasi iso dovlot
sektoru ticiin ixtisaslagmis kadr hazirliginda miistosna yer tutur.
Cadval I-da bu miisssisslerin kibertohliikasizlik sahesindaki asas
foaliyyat istigamatlorinin miigayisasi verilmisdir.

CODVOL 1. AZBRBAYCANDA KIiBERTOHLUK®SSIZLIK UZRO OSAS TOHSIL
VO TODQIQAT MUBSSISOLORI
Miiassiso Progqram névii Osas istigamot Sektor
AzTU Bakalavr/Magistr Sabaka, Ali tohsil
kriptografiya
BDU Bakalavr/Magistr Informasiya Ali tohsil
tohliikasizliyi
ETN ITI Tadqiqat/ Tatbiqi Dovlat/Elmi
Doktorantura kibertahliikasizlik
DTX Ixtisas kurslari Milli kiber Dévlst/Hiiqug-
Akademiyasi miidafio, mihafizo
ekspertiza

Moveud kurikulumlarda bir sira struktur g¢atismazliglar
misahido olunur: nozori biliklorin praktiki bacariglarla
balanslagdirilmamast; siirstlo doyison tohdid monzarssins uygun
kurikulum yenilomolarinin langimasi; ixtisaslasmig laboratoriya
vo simulyasiya mihitlorinin mohdudlugu. Bu ¢atismazliglar
kibertohlikasizlik mutaxassislerinin pesakar hazirliq saviyyasini
birbasa tosir edir.

B. Sertifikasiya va Beynalxalq Standartlar

CompTIA Security+, CEH (Certified Ethical Hacker),
CISSP (Certified Information Systems Security Professional)
kimi beynslxalq sertifikatlar saho mitoxassislori arasinda
getdikca daha ¢ox taninir. Lakin bu sertifikatlarin olds
edilmasini doastokloyan institusional mexanizmlor - hazirliq
kurslari, maliyys dostayi, imtahan markazlerinin say1 - halo
kifayot godor inkisaf etmomisdir. Azorbaycanda mévcud
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sertifikasiya morkozlorinin say1 moahdud olmagla, sertifikasiya
xarclarinin orta samakhaqqina nisbati shamiyyatli manes yaradir.

Mugqayisali analizlor gosterir ki, gabaqcil olkolords -
Estoniya, Israil, Sinqapur - dovlot-6zal sektor torofdasligina
osaslanan  sertifikasiya  proqramlar1  kadr potensialini
ohomiyyatli dorocads artirmisdir [3]. Estoniyada, masslon,
dovlat qulluggularinin 60%-don ¢oxu kibertohliikasizlik (zro
asas sertifikatlara malikdir. Bu gdsterici Azarbaycan ugtin hadof
kimi gotdrilo bilor.

I11. INNOVASiYA: MUASIR TODRIS METODOLOGIYALARI

A. Oyunlagdirma va CTF Yarismalart

Capture The Flag (CTF) formati kibertohlikasizlik
tohsilinin on effektiv praktiki komponentlorindon biri kimi
gobul edilir. Bu format tolobalors real dinya ssenarilorine
uygun miihitdo soboko Kkosfiyyati, =zoifliklorin istismari,
kriptografik tapmacanin halli, oks miihondislik kimi bacariqlar
gazandirir. PicoCTF, Hack The Box, TryHackMe kimi
platformalar todris prosesinin ayrilmaz hissoasine ¢evrilmisdir.

CTF yanigmalarmm akademik miihito inteqrasiyasi
beynalxalq miqyasda ugurla sinaqdan kegirilmigdir. Carnegie
Mellon, MIT, Georgia Tech kimi universitetlor CTF-i fonn

programlarmm macburi elementi  kimi totbiq etmisdir.
Azorbaycan  kontekstinds milli CTF  yarigmalarinin
institutsionallagdirilmasi,  universitetlor —arast  miisabiqgo

formatinin yaradilmasi vo beynolxalq yarigmalara istirakin
doastoklonmosi prioritet todbirlor kimi tovsiys olunur. DTX
Akademiyasmm bu yarismalarda metodoloji rohbarlik rolu
tstlonmasi xususila magsedouygundur.

B. Siini Intellekt Osasl Fardilagdirilmis Tolim

Siini intellekt (SI) texnologiyalar: todris prosesini koklii
sokildo doyisdirir. Adaptiv dyronmo sistemlari tolsbanin bilik
saviyyasini real-vaxt rejiminds giymatlondirir vo fordi 6yronma
yollar1 toklif edir. Kibertohlikasizlik sahasinds Si-nin todriso
totbiqi asagidaki istiqgamotlords inkisaf edir:

+ Simulyasiya mduhitlorinin  yaradilmasi: SI  osash
kiberhiicum simulyatorlar: talobslora nazarstli soraitdos
real hiicum vo miidafis ssenarilori kegmays imkan verir.
Bu simulyatorlar real soboks davranisini modellosdirir
Vo hiicum¢unun taktikasini dinamik sakilds doyisdirir.

+  Avtomatik giymetlondirma: Si modellor talobanin
laboratoriya tapsiriqlarini, kod keyfiyyatini va problem
holl strategiyalarin1 qiymatlondirir, musllimo otrafli
analitika tagdim edir.

+ Tohdid kosfiyyat: simulyasiyasi: Bdoyiik verilonlor
toplusuna esaslanan SI modellar talobslora real kiber
insidentlorin analizi (izro praktiki bacariglar gazandirir.

C. Cyber Range — Virtual Poligon Infrastrukturu

Kibertohliikasizlik laboratoriyalar1 - Cyber Range adlanan
virtual  poligonlar sahanin  on vacib infrastruktur
elementlorindon  biridir. Bu platformalar real soboko
topologiyalarini, zororli program nidmunslarini va hiicum
ssenarilarini tohlilkasiz mihitde modellogdirmays imkan verir.
Fordi simulyasiya mduhitindon forgli olarag, Cyber Range

platformalar1 ¢oxtorofli qarsidurma ssenarilori - qurmizi
komanda (hiicumcu) va mavi komanda (mtidafiagi) - (izarindan
komanda smokdaslig1 bacariglarini inkisaf etdirir.

Codval  Il-do  segilmis  olkolorin - Cyber  Range
infrastrukturunun migayisasi verilmisdir. Cadvaldon gérindlyi
kimi, Azorbaycan Cyber Range inkisafinda regionun digor
Olkalorindon geri qalir. Bu boslugun aradan galdirilmas tiiin
dovlat investisiyast vo beynalxalq torafdashiq zoruri sortdir.

CODVOLII.  SECiLMIS OLKOLORDS CYBER RANGE INFRASTRUKTURUNUN
MUQAYisesi
Olks Platforma istifadagi Maliyys inteqrasiya
Estoniya NATO 5000+ NATO/ Yiiksok
CCDCOE CR Dévlat
Israil CyberGym 10 000+ Ozal/ Yiiksok
Hokumot
Singapur CSTAR/CSA 8 000+ Dévlot Orta-yiiksok
Giirciistan CERT-Georgia 2 000+ AB/Déovlot Orta
CR
Azarbaycan Pilot morholo <500 Dovlot Asag1
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IV. AKADEMIiYA SONAYE-DOVLOT OMOKDASLIGI

A. Uctorafli Torafdashq Modeli

Beynolxalqg tocrilbo  gostorir ki,  kibertohlikasizlik
sahosindoki on effektiv kadr hazirligi programlart iigtorofli -
akademiya, 0zol sektor vo dovlot - torafdasliq modelino
asaslanir. Bu modelin Azorbaycan figlin uygunlasdirilmis
variantinda ETN Informasiya Texnologiyalar: Institutu elmi-
metodoloji koordinasiyani, AzZTU vo BDU akademik hazirligi,
0zal sirkatlor praktiki bacariq inkisafini, DTX Akademiyasi iso
dovlot sektoru figlin ixtisaslagsmig kadr hazirh@mi tizorino
gotardar.

Modelin effektiv iglomasi {igiin asagidaki mexanizmlor
zoruridir:

*  sonayenin kurikulum formalasmasina aktiv sokilds calb
edilmasi;

»  praktikant proqramlarinin strukturlagdirilmasi vo kredit
sistemins inteqrasiyast;

»  birgo todgigat layihslorinin maliyyslosdirilmasi U¢in
fond yaradilmast;

« sertifikasiya xarclarinin dovlot torafindan

subsidiyalagdiriimast.

B. DTX Akademiyasinin Rolu

Azorbaycan Respublikast Dovlot Tohlikasizligi Xidmatinin
Heydor ©liyev adina Akademiyasi kibertahliikasizlik sahasindas
dovlot sektoru {igiin ixtisaslasmig kadr hazirh@mm osas
dayagidir. Akademiya agagidaki istigamatlorda forglonir: milli
kiber insidentloro operativ. midaxilo Uzro praktiki tolim
programlart; kritik informasiya infrastrukturunun gorunmasi
Uzro ixtisaslasma; rogomsal kriminalistika vo hiqugi-texniki
ekspertiza sahosinds kadr yetigdirilmasi.

Akademiyanm ali tohsil misssisalori ilo slagelondirilmis
birgs tadris proqramlar hayata kegirmasi bir negs asas sttinliik
verir: tolobalor real dovlet kibertohdid ssenarilori tzarindon
praktik bacariq qazanir; akademik todgigatlar operativ
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ehtiyaclara uygun istiqgamotlondirilir;  mozunlar ~ milli
kibertohliikasizlik sistemina daha suratls integrasiya olunur [4].

C. Beynalxalqg Omakdasliq Mexanizmlari

NATO Kibermudafio Mikommollik Moarkazi (CCDCOE),
ENISA (Avropa Birliyi Kibertahllikasizlik Agentliyi) vo ITU
(Beynolxalq Telekommunikasiya ittifaqr) ilo omokdashq
Azarbaycanin  kibertohliikssizlik potensialinin  artirilmasinda
mihim rol oynaya bilar. Locked Shields, Crossed Swords kimi
beynalxalq kibermidafis talimloring istirak milli komandalarin
bacariqlarini  shamiyyotli  doracods  artirr  [5]. DTX
Akademiyasimnm bu ciir beynoalxalg mosqlora calb edilmosi
6lkanin regional kibertohliikasizlik mévgeyini gliclondirar.

Bundan slava, postsovet mokanindaki ortaq kiber insidentlor
mistovisinds Gurcistan, Ukrayna vo Baltik ddvlatlorinin
miivafig qurumlar ilo molumat miibadilasi mexanizmlorinin
qurulmasi regionda kiberdayaniqhigin artirilmasina tohfo vera
bilar.

V. MUZAKIROLOR

Apartlmig todgigat osasinda Azorbaycanda
kibertohliikasizlik Uzro tohsilin inkisafi tglin bes strateji
istigamot muoyyonlogdirilmigdir. Hor bir istigamot konkret
todbirlar toplusu ilo miisayist olunur.

Kurikulumun modernlagdirilmasi: Md&vcud programlara
bulud tohliikasizliyi, sini intellekt asasli kibertshdid analizi,
OT/ICS sistemlarinin  mihafizosi, sifir giivon (zero-trust)
arxitekturas1 kimi aktual modullarin slava edilmasi vacibdir.
Kurikulum yenilomalari ilds an az1 bir dofo sanaye torofdaslari
ilo birgo nozardan kegirilmolidir.

Milli CTF ekosisteminin yaradilmasi: Universitetlor arasi
milli CTF g¢empionatinin institutsionallagdirilmasi, on yaxsi
istirak¢ilarin beynolxalq yarismalara gondarilmasi tglin dovlot
togaiidlorinin ayrilmasi tovsiya olunur. DTX Akademiyasi bu
yarismalarin metodoloji koordinatoru qisminds ¢ixis eds bilar.

Cyber Range infrastrukturu: AzTU, BDU, ETN ITi vo DTX
Akademiyasmim birgo istifado edocayi milli Cyber Range
platformasinin yaradilmasi liglin dovlot investisiyasimin calb
edilmosi strateji prioritet hesab edilir. Girciistanin CERT-
Georgia tocriibasi bu sahads faydali model kimi gétiiriils bilor.

Miollim hazirligi: Kibertahliikasizlik fonnlorini todris edan
miosllimlorin - mintozom olarag beynslxalq sertifikasiya
programlarindan kegirilmoasi, Sonaye mdutoxassislorinin gonaq
muhaziragi  Kimi colb edilmesi, DTX Akademiyasinin
praktikantlarmm ali moktob laboratoriyalarinda komokgi
muollim gisminds faaliyysti.

DTX Akademiyasi ilo integrasiya: Akademiyanin praktiki
tocrubosinin ali tohsil muossisalorinin todris programlarina
inteqrasiyasi, birge laboratoriya infrastrukturundan istifads,
hiqugi-texniki ekspertiza, rogemsal kriminalistika Uzro ortaq
kurs programlarinin hazirlanmasi.

NoTico
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tohlil edilmis, inkisaf perspektivlori mioyyonlosdirilmisdir.
Azorbaycan  Texniki  Universiteti, ETN  Informasiya
Texnologiyalar1 Institutu, Azorbaycan Kibertohlikasizlik
Toskilatlart Assosiasiyast vo DTX Akademiyasinin mdvcud
potensiali birlikds dayarlondirilorak todqiq edilmisdir.

Todgigat gostordi ki, sahodoki kadr c¢atismazlhigini aradan
qaldirmagq ii¢iin tok bir todbirlo deyil, kompleks yanasma ilo
horokat etmok lazimdir. Kurikulumun miiasirlogdirilmosi, CTF
modoniyyatinin yayilmasi, Cyber Range infrastrukturunun
yaradilmasi, beynalxalg smakdashgin genislondirilmasi, DTX
Akademiyasmin sistem daxilindoki inteqrasiyasi vo akademiya-
sonaye-ddvlot torofdaghiginin institutsionallagdirilmast — bu
istigamotlorin sinergiyasi Azarbaycani regional
kibertohlikasizlik liderino ¢evirmok Uglin zoruri zomini yarada
bilor. Golacok toadgigatlar Ucun tdvsiys olunan istigamatlor:
kibertohliikasizlik zro gender boraborsizliyinin  aradan
qaldirilmasi, orta moktob saviyyasindon baglayan kiberhossasliq
maariflondirmosi proqramlari, Azorbaycanin ENISA Todris
Corgivasino inteqrasiyast vo DTX Akademiyasi osasinda
regional kibertahliikasizlik morkazinin yaradilmasi.
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Abstract—In the era of rapid digital transformation, demand for
qualified cybersecurity specialists has grown sharply. The study
analyzes existing cybersecurity education models in Azerbaijan,
personnel training challenges, and the state of academia-industry-
government cooperation. The contribution of the Academy named
after Heydar Aliyev of the State Security Service to professional

training is examined separately. New Al-based teaching
methodologies, international  cooperation mechanisms, and
recommendations for specialized laboratory infrastructure are

proposed. Results indicate that a comprehensive approach —
curriculum modernization, strengthening certification systems, and
multilateral cooperation frameworks — is essential for addressing the
talent shortage in the field.

Keywords—  cybersecurity  education;  innovative  teaching
methodologies; academia-industry-government collaboration;
personnel training; digital skills; CTF competitions; artificial
intelligence.



