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Xilasa— Magalada ragamsal kriminalistika Uzra kadr hazirhg:
prosesinin mévcud vaziyyati tohlil edilmis, tahsil sisteminda
movcud problemlar misyyanlosdirilmis vo onlarin aradan
gqaldirilmasi yollar taqdim edilmisdir. “Rogamsal kriminalistika”
istigamoti Uzra inkisaf etmis o6lkalordaki universitetlorin tadris
progqramlarimin  strukturu arasdirllmig, migayiseli  tohlil
aparilms, onlarmm istiin va zaif taroflori mioyyon edilmisdir.
Aragdirma naticasinda tohsil proqramlart miitoamadi olaraqg
yeniloanmasi, praktiki yonimli tolim metodlar: genislandirilmasi,
beynaslxalq tacriibanin dyranilmasi va tatbigi miayyon edilmisdir.

Acar sbzlar— ragamsal kriminalistika; kibertahllkasizlik; tadris
programlary; programlarin migayisasi; tadris problemlari; coxsahali
yanasma.

I. Giris

Muasir informasiya comiyyastinds rogomsal texnologiyalarin
sratli inkisafi vo hoyatin biitiin sahslorine inteqrasiyasi yeni
cagirislar vo risklor formalagdirmigdir. Xiisusilo internetin genis
yayilmast, bulud texnologiyalarinin tatbiqi, mobil cihazlarin va
boyiuk  verilonlor (Big data) ekosisteminin  inkisafi
kibercinayotkarligin hom miqyasini, hom do murokkobliyini
ohomiyyatli dorocods arturmisdir. Bu kontekstdo rogemsal
muhitdo bag veron hiiquq pozuntularinin aragdiriimasi,
stibutlarin toplanmast vo tahlili Gglin ragamsal kriminalistika
xususi ohomiyyat kosb edon elmi-praktiki istigamot kimi
formalasmisdir. Informasiya sistemlorine ganunsuz midaxilo,
molumat sizmalari, kiberdsloduzlug va digar ragomsal cinayst
novlorinin  artmasi  hiiqug-muhafiza  vo  tohlukasizlik
qurumlarinin  pesokar, yuksok ixtisasli miitoxassislora olan
tolobatin1 daha da giiclondirmisdir.

Roagomsal  kriminalistika ~ komputer  sistemlorindo,
sobakalords vo digar rogamsal mihitlords  saxlanilan
molumatlarin etibarli sokildo oldo edilmasi, qorunmasi, analizi
Vo taqdim olunmasi ilo moggul olan multidissiplinar sahadir. Bu
saho komplter elmloari, informasiya tohliikssizliyi va hiiqug kimi
muxtalif istigamotlorin kasismosinda yerlogir. Bu sababdon,
rogomsal kriminalistika (zro mitoxassislorin hazirlanmasi
yalniz texniki biliklorloa  mohdudlagmamali, eyni zamanda
hiiquqi dusiincs, analitik tofokkir vo etik mosuliyyst kimi
kompetensiyalarin da formalagdirilmasimni talob edir.

Son illorda Kibercinayostkarliq sahasinds miisahide olunan
artim, dovlet qurumlari, hiiqug-muhafiza organlar1 ve 06zol
sektor ugtin yliksak ixtisasl kadrlara olan tolabati kaskin sokilda
artirmigdir. Lakin bir ¢ox 6lkalorde mdvcud tohsil programlart
bu toloblors tam cavab vermir. Xususilo kurikulumlarin
kéhnalmasi, praktiki tolim imkanlarinin mohdudlugu, miiasir
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texnoloji vasitolorin ¢atismazligi vo ixtisaslasmis miollim
heyatinin azlig1 kimi problemlor kadr hazirhginin keyfiyyatino
monfi tosir gostorir.

Dinya tocriibasi gostorir ki, rogomsal kriminalistika zro
todris programlari miixtalif modellor asasinda formalagir vo bu
modellor ayri-ayr 6lkalor Uzrs forglonir. ABS universitetlorindo
totbigi yonimliu ve hiqugi komponentla zongin programlar
ustunlik toskil etdiyi halda, Avropa olkolorindo daha ¢ox
todqiqat yoniimlii yanagma miisahids olunur. Asiya regionunda
iso sonaye ilo inteqrasiya olunmus vo texnoloji innovasiyalara
asaslanan tohsil modellori genis yayilmisdir [1]. Bu miixtaliflik
rogomsal kriminalistika sahesindo kadr hazirhginin vahid
standartlarinin formalasdirilmasini ¢atinlosdirir vo mugqayisali
tohlil aparilmasini zoruri edir.

Toqdim olunan mogalonin  asas  moqsadi  regomsal
kriminalistika (zro kadr hazirhg {g¢iin movcud todris
programlarinin strukturunu tohlil etmak, onlarin dstiin vo zoif
toroflorini miqayiso etmok vo effektiv tohsil modelinin
formalasdirilmast {liglin elmi asaslandirilmis yanagmalar togdim
etmoakdir. Bu mogseds catmaq Uclin todgigat garcivasindos
beynslxalq tecriiba Oyronilmis, miixtalif 6lkslorin ali tohsil
programlart miiqayiso edilmig vo struktur komponentlor
sistemlogdirilmisdir.

1. MUXTSLIF OLKSLORDS RoQaMSAL KRIMINALISTIKA
IsTiQaAMOTI UZRO TODRIS PROQRAMLARDAKI YANASMALAR

A. ABS universitetlori: ixtisaslagmis va texnoloji yonimli
model

Rogomsal kriminalistika Uzro kadr hazirligi kontekstinda
ABS, Avropa vo Asiya universitetlorinin kurikulumlarmim
muqayisali tahlili gostarir ki, bu sahads tohsil modellari Gmumi
baza prinsiplorine malik olsa da, regionlara géro prioritetlor,
struktur va metodoloji yanagmalar ohamiyyatli daracods
forglonir. Beynolxalq tocribodo Rogemsal kriminalistika
programlari adaton (¢ asas komponent tzarinds qurulur:

texniki biliklar
tohllkasizliyi),

o (komputer  elmlori,  goboko

e hiquagi vo kriminoloji asaslar,

o  praktiki laborator va tathiqgi talimlor.

iIk illorda, bakalavr programlarinda fundamental kompiiter
elmlori va kriminalistika asaslar1 6yranilir, sonraki moarhalslorda
iSo rogemsal siibutlarin toplanmasi, analizi va Kibercinayot
aragdirmalar tadris olunur.
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ABS universitetlorinds kurikulumlar daha ¢ox darin sanaye
yoniimli ixtisaslasma vo yuksok texniki kompetensiyalarin
inkisafina yonslmisdir [2]. ABS-da rogemsal kriminalistika
programlarma kibertahliikasizlik vo kriminologiyanin asaslari
(bakalavr vo magistr dorocalori), rogomsal siibutlarin
toplanmasi, etik haker hiicumlart vo molumatlarin tohlili
daxildir. Masalon, ABS-nin Pensilvaniya Dovlot Universiteti
(Penn State University) kriminalistika tohsilinin "Qizil
Standart1" kimi tanmir. O, ham ayani, hom do onlayn olaraq
rogomsal kriminalistika kurslar1 se¢imi ilo kibertohliikasizlik
lizro magistr doracasi toklif edir.

UAB, MIT, Stanford vo Berkeley kimi universitetlor
rogomsal kriminalistikanmn bir nego sahosindo sertifikatlar vo
ixtisaslagmalar oldo etmok imkani ilo regoamsal kriminalistika
modullarmi ohato edan aparict IT va informasiya tohliikasizliyi
programlar1 toklif edir. illinoys Texnologiya institutu (11T)
totbigi kibertohlukssizlik vo rogemsal kriminalistika Gzro milli
Soviyyads taninmis magistr programi toklif edir. Burada, talimin
asas mogsadi taloboalars yalniz molumatlarm necs alds olunmasi
deyil, hom dos onlari mohkamodo siibut kimi ganuni sokilds neca
toqdim etmoyi Oyratmokdir.

Tadris proqrami adoton dord osas segments bolinar (Sakil
1)

1. Osas texniki fanlar. Bu kurslar ragomsal sistemlarin neca
islodiyina dair biliklorin tomolini tomin edir. (soboko
texnologiyalart, omoliyyat sistemlorinin  osaslari,
programlagdirma, verilonlor bazalari).

2. Ixtisaslasmis kriminalistika modullari.

2.1. Kompiiter kriminalistikast (Computer forensics):
sort disklordon malumatlarin gixarilmasi vo silinmis
fayllarin barpas,

Mobil  kriminalistika ~ (Mobile  forensics):

smartfonlar, plansetlor vo GPS cihazlari il is;

Bulud xidmatlori  (Cloud  services):  bulud
yaddagindan molumatlarin ¢ixarilmasi.

2.2.
2.3.

2.4. Soboks kriminalistikas: (Network forensics): haker
hiicumlarini agkar etmok tglin goboko trafikinin
tohlili;

Omoli  yaddagin  kriminalistikasi
forensics): cihaz sonduruldiikds
miivaqgsti molumatlarin tahlili;
Zorarli program tominatinin  tohlili

analysis).

2.5. (Memory

yoxa ¢ixan

2.6. (Malware

Hiiqugi va etik modul.

3.1. Kiberhiiqug (Cyber
dyronilmasi  (masalan,
gorunmasi qanunu);

Law):
fordi

ganunvericiliyin
molumatlarin

3.2. Sibutlarin olds edilmasi proseduru (Chain of
Custody): siibutlarin qorunmasi qaydalari;

Ekspert hesabatlarinin  hazirlanmasi: mohkoms
iiciin hesabatlarin yazilmasi vo ekspert sahidi kimi

foaliyyat gostorilmasi Uzra tolim.

Praktiki Tocribas zamani bir ¢ox universitetlor
(moasslon, Birminhemdoki  Alabama universitetlori)
mozun olmag Ugun hiuqug-muhafize orqanlarinda va ya

3.3.

4. is.
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0zal sirkotlorda tocriibe kegmok maocburidir. Diplom
layihosi hazirlayarkan pesokar program tominatindan
(EnCase FTK, Autopsy) istifads edarak, real hoyatda bag
veran hadiso arasdirmasi iginin aparllmaSL

Bulud
ekspertizasi

amall yadda.m
tehlili

Mobil cihazlann
ekspertizasi

$obekomn
ekspertizasi

Duk yaddasginin
ekspertizasi

Sokil 1. “Rogomsal Kriminalistika™ istiqgamati (izrs tadris programlarin

segmentlori

B. Avropa universitetlori: multidissiplinar va hliqug yénimli
model

Avropada rogomsal kriminalistika programlarinin strukturu
Bolonya prosesi vo akademik ononalorls six baglidir. Onlar daha
cox multidissiplinar xarakter dasiyir, texniki bacariglar hiiquq
elmi ilo genis inteqrasiya olunur. Avropa programlari (xiisusilo
Boylk Britaniya, Almaniya vo Hollandiyada) metodlarin
validasiyasina vo keyfiyyst standartlarma (ISO) uygunluga
diggot yetirir.

Todris programimda kompiiter sobokalori, rogomsal
stibutlarin tahlili, ragemsal aragsdirmalarin hiiquqi aspektlori vo
informasiya tohliikasizliyi kimi fonloro ohomiyyatli doracads
digget yetirilir. Bu, cinaystkarligin rogomsal transformasiyasi
kontekstinds islomok Ugln zoruri olan hortorofli sorigtolorin
inkisafini tamin edir.

Tadris programlarinin asas Xxtsusiyyati tocriibays yonalmis
bilikloro digget yetirilmasidir. Avropa universitetlorindoki
laboratoriya dorslori, istintaq simulyasiyalari, real hayat
tocriibalori hiiqug-mihafizo organlarinda vo 6zal sirkotlords
tocriiba programlarini foal sakilds totbiq edirlor. Bu kontekstds,
Europol kimi ixtisaslasmis morkazlor vo toskilatlar tocriibo
mubadilasini vo tahsil prosesinds on yaxs1 tacriibalorin totbigini
asanlagdiraraq shomiyyatli rol oynayirlar [3].

Avropa modeli homginin tohsil vo elmi tadqiqatlar arasinda
six olago ilo xarakterizo olunur. Universitetlor Avropa Birliyi
programlar1 (masalon, Horizon Europe vs s.) torofindon
maliyysloasdirilon beynolxalq todgigat layiholorinds foal istirak
edirlor. Bu, stini intellekt, masin Oyronmosi vo boyuk
verilonlarin istifadasi do daxil olmagla rogemsal siibutlarin
tohlili {iglin innovativ metodlarin totbiqini asanlasdirir.

Avropa universitetlorinda talimin ilkin marholasi nazari va
metodoloji bazanin formalagdirilmasmna yo6nslib. Buraya
rogomsal kriminalistikanin osaslari; rogomsal aragdirma
metodlari; rogomsal siibutlarla islomayin hiqugi aspektlori;
kibertohlikasizliyin ~ osaslar1  daxildir. Kurslar rogamsal
siibutlarm miisyyan edilmasi va toplanmasi, eloca da onlarin
bitévluylnin tomin edilmasi (chain of custody), mohkomada
stibutlar gobuledilmozliyi prinsiplarini ohats edir. Bu kurslar
istintag proseslori haqqinda timumi anlayisi inkisaf etdirir vo
mitoxassisin iginin hiiquqi diizgiinlityiini tamin edir.

Todrisin  ndvbati  soviyyesi rogemsal kriminalistikanin
mixtolif saholorine ydnolmis modullar1 ohato edir:
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Kompiiter kriminalistikast;

Mobil kriminalistika;

Soboka trafiki vo insidentlorin tahlili;
Zoararli program tominatimin tohlili;
Bulud vo ToT kriminalistikasi.

Bu modullar fayl sistemlori vo informasiya dastyicilarinin
tohlili, mixtolif zaman intervallarinda istifadoci foaliyyatinin
tohlili, silinmis molumatlarin borpasi kimi moévzulari ohato edir.
Tolim homginin revers mihandislik (reverse engineering)
metodlarinin  tothigine vo rogomsal artefaktlarm gorhina
yonoaldilir.

Tacriboys yonalmis laboratoriya dorslori pesokar alatlordon
istifads edoarok praktiki islorin, tapsiriglarin real soraitdo yerine
yetirmays vo nimuns tadgiqatlarmi tahlil etmays yonolmisdir.
Tolabalor ixtisaslagmis ragomsal kriminalistika
laboratoriyalarinda igloyir Vo avtomatlasdirilmis analitika
alotlori vasitasilo muasir malumat tahlili texnologiyalarini tatbiq
edirlar.

Avropa universitetlorindo tohsilo fonlorarasi yanasma sirf
texniki tolimdon konara cixan todrisi do ohato edir. Bunlara
asagidakilar daxildir:

istintaqln idaro edilmosi;

Unsiyyat vo ekspertiza hazirhig;

Mahkamado stibutlarmn taqdim edilmoasi;

e Etika vo molumatlarin miihafizasi.

Pesokar foaliyyatin vacib elementi olan hesabatlarin
hazirlanmas1 vo ekspert kimi foaliyyat gostormo bacariglarina
xususi diggot yetirilir.

Rogomsal  kriminalistika ~ (zro  Avropada  aparici
universitetlora on gadim kriminalistika morkazi sayilan Lozanna
Universiteti (UNIL) vo Boyiikk Britaniyanin kriminalistika
elmlori Uzro aparict olan Lester universitetloridir. Dublin
universitetinin (Irlandiya) “Kibercinayatkarliq arasdirmalari”
CCl (Cybercrime Investigation) morkazino diinyanin hoar
yerindon hiiqug-mihafizo organlarmm omokdaslar1 tolim
kecmoys golirlor. Halmstad Universiteti (isvec) texniki
aspektlora vo goboko tohllikasizliyino bdyik digget ayirir.
Leiden universitetinds (Hollandiya) “Kibertohliikasizlik”
programi  kriminalistika risklorin idars edilmosi vo hiquq
istigamatlori Uzrs six baglidur.

C. Asiya universitetlori: milli tohlikasizliklo six bagli olan
moarkazlasdirilmis model

Ragamsal iqtisadiyyatin siiratli inkisafi va kibertohdidlarin
artmasi bir ¢ox Asiya Olkolori “Ragoeamsal kriminalistika™
sahasinda mitoxassislorin hazirlanmasini strateji prioritet hesab
edir vo bu istigamoti kibertohlikasizlik proqramlarina
integrasiya edir. Asiyada (ssasan Singapur, Canubi Koreya vo
Cindo) rogomsal kriminalistika programlart giiclii texniki
biliklara diggat ayirir va hokumat tahliikasizlik strukturlari ilo
six olagalorlo qurulur. Osas xiisusiyyatlordon biri tohsil
programlarmin tacriibays yonslmasidir.
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Asiyanin  Sorgi vo Conub-Sorqi aparici universitetlori
kibercinayotkarliq istintaq ssenarilarini simulyasiya etmok U¢lin
ixtisaslasmis regemsal kriminalistika laboratoriyalarindan,
kibertest poliqonlarindan va simulyasiya muhitlorindon genis
istifada edirlor. Singapur, Conubi Koreya, Yaponiya va Cin kimi
bir sira dlkolords tohsil programlarinin dévlst qurumlari, 6zol
sektoru, o clmlodon informasiya tohlikssizliyi  va
telekommunikasiya saholarindaki sirkotlarlo aktiv inteqrasiyasi
movcuddur. ©hamiyyatli bir xisusiyyst, bu sahodo tohsil
siyasatinin - dévlot dostoyi vo morkozlosdirilmis  sokildo
tonzimlonmosidir. Burada rogomsal kriminalistika
programlarinin strukturu texnika elmlarino yonalib vo hékumat
tohlukasizlik strukturlari il six olagolor ilo xarakterizo olunur.

Singapur Milli Universiteti (NUS - National University of
Singapore) regionda on yaxst hesab edilir, onun proqramlari
“Agilli gohor” tohlikoasizliyine yOnolmisdir [4]. Koreya
Universiteti (Conubi Koreya) kriminalistika istigamoti Uzro
giiclii ixtisascilar hazirlayir, Tsinghua Universiteti (Cin) soboka
Vo sistem program tominati tohlikasizliyi Gzro dorin tolimlor
kegirir. Burada, “Rogomsal Kriminalistika” {izro todris
programlari ¢ox vaxt “Informasiya Tohllkasizliyi” vo ya
“Kompiiter Mithondisliyi” fakiltslorine inteqrasiya olunur [5].

Osas modullara asagidakilar aiddir:

o  Kkiber kosfiyyat vo milli tohliikasizlik (Cyber Defense) -
kritik infrastrukturun qorunmasi {igiin strategiyalarin

dyronilmosi;

haker grupu foaliyystinin (APT hiicumlar1) real-vaxt
rejimindo izlonmasi;

kriptografiya vo kriptoanaliz - sifrolomonin riyazi
asaslar1 va onu pozmagq iisullari.

mikroprosessor vo daxili sistemlorin arxitekturasinin
Oyronilmosi osasinda verilonloringip yaddasmna (IoT,
avtomobil qurgular1) fiziki olaraq neca yazildigmi
todqiq etmok;

cihaz program tominatinda gizli zorarli funksiyalarin
askarlanmasi (Reverse engineering);

asag1 soviyyali programlagdirma dillorindon (C/C++,
Assembly) istifads edarok geyri-standart fayl sistemlari
Ucun  xdsusi  parserlorin ~ (tohlil  programlarinin)
yazilmasi.

Totbigi Kriminalistika sahasino aid asagidaki modullar
aiddir:

Mobil va bulud kriminalistikasi. Smartfon brendloarine
va yerli bulud xidmatlorine (WeChat, Samsung Cloud)
diggat yetirilmasi.

Blok¢eyn kriminalistikasi. Xiisusilo Singapur vo
Honkong kimi maliyys morkazlori tglin aktual olan
kriptovalyuta omsliyyatlarinin tohlili.

Boyuk verilanlorin analizi (Big Data for Investigations).
Boylk migdarda olo  kegirilmis molumatlarda
ganunauygunluglart tapmaq tiglin siini intellektdon
istifada.
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Eyni zamanda, Asiya 6lkalarinds bir sira problemli aspektlor
halo do qalmaqdadir. Bunlara 6lkslor arasinda va hatta 6lkalor
daxilinds geyri-barabor tolim saviyyslori, inkisaf etmokds olan
bolgalords miiasir avadanliglara mohdud ¢ixig vo mivafiqg
praktik tocriboays malik misllim heystinin ¢atigmazlig: daxildir.

Asagida (Codval 1) muxtalif Olkaslordoki universitetlords
“Rogomsal kriminalistika” fanni Uzro todris programlarinin
forgli xtisusiyyotlori geyd edilmisdir.

CODVOL L. RoQaMSAL KRIMINALISTIKA UZRS BEYNSLXALQ TOHSIL MODELLSORININ MUQAYisasi [6]
Regionlar Hazirhq modeli Tahsil programlarinin asas Praktiki hazirhq Prioritet istigamatlor Osas problemlar
xiisusiyyotlori
ABS Praktiki yonumli Rogomsal aragdirmalar, Forensik laboratoriyalar, Kibertohliikosizlik, Texniki infrastrukturun
model kompiiter vo saboka simulyasiya edilmis rogomsal siibutlarin analizi, | yiiksok maliyys doyari vo
kriminalistikas1 {izro istintaq tapsiriqlari, sonaye insidentlors cavab texnologiyalarm siiratlo
ixtisaslasma sertifikatlari kohnolmosi
Avropa Hiiquqi vo GDPR, molumatlarin Tadqiqat layiholeri, case- Rogomsal hiiquq, Olkolor arasinda tohsil
todgigat yoniimlii qorunmasi vo beynolxalq study metodlari, hiiquq- kriminalistik ekspertiza, standartlarinin forqliliyi
model rogomsal ekspertiza miihafizo organlan ilo molumatlarin qorunmast
standartlarina digqat omokdasliq
Asiya Texnologiya Siini intellekt, Big Data vo Virtual laboratoriyalar vo Sini intellekt Tacriibali miiallim
yonimli model bulud texnologiyalarinin distant tohsil platformalari kriminalistikasi, bulud catismazligl vo program
tadriss inteqrasiyasi kriminalistikasi, keyfiyyetinds geyri-
kiberkosfiyyat borabarlilik
Kanada va Kompetensiya Kibertohliikasizlik vo Virtual laboratoriyalar, Kiber kriminalistika, Tadris programlarinin
Avstraliya asaslt model roqomsal aragdirma tocriiba programlari, hibrid soboko aragdirmasi, davamli yenilonmaosi
bacarigqlarinin tohsil roqomsal analitika ehtiyaci
formalagdirilmasi
[11. AZORBAYCANDA ROQOMSAL KRIMINALISTIKA UZRO e Kriptografiya. Buraya molumatlarin sifrolonmosinin
TBHSILIN MOVCUD VaziYYoTi VO INKISAF PERSPEKTIVLORI asaslar1 va informasiya tohllikasizliyi metodlar1 daxildir.
Azorbaycanda kiber insidentlorin sayinin artmas, cinayot vo o Omoliyyat sistemlorin idara edilmasi. Windows Server
milki proseslordo rogomsal siibutlarin yayilmasi vo doévlot vo Linux-un (analiz Ggln asas platformalar) darinden
idaraciliyinin rogomsallagdirilmasi naticasinda, elektron izlori dyranilmasi.
axtara, geyd edo, tohlil v sorh eda bilon miitoxassislors tolobatin o RoQomsal kriminalistikanin osaslar. Sort disklardan
artmasina sobob  olmugdur. Bur_la 8o dg_’ rgqgmsal (HDD/SSD) vo USB siriculorindon molumatlarin
kriminalistika Azorbaycanda foal sokildo inkisaf edir v todricen cixarilmast metodlart.
kibertahliikasizlik, huqug-mihafize orqanlar1 va korporativ Kiberci vl daici R | izlori
sektoru ii¢iin kadr hazirlayan ayrica bir tolim sahasina gevrilir. ° I0ércinayatkarigin - 2dqiq. egomsal  1zlarin
askarlamasi ti¢iin alqoritmlor.
Azorbaycanda bu ixtisaslasma daha gox informasiya o Mobil kriminalistika. Smartfon vo bulud yaddas
tohliikasizliyi, komplter elmlori  vo  kibertohlikasizlik o
. " L g ) molumatlari ilo iglomok.
saholorinds fonlorarast bir istiqgamot kimi inkisaf etdirilir. Ali ] ) .
tohsil miisssisalorinds  (Baki Dévlet  Universiteti, Polis e Zororli program tominatinin tahlili.
Akademiyasi, Azorbaycan Dovlat Neft vo Sonaye Universiteti) Azorbaycanda rogemsal kriminalistikanin  inkisafinda

"Kriminalistika”, "Mohkema ekspertizas1" vo "Informasiya
tohllikasizliyi"  fonlori  gorgivosindo  rogomsal  siibutlarin
toplanmasini 6yradir [7]. Bu universitetlords bakalavr saviyyosi
olan tolobolor "Rogomsal Kriminalistika"nin  osaslarini
"Informasiya Tohlikesizliyi" fonninin bir hissosi olarag
dyronirlor. Tohsilin G¢linct va dérdiincd illorinds xdisusi fonnlor
togdim olunur.

Magistr saviyyssinds bu istigamat daha atrafli sokilda
Oyradilir. Ixtisaslasma istiqamatlori formalagr:

e rogomsal izlarin va siibutlarin miloyyon edilmasi;

e  kibercinayatlorin aragdirilmasi, malumatlarin barpast;

suni intellekt kriminalistikada
totbigi.

0sas talim bdlmalari bunlardir:

o texnologiyalarmin

Sabaka tahlukosizliyi. Soboko protokollari, soboko
trafikinin monitoringi va mudaxilslerin agkarlanmast.
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muhim bir marhals kibertahlikasizlik sahesinds milli insan
resurslarinin  inkisaf etdirilmasine yOnalmis “Azorbaycan
Kibertahliikasizlik Markozi”nin (Azerbaijan Cybersecurity
Center) yaradilmasi oldu. Markazin programlarma insidentlara
cavab (Incident Response) va ragemsal kriminalistika (Digital
Forensics) kimi istigamotlor daxildir ki, bu da rogomsal
kriminalistikanin  totbigi ilo pesokar ixtisaslasma kimi
taninmasini niimayis etdirir. Moarkoz laboratoriya vo simulyasiya
asasli talimlardan istifade edir ki, bu da kriminalistika
mitoxassislorinin hazirlanmasi tigiin xtisusilo vacibdir.

Universitetlorin informasiya tohllikasizliyi laboratoriyalari
da olava rol oynayir. Masalon, Baki Miihandislik Universiteti
ixtisaslagmig laboratoriyada tolobolor Uglin insidentloro cavab
verms, loq fayllarmn tahlili vo rogemsal kriminalistika zra
praktik tolimlor kegirir. Bu, nozori talimdon rogemsal
insidentlorin aragdirilmasinda va pesokar malumat tohlili alstlori
ilo islomokds praktik tatbiglors ke¢idi niimayis etdirir.

Tohlillar gostarir ki, Azorbaycanin ragomsal kriminalistika
Uzro todris programlari Asiya modelina daha yaxindir



“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

(hékumatin glclii rolu va infrastrukturun qorunmasina yonolib),

lakin bunlarda beynolxalq torofdashqlar vasitesilo Qarb
metodlar1 aktiv totbiq edilir.
Buna baxmayaraq, rogomsal kriminalistikada

ixtisaslagmanin inkisafi bir sira mohdudiyyatlorlo Uzlosir.
Bunlara praktiki kriminalistika tocriibasi olan mduollimlorin
catigmazlhigl, todris materiallarmin vo lisenziyali proqram
tominatinin mohdudlugu, universitetlorin hiiqug-muhafizo
orqanlar1 ilo Kifayat godor integrasiya etmomasi daxildir.
Bundan olave, todris programlart yeni ¢agirislara
uygunlagdirtlmalidir, mobil kriminalistika, bulud hesablamalari,
10T cihazlari, kriptoaktivlar vo siini intellekt totbiq olmalidir.

Azorbaycanda rogomsal kriminalistikanin bakalavr vo
magistr saviyyalorinds yeni ixtisas proqramlari totbiq olmalidir,
laboratoriya imkanlari genislondirilmslidir, sonayenin istiraki ilo
tolimin totbigi vo tohsil standartlarmm beynalxalg tolim
modellori ilo uygunlasdirilmahdir.

NorTico

Magalanin naticalari gostarir ki, ragemsal texnologiyalarin
stiratli inkisafi vo kibermakanda bags veran cinayastlorin artmasi
rogomsal  kriminalistika sahasinde  pesokar —mitoxassis
hazirligin strateji shamiyyatli istigamats ¢evirmisdir. Aparilmig

tohlil osasinda miisyyon olunmusdur ki, movcud tohsil
programlart bir sira hallarda miasir kibertohlikasizlik
caginiglarma tam cavab vermir vo praktik yonimli

kompetensiyalarin formalasdirilmas: baximindan yenilanmaya
ehtiyac duyur.

Xususilo rogomsal siibutlarin toplanmasi, emali vo tohlili
Uzra praktiki bacariglarin inkisaf etdirilmosi U¢lin laboratoriya
asasli tadris modelinin genis totbigi vacib hesab olunur. Dovlst
Vo  0zol  qurumlarm  siirstlonmis  rogemsallagmast,
kibercinayotkarligin artan hallart vo mohkomsa proseslorindo
elektron siibutlarin genis istifadasi ylksak ixtisasl yeni nosil
mutoxassislora talobat yaradir.

Todgigat naticosinds aydin  olmusdur ki, rogomsal
kriminalistika Uzro kadr hazirhgmda oasas problemlor sirasinda
texniki bazanin mohdudlugu, miiasir program vs avadanliglarin
catismazligl, ixtisaslasmig miiallim kadrlarmm azligi va tahsil
programlarmin  beynalxalg standartlarla  kifayst  godor
integrasiya olunmamas: xiisusi yer tutur. Bununla yanasi, tadris
prosesinds huqugi, etik vo texnoloji aspektlorin kompleks
sokilda olagalondirilmamasi mitaxassislorin peso hazirligina
monfi tosir gostoron amillordon biridir.

Aragdirma gostorir Ki, Azorbaycanda bu sahodo tohsilin

keyfiyyatinin  ylksaldilmasi  Ggun  universitetlor,  dovlat
qurumlart vo 6zal sektor arasinda omokdagligi giiclondirilmasi
mihim  ohomiyyst dasiyir. Eyni zamanda, beynalxalq

sertifikatlagdirma proqramlarinin tatbigi, simulyasiya va virtual
laboratoriyalarin yaradilmasi, eloca do stini intellekt vo bdyuk
verilonlor texnologiyalarmin todris prosesino inteqrasiyasi
ragomsal kriminalistika lzre muasir vo ragabatgabiliyyatli kadr
hazirliginin formalasdirilmasina imkan yarada bilor.

Beloliklo, rogomsal kriminalistika (zro effektiv tohsil
sisteminin  qurulmast  yalmiz  kibercinaystkarliga qarsi
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mibarizonin guclondirilmosino deyil, hom do informasiya
tohllkoasizliyinin  tomin olunmasma, ragomsal comiyystin
dayaniqli inkisafina vo milli tohllikesizlik potensialinin
artirllmasina mithiim tohfo verir. Azorbaycanda rogomsal
kriminalistika tahsili shamiyyotli inkisaf potensialina malikdir
Vo dovlstin kiber dayaniqligr iiglin insan resurslart tomin edo
bilon mistaqil vo talobatli sahaya cevrilo bilar.
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Abstract - The rapid development of digital technologies and the
increase in the scale of crimes committed in cyberspace have made the
training of specialized personnel in the field of digital forensics a
strategic priority. The purpose of this article is to analyze the current
state of the process of training personnel in digital forensics, identify
problems in the education system and present ways to eliminate them
on a scientific basis. The article examines the structure of educational
programs of universities in developed countries in the direction of
“Digital forensics”, conducts a comparative analysis, and identifies
their strengths and weaknesses. The study found that although many
higher education institutions have programs in the direction of
cybersecurity and digital forensics, the content of these programs has
difficulty keeping up with technological innovations. As a result of the
study, it is proposed that educational programs should be regularly
updated, practically-oriented training methods should be expanded,
and international experience should be studied and applied.

Keywords - digital forensics; curricula; comparative analysis;
international experience; multidisciplinary approach.



