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Xllass— Moqgalada Azarbaycan Respublikasimin  Cinayat-
Prosessual Macallasina 2026-c1 ilds edilmis doyisikliklar fonunda
elektron siibutlarin hiiquqi statusu, onlarin névlari, alds olunmasi
va mahkamadas istifadasinin asas sartleri tohlil olunur. Xisusile
Cinayat-Prosessual Macallanin 124.2.3-1-ci maddasi ilo elektron
formada siibutlarin ayrica siibut novii kimi tasbit edilmasi, 133-1-
133-3-cli maddalarda elektron verilanlar, onlarin siibut kimi gabul
olunmasi vo mihafizasi ilo bagh yeni yanasmalar arasdirilir.
Moqgalada hoamginin kiberhiicumlarin istintaqindan gotiiriilmiis
praktik nidmunalar asasinda gecikma, log-fayllarin silinmasi,
transsarhoad amokdashq vo siibutlarin  saxlanma-6turidlma
zancirinin qorunmasi kimi problemlar gostarilir.
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I. GiRris

Rogomsallasmanin siiratlonmosi, dovlot vo 6zal sektorda
informasiya-kommunikasiya texnologiyalarindan (IKT) genis
istifado, elaco do kibercinayatlarin xarakterinin
mirakkoblosmasi cinayst prosesinds elektron siibutlarin rolunu
ohomiyyatli dorocads artirmigdir. Klassik stibut monbslori ilo
miigayisads elektron verilonlor suratlo doyisoe, silina, uzagdan
otirulo  vo miuxtalif serverlords, dasiyicilarda vo bulud
mihitlorinds saxlanila bilor. Bu iso hom onlarm hiiqugi
statusunun daqig milayyan edilmasini, ham do slds olunmasi vo
gorunmasi prosedurlarinm ayrica tanzimlonmasini zaruri edir.

Azoarbaycan Respublikasinin Cinayot-Prosessual
Macallasine 2026-c1 ildo edilmis doyisikliklor [1] bu sahads
prinsipial doniis yaratmigdir. ©gor avvalki moarhalods rogomsal
mihitdan slds olunan malumatlar daha ¢ox senad vo ya maddi
stibut kontekstinda giymatlondirilirdiss, hazirda ganunvericilik
soviyyasinds elektron siibutlart mistaqil slibut ndvil kimi tasbit
etmigdir. Macallonin  124.2.3-1-ci maddasinds  “elektron
formada siibutlar” ifadesinin ayrica gostorilmasi bu baximdan
sistemli yanagsmanin bagslangici hesab edils bilar [2].

Qanunvericilik yeniliyi yalniz termin olave etmoklo
mohdudlasmir. Mocallodo “IKT sistemi”, “elektron verilonlor”,
“trafik verilonlori”, “abuno¢i mMolumatlar’” ve “mozmun
verilonlori” kimi anlayislarin miisyyanlasdirilmasi [3, 4] istintaq
orqanlar1 tgiin hom predmet dairasini, hom do oldo etmo
obyektini daha aydin gostorir. Xususilo 133-1-ci maddade
elektron verilonlarin cinayat togibi Uglin shomiyyat kasb edon
hallarin miisyyan edilmasina kdmak etdiyi taqdirds elektron
formada stibut hesab edilo bilmasi, 133-1.2-ci maddads iso
onlarm prosessual qanunvericiliyin talablorine riayst edilmakla
alds edildikds subut kimi gobul olunmasi [3] mithiim normativ
asas yaradir.
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II.  ELEKTRON SUBUTLARIN QANUNILIK SORTLORI

Elektron siibutlarin praktiki shomiyyati onlarin goxsayli
monbolordan olda edilo bilmasinde 6ziini gostorir. Bunlara IKT
sistemlorinds saxlanilan fayllar, loq fayllari, IP iinvanlarla bagli
molumatlar, trafik verilonlori, abunagi molumatlari, elektron
yazismalar, mobil cihazlardan g¢ixarilan verilonlor, server vo
soboko geydlori daxildir. Lakin bu malumatlarin mévcudlugu
0z-0zluylnds onlarin sibut kimi yararlihigmi tomin etmir.
Stibutun ganuni osasla slds olunmasi, orijinalliginin qorunmas,
biitovlilytiniin pozulmamasi va saxlanma-6tirilms zancirinin
sonadlosdirilmasi asas sartlor kimi ¢ixis edir.

Bu baximdan elektron siibutlarin toplanmast morhalasinds
ilk tolob ganuni osasm moveudlugudur. Mohkomo qorari,
istintaq horokoti haqqinda qorar vo ya ganunda nozards tutulan
digor prosessual osas olmadan olds edilon molumatlarin
sonradan mohkamoado mubahisalondirilmasi ehtimalr yiiksokdir.
Ikinci miihiim tolob siibutun biitdvlilyiiniin qorunmasidir.
Elektron fayllarin hes qiymatlorinin hesablanmasi, niisxalarin
¢ixarilmasi zamani texniki miidaxilonin minimuma endirilmasi
Vo orijinal dasiyiciya toxunulmamasi bu toloba xidmot edir.

Uciincii istigamat siibutun saxlanma va 6tiiriilma zonciridir.
Praktikada elektron siibutlarin kim torsfindon askar edildiyi, kim
torofindon gotiriildiyii, hansi dasiyicida saxlanildigi, no vaxt
ekspertizaya toqdim olundugu, hansi gararla va kimin vasitosilo
oturtldiyt ayrica qeydo almmalidir. Bu zancirin hor hansi
morhalasinda geyri-mioyyanlik yarandigda miidafis toroafinds
stibutun etibarlhiligina siibho dogura bilor. Buna goro do elektron
stibutlar Uzro texniki aktlar, baxis protokollari, qablagdirma vo
mohlrlomo  prosesi, dastyicilarin  identifikasiyas1  xiisusi
ohomiyyat dasiyir.

Elektron siibutlarin shomiyysti Kibercinayatlarin istintaqt
tocriibasinds daha aydin goriiniir. Moasalon, dévlst informasiya
resursuna qarst paylanilmig xidmatdan imtina hlicumu (DDoS)
[5] zaman1 miixtalif xarici IP Unvanlar mlayyon olunsa da,
hiiquqi yardim sorgularina cavablarin gec daxil olmasi
stibutlarin operativ aldo olunmasina mane olur. Bir sira hallarda
isa xidmat provayderlarinds saxlanma middatinin basa ¢atmasi
sobobindan log malumatlarnm itirilmasi istintaqin istigamatini
Zoiflodir. Icraatda olan real cinayot isinin materiallarinin daha
genis tohlili gostorir ki, geyd olunan DDoS hiicumu naticasinda
sistema qisa miiddat orzinds milyonlarla sorgu daxil olmusdur.
Bu sorgularin analizi zamani texniki baximdan on aktiv IP
tinvanlarin se¢ilmasi Xususi shomiyyat kasb etmigdir. Aparilmig
filtrasiya vo texniki analiz naticosinds miosyyon edilmis IP

ELEKTRON SUBUTLARIN PRAKTIKI OHOMIYYOTI


https://doi.org/10.25045/forensic.gov.2026.73

“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

tinvanlarin miixtolif Xarici ddvlotlora aid oldugu miiayyan
edilmis vo bununla slagodar olaraq Umumilikde 12 xarici
dovlsto hiiquqi yardim sorgulari gonderilmisdir. Lakin bu
sorgular lizre cavablarin aldo olunmasi miiayyon vaxt talob etmis
Vo bu hal istintaqin operativliyina tasir gostermisdir. Xiisusila
geyd edilmalidir ki, xarici dovlatin birindon daxil olmus cavab
istintaq Gc¢iin holledici shomiyyat kasb etmisdir. Homin cavabda
hilcumun osason  miayyan provaydero moxsus server
infrastrukturu Gzarindan togkil edildiyi miioyyon edilmis vo
homin resurslardan istifado edon goxslorin identifikasiyasi
istigamatindo mihim molumatlar oldo olunmusdur. Bu
molumatlar asasinda istintaqin istigamati konkretlogdirilmis vo
olave hiiquqi yardim mexanizmlori vasitasilo hiicumda istirak
edon goxslordon birinin miisyyan edilmasi miimkiin olmusdur.

Nimuns kimi, homginin digar cinayaet isi lizro iSo misyyan
edilmisdir ki, dovlet qurumuna qarst hoyata kegirilmis kiber
mudaxilo zamani hiicum edon soxs yalniz sistema daxil olmagla
kifaystlonmomis, eyni zamanda biitin loq molumatlarini
silmokls siibutlarin gasdon mohv edilmoasine yonslmis horokatlor
etmisdir. Loq molumatlarinin silinmasi naticasinds sistems giris
vaxti, istifado olunan IP (nvanlar vo hoyata kegirilmis
omaliyyatlar barads kritik molumatlar itirilmisdir. Bu isa
istintaqmn gedisini ¢otinlogdirmis vo elektron siibutlarm bir
hissesinin borpasinit miimkiinsiiz etmigdir. Belo hallarda istintaq
orgamt alternativ siibut monbalorina — goboka trafiki, ehtiyat
nlsxalor vo digar dolayi siibutlara miiraciot etmoys macbur galir
ki, bu da istintaq prosesini daha murokkab va vaxt aparan edir.
sistemo mildaxilo edan soxs loq fayllari silmoklo va izlori gasdon
yox etmakla siibut bazasini dagidir. Bu iso antikriminalistikanin
miiasir formasi kimi qiymatlondirilo bilor.

Cinayat-Prosessual  Macollosine  2026-c1  ildo  edilmis
doyisikliklor hamin problemlorin  bir hissasinin  hiiquqi
saviyyads halline yOnalmisdir. Xiisusilo 133-2 vo 133-3-cii
maddalords elektron siibutlarin  saxlanmast vo elektron
verilonlorin miihafizasi ilo bagli miiddoalar istintaq orqanlarina
daha gevik reaksiya imkani verir. Bu yeniliklor malumatlarin
sonradan silinmasinin qarsgisini almagq, provayder vo ya xidmat
tominat¢ilarinin molumatlari miisyyon middstds gorumasini
tomin etmok va siibutlarin itirilmasi riskini azaltmaq baximindan
ohomiyyatlidir [6].

Bununla yanasi, yeni normativ baza biitiin problemlori
avtomatik aradan qaldirmur. Birincisi, elektron siibutlarla igloyan
butun istintag subyektlori tigiin vahid metodiki standartlarin
islonmosi vacibdir. Tkincisi, transsorhod islorde beynalxalqg
hiiquqi yardim prosedurlarinin siirati hala do milayyan hallarda
kifayot etmir. Ugiinciisii, elektron siibutlarin mohkomads izahi
Ucun mdastentig, mitoxassis vo ekspert arasinda funksional
koordinasiya guclondirilmslidir. Elektron siibutlarin texniki
mahiyyati lazimi gokilds izah edilmadikds mahkamenin onlarin
dayarini giymatlondirmasi ¢atinlosir.

NoTico

Notico etibarilo, Azorbaycan Respublikasinin Cinayat-
Prosessual Macallasinda elektron siibutlarin ayrica siibut novii
kimi tosbit olunmasi miasir cinayot mihakims icraatinin
rogomsal cagirislara cavabi kimi giymotlondirilmalidir. Yeni
maddolor hiiqugi bazani genislondirso do, praktik somaralilik
Ucun ham texniki imkanlarin artirilmasi, ham da siibutlarin sldo
olunmasi, miihafizosi vo mohkomods togdim olunmasi iizra
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vahid praktik yanagsmanin formalasdirilmasi zaruridir. Elektron
siibutlarin  diizgiin idaro olunmasi miiasir kiberhiicumlarin
istintaginda yalmz texniki mosalo deyil, hom do odalatli
mohkoma aragdirmasinin tominati baximindan halledici hiiqugi
sortdir.

Bununla yanagi, milasir dovrds rogemsal muhitin dinamik
inkisafi elektron siibutlarin hiiquqi tenzimlonmosinin davamli
sokilds tokmillosdirilmasini tolob edir. Xususilo stni intellekt
texnologiyalarinin, bulud xidmeotlorinin va anonimlogdirici
alatlorin genis yayilmasi soraitinds siibutlarin identifikasiyast,
monbayinin mioyyan edilmasi vo etibarliliginin yoxlanilmasi
daha mirokkab xarakter alir. Bu iso yalniz normativ
doyisikliklarlo deyil, eyni zamanda texnoloji adaptasiya vo
institusional inkisaf vasitaSila hall olunmalidir. Digar torafdan,
elektron siibutlarla bagh beynalxalq tacriibanin dyranilmasi vo
milli ganunvericiliyo uygunlagdirilmas1 da xiisusi shamiyyot
kasb edir. Transsorhad kibercinaystlorin artmasi fonunda
dovlotlorarast  omokdashgm  siiratlondirilmasi,  molumat
miubadilasi mexanizmlorinin optimallagdirilmast vo hiiquqi
yardim prosedurlarinin sadolosdirilmasi elektron siibutlarin
effektiv istifadasine birbasa tasir gostarir.

Nohayat, elektron siibutlarin istintaqi vo giymatlondirilmasi
sahasinds kadr hazirligi masolasi da prioritet istigamatlordon biri
kimi ¢ixis edir. Mistontiglorin, prokurorlarin vo hakimlarin
rogomsal texnologiyalar Uzrs bilik vo bacariglarinin artirilmast,
ixtisaslagmis ekspert institutlarinin inkisafi vo texniki vasitalorin
muasirlogdirilmasi bu sahods sldo olunan hiiqugi yeniliklorin
praktik naticays ¢evrilmoasinda halledici rol oynayir.
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Abstract - This article analyzes the legal status of electronic
evidence, its classifications, methods of acquisition, and the
principal requirements for its admissibility and use in court
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within the context of the 2026 amendments to the Criminal
Procedure Code of the Republic of Azerbaijan. Particular
attention is devoted to Article 124.2.3-1 of the Criminal
Procedure Code, which formally recognizes electronic evidence
as an independent category of evidence, as well as to Articles
133-1 through 133-3, which introduce new legal approaches
concerning electronic data, its admissibility as evidence, and its
preservation. The article further examines practical challenges
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arising in cyberattack investigations, including delays in
investigative response, deletion of log files, transnational
cooperation issues, and the preservation of the chain of custody
for electronic evidence, drawing on real investigative case
examples.

Keywords - digital evidence; cyberattack; electronic data;
criminal procedure; investigation; court.



