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Xilass— Tadqgiqat isinda Kibertahllikasizliyin tomin olunmasi
moaqsadi internet miihitinds folklor resurslar1 motn kimi deyil,
sosial dinamikanin va kollektiv psixologiyanin metaforik tozahiri
kimi taqdim olunur. “Coxmonal folklor” anlayisi xalq biliyinin
proyektiv, inversiv va simvolik xarakterini vurgulayir va onlarin
birbasa (horfi, badii, mezmun) interpretasiyasinin risklorini
gostarir. Toklif olunan “goxél¢iilii analitik model” isa folklor
resurslarmi semiotik, ideoloji, emosional vo kommunikativ
parametrlar Gzra tahlil edarak kibersosial qruplarin strukturunu,
davramis trayektoriyasim va yonlandirilma mexanizmlarini
muoayyanlesdirmoays imkan yaradir.

Acar stzlar— kibersosial qrup; kibercinayatkarlq; ragamsal folklor;
suni intellekt.

l. Giris

Mslum oldugu kimi, rogomsal transformasiyalar yalniz

texnoloji infrastrukturu deyil, ham do sosial (Unsiyyst
formalarini, kollektiv. moévcudlug  modellarini,  madani
yaradicilig mexanizmlorini osasli  gokilda doyisdirmisdir.

Onanavi camiyyatdo asason Uz-zo kommunikasiya (face-to-
face communication) ve lokal mokan gorgivesinds mahdudlasan
sosial gruplar rageamsal mihitds sarhadsiz virtual mokanlarda
foaliyyot gostoron dinamik kibersosial gruplarla ovaz
olunmusdur. Bu transformasiya yalmz kommunikasiya
vasitolorinin doyigmoasi deyil, eyni zamanda kollektiv bilik
istehsali vo paylagilmasi mexanizmlarinin yenidan toskili
demokdir.

Rogomsal texnologiyalarin inkisafi noticasinds folklor
faktlar1 yarandigi andan etibaron rogomsal verilonlor (“data”)
soklinds meydana ¢ixir vo dovriyyays daxil olur. Eyni zamanda
homin resurslarin on mixtolif parametrlor lzro — zamana,
mokana, sosial qruplara, dil spesifikasina, kommunikasiya
platformalarma va digar alamatloro gors sistemli sokildo tahlil
edilmasi imkanlar1 meydana ¢ixir. Bu vaziyyat folklorsiinasliq
qargisinda yeni metodoloji perspektivlor agir vo sosial-
antropoloji ~ folklorsiinasliq  yanasmalarinin  informasiya-
kommunikasiya texnologiyalari, Boyiik verilonlorin analitikasi
(Big Data Analytics), verilonlorin analizi (“data mining”),
motnlorin analizi (“text mining”), masin talimi vo stini intellekt
texnologiyalart il inteqrasiyasi {iglin alverisli zomin yaradir.

Bu kontekstds folklor fakti artiq statik bir matn va ya sifahi
anananin mahsulu kimi deyil, boylk verilanlarin tarkib hissasi
kimi ¢ix1s edir. Daha da oshomiyyatlisi folklor fardlorin vo sosial
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qruplarin rogoamsal identikliyini oks etdiron, mioyyon monada
biometrik gostaricilorlo mlgayiss edilo bilocoak modani kodlar
kompleksi funksiyasini dagimaga baglayir. Belo ki, anonim vo
ya yar1 anonim kibersosial qruplar onlarin istifads etdiklori dil
konstruksiyalari, davramis modellori, ritual mahiyyotli
kommunikativ praktikalari, memlor, stereotiplar, simvollar vo
digor folklorik “iz”-lor osasinda identifikasiya oluna bilirlor.
Sosial antropoloji folklorsiinasliq baximindan bu yanagma
folklorstinash@m todgigat predmetini klassik motn morkozli
modeldon kollektiv davranisin, sosial miinasibatlorin vo daha
genis monada kollektiv bilik sistemlarinin dyronilmosine dogru
geniglondirir.

Informasiya comiyyatinin inkisafi fonunda folklorun
funksional spektri do ohomiyyatli doracods doyismisdir. Ogor
anonovi yanasmalarda folklor osasan estetik, etnik vo madoni
doyaslorin dastyicist kimi giymatlondirilirdiss, rogamsal muhitdo
0, eyni zamanda sosial monitoring, informasiya tahlikssizliyi,
ictimai royin analizi vo kollektiv davramis modellorinin
Oyronilmosi baximindan strateji shamiyyst dasiyan moalumat
monbayina ¢evrilmigdir. Bu monada rogomsal folklor yalniz
kollektiv yaradiciligin mahsulu deyil, hom do kibermihitds
mdvcud olan fordlorin va sosial gruplarm diinyagoriisiinii, doyar
sistemlorini vo davranis “trayektoriyalarmi” oks etdiran sosial-
modoni indikator kimi ¢ixis edir.

Problemin aktualligit hom do onunla baghdir ki,
kibermuhitdo anonimlik imkanlar1 bir torsfdon onlarin sorbost
kommunikasiya foaliyystini  genislondirss do, psixoloji
rahathgin1 tomin etso do, digor torofdon kiberzorakilig,
dezinformasiya va Kkibercinayotkarliq Uglin miinbit gorait
yaradir. Xiisusilo do, kibersosial muhitdo, sosial soboko vo
platformalarda saxta profillordon vo “nikneym”lardan
(logoblordoan) istifads imkanlarinin olmasi, bunun hesabmna
ictimai qmaqdan (“{iz-Uzdsn utanar”, “eldon ayibdir”, “camaat
bizo no deyar” modeli), eloco do rosmi hiqugi mosuliyyatdon
qagmaq soraitinin ortaya ¢ixmasi Interneti kibercinayotkarliq vo
kiberzorakiliq ii¢lin an alverigli miihits ¢evirmisdir [1]. Basqa
s0zls, stereotiplorla tanzimlanon garsiliql sosial miinasibatlor
kond  hoyatimin  konservatizmindon, sohor  muhitinin
multikultural vo multietnik ¢alarliligindan daha boyiik miqyasa
vo mirokkeb struktura malik olan Interneto transformasiya
olunarkan fargli vaziyyst ortaya ¢ixir. Belos bir gergaklik, virtual
diinyan1 yeni “daxil olan”lar, buranin davranis qaydalarina
“nabalod” olanlar, yaghlar, azyaslilar vo usaqlar tigiin “taloya”
cevirir. Mixtalif soxslor vo yaxud qruplar 6zlerinin bod
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amallarini hoyata kegirmok Uguin alverisli imkan slda edirlar.
Daha dogrusu, internetin mdvcud sosio-texnoloji imkanlari eyni
zamanda zararli, badniyyatli faaliyyatlor iglin do sorait yaradir.
Nozors almaq lazimdir ki, virtual ve ya kibermihitds zorakiliq
hoyata Kkegiron qgruplar mahiyyati etibar1 ilo kibersosial
qruplardir. H.Z.Oryilmaz “kiber camaat” adlandirdig1 bu qruplar
barado T.Comu vo 1.Halaiqaya istinadon yazir ki, onlar “ortaq
maraq saholori, zdvglor, xoyallar, qorxular, ya da gazanc
zomininds bir yerds birlogon fardlordon ibaratdir” [2]. Onlarin
mioyyan bir maraq otrafinda birlogsmasi sosial qrup G¢ln zoruri
olan sortlori tomin edir. Ballidir ki, Alan Dandesin sosial grup
konseptinin ssasinda “on azi iki soxs” faktoru va “qrup kimliyi
hissini yaradan snanalor” [3, 4] mosslasi dayanir.

Bu goraitdo texnoloji identifikasiya metodlar1 (IP iinvanlar,
cihaz molumatlari, geolokasiya vo S.) ¢ox vaxt kifayst etmir,
¢linki pesokar Kiber-aktlar bu izlori asanligla gizlotmak vo ya
manipulyasiya etmok imkanina malikdirlar.

Moshz bu mogamda folklorun “humanitar identifikasiya”
potensiali 6n plana ¢ixir. Ciinki ford 6z texnoloji izini gizlodo
bilso da, mansub olugu sosial-madani mhitin stereotiplorini,
folklorik  galiblorini, Kkollektiv emosional reaksiyalarini,
doyorlorini vo kommunikativ davranig modellorini gizlodo
bilmir. Bu baximdan folklor metaforik moanada fordin va yaxud
sosial qrupun “modoni DNT-si” kimi ¢ixig edir vo onun
rogomsal davraniglarinin arxasinda duran kollektiv diisiinco
kodlarin1 iizo gixarir.

Beloaliklo, bu nozori osaslardan ¢ixis edarak “folklor profili”
vo “folklor osasili rogomsal identifikasiya modeli” anlayisini
irali sirmak mimkindur. Belo model kibermakanda foaliyyot
gostaron forlorin vo anonim kibersosial gruplarin yaratdiglar
folklorik izlorin — dil xtsusiyystlarinin, memlorin, stereotiplorin,
narrativlorin vo kommunikativ davranis formalarmin sistemli
analizi osasinda onlarin  sosial-madani  monsubiyyatinin
mioyyanlogdirilmasine  xidmst edo bilor. Diisiiniiriik ki,
perspektivdo bu yanagma folklorik izlor asasinda anonim
kibersosial qruplarin askarlanmasina yonalmis siini intellekt
platformalarinin vo humanitar yonimli ragemsal analitik
sistemlorin  nozori-metodoloji  bazasinin formalagdirilmasina
téhfo vers bilor.

Il.  FOLKLORUN SOSIiAL QRUP IDENTIFIKASIYASI:
KIiBERSOSIAL QRUPLAR Vo R9QOMSAL FOLKLORIK
RESURSLAR

Sosial-antropoloji folklorsiinasliq yanagmasina gors, folklor
“an az1 iki goxsin” 6zlarina moxsus hesab etdiklari ortaq, sorikli
yaradiciligin mohsuludur. Alan Dundes tarafindon irali surtilon
bu konsepsiyaya gors, xalq biri-biri ils an az1 bir ortaq faktora —
diinyagoriis, peso birliyi, maraq otrafinda birlogon on azi iki
soxsdoan taskil olunan sosial qrupdur [5]. Bu yanagsma hom xalq,
ham bilik, ham do xalq biliyi anlayislarin1 fundamental gokilds
dayisdirdi. Malum oldu ki, comiyyat mixtslif faktorlar ssasinda
toskil olunan ¢oxsayli sosial qruplardan ibaratdir. Alan Dandesin
todqgiqatlart ilo folkloru yaradan xalqn (“folk”-un) siyasi,
cografi, etnik vo s. prinsiplordon forgli bazis izorinds qurulan
tosisat oldugu iizo ¢ixdt [5]. Alan Dandesin xalq kimi
mioyyonlosdirdiyi sosial tosisati G.A.Fayn “qarsiligh slagodo
olan birlik” goklindo ifads edir va idiokultura anlayigina bels bir
torif verir: “Idiokultura qarsiligh alagado olan bir grupun tizvlari
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torafindon paylasilan vo hamin grupun tzvlarinin galocokdoki
qarsihigh olagolarinin tomoli olaraq istinad vo istifado edo
bilacayi bilik, inanc, davranig va anona sistemindan ibarotdir”
[6]. Beloliklo, fordin sosial qrupa aidiyyati sosial qrupun
Uzarinds tomorkiizlogdiyi “lore” ils, yani biliklo miayyanlosir.
Biliyin torkibini iso glindslik davrams vo adstlordon tutmus,
inanclara, muxtalif onanalora godar olan informasiyalar toskil
edir. Istor xosniyyatli, istorso do badniyyatli kibersosial
gruplarin  formalagmasinda eyni qanunauygunluq 6ziini
gostordiyi Gclin ham fordi, hom do sosial qrup soviyyasindos
kibercinayotkarliq vo kiberzorakiliq faktlarinin agkarlanmasinda
bu faktor nazars alina bilar. Demali, kibersosial qrupun qarsiya
goydugu moram va mogsaddon asili olmayaraq, folklorsiinashiq
baximindan bizi hamin qrupu formalagdiran dayorlor, sorikli
bilik, ortag onens vo davraniglar, spesifik dil vo Uslub
maraqlandirir. Bu baximdan Internet istifadogilorinin monsub
oldugu folklor madaniyyati (folklorik diistinco modellari, deyim
va ifadolor) kibercinayotkar sosial qruplarin iize ¢ixarilmasinda
cox shomiyyaotli faktora gevrilir.

Stibhosiz ki, virtual miihit real sosial miihitin davamu,
uzantist oldugu ii¢iin insanlar burada da mixtalif sosial gruplar
togkil edirlor. Lakin virtual sosial qgruplar snonovi
miuhitdakindon fargli spesifikaya malikdirlor. K.Varnali yazir ki,
“sosial mediada insanlar fiziki sortlor vo ya qan baglari sabobi
ilo deyil, maraq saholori, ortaq zévqler, xayallar, gorxular vo ya
monfaotlori  zomininds bir araya golorok sosial qruplar
formalasdirirlar. Bu qruplar da borabarliklorindon dogan
modoniyyatlorin tasiri ilo davranislar sargilomokdadirlar...” [7].

R.G.Hovardin “vernacular web” nozoriyyesi [8] Internetdo
meydana golon istirak¢1 sosial media platformalarina qeyri-
rosmi, vernakulyar diskurs kimi yanagsman1 6ziinda ehtiva edir
Vo bu baxig bizo onu demoys asas verir Ki, rogomsal mihitdo
insanlar 6z kimliklorini, doyarlarini va kollektiv mansubiyysatini
vernakulyar mozmun vasitosilo ifado edir. Bu o demokdir Ki,
Internet folkloru ragemsal miihitde mévcud olan ford vo sosial
qruplarin kollektiv yaradiciligidir.

Kibersosial qruplar ortaq maraq, diinyagériis vo ya miayyan
situasiya osasinda formalasan, virtual miihitdo kollektiv
davranig sorgiloyan strukturlardir. Bu qruplar snenavi sosial
gruplardan forgli olarag, gohumlug, fiziki mokandan asili deyil
Vo ¢OX vaxt efemer (mivaqgati) xarakter dasiyir. Lakin onlarin
daxili butovliyinu va xarici sorhadlorini milayyon edon osas
amil onlarin yaratdiglar1 va dovriyyoys buraxdiglart ragamsal
folklor nimunaloaridir. Memlar, ironik ifadslor, spesifik hashtag-
lar vo vizual simvollar yalniz aylencas vasitesi deyil, ham do
grupdaxili Unsiyyatin “parolu” va “biz-onlar” oppozisiyasinin
qurulma mexanizmidir. Odur ki, hamin ragomsal folklorik
resurslar kibersosial qruplarin identifikasiyasi {i¢iin olava
informasiya monboyi kimi ¢ixis eds bilor.

Belaliklo, sosial-antropoloji folklorsiinasliq yanagmasina
gora, folklor onu yaradan sosial qrupun diinyagoriisiiniin, maraq,
mdévae, arzu Vo ehtiyaclarimin, kollektiv yaddasmim, doyar
sisteminin, butévlikds sosial minasibatlorinin - metaforik-
simvolik tozahurtdur. Yani folklor takca badii-estetik mahiyyat
dasimir, onun vasitasilo tokco malumat étirilmdir. Folklor sosial
munasibatlorin tanzimloanmasi, qrup kimliyinin formalagmasi,
anana Vs kollektiv davranig modellorinin davamliliginin tomin
edilmasi, sosial tocrubenin 6tlrilmasi va kollektiv yaddasin
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gorunmasi mexanizmi kimi ¢ixis edir.

Lakin bir masaloni nozors almaq lazimdir ki, folklor onu
yaradan sosial qrupun diinyagdriisiiniin he¢ bir halda birbasa,
birmonali ifadasi deyildir. Istor real, istorss da virtual miihitdo
meydana galon folklorik vahidlor kollektiv fantaziyanin, gizli
aqressiyanin, ideoloji diisiinco Vo davranig stereotiplorinin
dolay1 tozahiirii kimi ¢ixis edir. Bu sobobdon onlarmm birbasa,
horfi vo yaxud mozmun baximindan oxunusu yanlis
identifikasiyaya sobab ola bilor. Odur ki, kibertohlikasizliyin
tomin olunmasi moagsadi ilo Internet miihitinds folklor resurslari
osasinda fordlorin identifikasiyast zamam folklorsiinasligin
interpretativ vo semiotik tohlil imkanlar1 xiisusi shomiyyat kasb
edir.

I1l.  FOLKLORUN COXM®NALI TOBIOTI VO UNIKAL

IDENTIFIKASTYA POTENSIALI

Molumdur ki, folklor 6ziinlin mansayi etibari ilo geyri-siiuri
gercokliklo baghdir vo onun diskursiv ifadasi metaforik-
simvolik mahiyyot dasiyir. Mohz buna goéro folklor sosial
grupun dinyagoriistinii, emosional voziyyatini vo kollektiv
davranis modellorini birbasa deyil, miixtalif simvolik vs
metaforik kodlar vasitssilo oks etdirir. Bu xtsusiyyat folklorun
identifikasiya  potensialini1  artirmaqla  yanasi,  onun
interpretasiyasini da miirokkoblogdirir.

Folklorun goxmonali tobisti xalg biliyinin proyektiv va
simvolik xarakterini ifads edir. Sofa Qarayev yazir ki, “Qrupun
6zlinamaxsus xarakterik cizgilari iss onun ¢oxgesidli proeksiya
materiallarinda, xiisuson folklorunda tacassiim olunur. Amma
folklor faktlarmm arxasinda dayanan xarakteri gérmok UgUn
materiallarin sadoco miisahids edilmasi kifayot deyil. Folklorik
tozahlrin mahiyyoti onu doguran xarakterin mahiyysti ilo
simmetrik olmaya da bilar. Odur ki, qrupun folklor faktlarmi
proeksiya olunan gercoklik kimi gabul edib ondan proeksiya
edonin stimulverici diinyagériisiinii, komplekslarini va s.
xususiyystlorini borpa etmoklo grup xarakterini (vo ya milli,
6zlinamaxsus psixologiyasini) 6yranmoys nail ola bilorik™ [9].

Bu o demokdir ki, virtual muhitds paylasilan folklorik fakt
Vo ya tosvir zahiron sado goriinss do, onun altinda yatan
semantik gat yalniz homin grupa moxsus olan “gizli mona”n1
ehtiva edir. Folklorun bu xususiyysti kibersosial gruplara 6z
daxili birliyini qorumaq vo kenar soxslori (outsiders) grupdan
konarlasdirmaq imkan1 verir. Masalon, miayyan bir mem har
hans1 qrup tizvlari Gglin gohromanliq simvolunu ifads etdiyi
halda, konar miisahidagi U¢un bu, sadaco manasiz bir sokil Kimi
goriins bilar.

Bu kontekstdo kibercinaystkar qruplar 6z aralarinda
folklorik metaforalardan istifads edorok hiiqug-mihafizs
organlarinin digqgatinden yayina bilarlar. Bu resurslarin birbasa,
horfi interpretasiyasi tohlikasizlik analitiklorini yanlig naticalors
apara bilor. Odur ki, folklor resurslarinin tohlili onlarmn inversiv
(tors) va simvolik monalarmin desifro edilmasini tolob edir. Bu,
folklorun “proyektiv”’ xarakteridir, yoni qrup 0z daxili
qorxularini, arzularimi vo nifratini folklorik obrazlar vasitssilo
virtual mihits proyeksiya edir. Bu proyeksiyalarin diizgiin
oxunmasi kibersosial qruplarin psixoloji profilini ¢ixarmagq igiin
halledici shamiyyat kasb edir.

Moasalon, folklorun proyektiv-inversiv xarakteri naticasindos
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muoayyan sosial grup uglin manfi hesab olunan obraz basqa bir
grup daxilinds gohromanlasdirila, gohroman obrazi iss ironik vo
ya negativ semantik yik gazana bilor. Bu cir semantik
inversiyalar grupdaxili minasibatlorin, kollektiv dayarlorin vo
ideoloji sorhadlorin simvolik gokilds kodlagdiriimasina xidmot
edir. Odur ki, folklorun proyektiv-inversiv tobisti onun
metaforik-simvolik mahiyystinin anlasilmasinda, konkret halda
iso, kibersosial qruplarmn identifikasiyasinda shomiyystli rol
oynaya bilor. Demoli, rogomsal folklor resurslarinin
kibertohlikasizlik moagsadilo  tohlili  yalmz texniki vo
kriminalistik deyil, ham ds folklorsiinas interpretasiyasini tolob
edon miirokkab hermenevtik prosesdir.

Notico etibar ilo, folklor fakti yalmiz kommunikasiyaya
xidmat edan vo yaxud kommunikasiyada ortaya ¢ixan kollektiv
diigiinco mohsulu deyil, folklor onu yaradan sosial qrup
haqqinda g¢oxsayli molumatlar1 6ziindo dasiyan g¢oxmonali
sosial-semiotik informasiya sistemi kimi ¢ixis edir. Mahz bu
xususiyyat folklorun identifikasiya potensialini formalagdirir vo
kibermihitde foaliyyat gostoran fordlorin  vo kibersosial
gruplarin folklorik izlor osasinda miioyyanlosdirilmasi Uglin
nozari osas yaradir.

IV. KIBERSOSIAL QRUPLARIN FOLKLORIK IZLoRi Vo
FOLKLOR PROFILI ANLAYISI

Internet miihitinds fordlorin vo yaxud kibersosial qruplarin
identifikasiyast iigiin folklor resurslarindan istifado edilmosi
folklorsiinasligin antropologiya, sosiolinqvistika Vo
kibertohliikasizliklo kosismasinds ortaya ¢ixan multidissiplinar
bir yanasmadir.

Kibermihitds faaliyyst gostoren har bir ford vo ya sosial
grup 6ziindon milayyan izlor buraxir. Ononavi kibertahliikasizlik
yanagmalar1 bu izlori osasan texnoloji géstaricilor — IP tinvanlari,
cihaz identifikatorlari, geolokasiya molumatlar1 vo digor
ragamsal parametrlor (izro muosyyanlosdirir. Lakin bu slamatlor
istifadoginin sorti sokildo desok, “texnoloji izlori”dir vo oksor
hallarda badniyyatli kibersosial gruplar texnoloji identifikasiya
olamatlorini gizlotmoys nail olurlar. Bu halda “folklorik iz”
yanasmast, hesab edirik ki, Internet miihitindo folklor resurslari
osasinda fardlorin identifikasiyast imkanlarinin
geniglondirilmasi baximindan diqqoti calb eds bilor. Belo ki,
sosial-antropoloji ~ folklorsiinasliq rakursundan yanasdigda
kommunikasiya prosesinds meydana ¢ixan vo Kollektiv bilik,
doyor, stereotip vo davramig modellarini oks etdiron folklorik
elementlor ds identifikasiya iiglin mithiim informasiya dasiyur.
Biz “folklorik iz” dedikds fordin vo ya sosial qrupun
kommunikasiya prosesinds geyri-siiuri  sokildo yaratdig
folklorik elementlorin  macmusunu nozordo tuturug. Bu
baximdan kibermakanda formalasan memlor, lagablor, stereotip
ifadalor, narrativlor, simvollar vo digar vernakulyar yaradiciliq
nimunalari ford vo sosial qruplarin “folklorik izleri” kimi
nozoardan kegirilo bilor. Diistiniiriik ki, hamin folklorik izlor
fordin vo yaxud sosial grupun folklorik kimliyini — “folklor
profilini” tacassiim etdirir. Yoni folklorik izlor fordin kimliyini
onun aid oldugu sosial-madani grup kimliyi kontekstindo
identifikasiya imkan1 yaradir.

Fardin vo ya kibersosial grupun folklor profili, hesab edirik
ki, asagidaki komponentlor asasinda rekonstruksiya oluna bilor:
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A. Dialektoloji va lingvistik izlar

Internet istifadogisinin istifado etdiyi regional sozlor, atalar
sOzlorinin spesifik variantlar1 vo ya grammatik konstruksiyalar
onun cografi va sosial mongayini gostorir. Bu izlar, xisusils ds,
mUoyyan bir cografi bolgaya Vo ya sosial tobagoys xas olan ligat
ehtiyati, frazeoloji birlosmoalor vo ya sive XUsusiyyatlori
vasitosilo 0zunl buruzo verir. Ragomsal mihitde bu cur
lingvistik markerlor, fordin real diinyadaki kimliyino dair
mithiim ipuclart togdim eds bilor. Mosslon, "casir tursusu”,
"gagir qovurmasi”, "gasirin portladilmasi®  kimi  motbax
elementlorini Nax¢ivan, Daraloyoaz, Qarabag-Zongazur bolgalori
tciin folklorik marker hesab etmok olar. Yaxud “imamzada
haqq1”, “agoli”, “lale” kimi ifadoalor Goncabasar bolgesi uglin
regional identiklik markeridir.

B. Stereotiplor va davranis modellari

Fardin hadisalars verdiyi reaksiyalar, istifads etdiyi ironiya
Vo yumor torzi onun hanst madoni muhitds yetisdiyini vo hansi
kollektiv yaddasa sahib oldugunu iizs ¢ixarir. Bu ham do fordin
sosial gruplara aidiyystini, onlarin doyor sistemini Vo
diinyagoriisiinii oks etdirir. Milayyan bir hadisays qarsi kollektiv
sokildo formalasan reaksiyalar, memlor vo ya sorhlor grupun
ideoloji yaxinligini vo sosial psixologiyasini gostarir. Masalan,
pandemiya dévriinds Xxostoliys qarsit miinasibatdo sargilonon
davranis vo minasibat bir nego aspektdon 6ziini gostorirdi.
Bozilori bunun insanlarin giinahlarinin cavabi, bazilori boyuk
guclorin maliyys oyunlari, bazilori iSs, insanlar1 idara etmok
lglin vasita (ciplar) vo s. kKimi interpretasiya edirdilar.

C. Moadbani kodlar vo metaforalar

Xisusilo  kritik mogamlarda vo ya koaskin ictimai
muzakirolords fordlorin  mdiracist etdiyi folklorik galiblor
(mosslon, “gohroman”, “satqin”, “xain”, “qurban” modellori)
onlarin ideoloji yaxmhigmi miioyyan etmays imkan verir. Bu
kodlar, homginin, grupun daxili kommunikasiya sisteminin
asasini togkil edir vo Kenar saxslor i¢lin ¢otin anlasilan bir dil
yaradir. Bu, kibercinayotkar qruplarin 6z aralarinda gizli
Unsiyyat qurmaq Uc¢ln istifado etdiyi osas mexanizmlordon
biridir.

Fardin vo ya sosial qrupun folklor profilinin identifikasiyasi
forgli rakurlardan da doayarlondirilo bilor. Masslon, eyni
memlordon istifads, eyni metaforalarin tokrarlanmasi, oxsar
emosional reaksiyalar, eyni narrativ sxemlor mixtolif hesablarin
arxasinda duran ortaq sosial mithiti vo ya sosial qrupu
mioyyanlosdirmoaya kdmok edo bilor.

Hesab edirik ki, folklorik profil fordin roegemsal izlorini

madani-psixoloji kontekstds sarh etmays imkan veran unikal bir
alotdir.

V. FOLKLOR OSASLI RoQOMSAL IDENTIFIKASiYA MODELI

Qeyd etdiyimiz kimi, Kibercinayotkar sosial grupun
agkarlanmasinda bizim teqdim etdiyimiz model texnoloji
olamotlora  deyil, humanitar analitik modelo soykanir.
Diistiniiriik ki, bu istiqgamatda is, sorti olarag, bir negs marhalads
hoyata kegirilo bilar:

A. Folklorik izlorin askarlanmas:

Burada ilk ndvbado fordin vo yaxud Kibersosial grupun
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ragomsal muhitds kommunikativ prosesds “buraxdigi izler” —
folklorik faktlar (memlor, stereotiplor, dil xUsusiyyatlori,
narrativlor, simvollar) miayyonlogdirilir.  Folklorsiinasliq
baximindan bu morhslo yalniz ayri-ayri folklor faktlarinin
toplanmasi ilo mohdudlagmir. Burada 2sas magsed homin
folklorik vahidlorin hansi kommunikativ situasiyada meydana
¢ixdigini, hansi sosial qrup torafindon monimsanildiyini, hansi
emosional vo ideoloji yiikk dasidigmi miiayyanlogdirmokdir.
Ciinki folklor fakti ozlityiindo deyil, onu yaradan vo istifado
edoan sosial muhit daxilinds mona qazanir. Bu sabobdon folklorik
izlorin agkarlanmas1 prosesi folklorun sosial kontekstinin
rekonstruksiyasi kimi baga diistilmalidir.

B. Folklor profilinin qurulmasi

Fordin vo yaxud Kibersosial qrupun kommunikativ
prosesdoki rogomsal folklorik izlorinin nazors alinmasi onun
folklor profilinin qurulmasina sorait yaradir. Bu iso, qrupun
doyorlorinin, kollektiv emosiyasinin, ideoloji movgeyinin,
diismon vo yaxud Qohroman obrazlarinin miioyyanlosdiril-
mosino imkan verir. Notico etibarilo folklor profili ayri-ayri
folklor elementlorinin mexaniki comi deyil, kibersosial grupun
kollektiv identikliyini oks etdiron strukturlasdirilmis madani
modeldir. Bu model vasitosilo qrupun hansi doyarlor sistemi
otrafinda tagkil olundugu, hansi kollektiv yaddas elementlarins
istinad etdiyi, hansi sosial sorhadlor qurdugu vo 6ziinu digor
gruplardan neca farglondirdiyi miayyanlagdirilo bilor. Basqa
sozlo, folklor profili kibersosial grupun ragemsal mihitdo
formalasan kollektiv Oziiniiifadasinin analitik rekonstruksi-
yasidir.

C. Sosial-madani mansubiyyatin mlayyanlasdirilmasi

Diistiniiriik ki, kibersosial qrupun rogemsal folklorik izlorini
askarlamaq onun folklor profilini qurmaga, folklor profilinin
qurulmasi isa qrupun asagidaki slamotlor (izrs identifikasiyasina
imkan verir:

a) hansi kibersosial miihito aid olmas;
b) hansi maraq otrafinda birlosmasi;

€) hansi davranis modelinoe malik olmasi;Vva S.
D. Risk indikatorlarmmin miiayyanlogdirilmasi

Hesab edirik ki, folklor profili mlsyyon Kibersosial grupun
davranig trayektoriyasinm, tnsiyyot Vo davranislarindaki
agressiv elementlorin, radikal-emosional meyillarin va potensial
risk indikatorlarinin miisyysnlogdirilmosi Ug¢lin slava analitik
resurs rolunu oynaya bilar. Folklorsiinasliq baximindan risk
indikatorlar1 dedikde yalniz neqativ mozmunun mévcudlugu
nozords tutulmur. Burada diggetimizi muoyyan folklorik
motivlorin, metaforalarm, stereotiplorin vo kollektiv emosional
reaksiyalarin davamli sokilds tokrarlanmasma yonaldirik.
Masalon, dilgman obrazmim demonizasiyasi, zorakiligin modh
olunmasi (gohromanlagdirilmasi), kollektiv qorxu va ya nifratin
folklorik formalar vasitosilo ifadesi grupun gslocok davranig
trayektoriyasina dair slave malumat vera bilor. Bu baximdan
folklor profili yalniz mévcud veziyyatin tosviri deyil, eyni
zamanda sosial dinamikanin vo  potensial davranis
istigamatlorinin mioyyanlosdirilmasino xidmst edon analitik
resurs kimi ¢ixig edir.

Distiniiriik ki, internet muhitinds folklor resurslar1 asasinda
fordlorin vo yaxud kibersosial qruplarin identifikasiyasi {ligiin
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togdim etdiyimiz model, umumilikds, kibercinaystkar grupun

identifikasiyasinda miioyyan sortlonmolor osasinda
kiberkriminalistik ~ ssenarinin progqnozlasdirilmasina ~ gorait
yarada bilor. Bu isa sosial-antropoloji  folklorsiinasliq

baximindan folklorun yalmz retrospektiv deyil, hom do
prognostik potensiala malik oldugunu gostorir. Alan Dundes
folklorun comiyyot haqqinda mithim molumat manbayi
oldugunu vurgulayaraq qeyd edirdi ki, folklorun @yronilmasi
vasitosilo sosial qruplarm dayarlori, qorxulari, arzulari vo
kollektiv.  minasibatlori  hagqinda  noticalor  ¢ixarmaq
mimkindir [10, 11]. Bu monada folklor yalniz kegmisin izlarini
deyil, ham do sosial davraniglarin miimkiin istigamatlorini
6zundo ehtiva edon modoni gostaricilor sistemidir.

NoTico

Toadgiqat gostorir Ki, rogomsal transformasiyalar soraitinds
folklorun sosial funksiyalart vo analitik imkanlar1 shamiyyaotli
doracads genislonmisdir. Ononavi folklorstinasligda folklor
osason kollektiv yaddasin, madoni osnanalarin va estetik
yaradiciligin ifado formast kimi Gyronilmisdir. Rogemsal
kommunikasiya muhitinds isa folklor bu funksiyalarla yanasi,
kibersosial qruplarin identiklik sistemlorini, kollektiv davranig
modellorini,  doyar  istigamatlorini  vo  sosial-modoni
monsubiyyatini oks etdiron gostoricilor kompleksi kimi ¢ixis
edir. Bu baximdan folklor yalniz modani irsin dagiyicisi deyil,
hom do kibersosial proseslorin dyronilmasi, sosial qruplarin
identifikasiyast vo kollektiv davraniglarin interpretasiyasi iigiin
sosial diagnostik vo analitik resurs statusu qazanir.

Aragdirma naticasindo mioayyan etdik ki, kibermokanda
identifikasiya yalmz texnoloji gostoricilor osasinda hoyata
kecirilon proses kimi qgiymatlondirilo  bilmoz. Muasir
kibertohllikasizlik sistemlari asasan IP (nvanlar, geolokasiya
molumatlari, cihaz identifikatorlar1 vo digor texnoloji
gostoricilor zorinds qurulsa da, sosial-madoni vo folklorik
gostoricilor do olava identifikasiya resursu kimi noazordon
kegirilo bilor. Bu baximdan kibermokanda texnoloji izlorls
yanagi, dil xiisusiyyatlori, metaforalar, memlor, stereotiplor,
yumor formalari, narrativlor vo kollektiv emosiyalar vasitosilo
tocassim  olunan folklorik izlor do mdvcuddur vo
kibertohllikssizliyin tomin olunmasinda bdoyiik potensiala
malikdir.

Toadgigat ¢arcivasinds irali striilon “folklorik iz”, “folklor
profili” vo “folklor osasli rogemsal identifikasiya modeli”
anlayiglart  gostorir ki, kibersosial qruplarin  folklorik
resurslarinin sistemli tohlili asasinda onlarin ehtimal olunan
sosial-madani monsubiyyatini, kollektiv identiklik
xususiyyatlorini, doyar istigamatlorini vo davranis modellorini
musyyanlagdirmak mimkundir. Toklif olunan model konkret
soxsin hiqugi ve ya texniki identifikasiyasina deyil, onun aid
oldugu sosial-madani muhitin, kollektiv davranis modelinin vo
kibersosial olagalorinin - muoayyonlogdirilmasine  ydnolmis
humanitar analitik yanagsma kimi nazords tutulmusdur.

Moagalods folklorun ¢oxmenali, proyektiv vo inversiv
tobiatinin nazers alinmasinin vacibliyini vurgulayaraq miiayyan
etdik ki, folklorik resurslar yalniz kommunikativ foaliyyatin
mohsulu deyil, ham da sosial qruplarin kollektiv emosiyalarinin,
qorxularmm, stereotiplorinin, aqressiyasinin vo ideoloji
maévaeyinin - metaforik-simvolik tezahlrudlr. Bu sobsbdan
folklorik materiallarin birbaga vo mozmunyonlii interpretasiyasi
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yanlig naticalora gotirib ¢ixara biler. Odur ki, onlarin tahlili
semiotik, hermenevtik vo sosial-antropoloji interpretasiya
mexanizmlarinin totbigini talob edir.

Aragdirmanin  mithiim naticalorindon biri do folklorun
retrospektiv funksiyasi ilo yanasi, onun proqnostik potensialinin
on plana ¢ixarilmasidir. Todgigat gostorir ki, folklor yalniz bag
vermis hadisalorin kollektiv yaddagda qorunub saxlanilan izi
deyil, eyni zamanda sosial qruplarin emosional vaziyystinin,
kollektiv qorxularinin, aqressiv meyillorinin vo davranig
istigamatlorinin simvolik gostaricisi kimi ¢ixis edos bilor. Bu
baximdan folklorik resurslarin sistemli tohlili kibersosial
gruplarin  potensial davramig trayektoriyalarmin va risk
indikatorlarmin mioyyanlosdirilmasinds slave analitik imkanlar
yaradir.

Tadqigatin perspektiv istigamatlorindan biri folklorik izlorin
boéyuk  verilonlor  {izorindo  avtomatik  askarlanmasi,
tosniflagdirilmasi vo modellasdirilmasi ilo baghdir. Hesab edirik
Ki, tobii dilin emal1, sentiment analizi, diskurs analizi, narrativ
analizi, sosial goboko analitikasi, masm tolimi va boylk
verilonlorin -~ emali  texnologiyalarimin  sosial-antropoloji
folklorsiinashq yanagmalari ilo inteqrasiyasi golocokdo “siini
intellekt osasli folklorik kiber profil analizi” sistemlorinin
formalasdirilmasina imkan vers bilor. Bels sistemlar Kibersosial
gruplarin monitoringi, potensial risklorin giymatlondirilmssi,
radikallasma va kiberzorakiliq meyillarinin erkan askarlanmasi
Uclin olavs analitik resurs rolunu oynaya bilor.

Belsliklo, todgigat gostorir ki, ragomsal muhitdo formalagan
folklorik resurslar yalniz kollektiv yaradicihigm vo madoni
Ozunlifadonin mohsulu deyil, hom do kibersosial qruplarin
identikliyi, dayor istigamotlori, davranig trayektoriyalart vo
sosial-madani mansubiyyati hagqinda molumat dasiyan ¢oxqath
analitik gostericilor sistemidir. Bu baximdan folklor snonovi
folklorgiinashigin Gyrondiyi estetik-madoni fenomen statusunu
qorumagla yanasi, kibersosial gercokliyin Oyronilmasi Ugiin
sosial diagnostik va analitik resurs kimi yeni funksional mazmun
gazanir.
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Abstract— The scope of ensuring cybersecurity, this research
paper conceptualizes folklore resources in the digital
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environment not merely as textual data, but as a metaphorical
manifestation of social dynamics and collective psychology.
The concept of ‘polysemous folklore' underscores the
projective, inversive, and symbolic nature of folk knowledge,
thereby demonstrating the inherent risks associated with its
literal, aesthetic, or content-based interpretation. Furthermore,
the proposed 'multidimensional analytical model' evaluates
folklore resources across semiotic, ideological, emaotional, and
communicative parameters, enabling the identification of the
structural composition, behavioral trajectories, and steering
mechanisms of cybersocial groups.
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