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Xllass— Toadqgiqat isinds muasir ragamsal
soraitinde harbi idarsetma sistemlarinin  modellasdirilmasi
prinsiplori va kibertahlikasizlik masalalori arasdirilmisdir.
Moqalada kritik informasiya infrastrukturlarinin qorunmasi, stini
intellekts asaslanan garar gabuletmaya doastak sistemlari va harbi
idarsetmoa sistemlorinde yaranan kiberdayamghlhigin tamin
olunmasi problemloari tohlil edilmisdir.

transformasiya

Acar sbzlar— harbi idaraetma, raqamsallasma, modellasdirma,
kibertahlUkasizlik, sabaka-markazli mihariba, stini intellekt.

l. GiRris

Muasir hoarbi inkisaf "Miidafia 4.0" marhalosine godom
qoymusdur. Bu dévr dordiinci sanaye ingilabimnn, yani ""Sonaye
4.0" konsepsiyasmin nailiyyatlorinin harbi sahays totbigidir.
Rogomsal texnologiyalarin, siini intellektin, avtomatlagdirilmis
idaroetms sistemlorinin, pilotsuz platformalarm vo goboka
rabitosinin inkisafi miiasir silahli miinaqigolorin tabistini
kékundan dayisdirib. Son miiharibalorin vo lokal miinagisalorin
tohlili g6sterir ki, bu dévriin asas xususiyysti garsidurmanin
noticesinin artiq getdikco fiziki giic, silahlarin miqdari vo
ordunun 6lcust ila deyil, informasiya usttnliyd, malumatlarin
emal suroti vo gorar gobuletmonin effektivliyi ilo miayyan
edilmasidir [1]. Buginkii mihitds informasiya shamiyyatins
gors silah, enerji vo insan resurslari ilo miigayise edils bilon
strateji bir giica gevrilir. Codval 1-ds ananavi va miiasir rogomsal
yanasmalar arasindaki forglor, homginin yeni dovrin toloblori
muqayise edilir.

CoDVOL L. ONONOVI YANASMA VO MUASIR ROQOMSAL YANASMA
ARASINDAKI FORQLOR
Xususiyyat Onanavi Yanasma Ragamsal Dévr
9sas Guc Fiziki giic, silah say1 vo Informasiya iistiinliiyii,
Faktoru ordunun 8lcusi. mMolumatin emal siirati.
Qorar Sort iyerarxiya vo Real-vaxt rejiminds tohlil
Qabuletma ardicil omr 6tlrilmoasi. Vo sliratli reaksiya.
Texnoloji Mexaniki silahlar vo S, pilotsuz platformalar,
Fokus insan resurslari. bulud texnologiyalari.

o9sas Resurs

Yanacaq, sursat va canli
quwva.

Informasiya va rogomsal
infrastruktur.

Koordinasiya

Bolmolar arasi statik
olago.

Biitiin qosun novlori
arasinda davamli rogomsal
olago.

Ragamsal transformasiya harbi idarsetmada garar gabuletms
middstini ohomiyyotli dorocodo azaldir. Agilli sistemlorin
inteqrasiyasi sayasinds idaroetma sistemi amaliyyat vaziyyatini
real-vaxt rejiminds tohlil eda, mixtalif bélmolarin harokatlorini
tez bir zamanda slagalandirs vo ortaya ¢ixan tohdidlara darhal
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reaksiya vers bilir. Noticads, ordunun amsliyyat gevikliyi vo
operativliyi shamiyyatli doracado artir. Eyni zamanda, rogemsal
texnologiyalarin aktiv totbiqi silahli giivvelori yeni, gérinmoz
tohdidlarin, yoni (noticalori ananavi harbi zorbslordon az
dagidic1 olmayan) kibertohdidlorin morkoazine gokir.

Bu giin kibermakan quru, doniz va hava ilo yanasi, tam
hiiquglu muhariba névu hesab olunur. Miasir ordular getdikco
informasiya  sistemlorindon, soboko  rabitesindon, peyk
naviqasiyasindan, bulud texnologiyalarindan Vo
avtomatlagdirilmis idaroetmo markozlorinden asilidir. Bu, ciddi
risklor yaradir, ¢iinki ragomsal infrastrukturdaki hor hansi bir
zoiflik diismon torafindon rabitoni pozmag, idarsetmani va
nozarsti pozmag, molumatlar1 tohrif etmok vo ya kritik horbi
sistemlori tamamils siradan ¢ixarmaq tgiin istifado edilo bilor.
Beloliklo, ordunun rogomsal asihiligi eyni zamanda hom
usttinliik, ham do potensial zaifliys (tahliikayo) cevrilir.

Il. HorBi IDARSETMANIN ROQSMSALLASDIRILMASI

ZORUROTI

Horbi idarsetma &) nozarot sistemlorinin
rogomsallagdirilmas1 artiq alternativ inkisaf istiqamoti deyil,
milli tohlUkasizliyin tomin edilmoasi Ugiin zoruri sortdir. Ciddi
iyerarxiya vo statik struktur U(zorinds qurulmus ananavi
idaraetmo modellorindan forgli olarag, muasir harbi osmaliyyatlar
ceviklik, uygunlagma va ylksak cavabdehlik tolab edir. Klassik
idaroetmo vo idaroetmo sistemlori tez-tez slrstlo dayisen
muhitlords effektiv foaliyyot gdstora bilmir.

Miasir silahli qiivvalor sobaka texnologiyalarindan,
avtomatlasdirilmig molumatlarin tohlili sistemlorindon vo agill
idaroetma va nazarot platformalarindan istifado etmadan effektiv
foaliyyot gOstors bilmoz. Lakin bu transformasiya zamani
kibertohliikasizlik masalolari ikinci deracali hesab olunarsa,
ordu diismanin on hossas hadafina gevrilo bilor. Informasiya
axini pozularsa va ya ragamsal infrastruktur tohliikays maruz
galarsa, hotta yiksok texnologiyali silahlar belo effektivliyini
itirir.

Miiasir miinaqisolordo kompiiter sobokalorini vo texniki
sistemlori gorumagla kifayatlonmok miimkin deyil. Oturiilon
molumatlarin tohllkasizliyini, onun moaxfiliyini, batévliyini vo
slgatanligimi tomin etmak eyni daracads vacib bir vazifays
cevrilir [2]. Molumatin tutulmasi, doyisdirilmasi vo ya tohrif
edilmasi  sohv idareetmo gorarlarina, bolmaler arasinda
koordinasiyanin pozulmasma vo doyiis meydaninda kritik
vaziyyotlorin yaranmasina sabsb ola bilor. Bu sobabdan
informasiya  tohlikosizliyi yalmiz — qorunmanin  texniki
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aspektlorini deyil, hom do toskilati, kriptografik vo strateji
aspektlori shato etmalidir.

Buna géro do, miasir horbi sistemlori layihalondirarkon vo
modellosdirarkan tohllikasizlik arxitekturasi inkisaf
tamamlandigdan sonra tatbiq edilmak avazins, sistemin 6zl ils
eyni vaxtda yaradilmahdir. Bu yanagma, tohlikosizlik
mexanizmlarinin sistemo hoyat dévriiniin bitiin marhalalorinds
inteqrasiya olundugu "Tohlukasizlik dizayn marholasindon”
(Security by Design) prinsipina uygundur. Bu prinsipin tatbiqi
dizayn  morhalosindaki  zoifliklori  minimuma  endirir,
infrastrukturun kiberhiicumlara qars1 dayaniqhigmi artirir vo
aktiv informasiya muharibasi soraitinds belo horbi sistemlorin
davamli iglomasini tamin edir.

Muasir horbi elmds uzagdan idaro olunan agilh
texnologiyalarin istifadesi xiisusi rol oynayir. Pilotsuz ucus
aparatlarimin,  robot  sistemlorinin,  elektron  miisahido
sistemlorinin vo siini intellekt elementlorinin istifadasi daimi
molumat mubadilssi va real-vaxt rejiminds molumatlarin emal
tolob edir. Bu cur sistemlarin effektiv islomosi Gglin ordunun
biitiin qosun noévlori arasinda davamh rogomsal koordinasiya
talob olunur. Malumat 6turiilmasinds va ya rabitods har hansi bir
gecikmo omoliyyatin naticasine monfi tosir gostora vo taktiki
astanlydn itirilmasine sobab ola bilor.

I11. HorBi IDARSETMS SiSTEMLSRININ MODELLOSDIRILMSSI
VO INTEQRASIYASI

Suratli regomsal transformasiya kontekstinds harbi sektorda
intellektual informasiya texnologiyalarinin, avtomatlasdirilmig
idaroetmo  sistemlorinin - vo  soboko  garsihgh  slage
platformalarinin tatbigi ilo bagl fundamental doyisikliklor bag
verir. Muasir horbi idaroetms modeli artiq ananavi idarsetms vo
nozarst sistemi ilo mohdudlagmir. Bu giin o, vahid informasiya
mokaninda foaliyyst gostoran bir-biri ilo slagoli ragomsal,
informasiya vo toskilati komponentlarin murakkab sistemini
toskil edir. Buna goro do, horbi idaroetmo sistemlorinin
modellosdirilmasi vo inteqrasiyast milli tohlikasizliyin va
midafis gabiliyyatinin tamin edilmasinda asas vazifoya gevrilir.

Rogomsal transformasiya kontekstindo mdiasir  hoarbi
idaroetma modeli idarsetmanin davamliligini, davamli rabitani,
omoliyyat molumatlarinin  emalim  vo silahli  qiivvalorin
koordinasiyasini tomin edan bir ne¢s vacib elementin birloagmosi
kimi gobul edilmslidir. Beynoalxalq tocriibads bu ciir sistemlorin
osasint C4ISR (Komanda, Nozarot, Rabits, Komputerlar,
Kosfiyyat, Miisahido vo Kosfiyyat) sistemlori toskil edir. Bu
konsepsiya rabits, hesablama texnologiyalari, kosfiyyat
platformalar1 vo molumatlarin tohlili alstlorini vahid horbi
omoliyyatlarin idarsetmo sobokosino birlagdiron integrasiya
olunmus bir sistemdir.

C4ISR miuasir mudafio sistemlarinds asas rol oynayir va
dovlatlorin, harbi strukturlarin,  kritik  infrastruktur
muassisalarinin va bltdvlikds camiyystin amsliyyat sabitliyini
tomin edir. Soboko texnologiyalarindan vo avtomatlagdirilmig
informasiya emalindan istifads etmoklo harbi idarsetma
mixtolif monbalordon real-vaxt rejiminds alinan miivafiq
molumatlara asasan gararlar gsbul eds bilir. Bu, tehdidlars cavab
sliratini ohomiyyatli dorocods artirir, hodof askarlanmasi ilo
gorar gobuletms arasindaki vaxti azaldir vo bdlmaler arasinda
daha daqiq koordinasiyani tomin edir [3].
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Dinya 6lkalori hazirda C41SR-da texnoloji iistiinliik ugrunda
foal sokildos mubarizs aparirlar, ¢iinki bu sahados liderlik strateji
milli Gstinlik kimi gobul edilir. Horbi idaroetmo vo idaroetmo
sistemlorinds innovasiyalar1 effektiv gokildo totbiq eds bilon
dovlatlor informasiya mokanina hakim ola va yiksok saviyyado
mudafio gabiliyyatini tomin eds bilirlor. Muasir muharibado
golaba getdikes silahlarin migdari ilo deyil, molumatlari tez bir
zamanda olds etmok, tohlil etmok va istifado etmok gabiliyyati
ilo miayyoan edilir.

Soboks asasli yanagsma miiasir horbi idarsetms sistemlorinds
xUsusi shamiyyat kasb edir. Sakil 1-do onun asas ideyasi tosvir
edilmigdir biitiin harbi bdlmalori organizmin "sinir sistemi* kimi
foaliyyat gOstoran vahid informasiya sobokasina birlosmasini
izah edir.

Toqdim edilon model daxilinds harbigilor, pilotsuz ugus
aparatlari, raket buraxicilari, peyk misahido sistemlori vo
komanda morkazlari vahid rogemsal mokanin elementlari kimi
foaliyyot  gOstorir.  Bu, ani  molumat  mibadilssini,
sinxronlasdirilmis harokatlori vo artan amaliyyat samaraliliyini
tomin edir.
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Soboko osasli idarsetmo  vo idaroetmo modeli ciddi
iyerarxiyaya vo ardicil amr Otlrilmasine asaslanan snsnovi
horbi strukturlardan shamiyyatli doracads farglonir. Buglinki
doyiis miihitinde harbi emoliyyatlarin  dinamikas1 yiiksok
reaksiya siroti, uygunlasma va fordi bolmolorin olahidds
olmasini tolob edir. Malumat gecikmodon alinmali vo gorarlar
mimkun qodar tez qebul edilmslidir. Mohz buna goro do
rogomsal sobokalor vo agilli sistemlor muiasir horbi
arxitekturanin tamalina cevrilir.

Rogomsal sistemlorin idars olunmasmda klassik horbi
iyerarxiya texnoloji iyerarxiya ilo tamamlanmalidir. Svvallor
osas digget komandirlor vo bélmolor arasinda idaroetmo
solahiyyatlorinin  boliisdiiriilmasine  ydnalmisdiss, bu gilin
informasiya tohllikasizliyi mitoxassislori, molumat analitiklori,
sobaka infrastrukturu administratorlart vo ragemsal platforma
operatorlart da miithim rol oynayirlar. Miasir idareetma
modellari toskilati vo texnoloji mexanizmlarin vahid sistemo
integrasiyasini tolob edir.

Beynalxalg tocribado COBIT 5 va ISO 27001 kimi
informasiya idaroetmosi vo Kibertohllkasizlik standartlarindan
genis istifado olunur. Bu standartlar informasiya resurslarmin
idaro edilmosi, risklorin  giymatlondirilmasi  vo  kritik
infrastrukturun gorunmasi {igiin sistemli bir yanagma tamin edir.
Onlarin harbi togkilatlarda totbigi informasiya tohlikasizliyinin
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idaro edilmasi proseslorinin  rosmilosdirilmasins, personalin
mosuliyyatlorinin misyyon edilmosine vo rogomsal mihitin
xarici tasirlara qarst dayanigliginin artirilmasina imkan verir [4].

Silahli qlivvalerin  rogomsal strukturunda CISO (Bas
Informasiya Tohlikasizliyi Zabiti) vo SOC (Tohlikasizlik
Omoliyyatlar1 Markazi) kimi elementlor xiisusi rol oynayir. Bu
ciir strukturlarin mévcudlugu informasiya risklori Uzarinds
morkazlogdirilmis nozarati, soboks faaliyyatinin monitoringini
vo kiber insidentlorin vaxtinda askarlanmasini tomin edir.
Bundan olava, harbi togkilatin hor bir zabiti va is¢isi rogomsal
mosuliyyatlorini basa diismoli vo informasiya ilo isloyarkon
kibertohliikasizlik tolablorins riayat etmslidir.

Ordunun  rogeamsal  transformasiyasi  kontekstindoa
kibertohliikasizliyin ohomiyysti osas prioritetlordon biridir.
2026-c1 il  kiberhiicumlarin artiq yalniz malumatlari hoadof
almadigi, oksins, kritik infrastrukturu, vacib xidmatlori, eloco do
global tachizat zancirlorini getdikco daha ¢ox tohliko altina
aldig1 kritik bir mogama ¢atir. Bu zsifliklor hibrid tohdidlor vo
xarici texnologiyalardan artan geosiyasi asililiglarla daha da artir
[5]. Miasir harbi idarsetmos vo nazarot sistemlori getdikco daha
cox sobokalosdiyindon potensial zoiflik nogtelorinin sayini
ohomiyyatli doracods artir. Horbi rabits, GPS peyk sistemlori,
enerji sobokoalori, logistika bazalari, bulud platformalari vo
avtomatlasdirilmis  idarsetma  morkazlori  vahid  kiber
informasiya sisteminin (CIS) bir hissosidir. Hotta bir
elementdoki pozuntu bitin harbi infrastruktur Gcun ciddi
naticalora sobab ola bilar. Kiberhiicum horbi rabitoni pozarsa,
navigasiya sistemlorini siradan ¢ixararsa vo ya malumat 6tiirma
kanallarini bloklayarsa, hotta on gqabaqcil silahlar belo yararsiz
hala diisa bilor. Rogomsal miharibods silahlarin effektivliyi
birbasa informasiya miihitinin sabitliyinden asilidir. Miiasir
raketlor, dronlar vo idarsetms sistemlori program tominati vo
ragomsal rabito vasitalorindan istifads edorak islayir, buna gors
do onlarin is prinsipi kibertahlikasizlik saviyyasindon g¢ox
asthidir.

Ragamsal transformasiya mihitinds Qabaqcil Davamlh
Tohdidlor (APT) kiberhiicumlar1 xiisusi bir tohlilko yaradir.
Onanavi viruslardan va ya kitlavi hiicumlardan forgli olarag,
APT  hiicumlar1  yiiksok  darocods  gizlilik, sistemdo
uzunmilddatli mdvcudlug ve doqiglik ilo xarakterizo olunur.
Hicumcular illorlo infrastruktur daxilindo agkarlanmadan,
molumat toplayaraq, sistem arxitekturasin1 6yronorak vo hiicum
iclin gorait hazirlayaraq qala bilorlor [6]. Kritik anda bu clr
mexanizmlar rabiteni pozmaq, komandanligi vo nazarati
pozmaq Vo Ya strateji shomiyyatli obyektlori siradan gixarmaq
Ucuin aktivlesdirils bilar.

APT tohdidlorinin  tohllikesi hom do onlarin miasir
tohliikasizlik alotlari ilo bels ¢atin askarlanmasidir. Bu, soboko
foaliyyatinin daimi monitoringini, istifado¢i davranisinin tohlili
sistemlorinin  istifadesini vo rogemsal infrastrukturdaki
anomaliyalar1  agkar  etmok  Ug¢ln  suni  intellekt
texnologiyalarindan istifadani talob edir.

Horbi idarsetms vo nazarstde yalmiz molumatin moxfiliyi
deyil, hom ds onun bitévliyi vacibdir. Hakerlor malumatlarin
kicik bir hissasini bels doyisdira bilirlarss, bu, falakatli
naticalora sabab ola bilor. Hodof koordinatlarini tohrif etmok,
nogliyyat vasitolorinin margrutlarimi  dayisdirmak, kosfiyyat
molumatlarin1  saxtalasdirmaq vo ya yalan molumatlarm
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yayilmasi idaroetmo vo idaroetmo sistemino Xoalal gatiro vo
omoliyyatin ugursuzluguna sobob ola bilor.

Ragamsal mihitdo dezinformasiya miasir miharibanin an
tohlilkali  vasitolorindon  birine  ¢evrilir.  Informasiya
manipulyasiyasi tokco texniki sistemlora deyil, hom da horbi
qulluggularin, komandirlorin vo milki ohalinin psixoloji
vaziyyatine tasir gostors bilor. Buna gora do, kibertohliikasizlik
yalniz gobokalori vo serverlori qorumagqla yanagi, Otlrilon
molumatlarin hagigiliyini do tomin etmolidir.

Siini intellekt (SI) texnologiyalarinmn horbi sahoys aktiv
inteqrasiyasi olave miirokkoablik yaradir. SI ragemsal ordu iigiin
bir ndv  "beyin"s gevrilir vo molumatlarin  tohlili,
avtomatlagdirilmis qorar gobuletmo, tohdidlorin
prognozlagdirilmasi vo muxtar sistemlorin idaro olunmasi kimi
funksiyalar1 yerino yetirir. Bununla belo, SI 6zii do hiicum
hadsfine vo potensial zsifliys gevrilir.

on tahlikali tohdidlordan biri "zohorlonmis moalumatlar'dir.
Bu halda, hilcum edanlor gasdon masin 6yronma algoritmlorinin
tolim nimunalarins yalan va ya tohrif olunmus malumatlar daxil
edirlor. Noticodo, SI sohv qorarlar gobul etmoys baslayir:
diismon hodoflorini tanimir, dost qiivvalari sshvon tohdid kimi
miayyan edir vo ya amoliyyat voziyystini sohv tohlil edir. Bu
cilir manipulyasiyalar real doyiis vaziyyatlorinds agir naticalora
sobab ola bilor.

Beloliklo, kibertohlikasizlik problemi program tominati vo
soboko infrastrukturunun snsnavi qorunmasindan daha genis
anlayis olmas1 fikri bir daha 06z tosdigini tapir. O, strateji
kosfiyyat, harbi planlagdirma va milli tohllikasizlik saviyyasina
yuksslir. Muasir ordu tokca fiziki qarsidurmaya deyil, hom do
informasiya vo kibermokanda mihariboys hazir olmalidir.

Ragamsal dovrds horbi idarsetmo vo nozarst sistemlorinin
modellosdirilmasi bir ¢ox amili nozoro almalidir: goboka
arxitekturasinin dayaniqligi, rabito kanallarmin qorunmasi, siini
intellektin  tohlikasizliyi, molumatlarin ~ saxlanmasinin
etibarlilig1 vo sistemin gismon infrastruktur pozuntusu ils belo
islomo qabiliyysti. Bu, texnoloji, toskilati vo strateji
tohliikasizlik tadbirlorini birlogdiran hortorafli yanasma tolob
edir.

Buna gdrs do, miasir informasiya texnologiyalarinin harbi
sahoyo inteqrasiyast kibertahliikasizlik mexanizmlarinin eyni
vaxtda inkisaf etdirilmasini tolob edir. Yalmz etibarh
tohlUkasizlik sistemi ilo rogamsal transformasiya ordunun
effektivliyini artira, idaroetma va nozaroatin sabitliyini tomin edo
Vo milasir miinaqigolorda dovlstin strateji Ustunluylni goruya
bilor.

1V. AZoRBAYCANIN MILLi KiBERTOHLUKOSIZLIK EKOSISTEMI
—HOLLI YOLLARI VO SINTEZ

Azarbaycan ragemsal transformasiya yolunda ham harbi,
hom do mulki sektorda giiclu kiber-galxan formalasdirir.

Prezident Ilham ®liyevin tosdiglodiyi "informasiya
tohlikoasizliyi vo kibertohllkoasizliys dair 2023-2027-ci illor
tiglin Strategiyast" 6lkanin ragemsal galacayinin yol xaritssidir.

Strategiya  Kritik  informasiya infrastrukturu (Kil)
obyektlorinda tohlukasizlik risklarinin daim
mioyyanlosdirilmasini  vo  xaricdon texnoloji  asililigin
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minimuma endirilmasini hadaflayir [7].

Dovlot  Tohlukasizliyi  Xidmatinin  (DTX) nazdinds
yaradilmig  Milli  Kibermorkoz vo  Kibertohlikoasizlik
Omoliyyatlar1 Markozi 6lkenin strateji sistemlorino real-vaxt
rejimindo morkoazlosmis nozarati hoyata kegirir [8]. Galocokds
Olkonin bltin  kritik informasiya sistemlorinds  mduasir
arxitektura va topologiya formalagdirilmast nazards tutulur ki,
bu da harbi idarsetmonin dayaniqliligini artiracaqdir.

Artiq 6lkado kritik informasiya infrastrukturu obyektlorinin
reyestri  yaradilmigdir. Reyestrin  operatoru olan Milli
Kibermoarkaz bu sistemlora dair ham Gmumi, ham do xdsusi
tohliikasizlik taloblarini mioyyan edir [9]. Bu, harbi idarsetmo
sistemlorinin modellosdirilmasinds vahid dovlot standartlarinin
tothigina imkan verir.

Kiberdayaniqli horbi idaroetms sistemi Gglin  mudafia
strategiyast ¢oxlayli vo dorindon midafia prinsiplarino
osaslanaraq, sobokodon tutmus tatbiq kodlarma qodor bitln
saviyyalori shato etmalidir. Bu sistemin somoraliliyi Ggln horbi
personalin kiber-makanin risklori barade malumatlandirilmast,
kiber-madoniyyotin  formalagdirilmas:  sortdir  [10]. Eyni
zamanda, hoarbi qurgular1 idars edon SCADA sistemlori (gln
xiisusi izolyasiya edilmis sobokslor (air-gapping) vo zodoli
kodlarin agkarlanmasi {igiin dinamik analiz metodlar1 tatbiq
olunmalidir. Xarici texnoloji asililigin aradan qaldirilmast
mogsadilo yerli mohsullarin yaradilmasi vo onlarmn laboratoriya
soraitindo sinaqdan kegirilmasi prioritet olmalidir.

Bundan olave, milli kibertahllkasizlik ekosisteminin
effektiv foaliyyati Gglin dévlst-0zal sektor omokdasghgmin
guclondirilmasi  xisusi ohomiyyst dasiyir. Miiasir doévrds
kibertahdidlar yalniz dévlst qurumlarini deyil, enerji, nogliyyat,
rabito, bank vo digor strateji saholori do ohato etdiyindon
tohliikasizlik todbirlorinin vahid koordinasiya altinda hayata
kegirilmasi vacibdir. Clnki, 2019-cu ildon bari mdvcud vo
ortaya ¢ixan tohdidlorin Gmumi doasti xeyli doyisib. Miiasir
hiicumlar tez-tez hayati ohomiyyatli omsliyyatlar1 vo Sonaye
sobokalarini pozur va sorhadlorarasi koordinasiyada struktur
qusurlar1 agkar edir. Bu mogsadlo informasiya mibadilasi
mexanizmlorinin  yaradilmasi, milli kiber markazlorin
imkanlarinin genislondirilmasi, homginin dévlot qurumlar ilo
0zal sirkotlor arasinda operativ molumat paylasimimm tomin
olunmast zaruridir.

Eyni zamanda informasiya tohlukasizliyi Vo
kibertohlikssizlik madaniyyatinin formalagdirilmasi kompleks
toskilati prosesdir. Bu proses amokdaslarda tohliikasiz davranig
vordislarinin, zoruri bilik vo bacariglarm formalasdirilmasini,
tohlukasizlik qaydalarina amal edilmasini va insidentlors
duzgiin  reaksiya verilmosini ohato edir. Informasiya
texnologiyalarinin  siiratli inkisafi kibertohliikasizlik (zra
maariflondirmo tadbirlorinin davamli sokildo yenilonmasini vo
muasir tehdidlors uygunlagdirilmasini zaruri edir [7].

Bels inteqrasiya olunmus yanagma kibercinaystkarlig, hibrid
tohdidlor vo dovlst saviyysli kiberhiicumlara qars1 daha gevik
midafio sisteminin formalagdirilmasina sorait yaradir.

Eyni zamanda, stini intellekt vo bdyik verilonlor (Big Data)
texnologiyalarinin kibertahliikasizlik sahasinds tatbigi galocok
horbi idaroetmo sistemlorinin osas istigamatlorindon biri hesab
olunur. Suni intellekt asasli tohlilks agkarlama sistemlori miasir
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kibertohllkasizlikds halledici rol oynayir. Onlar masin talimi vo
doarin tolim algoritmlorindan istifads edorok milyonlarla hadisoni
bir neco millisaniys orzinds tohlil edir, bu da anonovi alatlorls
milgayisads tohdidlori yiz dofalorlo daha sirstli muioyyan
etmoyo imkan wverir. Bu texnologiyalar xisusilo horbi
oamoliyyatlarin idars edilmasinda garar gobuletms siratini artirir
vo insan faktorundan yaranan risklori minimuma endirir.
Bununla yanagi, siini intellekt sistemlarinin 6zlorinin do
kiberhiicum hodofino cevrilmosi ehtimali nozoro alinmals,
onlarm tohliikssizlik auditlori vo etibarliliq testlori mutomadi
sokilda aparilmalidir.

Milli kibertohllkoasizlik potensialinin giiclondirilmasinds
insan kapitalinin inkigafi da miihiim rol oynayir. Ali tohsil
miuossisalorinda kibertohliikasizlik ixtisaslarinin
genislondirilmasi, horbi tohsil sistemindo kiberomsliyyatlara
dair xiisusi hazirliq proqramlarinin totbiqi vo beynslxalq
tocribanin  Gyronilmasi  6lkenin  mudafio  gabiliyyatinin
artirllmasina xidmot edir. Xisusilo kibermokan (zro yiiksok
ixtisaslt miitoxassislorin hazirlanmasi, milli proqram tominati vo
kriptografik hollorin yaradilmasi Azorbaycanin ragomsal
suverenliyinin tomin olunmasi baximindan strateji shamiyyot
dastyir.

Beloliklo, Azorbaycanin milli kibertahlilkasizlik ekosistemi
yalniz texnoloji miidafis vasitolorinin inkisafi ilo deyil, ham do
institusional idarsetms, insan resurslarinin hazirlanmasi vo yerli
innovasiya potensialm giiclondirilmasi ilo kompleks sokildo
formalasdirilir. Bu yanagma galocokdo rogomsal transformasiya
soraitindo dayaniqli vo tohlikasiz horbi idarsetmo modelinin
qurulmasina miithiim zomin yaradir.

NoTico

21-ci osrdo ragomsal transformasiya silahli qiivvalorin
inkisafinin osas istigamotlorindon birino ¢evrilmisdir. Sini
intellekt, avtomatlagdirilmis idaroetmos sistemlori, saboko
texnologiyalar1 vo bdyuk verilonlarin tatbigi harbi idarsetmods
gorar gobuletms siratini artirir, oamaliyyat koordinasiyasini
guclondirir vo informasiya Ustinliyinin slds olunmasima sorait
yaradir. Miiasir horbi amoliyyatlarda ugur artiq yalmz fiziki
resurslarla deyil, malumatin emal siirati, operativ informasiya
milbadilasi va rogemsal sistemlorin dayaniqliligi ilo miayyan
olunur. Bu baximdan, ragomsal texnologiyalar miasir ordunun
asas strateji komponentins ¢evrilmisdir.

Lakin ragomsallasmanin genislonmasi ilo Kibertohdidlorin
miqyast da artir. Harbi rabito sistemlorinin siradan ¢ixarilmas,
Molumatlarin  saxtalagdirilmas, SCADA  vo  C4ISR
infrastrukturlarma midaxilo, eloco do suni intellekt
alqoritmlorinin manipulyasiyast dovlstin milli tohllkasizliyi
Ucun ciddi riskler yaradir. Miiasir mitharibalords kibermakan
artiq ononovi doyiis meydani ilo paralel foaliyyst gostoran
strateji qarsidurma sahaSine c¢evrilmisdir. Buna géro do
kibertohliikasizlik harbi idarsetmonin olave texniki elementi
deyil, onun asas dayaqlarmdan biri kimi qiymatlandirilmalidir.

Todgiqat gdstorir ki, rogomsal horbi idarsetma sistemlarinin
effektiv foaliyysti "Tohllkasizlik dizayn marhoalasindon”
prinsipinin totbigindon, ¢oxlayli miidafio mexanizmlarinin
qurulmasindan va kritik informasiya infrastrukturunun davaml
monitoringindon birbasa asihdir. Sabakalarin
segmentlogdirilmasi, air-gapping yanasmalari, dinamik analiz



“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

metodlar1 va slini intellekt asasli tohliko askarlama sistemlori
muasir ordunun kiberdayaniglihiginin tomin edilmasindo
mithiim rol oynayir. Eyni zamanda, insan amili tahliikasizliyin
an hossas nogtslorindan biri olaraq qalir. Buna géra do horbi
personalin  kibertohllikasizlik Uzro davamli tolimloro calb
olunmasi, kiber-madoniyystin formalasdirilmas1 vo yiiksok
ixtisasli miitoxassislorin hazirlanmasi xiisusi shomiyyat dastyir.

Azarbaycanin milli kibertohlukasizlik strategiyasi vo Milli
Kibermarkozin foaliyyati 6lkads vahid rogomsal tohliikasizlik
ekosisteminin ~ formalagdirilmas1  istigametinds ~ miihim
addimdir. Yerli texnologiyalarm inkisafi, milli proqram tominati
va kriptografik hallorin yaradilmasi rogamsal suverenliyin tamin
olunmasina xidmat edir. Belaliklo, miasir ragamsal ordu yalniz
texnoloji Ustlnliklo deyil, ham do gicli kibertohlikasizlik
infrastrukturu, pesokar insan resurslar1 vo dayaniqli idaroetma
modeli ilo formalasir. Bu yanagma Azorbaycan Ordusunun ham
fiziki doyiis meydaninda, hom do kibermokanda strateji
Ustlinliyni tomin edon asas amillordon biri kimi ¢ixis edir.
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