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Xilasa— Maqalada hiicum sathinin idara olunmasi vo sifir etibar
modellarinin qarsihqh inteqrasiyasi tadqiq edilmisdir. Tadgigat
isinds aktivlorin agkarlanmasi, monitoringi va risklarin kamiyyat
gostaricilari il giymatlondirilmasi Giglin CVSS 4.0, EPSS va FAIR
metodologiyalarina asaslanan proaktiv model toklif edilmisdir.
Taklif edilon modelda CVSS 4.0, EPSS va FAIR kimi muasir risk
giymatlondirme metodologiyalarina asaslanan yeni riyazi model
Vo sistem arxitekturasindan istifads edilmisdir.

Acar sbzlor - hicum sathinin idara olunmasy; sifir etibar;
kibertahlukasizlik risklari; kélga informasiya texnologiyasi; risk
giymatlandirilmasi

l. Giris

Muasir ddvrde rogomsal transformasiya proseslarinin
intensivlogmosi informasiya  sistemlorinin  arxitekturasinda
boyuk doyisikliklore ssbab olmusdur. Bulud texnologiyalarinin
(Cloud Computing), asyalarin internetinin  (IoT) va
morkozsizlosdirilmis is modellarinin kitlovi totbigi onanavi
"perimetr osashi miidafio" strategiyasinmi effektivsizlosdirarak,
korporativ sobakalarin sarhadlorini geyri-musyyan etmisdir. Bu
tokamil fonunda, informasiya sistemlorinin tohllkasizlik
arxitekturasinda "hiicum sothi" (Attack Surface) anlayist
kibertohdidlorin analizi vo idaro olunmasi iigiin episentra
cevrilmisdir.

Hicum  sothi hakerin sistemin konfidensialligina,
bitévllylins vo ya slgatanhigina xalol gatirmak tigiin istifads eds
bilacayi butlin ekzogen va endogen giris noqtalarinin, aktivlorin
va zoifliklorin macmusudur [1]. Problemin aktualligi ondan
ibaratdir ki, dinamik vs hibrid infrastrukturlarda kiber-aktivlarin
(IP tinvanlari, API son noqtalori, SSL sertifikatlart vo s.) say1
handasi silsils ilo artmaqdadir. Beynslxalq aragdirmalar gostarir
ki, miassisalorin ragamsal aktivlorinin toxminan 30%-i " Kdlgs
informasiya texnologiyalari (bundan sonra — K6lgs IT (Shadow
IT)) kateqoriyasina daxil olaraq morkazlosdirilmis tohliikasizlik
monitoringindan Konarda qalir. Bu namoalum aktivlor hakerlor
liclin "on az migavimot yolu" yaradaraq, kritik infrastrukturun
iflic edilmoasine gorait yaradir.

I1. KOLGO INFORMASIYA TEXNOLOGIYALARININ KiBER-
MUDAFi® ARXITEKTURASINDA YARATDIGI RiSK VEKTORLARI

Kolgo IT-miiossisonin IT sobesinin xabori, icazesi vo ya
nozarsti olmadan isgilor torafindon istifads edilon hor hansi
texnoloji holldir. IT sobasi sirkatdaki biitlin rosmi programlari vo
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cihazlar1 "igiqlandirir" (yoni monitoring edir, yenilayir vo
qoruyur). Lakin iscilor rosmi icazo almadan koanar bir alot
istifado etdikds, homin aktiv IT sébasinin "miisahido sahasi”
cixir vo kolgado qalir. informasiya tohliikasizliyi iyerarxiyasinda
Kolgo IT ekosistemi "on zoif halga” (the weakest link)
paradigmasmi tomsil edarok, miuoassisonin kiber-dayaniqligi
liclin asagidaki  bir nego fundamental risk vektorlarini
formalagdirir:

A. Verilanlorin  eksfiltrasiyast inzibati  nazarat

mexanizmlorinin deqradasiyasi

\ZZ

Korporativ moslumatlarin miivafiq icazo olmadan soXsi
bulud saxlanc sistemlorina (masalon, Dropbox, Google Drive)
Otlralmesi, molumatin hayat dévri (data lifecycle) Uzorindoki
inzibati noazaroti logv edir. Bu halda, is¢i ilo omok
munasibotlorine  xitam verildikdo bels, kritik korporativ
verilonlar miassisanin nozarat zonasi xaricinds qalir ki, bu da
sizma riskini multiplikativ sokilds artirir.

B. Yamaq idaraetmasinin geyri-mumkunltyu:

IT departamentinin miisahide sahasi xaricinds olan program
tominatlart morkoazlogdirilmis  yenilonme Vo yamagqlarin
idaroolunmasi (Patch Management) proseslarindon mohrum
olur. Kéhnalmis konfiqurasiyalar vo kritik zaifliklori (CVE) olan
totbiglar, hakerlar tigiin soboks daxiline sizmagq tigiin aciq giris
ndqtesine cevrilir.

C. Normativ-hiiquqi gargivalara uygunlug va requlyativ defisit

Kolgo IT ekosisteminin nozarstsiz sokildo genislonmosi
muossisanin milli va beynslxalq normativ-hiiqugi ¢argivaloro
uygunlugq saviyyasini ciddi sokilds zoifladir. IT departamentinin
tosdigindon kegmoyon program ve xidmatlor informasiya
tohlUkasizliyi siyasatlori, malumatlarin qorunmasi standartlari
vo audit toloblori ilo inteqrasiya olunmadigindan, toskilatda
requlyativ bosluglar (compliance gaps) formalagir. Natico
etibarilo, ISO/IEC 27001, GDPR vo diger uygunlug
mexanizmlarinin talab etdiyi malumatlarin moxfiliyi, bttévliyi
Vo izlenabilonliyi  prinsiplori  pozulur. Bu iso audit
uygunsuzluglari, hiiquqi mosuliyyst, maliyys sanksiyalari vo
reputasiya itkisi risklorini shomiyystli doraceds artirir.

D. Insidentin askarlanma miiddati
On asast isa tohlukasizlik samaliyyatlart markazi (SOC) lgun
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gorinmoyan hor  bir aktiv, monitoring sistemlorindo
"miisahidodon konar saha" yaradir. Hiicumgu kdlgads qalmis bir
resurs vasitasilo lateral horokot etdikds, insidentin agkarlanma
muddsti koskin sokildo artir ki, bu da hakero sistemi
komprometasiya etmak lciin kifayst gqodar vaxt qazandirir.

I11. HOCcuM SoTHININ IDARS OLUNMASI PROSESININ
FUNKSIONAL MORHOLOLORI

Hiicum sothinin idare olunmasi (bundan sonra - HSIO) statik
bir amaliyyat deyil, davamli tokmillagon dinamik bir dovrdir.
Bu proses asagidaki dord fundamental moarholoni ohato edon
sinergetik bir vohdoatdan ibaratdir:

e Agkarlama (Discovery): Passiv vo aktiv skanlama

metodologiyalarindan  istifado  edoarak, toskilatin
interneto ¢ixigt olan biitiin ragomsal izlorinin (DNS
geydlori, IP bloklari, SSL sertifikatlari) tam

inventarizasiyasi hoyata kegirilir.

e Tohlil (Analysis): Askarlanmig aktivlerin program
tominati stack-i, konfiqurasiya Xotalar1 vo istismar
middati bitmis (End-of-Life) komponentlori miayyan

edilorak texnoloji voziyyati tohlil olunur.

e Prioritetlogdirmo (Prioritization): Muassisonin  risk
istahia vo aktivin biznes shamiyyotinoe uygun olaraq,

hor bir bosluq tigtin komiyyat risk bali hesablanir.

e Monitoring (Monitoring): Sistem davamli monitoring
hoyata Kkegirilorok, hiicum sothinds bag veran hor bir
doyisiklik vo ya yeni "Shadow IT" aktivi real-vaxt

rejimindo identifikasiya olunur.

Bu metodoloji ¢argivodo EASM (External Attack Surface
Management) toskilatin xarici perimetrindon goriinan bosluglart
kosf etmays fokuslandigi halda, CAASM (Cyber Asset Attack
Surface Management) daxili ekosistemin bdtovItyund ve
aktivlorin garsihglt slagssini tomin edir. Bu iki yanasmanin
hibrid inteqrasiyasi, miiossisonin kiber-mudafis arxitekturasinda
tam gorundrlik oldo etmasine imkan verir.

IV. HUCUM SOTHININ IDARS OLUNMASI V3 SIFIR ETIBAR
MODELININ INTEQRASIYASI

Mouasir kiber-tohdid landsaftinda tagkilatlarin qarsilasdigi an
boyuk problem, kosf edilmis zsifliklorlo homin zsifliklorin
istismarinin qarsisini alan mexanizmlar arasindaki vaxt fargidir
(vo ya ucurumdur). Bu bélmado Hiicum Sothinin Idaro
Olunmas1 (Attack Surface Management) miiharrikinin Sifir
Etibar (Zero Trust) soboko arxitekturasi ilo birbasa
alagalondirilmasini tomin edon, avtomatlagdirilmis vo reaktiv
deyil, proaktiv xarakter dastyan yeni inteqrasiya modeli toklif
olunur.

E. Sifir Etibar Konseptual CarcGivasinin Geniglondirilmasi

Sifir Etibar arxitekturasi gobaka daxilinds vo ya xaricinda
he¢ bir istifadsgiys, cihaza vo ya totbige avtomatik etibar
edilmamosi prinsipini ("he¢ vaxt etibar etma, hamisa yoxla™)
rohbor tutur. Lakin klassik Zero Trust modellori adston istifadagi
kimliyina (IAM) va cihazin amaliyyat sisteminin vaziyystine
osaslamir. Toklif olunan paradigmada iso HSIO torofindon
hesablanan dinamik risk qiymoti (R(a)) Zero Trust gorar
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mexanizminin asas doyisonina g¢evrilir. Ogor daxili sobokadoki
har hanst bir aktivdo (moesalon, bir IoT cihazinda vo ya Kolgo IT
serverindo) yeni bir zaiflik (CVE) askarlanarsa vo EPSS bali bu
zoifliyin aktiv istismar ehtimalim yiiksok giymatlondirarss,
cihazin Zero Trust profili derhal deqradasiyaya ugrayir. Bu
yanasma, hakerin goboko daxilindo ufligi horokst (lateral
movement) etmok imkanlarini sifira endirir.

F. Inteqrasiya Edilmis Sistemin Arxitekturasi va Is Prinsipi

Toklif olunan sistem arxitekturasi bir-biri ilo APl vasitasilo
sinxronizasiya olunan, malumatin kagfindon tutmus insidentin
izolyasiyasina qodor bitlin hoyat dovrini ohato edon
fundamental tobagslordan ibaratdir. (Sokil 1)
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Sakil 1. Hiicum sathinin idars olunmasi va Sifir Etibar arxitekturasinin
inteqrasiyasinin funksional sxemi

Sokil 1-do gostorilon arxitektura modeli klassik reaktiv
mudafiodon forqli olaraq, qapali dovrali bir sistemdir. Proses
yeni aktivin agkarlanmasi ilo baslayir, riyazi model vasitasilo
risk giymstlondirilmesina  kecid edir vo Sifir Etibar
arxitekturasinin vasitasilo icra (bloklama/izolyasiya) marholoasi
yekunlasir. Bu model, xiisusilo K6lgo IT resurslarinin yaratdigi
"gorinmazlik" problemini aradan qaldiraraq, togkilatin hiicum
sothini proaktiv sokildo daraldir. Togdim olunan sistem
arxitekturas1 tokco iki texnologiyanin birlogsmasi deyil,
kibertohllikasizlikdo reaktiv midafiodon proaktiv vo adaptiv
mildafisys kecidi tomin edon kompleks bir ekosistemdir. Bu
arxitekturada HSIO skaneri daimi olaraq ham xarici (EASM),
ham da daxili (CAASM) miihiti skan edarak yeni aktivlori vo ya
movcud  aktivlordoki  konfiqurasiya sohvlorini agkarlayir.
Askarlanan har bir molumat dorhal Risk Qiymatlondirma
Miharrikina 6turdlir vo burada toklif olunan riyazi model
asasinda aktivin tohliks soviyyssi hesablanir. 9lds olunan
giymat real-vaxt rejiminds sifir etibar arxitekturasinin beyni
hesab olunan Siyasst Qarar Noqgtesi (Policy Decision Point)
komponentino inteqrasiya edilir. ©gor aktivin risk bal kritik
hoddi kegarso, Siyasat Qorar Noqtasi dorhal Siyasot icra Noqtosi
(Policy Enforcement Point) vasitasilo homin aktivin sobokays
girigini  bloklayir vo ya olave identifikasiya (Coxfaktorlu
autentifikasiya) tolob edir. Bu dovriyyo SOAR vasitosilo
avtomatlagdirildigi tigiin insidents reaksiya middati saniyalara
gadar azalir va insident ehtimali minimuma enir.

V. DINAMIK RiSKLORIN KoMiYYST QiYMOTLONDIRILMOSI VO
RiYAZi ANALIZ

Muasir informasiya sistemlarinds har glin minlarlo yeni
zoiflik (CVE) askarlanir, lakin resurslarin mohdudlugu biitiin
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bosluglarin eyni vaxtda aradan galdirilmasmi geyri-mimkin
edir. Bu bdlmado subyektiv risk milahizalorini riyazi
indikatorlarla ovoz edon dinamik komiyyat giymatlondirilmasi
modeli taqdim olunur.

A. CVSS 4.0 va EPSS Metodologiyalarinin Sinergetik Tohlili

Toadqiqatimizda risklarin kemiyyatca tohlili tigtin CVSS 4.0
(Common Vulnerability Scoring System) vo EPSS (Exploit
Prediction Scoring System) metodologiyalarimin hibrid
inteqrasiyasi toklif olunur. CVSS 4.0 zsifliyin texniki siddatini
muoyyon etdiyi halda, EPSS homin zsifliyin yaxin 30 giin
arzinds real hiicumlarda istismar edilma ehtimalini hesablayir

2.

B. Toklif olunan riyazi risk modeli

Hicum sathinds agkarlanmig hor bir aktiv d¢tin yekun risk
doracasinin  komiyyat gostoricisi asagidaki tonlik osasinda
hesablanur:

S +S,
— .P-K
@ 20
Burada
S1-CVSS 4.0 tlizra zoifliyin texniki baza gostoricisidir.
1<S:<10

S,-Aktivin yerlosdiyi miihitin tohliikasizlik konfiqurasiyalarini
ifado edon otraf miihit omsalidir.
1<S;<10
P-Zsifliyin real diinyada istismar edilmo ehtimalidir.
0<P<I
K-Aktivin toskilat {iglin kritikliyini ifade edon ¢oki omsalidir.
0<K<1

C. Kamiyyat Analizinin Praktiki Tasiri

Toklif olunan model vasitosilo risklorin  komiyyatca
giymatlondirilmasi, "False Positive" Xobordarliglarin sayini
minimuma endirir. Bu yanagma, Sifir Etibar mithorrikine yalniz
real tohlliks yaradan aktivlori izolyasiya etmok imkani verir vo
kibertohllkasizlik layiho meneceri Ugin gorarverms prosesini
optimallagdirir.

VI. REAL PRAKTIKI HUCUM SSENARISI Vo HUOCUM SOTHININ
KIBERHUCUMLARIN SIMULYASIYASI BAXIMINDAN
KOSKIYYATI

Muasir kiberhiicumlar getdikco daha ¢ox toskilatlarin idars
olunmayan va gorinmaysn hicum sathina yonalir. Xasusile
EASM (External Attack Surface Management-Xarici Hicum
Sothinin Idaro Olunmasi) vo CAASM (Cyber Asset Attack
Surface Management-Kiber Aktiv Hiicum Sothinin Idaro
Olunmasi) mexanizmlarinin totbiq olunmadigi miihitlords
Koélgo IT (Shadow IT) aktivleri haker tigtin ilkin giris ndqtosi
rolunu oynayir. Bu bdlmoado hicum ssenarisi MITRE
ATT&CK coargivasine uygun sokilds tohlil edilir vo avvalki
bélmada toklif olunan riyazi risk modelinin praktiki tosdiqgi
gostarilir.

A. Passiv kagfiyyat va hiicum Sathinin askarlanmast
Haker ilkin marhoalodo OSINT (Open-Source Intelligence-
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Ac¢iq Monboli Kosfiyyat) vo passiv kosfiyyat tsullarindan
istifado edorok togkilatin hiicum sothini misyyon edir [3]. Bu
morhalo EASM sistemlarinin funksionalligi il tam paralellik
toskil edir; forq iso ondadir ki, EASM bu prosesi miidafio

torofinde vo  davamli, pentester (penetration tester-
kiberhiicumlarmn simulyasiyas1 iizro miitoxassis/testci) iso
hiicum tarofinds vo epizodik olaraq hayata kegirir.

Praktikada istifads olunan osas alstlor ve metodlar

asagidakilardir:

e Shodan va Censys-interneto agiq portlarin, banner
molumatlarinin =~ vo  zoif  konfiqurasiya  olunmus
xidmotlorin  axtaris1  {iglin  ixtisaslasmig  axtaris
maharriklori;

Subfinder, Amass, Assetfinder-subdomain enumeration
(subdomenlorin sadalanmasi) alstlori; unudulmus va
geydiyyatdan kanar subdomenlori (masalan,
dev.example.az, legacy-api.example.az) askarlayir;

Sertifikat Soffafligi (Certificate Transparency) loglari-
crt.sh kimi xidmatlor vasitssilo toskilatin biitiin SSL
sertifikatlarinin izlonilmasi vo kdlgs aktivlorin mioyyan
edilmasi.

Askarlanan tipik aktivlars daxildir: unudulmus subdomenlor
Vo kdhno xidmotlor; agiq portlar vo yanlis konfiqurasiya
olunmus serverlar; exposed API endpoint-lor (agiq qalmig API
endpoint-lar); bulud (Cloud) mihitlorinds yanlis paylasilmis
resurslar (masalon, ictimai S3 bucket-lari). EASM-in olmamasi
halinda bu aktivlor toskilat torofindon geyds alimir vo
inventarlasdirilmir, bu da hiicum sathinin faktiki 6l¢lsuni
gizlaodir.

B. Zsifliklorin identifikasiyasi va prioritetlogdirilmasi

Askarlanan aktivler Uzerinds zoiflik analizi (vulnerability
assessment) aparilir vo bu morhalods asagidaki standartlardan
istifads olunur:

e CVE (Common Vulnerabilities and Exposures)-zaifliyin
beynolxalq identifikasiya kataloqu;

e CVSS 4.0 (Common Vulnerability Scoring System)-
texniki ciddilik saviyyasinin giymatlondirilmasi;

e EPSS (Exploit Prediction Scoring System)-exploit
(istismar) olunma ehtimalinin prognozlasdirilmasi.

Praktiki miigahidalor gostarir ki, yliksak CVSS balina malik
bitin zoifliklor real hiicum (glin eyni doracods prioritet
dasgimir. Bu forgi iki nimunsvi hal oyani sokildo niimayis
etdirir: birinci halda CVSS bal 9.8, EPSS iss 0.01 toskil edir-
yani texniki ciddilik yiksok olsa da, real istismar ehtimali
asagidir; ikinci halda CVSS 7.5, EPSS iso 0.85-dir-orta texniki
ciddiliys baxmayaraq, zsiflik aktiv olaraq istismar olunur. Bu
nimunalar taklif olunan R(a) modelinds T(a) faktorunun
(tohdid kosfiyyati) daxil edilmasinin real hiicum ehtimalini
daha daqiq oks etdirdiyini vs klassik yalniz CVSS-a asaslanan
yanagmadan iistiin oldugunu tasdiglayir.

C. Ilkin giris (Initial Access)
Haker asagidaki iisullarla sistema daxil olur:
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kéhno program tominatinda (CMS, web framework, VPN
gateway) molum CVE exploit-lorinin tatbiqi;

default (standart) va ya zsif parollarin istifadssi;

aclq qalan administrator interfeyslorinin  (mosslon,
phpMyAdmin, cPanel, Jenkins konsolu) istismari;

API autentifikasiya bosluqglar1 (broken authentication vo
aciq API acarlari) vasitasilo daxilolma.

EASM vo CAASM tatbiq olunmadigda bu aktivlar nozarotsiz
qaldig1 ticiin exploit prosesi minimal saylo hoyata kegirilir.

D. Imtiyazlarn yiiksaldilmasi v tfiigi (lateral) harakat

Ilkin giris oldo edildikdon sonra hiicumun asas morhoalosi
baslayir. Privilege Escalation (Imtiyazlarm,salahiyyatlorin
yuksaldilmasi) morhalosinds  haker  adi istifadaci
solahiyyatlorindon administrator vo ya root solahiyyatloring
ke¢moyo calisir. Bu morhslodo LIiNPEAS, WInPEAS vo ya
PowerUp kimi avtomatlagdirilmig skriptlordon istifado olunur.
Istismar olunan esas bosluglar bunlardir: sohv konfiqurasiya
olunmusg servis hesablart vo SUID binary-lar; kdhno kernel
versiyalar1 vo lokal CVE-lar; token vo credential (etimadnama)
ogurlugu (masslon, Mimikatz vasitasila).

Lateral Movement (Ufiigi Horokat) morholosindo iso haker
daxili gobokods bir sistemdan digarino kegir. Bu marhalods
asason SMB (Server Message Block), RDP (Remote Desktop
Protocol) vo SSH (Secure Shell) protokollari vasitasilo yayilma;
Pass-the-Hash va Pass-the-Ticket hiicumlari; BloodHound va
CrackMapExec alatlori ilo Active Directory mihitinde domen
administratoru hesablarina dogru horokat; ortaq istifads olunan
etimadnamalarin (shared credentials) sui-istifadasi
metodlarindan istifado olunur.

Sifir Etibar modelinin totbiq edilmadiyi mihitlordo bu cir
tohlukasizlik zoaifliklori daha asan sokilds istismar edils bilir.
Klassik perimetr oasash tohliikasizlik yanagmasi-yani “xarici
sort, daxili yumsaq” (hard exterior, soft interior) paradigmasi-
daxili gabaks resurslarini a priori etibarli hesab etdiyi {iglin
daxilolma sonrasi foaliyyatlorin kifayot godor
mohdudlasdirilmamasina sobab olur. Naticads, hiicum edon
torof ilkin giris oldo etdikdon sonra Ufliqi horokot (lateral
movement) vasitesilo soboko daxilindo agkarlanmadan
genislons Vo sistem Uzarinds nozarst seviyyasini artira bilir.

E. Askarlanma va gecikmis reaksiya problemi

SOAR (Security Orchestration, Automation and Response-
Tohliikesizliyin ~ Orkestrasiyasi, Avtomatlagdirilmasi  va
Reaksiyasi) vo XDR (Extended Detection and Response-
Genisglondirilmis  Askarlama vo Reaksiya) sistemlarinin
olmadig togkilatlarda hiicum daha darinlogir. Belo muhitlarda
insidentlor SIEM  (Security Information and Event
Management) loglarinda telemetriya sos-kiyl iginda itir vo
avtomatik  korrelyasiya ~ mexanizmi  olmadigi  igiin
alagalondirilmir; MTTD (Mean Time To Detect-agkarlamaya
godor orta middat) glnlor vo ya hoftalorlo 6lculir; MTTR
(Mean Time To Respond-reaksiyaya godor orta middat) geyri-
effektiv sokildo uzanir. Noticods haker persistence (sistemds
davamliliq) yaratmagq, molumat eksfiltrasiyast va Yya
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ransomware (zororli kriptovirus programi) yerlosdirmok U¢lin
kifayot gadar vaxt qazanir.

F. HSIO va Sifir Etibar inteqrasiyasinin hiicum zancirini qirma
noqtalori

Toklif olunan inteqrasiya olunmus model bu hiicum zancirini
bir ne¢o ndgtads qurir [4]. EASM goriinmayan va kdlgads galan
aktivlori agkarlayaraq onlar1 monitorinq sahesina daxil edir;
CAASM bitln daxili vo xarici aktivleri vahid inventarda
birlogdirir; Risk Qiymatlondirma Muhorriki R(a) modeli
vasitasilo CVSS, EPSS va biznes tosiri faktorlarina asasen
prioritetlogdirmo aparir; Zero Trust arxitekturasinin Siyasot
Qorar Noqtasi (Policy Decision Point) vo Siyasat Icra Nogtosi
(Policy Enforcement Point) komponentlari risk asasli dinamik
giris nozarati tatbiqg edir vo mikrosegmentasiya prinsipi ils Ufuqi
horokati (lateral movement) mohdudlagdirir; SOAR vo XDR
sistemlori iso avtomatlagdirilmis reaksiya ssenarilori-playbook-
lar (insident zaman atilacaq addimlarin ovvalcodon hazirlanmig
rogomsal plani) vasitoasilo insidents cavab muddotini (MTTR)
dagigoalors endirir [5].

Noticodo ilkin giris morhoalosi shomiyyatli  dorocads
cotinlosir; solahiyyot artirilmasi (privilege escalation) vo Ufuqi
horokat (lateral movement) mohdudlagdirilir; hiicum erkon
morhoalods askarlanir vo bloklanir; rogomsal kriminalistika ti¢lin
lazim olan siibut bazasi avtomatik formalasir. Bu yanagma hom
praktiki, hom do riyazi baximdan modelin effektivliyini
tesdiglayir.

VI1I. KiBERTOHLUK®OSIZLIK LAYIHOLORININ IDARS
OLUNMASINDA HUCUM SOTHININ IDARS OLUNMASININ ROLU

Muasir kibertohlikesizlik yanagmalari yalniz texnoloji deyil,
hom do idareetmo vo togkilati aspektlori ohato edir. Empirik
miisahidolor gosterir ki, Kibertohlikasizlik layihalorinin
ugursuzlugunun fundamental sobobi texnologiyanin 6zii deyil,
vozifa bolglsiunin geyri-muoayyanliyi, masuliyyst sahalarinin
kosismomosi vo Olgulo bilon performans gdstaricilorinin
olmamasidir. Bu sabobdon HSIO-n effektiv totbigi onu bir
texnologiya kimi deyil, kompleks layihs kimi idars etmoyi talob
edir.

A. Hiicum Sathinin Idars Olunmasinin \ayiha kimi qurulmas:

HSIO tothigi Layiho Idarsetmo Bilik Bazasi (Project
Management Body of Knowledge) metodologiyasina asasen
bes klassik morhalodo hoyata kegirilir: togobbis (Initiating),
planlasdirma (Planning), icra (Executing), monitoring vo
nazarst (Monitoring & Controlling), baglanma (Closing). Lakin
HSIO-1n dinamik tobiati-yoni hiicum sathinin daimi doyismosi-
Agile/Scrum yanagmasinin elementlarinin da inteqrasiyasini
tolob edir. Praktikada hibrid model daha effektivdir: strateji
saviyyads PMBOK gargivasi (magsad, blidcs, maraql toraflor
(stakeholders), risk reyestri), amaliyyat soviyyasinds iso Agile
sprintlori (hor iki hoftodo bir askar edilmis aktivlorin vo
zoifliklorin  emalr) totbig olunur. HSIO totbiginin osas
morhalalari aktivlorin identifikasiyasi vo inventarlagdiriimast,
risklorin giymatlondirilmasi va prioritetlogdirilmasi, diizolis veo
zoifliklorin aradan qaldirilmasi (remediation), elaco da davaml
monitoring vo tokmillogdirmadir. Layihonin ugursuzluq
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risklorino toskilati hazirligsizliq, maraqli toroflorin dastoyinin
olmamasi, aktiv sahibliyinin miioyyan edilmomasi vo HSIO-1n
“bir dofalik layiho” kimi qabul edilmassi (halbuki o, davamli bir
prosesdir) daxildir. (Cadval I)

B. RACI matrisi va masuliyyat bélgusi

HSIO proseslorinda an ¢ox rast galinon problem masuliyyot
boslugudur-yoni, askar edilon bir zoifliyin kim tarofindon
dizoldilacoyinin  mioyyan olmamasi. RACI (Responsible,
Accountable, Consulted, Informed) matrisi bu problemin
sistematik hollini tomin edir. (Cadval I)

CODVOL L  HSIO PROSESLORIND® RACI MBSULIYYST MATRISi
Proses SOC | CISO | Layiha |Sistem| iT
IPT ofisi | meneceri | sahibi | ama-
liyyat
Aktivlorin agkarlanmasi R A C | C
(EASMI/CAASM)
Risk R A Cc | |
giymatlondirilmasinin
hesablanmasi
Diizalisin C A R C |
planlagdiriimasi
Diizalisin totbiqi | C R R
insidento reaksiya R c C C
Hesabatliliq vo metriklor C R | |

Rollarin interpretasiyasi agagidaki kimidir: Responsible (R)-
Moasul, yani SOC komandasi vo pentesterlor kimi isi birbasa icra
edonlor; Accountable (A)-Cavabdeh, yoni CISO (Chief
Information Security Officer-Bas Informasiya Tohliikosizliyi
Direktoru) kimi son naticays cavabdeh olan tak soxs; Consulted
(C)- Maslohatgi, yani sistem administratorlar1 vo DevSecOps,
DevOps mihondislori kimi gorar verilmozdon ovval rayi
alinanlar; Informed (I)-Molumatlandirilan, yani biznes
rahbarliyi va digar maraqli taraflor kimi natica barads xabardar
edilanlar.

Bu bolgii olmadiqda tipik bir togkilatda bas veran problemlor
ardicillig1 belo formalagir: SOC vo ya Pentesting komandasi
zoifliyi askarlayir, lakin IT amoliyyat komandasi onun prioritet
oldugunu qgabul etmir; sistem sahibi modvcudluq pozulmasi
gorxusu ilo diizaligi gecikdirir; CISO isa yalniz insident bag
verdikdan sonra malumatlandirilir. Naticads zsifliklor sahibsiz
qalir, reaksiya gecikir vo risklor sistematik sokilds idaro
olunmur.

C. Risk modelinin layiha idaraetmasine integrasiyast

Toklif olunan R(a) modeli yalniz texniki bir formula deyil,
eyni zamanda layiho idareetmasinds istifads olunan risk
reyestrinin (Risk Register) kamiyyat osasini togkil eds bilar.
Klassik risk reyestrinds har risk ti¢lin ehtimal va tasir subyektiv
olarag 1-5 skalas1 ilo giymatlondirilir. R(a) modeli bu
subyektivliyi aradan qaldiraraq ehtimal komponentini EPSS
(T(a) faktoru) vasitasils obyektiv kamiyyatlondirir, texniki tasir
komponentini CVSS 4.0 (V(a)) vasitosilo standartlasdirir,
biznes tosir komponentini iso FAIR (Factor Analysis of
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Information Risk) metodologiyasi ilo (I(a)) maliyys doyarino
cevirir.

Bu integrasiya layiha menecerina hom texniki komandaya,
hom dos yiiksok rahborliys eyni dildo danismaq imkani verir:
texniki komanda CVSS-i, rohbarlik iso manatla (maddi ziyanla)
ifado olunan potensial itkini gorir. Praktiki totbiq sahalorine
risk reyestrinds zoifliklorin obyektiv prioritetlogdirilmasi, SLA
(Service Level Agreement-Xidmot Soviyyssi Migavilasi)
middatlarinin risk giymatina géro misyyon edilmasi (mosalon,
R(a) > 8.0 {iclin 72 saat), eloca do resurslarin vo biidcanin risk
osasl boltusdiiriilmasi daxildir.

D. KPI va performans metriklari
HSIO  layihosinin  effektivliyi

gostaricilari ilo dlgulir:

MTTD (Mean Time To Detect)-yeni aktivin vo ya

zoifliyin askar edilmo miiddeti; effektiv HSIO totbiqi
MTTD-ni gunlordon saatlara endirir;

MTTR (Mean Time To Respond/Remediate)-insidents va
ya zoifliyo reaksiya middati; SOAR inteqrasiyasi ilo bu
gostarici dagiqgalora qodor azalir;

Asset Coverage (Aktiv ohato dairasi, %)-bilinan
aktivlarin imumi aktivlars nisbati; sonaye standarti kimi
95%-don yuxart hodof goyulur;

Shadow IT Ratio (Kolgo IT nisbati)-askar edilmis kolgo
aktivlorin tmumi aktivlars nisbati;

asagidaki  koamiyyat

Average R(a) (Orta risk giymati)-togkilatin @imumi risk
profilinin zaman iginds dayismosini izlayon agreqat
gostarici;

SLA compliance rate (SLA-ya uygunluq faizi)-risk
soviyyasine goro mioyyon edilmis miiddatlords
tamamlanan diizslislorin faizi.

Bu metriklor ham texniki komandaya, hom do biznes
rahborliyina tohlikasizlik Saviyyasini obyektiv
giymatlondirmak imkani verir.

E. Kolgo Informasiva Texnologiyasinin yaranma sabablari:
idaraetmo perspektivi

Kélgo IT yalmz texniki nozaratsizliyin noticosi deyil,
fundamental olarag idaroetms vo togkilati madoniyyot
problemidir. Praktikada onun yaranma soboblorino T
proseslorinin  longliyi  vo  birokratik gecikmoalor (T
departamentinin yeni Xidmat tominatt prosesi hoftalarla
uzandiqda biznes vahidlori 6z biidcssi ila SaaS xidmatlari slda
edir); moarkazlagdirilmamis satinalma siyasati
(departamentlorin miistogil olaraq texnologiya segmasi vo IT-
ya bildirmomasi); istifadagilorin rahatliq istiinliiyli (is¢ilarin
icazasiz totbiglora miraciot etmosi); uzaqdan is vo BYOD
(Bring Your Own Device-Soxsi Cihazin1 Gatir) modoniyyati;
birlosmo vo satinalma (M&A) proseslori zamani yeni sirkatlorin
IT inventarinin tam inteqrasiya edilmomasi; k6hna layihalordan
galan vo deaktiv edilmoyan test serverloari, subdomenlor vo API-
lor; eloco do markazlogdirilmis aktiv geydiyyati prosedurunun
olmamas1 daxildir.
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Yalniz texniki HSIO alati ilo bu problemin halli miimkiin
deyil-paralel olarag texnologiya oldo etmo siyasoti, isci
maariflondirilmasi vo morkazlogdirilmis aktiv qeydiyyati
proseduru totbig edilmalidir. Bu, NIST CSF (Cybersecurity
Framework) 2.0-m yeni Idaroetmo funksiyasimin praktiki
totbigidir.

F. Hicum Sathinin Idars Olunmasi va dizgin idaraetma
modelinin olmamasinn naticalari

HSIO tothiq olunmadiqda vo ya layihs idaroetmo gorgivasi
qurulmadiqda toskilat asagidaki sistemli risklorlo (zlogir:
hiicum sothi nozaratsiz sokilds bdytyr va faktiki él¢lisi molum
olmur; risklor subyektiv va geyri-obyektiv giymatlondirilir;
zoifliklor sahibsiz qalir vo mosuliyyst bolgiisi geyri-mioyyan
olur; insidentlor gec askarlanir (yiksok MTTD) vo reaksiya
gecikir (yuksok MTTR); kélga IT aktivlari monitoring olunmur
Vo yiksok risk yaradir; rogomsal kriminalistika ti¢iin lazim olan
stibut bazasi zoiflayir, ¢linki aktiv inventar1 vo tarixgasi geydo
alinmir; tonzimloyici toloblora (mosslon, GDPR, 1SO 27001)
uygunluq pozulur.

G. Kibertohlukasizlik layiha menecerinin Hiicum Sathinin

Idara Olunmasi ekosisteminda rolu

Kibertahliikasizlik layiho meneceri (Cybersecurity Project
Manager) HSIO totbiginds korpii rolunu oynayir: texniki
komanda (SOC, pentester, milhondislor) ilo biznes rohbarliyi
arasinda kommunikasiyani tamin edir; R(a) risk giymatlorini
biznes risk dilina torcimo edir; dizslis tapsiriglarini sistem
sahiblori arasinda paylasdirir vo SLA-ya uygunlugu izlayir;
maraql taraflorin gézlantilarini idaro edir vo layihanin davaml
maliyyalosdirilmasini tomin edir; uygunluq (compliance)
taloblarinin layihs daxilinds izlonmasini toskil edir.

Belaliklo, HSIO ugurunun diisturu sadaco “Texnologiya x
Riyazi Model” kimi deyil, “Texnologiya x Riyazi Model X
Idarsetmo Corgivesi” kimi ifado oluna bilor. Bu (ig6lculii
yanagma kibertahlikasizliyin miiasir paradigmasinda nozori
modelin praktiki effektivliyinin osas sortidir.

Nortico

Tadqiqat isindo miiasir kiber-tohdid miihitinin on kritik
problemlorindon biri olan idarsolunmayan hiicum sothi vo
Kolgo IT resurslarmin yaratdig risklor kompleks sokilds analiz
edilmigdir. ©nenavi perimetr asasli miidafio strategiyalarinin
effektivliyini itirdiyi roqemsal transformasiya dovriinds,
Hiicum Sothinin Idars Olunmasi ekosisteminin Sifir Etibar
(Zero Trust) arxitekturas: ilo sinergetik inteqrasiyasini tomin
edon proaktiv vo adaptiv bir model toklif olunmusdur.

Toqdim olunan modelin osas elmi vo praktiki tohfslori
asagidakilardir:

Dinamik Komiyyat Qiymatlondirilmasi: Miiossisenin hom
daxili (CAASM), ham do xarici (EASM) aktivlerinin kesfiyyati
osasinda, zoifliklor CVSS 4.0, EPSS va FAIR
metodologiyalarinin hibrid kombinasiyasindan ibarat riyazi risk
modeli vasitasils komiyyatca qiymatlondirilmisdir.
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Avtomatlasdirilmis fcra Mexanizmi: Hesablanmis risk
doracolori Siyasot Qorar vo Icra Noqtolorino (PDP/PEP)
inteqrasiya edilorok, SOAR texnologiyasmin koémoyi ilo
insidenta reaksiya miiddati saniyslors endirilmis vo hakerlorin
iifiiqi horokot (lateral movement) imkanlar1 effektiv sokildo
bloklanmisdir.

Idaroetma Corgivosinin Totbigi: Kibertohliikosizliyin tokco
texnoloji aspektlori ilo kifaystlonmoyorak, layiho idaroetmosi
kontekstindo RACI mosuliyyot matrisi vo yeni komiyyot
gostoricilori (MTTD, MTTR, Koélgo IT nisboti) islonib
hazirlanmigdir. Bu iso kibertohliikasizlik layiho menecerlorino
subyektiv risk miilahizolorini obyektiv metriklora ¢evirmok
imkani yaradir.

Notica etibarilo, bu tadqiqat isi sadaca texnoloji va ya riyazi
bir holl deyil, kibertohliikasizliyin miiasir paradigmasinda
"Texnologiya x Riyazi Model x Idareetmo Corcivasi"
yanasmasint reallagdiran kompleks bir ekosistemdir. Bu
l¢olclilii  yanasmanin  totbiqi roqomsal aktivlorin  tam
goriiniirliiyiinii barpa edir, ISO/IEC 27001 kimi normativ-
hiiquqi ¢orgivolora uygunlugu tomin edir vo milli kiber-
dayaniqliq strategiyalarinin formalagdirilmasina miihiim tShfo
VErir.
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Abstract- The article investigates the integrated application of
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proposes a proactive model based on CVSS 4.0, EPSS, and
FAIR methodologies for asset discovery, monitoring, and
quantitative risk assessment. The proposed approach utilizes a
novel mathematical model and system architecture, grounded in
modern risk assessment methodologies such as CVSS 4.0,
EPSS and FAIR.

Keywords- attack surface management; zero trust;
cybersecurity risks; shadow information technology; risk
assessment.


https://www.first.org/cvss/v4.0/specification-document

