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Xillasa— Magalode pilotsuz  ugus aparatlarinin  (PUA)
tahllkasizlik arxitekturasinda inersial naviqasiya sistemlarinin
(INS) rolu va bu sistemlards yaranan zaman anomaliyalarinin
ragamsal  kriminalistik analizi tadqiq edilir. Kiberfiziki
sistemlordo  tohlUkasizlik  pozuntularmmin  yalmiz  soboka
saviyyasinda deyil, ham da fiziki proseslorin dinamikasi asasinda
arasdirilmasinn zaruriliyi asaslandirilir. Xiisusilo, GNSS spoofing
kimi sensor saviyysli midaxilalerin trayektoriya sabitliyina va
naviqasiya gerarlarina tasiri tahlil olunur. Tadgqiqat isinda sensor
verilonlorinin  zaman  siralar1  3sasinda  anomaliyalarin
agkarlanmas1 va Kkiber-hadisalorin rekonstruksiyasi iiciin yeni
metodoloji yanasma toklif edilir.

Acar sozlar— Kkiberfiziki sistemlar; inersial navigasiya sistemlari;
ragamsal  kriminalistika; CPS  kriminalistikasi; ~ zaman
anomaliyalart.

I. Giris

Kiberfiziki sistemlor (Cyber-Physical Systems — CPS)
hesablayici, rabito vo fiziki proseslorin vahid integrasiya
olunmus miihitdo qarsihiglt tasirine asaslanir va nogliyyat,
sonaye, enerji, sshiyys vo avtonom idarsetms platformalar1 kimi
kritik sahslords genis totbig olunur. Bu sistemlarin osas
xususiyysti ondan ibaratdir ki, rogomsal mihitdo bas veran
pozuntular fiziki mlstavido real va bazon kritik naticalors sobab
ola bilir. Bu sababdon CPS tohliikasizliyi yalniz informasiya
tohlukasizliyi problemi deyil, hom do fiziki sistemlorin
dayaniqliligi  vo  idaroetmo  sabitliyi  problemi  kimi
giymatlondirilir [1, 2].

Pilotsuz ugus aparatlar1 (UAV) bu baximdan kompleks vo
yuksak riskli CPS nimunalarinden biridir. Miiasir yanagmalarda
UAV sistemlori sensor, aparat, program v rabits saviyyoslarinds
coxlayli hiicum sothino malik sistem kimi modellagdirilir [2]. Bu
iso gostorir ki, tohliikassizlik yalmz goboks saviyyasinds deyil,
hom do sensor inteqrasiyasi, naviqasiya alqoritmlari Vo
bortdaxili hesablama mtihitinds bas veran proseslardon birbasa
asithdir. Sensor saviyyasindo yaranan sapmalar sistemin xarici
miihiti yanlis interpretasiya etmasine vo naticads geyri-dlizgin
gerarvermaya sabob ola bilor [3].

INS asasli UAV sistemlarinds navigasiya konturu adatan
GNSS (Global Navigation Satellite System-Qlobal Navigasiya
Peyk Sistemi) va inersial 6lgma vahidlarinin (IMU) inteqrasiyasi
Uzorindo qurulur. Bu integrasiya movge Vvo  slrot
giymatlondirmasinin daqiqliyini artirmaqla yanasi, sistema yeni
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hiicum vektorlarinin daxil olmasina gorait yaradir. Xiisusila
GNSS spoofing hiicumlar1 aciq siqnal strukturu vo asag giiclii
peyk signallar1 sababindon midilki sistemlor G¢in ciddi tohlika
hesab olunur [4]. Bels hallarda sistemo 6tiiriilon saxta signallar
legitim molumat Kimi gobul edilir vo noticado mévge, stirat vo
zaman parametrlarinda sistematik sapmalar yaranir.

Son illards CPS tohlikasizliyindo fizika-asasli monitoring vo
zaman sirasi analizi yanagmalarina maraq artmigdir [5]. Bu
yanagmalarin asas ideyasi sensor mslumatlarinm zamana gors
davranis modeli osasinda normal vaziyystin formalasdirilmasi
vo bu modeldon Kkonara ¢ixmalarin anomaliya kimi
identifikasiyasidir. Bu  kontekstdo zaman sinxronlugu,
coxsensorlu uygunluq, qaliq sohvlorin (residual) dinamikast vo
6lcma ardicilliginin sabitliyi sistemin diizglin islomasinin asas
indikatorlar1 kimi ¢ixig edir. Miasir todgigatlar gostorir Ki,
GNSS odlcmalori ilo alternativ giymatlondirmo  manbalori
arasinda  uygunsuzluglar  spoofing  tipli  hiicumlarin
askarlanmasinda effektiv mexanizm kimi istifado oluna bilor [6,
7].

Bununla belo, mévcud yanasmalarin oksariyyati real-vaxt
rejiminds anomaliyalarin agkarlanmasma fokuslanir [5] vo
zaman osasli sapmalarin forensik kontekstdo — yoni hadisalorin
sonradan rekonstruksiyasi va stibut kimi istifadasi baximmdan
sistemli analizi kifayst godor todqiq olunmamisdir. Halbuki
zaman anomaliyalar1 yalniz cari sapmalarin miiayyan edilmasi
tglin deyil, hom do hadisalorin “ns vaxt?”, “neco?” va “hansi
tosirla?” bas verdiyini miisyyon etmays imkan veran mihim
rogomsal izlor kimi ¢ix1s edir.

Kiberfiziki sistemlarin ragomsal kriminalistikasi baximindan
bu mosalo xiisusi aktuallig kosb edir. CPS miihitinds
insidentlorin aragdirilmasi yalniz hiicumun agkarlanmasi ils
mohdudlagsmamali, eyni zamanda hadisolorin ardicilliginin
rekonstruksiyasi, sabab-natica slagslarinin musyyan edilmasi vo
stibutlarin etibarli interpretasiyast kimi marhololori do oshato
etmalidir. UAV sistemlorindo sensor axinlari, telemetrik
molumatlar vo ugus jurnallar1 bu baximdan asas stibut moanbalori
kimi ¢ixis edir vo onlarn zaman strukturu hadisonin
rekonstruksiyasi i¢iin fundamental ohomiyyat dastyir.

Bu kontekstda togdim olunan magalonin magsadi INS-asasli
UAV sistemlorindo zaman anomaliyalarinin forensik analizi
Ucun nozari gargive formalagdirmaq va bu anomaliyalarin
kiberhiicumlarin agkarlanmasi1 vo rekonstruksiyasi prosesindo
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istifadasini osaslandirmaqdir. Moagalonin elmi yeniliyi zaman
davranmiginin CPS naviqasiya sistemlarinde ham anomaliyalarin
agkarlanmasi, hom do forensik rekonstruksiya mogsadlori iclin
vahid vo inteqrasiya olunmus analitik ¢or¢ivada birlogdirilmosi
ilo xarakteriza olunur.

I1. PROBLEMIN QOYULUSU V& MaQsabD

Muasir kiberfiziki sistemlords, xususilo INS-asasli UAV
platformalarinda tohlikasizlik mexanizmlori osason real-vaxt
rejiminds anomaliyalarin agkarlanmasina yonolmisdir. Méveud
yanagmalarin  oksoriyyati  sensor  verilonlorinin  statistik
xususiyyatlori vo ya model ssashi qaliq sshvlorin (residual)
analizi Gizorinds qurularaq sistemin cari vaziyyatindo bas veran
konarlagmalarin miiayyon edilmasina imkan verir.

Lakin bu yanagsmalarin asas mahdudiyyati ondan ibaratdir ki,
agkarlanan anomaliyalarin sonradan forensik analizi, yani
hadisalorin zaman ardicilligimin rekonstruksiyasi, sobob-natico
alagolarinin miiayyan edilmasi va hlicumun tasir mexanizminin
izah1 sistemli gokildo tomin olunmur. Xisusilo GNSS spoofing
kimi sensor soviyysli hilcumlarda [8] yaranan anomaliyalarin
yalniz ani agkarlanmasi1 kifayat etmir, bu anomaliyalarin
temporal dinamikasinin tohlili vo onlarin forensik siibut kimi
interpretasiyasi ayrica problem kimi qalir.

Bundan slavo, INS/GNSS inteqrasiya olunmus navigasiya
sistemlorinda goxsensorlu malumat axinlarinin sinxronlug,
gecikmo va dlgmo sabitliyi kimi temporal gdstaricilor sistemin
diizgiin islomasinin osas indikatorlart olsa da, bu gostaricilarin
vahid analitik ¢or¢ivads hom anomaliyalarin agkarlanmasi, hom
do forensik rekonstruksiya moagsadlori t¢lin istifadasi kifayst
godor tadqgiq olunmamigdir.

Belalikls, asas problem ondan ibarstdir ki, mévcud CPS
tohlikosizlik yanagmalari zaman osasli anomaliyalarin yalniz
askarlanmasima fokuslanir, lakin bu anomaliyalarin hadisslarin
rekonstruksiyasi va forensik suibut kimi istifadssini tomin edon
inteqrasiya olunmus metodoloji ¢ar¢iva mévcud deyil.

Bu problemin halli magsadilo magalanin asas magsadi INS-
asasli UAV sistemlorinds zaman anomaliyalarinin hom
agkarlanmasi, hom do forensik rekonstruksiya tcin istifado
oluna bilacayi vahid vs inteqrasiya olunmus analitik yanagmanin
formalasdirilmasi vo onun effektivliyinin ssaslandirilmasidir.

Todgiqat ¢argivasinds INS/GNSS inteqrasiya olunmus UAV
sistemlarindon oldo edilon sensor verilonlori zaman siralari
soklindo modellosdirilir va onlarin zamana gors davranisi analiz
olunur.  Sensor verilonlori  diskret zaman anlarinda
formalasdirilmig ¢oxolgiilii miisahido vektoru saklinds togdim
olunur vo onlarin analizi {Ug¢iin statistik vo model osash
yanagmalar tatbiq edilir. Bu moagsadlo goxsensorlu molumat
axinlarinin sinxronlugu, qaliq sohvlorin dinamikasi va 6lgma
ardicilligimim sabitliyi kimi gostaricilar statistik vo model osaslt
yanasgmalar vasitasilo qiymotlondirilir.

Anomaliyalarm agkarlanmasi ti¢iin zaman siralar tizorindos
konarlagmalarin identifikasiyasi, onlarin temporal dayigmo
xususiyyastlorinin tohlili vo sensorlararasi uygunsuzluglarin
muoayyon edilmasi tisullarindan istifade olunur. Eyni zamanda,
agkarlanan anomaliyalarin forensik analizi mogsedilo onlarin
zaman Uzrs inkigaf trayektoriyast Oyronilir vo hadisslorin
rekonstruksiyasi tigiin sobob-natics olagolori formalagdirilir.
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I11. METODOLOJI ©SASLAR VO RiyAzi MODEL
Sistem konfiqurasiyasi va sinaq ssenarisi

Toklif olunan yanagmanm yoxlanilmasi moagsadilo sinaq
laborator soraitdo qurulmus INS-ssasli UAV naviqasiya
konturunun sadolagdirilmis modeli {izorinds aparilmigdir. Smaq
miihiti real wucus platformasinin  biitiin  funksional
komponentlorini tam gsokildo modellogdirmasa do, zaman
anomaliyalarinin miisahidssi, sensor axinlarmin sinxronlugu vo
verilonlor arasindaki uygunsuzluglarn tahlili tiglin yetarli hesab
olunmugdur. Bu yanagma ilkin morholodo mirokkob saha
sinaqlart olmadan nozarot olunan mihitdo zaman osash
sapmalarin (anomaliyalar/ konarlagmalar) modellogdirilmoasins
imkan verir. Sistem konfiqurasiyasi inersial 6l¢gmo vahidi, GNSS
molumat monboyi, verilonlarin toplanmasi modulu va analiz
blokundan ibarat olmusdur. Inersial 6lgmo vahidi kimi ticoxlu
akselerometr vo coxlu giroskop go6staricilorindan istifado
edilmigdir. GNSS modulu ise movge, sirst va zaman
parametrlorini tomin edon xarici navigasiya monbayi Kimi
nazords tutulmusdur. Hor iki monbadan daxil olan verilonlor
vahid zaman oxunda qeydiyyata alinmis vo sonraki analiz {i¢lin
verilonlor  diskret zaman anlarinda t=k-At  soklinda
formalasdirilmigdir. Verilonlorin toplanmasi sabit niimunalomoa
tezliyi ilo (masalon, 100 Hz) hayata kegirilmisdir.

Laborator sinaq zamani sensorlar sabit platforma tizorinds
yerlogdirilmis, ilkin marhalads iso sistemin normal is rejimino
uygun baza miisahidalori toplanmisdir. Bu rejimds akselerometr
Vo giroskop signallar1  glin  asagi amplitudali  tobii
fluktuasiyalar, GNSS monbayi Uciin iss sabit va ardicil zaman
nisanlar1 miisahido edilmigdir. Belo baza rejimi sonradan
anomaliyalarin agkar edilmasi ii¢iin istinad davranig modeli kimi
gobul edilmisdir. Sensor verilonlori diskret zaman anlarinda
formalasdirilmis ¢oxolglilii miisahide vektoru soklinds togdim
olunarag, akselerometr, giroskop vo GNSS parametrlarinin birgs
analizi hoyata kegirilmisdir.

Sinaq ssenarisi iki asas moarhalods tagkil olunmusdur. Birinci
morhalodo sistem normal rejimds islodilmis vo biitlin sensor
kanallari iizro sinxron zaman siralar1 formalasdirilmisdir. Ikinci
morholodo isa nozarot olunan midaxilo ssenarisi totbiq
edilmisdir. Bu miidaxils birbasa real hiicumun icrasi kimi deyil,
GNSS kanalinda zaman gecikmosi, 6l¢mo sapmasi vo ya
ardicilllq  pozuntusu  yaradan siini anomaliya  kimi
modellosdirilmisdir. Belo yanagsma laborator soraitds tohliikosiz
Vo tokrarlana bilon sinaq aparmaga imkan vermisdir. Sinaq
zamani 9sas miisahido edilon gostoricilor kimi sensor axmlarinin
zaman sinxronlugu, akselerometr vo giroskop signallarmin
sabitlik soviyyasi, GNSS vo INS monbolori arasinda
uygunsuzluq dorocassi, eloca do qahiq sohvlorin  doyisma
dinamikas1 nozoro alinmigdir. Xiisusi digqat normadan konara
¢ixan zaman gecikmaloring, 6lgmo ardicilliginda bag veran
qirilmalara (diskret qirilmalar) vo muxtalif sensor manbalori
arasinda  sensorlararasi  koordinasiyanin  pozulmasina
(sensorlararasi  uygunsuzluga) yonoldilmisdir.  Beloliklo,
qurulmus sistem konfiqurasiyasi va se¢ilmis sinaq ssenarisi INS-
osaslt UAV miihitinde zaman anomaliyalarmin formalagmasini
nozarat olunan laborator soraitdo miisahido etmays, onlarin
texniki gostoricilorini geyd etmoys vo sonraki forensik tohlil
Uicuin asas yaratmaga imkan verir [9].
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Riyazi model, nimunalonma parametrlori va askarlama meyart.

Aparilan smaq ¢argivesinds Inersial Navigasiya Sisteminin
akselerometr vo giroskop sensorlarindan Glgmalor  sabit
nimunaloma tezliyi ilo aparilmig vo bu 6lgmalor asasinda diskret
zaman oxu formalasdiriimigdir.

Nimunaloms tezliyi:
f. =100 Hs

Numunaloma intervali:
Olgmo say:

Diskret zaman anlar1 agagidaki qayda ilo hesablanmigdir:

t,=kxAt, k=12 ..,10
t,-sistemdoki diskret zaman ani;
At -niimunaloms intervali.

Bu yanagsma noticesinds zaman oxu ardicil vo borabor
intervallarla diskretlogdirilmisdir. Sabit niimunaloms tezliyinin
secilmosi sensor signallarimin zaman siralar1 formasinda riyazi
tohlilini, sonraki filtrasiya vo integrasiya omoliyyatlarinin
korrekt aparilmasini tomin edir. Eyni zamanda, bu se¢im
sensorlararast zaman uygunsuzlugunun qarsisini alaraq biitiin
6l¢mo kanallarinin sinxronlagdirilmasina imkan verir.

Owvalki tadqiqatimizda sensor verilonlorinin zaman siralari
soklindo  toplanmasi  vo  statistik  xarakteristikalarinin
giymatlondirilmasi asasinda gostarilmisdir ki, INS sistemlarindo
akselerometr vo giroskop 6lgmolarinin sinxron inteqrasiyasi
vahid miisahido modelinds toqdim olunmalidir. Bu mogsadlo
Olgmolor diskret zaman anlarinda ¢ox6lglilii miisahido vektoru
kimi formalasdirilir:

Z(tk) = [ax(tk) ay(tk) az(tk) wy(tk) wx(tk) wy(tk) wz(tk)]

Burada t; nimunsloms intervali At = 0.01 silo musyyan
olunan diskret zaman anidir. Verilonlor platformaya borkidilmis
govda koordinat sisteminds (body frame) olculir. ay, ay,a,
akselerometr torsfindon OGlgiilon spesifik Xatti  stratlonma
komponentlorini, w,, w,, w, iso giroskop vasitasilo alds olunan
bucaq slirati komponentlorini ifads edir. Qeyd etmak lazimdir ki,
real sensor 6lgmalori sas-kily va sistematik xatalar ehtiva edir vo
bu sobsbdon miisahido vektoru sonraki morholalords statistik
modellasdirma v filtrasiya tisullar1 ilo emal olunur.

Normal rejim {¢lin etalon orta vektor:

N
M—N z(ty)
k=1

U — orta qiymat;
N- 6lgmaloarin say1i;
z(ty,) - t-ci zaman aninda alinmis 6lgma giymati
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Qaliq sohvin hesablanmasi:

r(te) = z(t) —
Qaliq sohvin normast:

R(t) = |lr (&)l

Anomaliya kriteriyasi:
15

Alt) = {0,
Zaman sinxronlugu Xatast:
At(ty) = tnss(tr) — tins(Ex)
tenss(tr) - GNSS (GPS vs s.) torsfindon verilon zaman;
tins(ty) - INS sisteminin daxili vaxti.

R(ty) > 6
R(t,) <6

IV. EKSPERIMENTAL SINAQLAR VO NOTICOLOR

Toklif olunan riyazi modelin isloma prinsipini niimayis
etdirmak moqgsadilo laborator soraitdo formalasdirilmis sado
miisahido  nlmunasi  Uzorindo  hesablama  aparilmigdir.
Nimunado  INS-asasli UAV  sistemindon oldo  edilon
akselerometr vo giroskop verilonlori, eloco do GNSS va INS
zaman niganlar1 arasindaki farg nozars alinmigdir. Hesablamanin
moqgsadi normal rejim tiglin etalon davranigin misyyon edilmasi,
sonraki miisahidalords galiq sohvlarin hesablanmasi vo zaman
anomaliyasmin agkarlanmasmin niimayis etdirilmasidir.

A. Baslangic sartlar va qobul edilan parametrlor

Hesablama nimunasinds nimunaloms tezliyi f; = 100 Hs,
zaman addimmi isa At = 0.01 s gobul edilmisdir. Diskret zaman
dayigoni

ty =k xAt, k=12,..10
soklindo miayyan edilmisdir (Cadval I).

CODVOL |. DISKRET ZAMAN DoYi$ONIN QiYMOTLORI

|k Jallz]laflafsel7]ls]es]w]

‘ ty (5) H 0.01 H 0.02 H 0.03 H 0.04 H 0.05 H 0.06 H 0.07 H 0.08 H 0.09 ” 0.10 ‘

IIk bes miisahida sistemin normal is rejimini xarakterizo
edon etalon verilonlor, sonraki bes miisahido iso zaman
uygunsuzlugu vo sensor Konarlagmasi ehtiva edoan nozarot
olunan anomaliya morhalosi kimi gotiriilmiigdir. INS
sisteminin zaman nisanlari istinad vaxt1 Kimi gabul edilmis va
laborator  modelds  tyys(t,) =t boraborliyi istifado
olunmusdur.

B. Miisahida vektorunun qurulmasi

Hor bir zaman am1 tigiin akselerometr vo giroskop dlgmalori
coxOlciilii miisahido vektoru soklinds toqdim olunmusdur.
GNSS sistemindon oldo edilon zaman nisanlar1 iso INS
sisteminin vaxti ilo muqayise edilorok zaman farginin
hesablanmasi t¢iin istifado olunmusdur. GNSS vo INS
sistemlari arasindaki zaman forgi slave analiz parametri kimi
nozars alinmigdir (Cadval 2).

GNSS sistemindon olds edilon zaman nisanlar1 miistaqil
zaman referansi kimi istifads olunmus vo INS sisteminin daxili
vaxti ilo miiqayisa edilmisdir. Har bir 6lgms ani iiciin GNSS vo
INS sistemlori arasindaki zaman forqi hesablanmisdir. Normal
is rejiminds bu farq kigik amplitudali fluktuasiyalar (£1 ms)
otrafinda  doyisdiyi halda, nozarot olunan anomaliya
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morholosindo GNSS vaxtina olave edilmis gecikmo naticosindo
zaman uygunsuzlugunda kaskin artim miisahide olunmusdur.

CODVAL II. INs VO GNss SiSTEMLORI UzRO EKSPERIMENTAL MUSAHIDO

VERILONLORI
K) || @), ) || (@) || (@y) || (ap) || (i) || (@) || (wz) (ﬁz)
1 0.01 0.02 || -0.01 || 9.80 0.001 0.000 || 0.002 0
2 0.02 0.01 || 0.00 || 9.79 0.002 0.001 || 0.001 1
3 0.03 0.03 || -0.02 || 9.81 0.001 -0.001 (| 0.002 0
4 0.04 0.02 || -0.01 || 9.80 0.000 0.000 || 0.001 || -1
5 0.05 0.01 ]| 0.01 || 9.79 0.001 0.001 || 0.002]| 1
6 0.06 0.05 || -0.03 || 9.86 0.012 0.004 || 0.015 || 18
7 0.07 0.07 || -0.04 || 9.88 0.015 0.005 || 0.018 || 21
8 0.08 0.06 || -0.02 || 9.90 0.013 0.004 || 0.017 || 19
9 0.09 0.08 || -0.05 || 9.87 0.016 0.006 || 0.020 || 24
10 0.10 0.09 || -0.03 || 9.91 0.014 0.005 || 0.019 || 22
C. Etalon vektorun hesablanmasi
Hesablama  nimunssinde  @imumi  migahido  say1

k =1,2,..,10 olmagla gobul edilmisdir. Bununla bels, etalon
miisahido vektoru yalniz normal is rejimini xarakterizo edon ilk
bes miisahido osasinda formalasdirilmisdir. Bu mogsadlo
k =1 — 5 araliginda oldos edilmis 6lgmalordan istifado olunmus
Vo orta qgiymot hesablanmigdir. Sonraki k=6 —10
miisahidolori iso anomaliya morhalasi kimi giymotlondirilmis vo
etalon vektorla migayise olunmusdur (Cadval 3).

Demali etalon vektor

u, = [0.018 —0.006 9.798 0.001 0.0002 0.0016].
CODVOL Ill. ETALON MUSAHID® VEKTORUNUN ORTA QIYMSTLORI
‘ Parametr H Riyazi isara H Orta qiymat ‘
‘ X oxu iizro akselerasiya H (ay) H 0.018 ‘
‘ Y oxu iizro akselerasiya H (ay) H -0.006 ‘
‘ Z oxu lizro akselerasiya H (ay) H 9.798 ‘
‘ X oxu iizro bucaq siiroti H (wy) H 0.001 ‘
‘ Y oxu iizro bucaq siirati H (wy) H 0.0002 ‘
‘ Z oxu lizro bucaq siirati H (wy) H 0.0016 ‘

D. Qalig sahvin hesablanmasi

Sistemin  cari  voziyyastinin  etalon  davramisdan
konarlagmasini giymatlondirmok U¢lin har bir misahide Uzro
qaliq sohv vektoru hesablanmigdir. Bu vektor miigahids vektoru
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ilo etalon vektor arasindaki forqi ifado edir. Hesablama
metodunun aydm gostorilmasi magsadile galiq sohv vektorunun
hesablanmasi k=6 miisahidosi U¢lin morhoalali sokildo togdim
olunmugdur. Qalan miigahidalor Uzro hesablamalar analoji
qaydada aparilmig vo oldo edilon naticolor Cadval 4-do
Umumilogdirilorak toqdim edilmisdir.

z(tg) = [0.05 —0.03 9.86 0.012 0.004 0.015]
Qaliq sohvin hesablanmas:

r(tg) = [0.032 — 0.024 0.062 0.011 0.0038 0.0134 ]

CODVOL IV. QALIQ SeHV VEKTORUNUN HESABLANMASI NOTICOLSRI

DN A ENEN S
[ 6 ][ 0.032 ][ -0.024 |[ 0.062 |[ 0.0120 [ 0.0038 |[ 0.0134 ]
[ 7 ][ 0052 ][ -0.034 |[ 0.082 |[ 0.0140 | 0.0048 |[ 0.0164 ]
[ 8 ][ 0042 ][ -0.014 ][ 0102 |[ 0.0120 |[ 0.0038 |[ 0.0154 ]
[ 9 ][ 0062 |[ -0.044 ][ 0.072 ][ 0.0150 [ 0.0058 |[ 0.0184 ]
[10][ 0072 ][ -0.024 ][ 0.112 ][ 0.0130 [ 0.0048 |[ 0.0174 ]

E. Qalig normasa:

Hesablamalar naticasinds qaliq sahv vektoru komponentlori
Uzro konarlagmalar oaldo edilmisdir. Qaliq sohv vektorunun
Umumi amplitudasim giymatlondirmok magsadilo onun Evklid
normasi hesablanmisdir (Cadval 5):

R(ts) =~ 0.076
CODVOL V. QALIQ NORMASININ QIYMOTLORI

| R(ty) = lIrt)ll |
I 0.0759 |
I 0.1052 |
|
|
|

| 0.1130
I 0.1075

|

Hesablamalar gostorir ki, anomaliya morholasinds olds
edilon bitun R(t,) giymatlori normal rejim Ggln miayyan
edilmis hoadddan oshomiyyatli doracods boyilkdir. Bu iss
miisahido vektorunun etalon davranigdan konarlagdigini vo
sistemds anomaliya rejiminin formalagdigini gostarir.

F. Normal rejim tgln haddin secilmasi:

Ol |N]||o |~

10 0.1371

Normal ig rejimino uygun olan k=1-5 miisahidalori {¢lin
qaliq normasi hesablanmig va naticalar cadval soklinds teqdim
olunmusgdur. Goriindiiyti kimi, bu giymatlor ki¢ik diapazonda
dayiserak etalon vektordan minimal kenarlagmani gostarir Ki, bu
da sistemin normal rejimds sabit isladiyini tosdigloyir. Qaliq
normasit izras anomaliya gerarmm verilmasi magsadile bu
giymotlor osasinda orta qiymot, standart sapma vo hadd
gostaricisi mlayyen edilmisdir.

Normal rejimds k=1-5 G¢lin normalar:
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(]| R(t) = (8o |
[1]| 0.0049 |
[2] 0.0129 |
| 0.0220 |
‘ 0.0050 |
[5]| 0.0196 |

Normal rejima uygun olan k=1-5 miisahidalori {igiin qaliq
normasi qiymatlori osasinda orta qiymot hesablanmig vo

R = 0.0129
olarag muoayyan edilmisdir. Qaliq normasinin standart sapmast
asagidaki ifados ilo hesablanmigdir:

o= o (R~ By

k=1
or — qaliq normasinin standart sapmas;
n - miisahidolorin say1;
k - miigsahidslorin sira ndmrasi;
R(t;) - k-c1 miigahido ti¢iin hesablanmig qaliq normast;
R - qaliq normasimin orta qiymati;
Hesablamalar naticasinda

op = 0.0071

giymoti alinmigdir. Anomaliya hoaddi iso 3-sigma qaydasina
asason muayyan edilorak

8§ =R + 30z ~ 0.0342

kimi gobul edilmigdir. ~ Alinmis hodd gqiymsti osasinda
anomaliya morhaloasine uygun miisahidslor ti¢iin qaliq normasi
giymatlori ilo migayise aparilmigdir. Aparilmig hesablamalar
gostorir ki, k=6 noqtesindon baslayaraq miisahido vektoru
etalon davramigdan sistematik sokildo Kkonarlasir vo bitin
ndqgtalar tiglin qaliq normasi hadd giymatini asir. Bu doyisiklik
todrici deyil, ani xarakter dasiyir vo sistemdo struktur
pozuntusunun bag verdiyini gostarir.

A(ts) = A(t7) = A(ts) = A(te) = A(tig) = 1

Zaman analizi naticalori ilo birlikdo nozardan kegirildikda,
GNSS-INS zaman farginds miisahido olunan kaskin sigrayis bu
konarlagmanin tosadiifi deyil, koordinasiyali veo mogsadli
xarakter dagidigini gostorir. Bu notico gosterir ki, zaman
anomaliyalart yalmz agkarlama wvasitosi deyil, hom do
hadisalorin  sabab-natica slagslorinin misyyan edilmasinda
miihiim forensik indikator rolunu oynayir.

Beloliklo, zaman sinxronlugunun qiymotlondirilmosi
mogsadilo GNSS va INS sistemlori arasindaki zaman forgi
hesablanmigdir. Normal rejima uygun k=1-5 miisahidalori tiglin
orta zaman farqi

At =0.2ms
olaraq muoyyon edilmigdir. Zaman forginin standart sapmasi
asagidaki ifads ilo hesablanmigdir:

1 _
Ekz;(m(tk) — )2
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o, — zaman forqinin standart sapmast,
n - miisahidolorin sayz;

k - miisahidslorin sira némrasi;

At(t;) - k-c1 miisahido aninda GNSS vo INS sistemlori
arasindaki zaman forqi;
At - zaman farglorinin orta qiymati;

Hesablamalar noticasinda

o, = 0.75 ms

giymati alinmigdir. Buna osasan zaman sinxronlugu ti¢iin hadd
giymati 3-sigma gaydasina uygun olaraq hesablanmigdir

0 =~ 244 ms

Anomaliya moarhalesina uygun k=6-10 miigahidalari igln
At giymotlorinin hamisi bu haddi agdigindan, hamin noqgtslords
zaman sinxronlugunun pozuldugu gonastine golinmisdir.

NoTico

Toklif olunan yanasma gostorir ki, INS-asash UAV
sistemlorindo zaman davramgimin analizi kiberhiicumlarin
agkarlanmasi vo onlarm sonraki tohlili baximmindan effektiv
yanagma kimi istifado oluna bilor. Aparilmis hesablamalar
naticasinds hom galiq normasi, hoam do GNSS—INS zaman forqi
osasinda oldo olunan gdstoricilorin  sistemdo bas veran
dayisikliklari aydin sokilda aks etdirdiyi mioyyon edilmisdir.

Oldo olunan naticalor sensor qaliq analizi va GNSS spoofing
tosirlorine dair méveud todgigatlarla uygunluq toskil edir vo bu

yanagmalarin ~ zaman  osasli  genislondirilmasi  kimi
giymatlondirilo  bilor.  Xisusilo zaman sinxronlugunun
pozulmasinin  ayrica indikator kimi istifadssi  yalniz

anomaliyalarm agkarlanmasi {iglin deyil, hom do hadisslorin
sabab-natico  slagalarinin - mioyyan edilmosi  baximindan
ohamiyyatlidir.

Praktik baximdan toklif olunan metod slave murokkob
infrastruktur talob etmadan mévcud sensor molumatlari asasinda
hoyata kegirilo bilor vo bu sobobdon real sistemlords totbiq
potensialina malikdir [3, 10].

Beloliklo, aparilmis  todgigat gosterir ki, zaman
anomaliyalarinin analizi kiberfiziki sistemlorde hom agkarlama,
hom do forensik tohlil baximindan perspektivli metodoloji
yanagma kimi qiymatlondirils bilar.
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Abstract—Detection of security breaches in cyber-physical
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systems should be performed not only at the network level but
also based on the temporal behavior of physical processes. In
this context, UAV (Unmanned Aerial Vehicle) platforms and
their INS-integrated control environments are of particular
importance. Studies indicate that sensor-level interventions,
such as GNSS spoofing, can significantly affect system
trajectories and decision-making processes. This paper
investigates the forensic analysis of time anomalies in INS-
based UAV systems and substantiates their role in the early
detection  of  cyberattacks.  Sensor  synchronization
inconsistencies, time delays, and trajectory deviations are
presented as a methodological basis for both anomaly detection
and reconstruction of cause—effect relationships in cyber
incidents.

Keywords- cyber-physical systems; inertial navigation system;
digital forensics; CPS forensics; time anomalies.



