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Xulasa— Maqaleda igtisadi xarakterli kibertahdidlar va tahlUkalar
tosnif edilmis, hamin tahdidlarin ndvleri arasdirilmis va mivafiq
kibertahliikasizlik problemlori analiz olunmusdur. Iqtisadi
informasiya sistemlarinin kibertahlikasizliyinds tatbig olunan
asas siini intellekt texnologiyalar1 izah olunmugdur. Ragomsal
transformasiya soraitinds iqtisadi informasiya sistemlarinin
kibertahlikasizliyinin qorunmasi va dayamqhigimin yiiksaldilmasi
Uizra konseptual struktur model islonilmisdir. iqtisadi informasiya
sistemlarinin kibertahlukasizlik problemlarinin tahlili va onlarin
hallinin perspektiv inkisaf istiqgamatlori Uzra bazi tdvsiyalar
verilmisdir.

Acar sozlor— igtisadiyyatin raQomsal transformasiyasi; sUni
intellekt texnologiyalary; Sanaye 4.0 platformasy; Kibertahdidlar;
igtisadi informasiya sistemlari; kibertahlikasizlik.

I. Giris

Qlobal ragemsal transformasiya miasir igtisadi sistemlarin,
proseslorin vo strukturlarin inkigaf dinamikasini fundamental
sokildo yenidon formalasdiraraq rogomsal texnologiyalarmn
igtisadiyyata tothigini shomiyystli doraceds surotlondirmisdir.
Bu kontekstdo igtisadi informasiya sistemlori  hom
muoassisalorda, ham do ddvlot idaroetmo strukturlarinda osas
gorar gebuletmo prosesino dostok mexanizmi kimi ¢ixis edir.
Bunlar boylk hocmli verilonlorin  toplanmasmi, emalini,
saxlanilmasin1 vo analitik tohlilini tomin edir. Rogomsal
texnologiyalar igtisadi proseslari optimallagdirmagla, idarsetms
Qorarlarinin effektivliyini artirmaqla iqtisadiyyatin sahslorini
todricen transformasiya edir [1, 2].

Ragomsallasmanin intensivlosmosi kibermilhitdo risklarin
do paralel sokildo artmasina sobob olmusdur. Miiasir soraitdo
kibertohliikasizlik artiq yalniz texniki masals kimi deyil, hom do
makroigtisadi  sabitliyin vo milli tshliikssizliyin ayrilmaz
elementi kimi giymatlondirilir. iqtisadi informasiya sistemlorine
yOnolmis kiberhlicumlar malumatlarin moxfiliyinin pozulmasi,
biitovliyiiniin deqradasiyasi va al¢atanligin mohdudlasdiriimasi
ilo noticolonarak maliyys itkilori, institusional reputasiya
zadalari va idarsetma proseslorinds disfunksiyalara sabab olur.

Xususils bulud hesablama infrastrukturlari, boyiik verilonlor
ekosistemlori, suni intellekt osasli alqoritmlor va loT
platformalarmin ~ genis  totbiqi  funksional  imkanlan
genislondirmokla yanasi, eyni zamanda hiicum spektrini da
artirir vo yeni tohliko vektorlarinin formalagsmasina sorait
yaradir. Bu baximdan iqtisadi informasiya sistemlorinin
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kibertohliikasizlik problemlarinin tohlili kompleks, ¢oxsaviyyali
Vo sistem yanagmasi talob edon elmi-praktik istigamat kimi ¢ix1s
edir. Bu kimi problemlor iso baxilan mosslonin aktualligini
sortlondirir [3]. Boylk hacmli vo yiksok siratli molumat
axmlarinin - moveudlugu soraitindo  kibertohdidlorin  erkon
askarlanmas1 vo gabaqlayict prognozlasdirilmasi iiciin klassik
metodlarin mohdudlugu aydin sokilds miisahido olunur. Bu iso
masin talimi va darin talim alqoritmlari, eloca doa siini intellekt
asasli adaptiv modellarin tatbigini zoruri edir.

Burada rogomsal transformasiya soraitinds igtisadi
informasiya  sistemlorinin  Kibertahliikasizlik  saviyyasinin
artirilmasi tigin méveud problemlorin sistemli sokilda tahlili,
risklorin giymatlondirilmasi, miiasir texnoloji yanasmalar vo
rogomsal texnologiyalarin totbigi ilo adaptiv, intellektual vo
kompleks tohliikasizlik mexanizmlarinin islanilmasi halli tolob
olunan osas elmi problemlardon birini togkil edir.

Rogomsal transformasiya soraitinds iqtisadi informasiya
sistemlorinin kibertohllkasizlik problemlsrinin tohlili masalolori
ila bagli bir cox alim va tadgigatcilarin mioyyan elmi todgigatlar
aparmalarina baxmayaraq oxsar sahads hallini gzloyan bir cox
problemlar halo do mévcuddur [2, 4-10].

1. ROQOMSAL TRANSFORMASIYA SORAITINDD IQTiSADI
INFORMASIYA SISTEMLORI VO KIBERTOHLUKSSIZLIK
TOLOBLORI

Rogomsal transformasiya proseslarinin stratlonmosi igtisadi
sistemlorin strukturunu kokli sokilds doyisdirarak informasiya
axinlarinin hacmini, murakkabliyini va strateji shomiyyatini
ohomiyyatli doracods artirmigdir. Milasir morholods igtisadi
informasiya sistemlari yalniz mslumatlarin toplanmasi vo emali
funksiyasini yerina yetirmir, eyni zamanda gorar gabuletms,
prognozlasdirma vo resurslarin  optimallagdirilmas:  kimi
idaroetmo  proseslorinin  osas infrastruktur komponentins
gevrilmisdir ¢evrilmisdir. Bu transformasiya iso paralel olaraq
kibertohliikasizlik  risklorinin intensivlosmasina va  yeni
tohdidlorin formalagmasima sabob olur [9].

Ragamsal igtisadiyyat ekosisteminda foaliyyst gostoran
toskilatlar {iglin informasiya sistemlorinin tohliikasizliyi artiq
texniki masala olmaqdan ¢ixaraq strateji idarsetma prioritetine
cevrilmigdir. Xdisusilo boylk verilonlor (Big Data), bulud
texnologiyalar1 vo siini intellekt asasl hollorin genis totbigi
informasiya aktivlorinin qorunmasi, moxfilik, butdvlik vo
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al¢atanliq prinsiplarinin tomin edilmosini daha da aktuallasdirir.
Bu  baximdan, iqtisadi  informasiya  sistemlorinin
kibertohlikasizlik  toloblori  yalmiz méveud  tohlikoalorin
qarsisinin alinmasina deyil, ham do adaptiv, proaktiv vo davaml
midafio mexanizmlorinin formalagdirilmasina yonaldilmalidir.

Davaml texnoloji iralilayiglor Vo rogomsal
transformasiyanin siirotlonmosi fonunda igtisadi informasiya
sistemlarinin aktual masalslarindan biri kimi
kibertohliikasizliyin asas mogsadi hossas molumatlar icazasiz
girisdon va potensial kibertahdidlordon gqorumaq t¢tin midafio
mexanizmi  kimi  foaliyyat  gdstormokdir.  Effektiv
kibertohliikssizliyin  tomin edilmasi, tohdidlorin qargisinin
alinmasi, real-vaxt rejiminds monitoring vs tohdidloro operativ
cavab mexanizmlorini ohats edon hortorafli, ¢oxqatlt
strategiyalarin gobul edilmasini zaruri edir. Bunlara sifralomoa vo
program tominatina osaslanan midafis sistemlori kimi gqabaqcil
texnologiyalarin totbiqi, eloca do istifadagi tohsili vo an yaxsi
tocrubolor  Gzro tolim  vasitosilo regomsal  tohllkoasizlik
molumathiliginin artirilmasi daxildir. Bu sahadaki asas ¢atinlik
kibertohdidlorin daim inkisaf edon tobistindadir. Zororli aktorlar
rogomsal infrastrukturlar1 pozmaq {g¢iin davamli olaraq
innovativ  uUsullar axtarirlar. Noticads, kibertohliikasizlik
miitoxassislori bu risklars effektiv sokilds qars1 ¢ixmaq tigiin an
son inkisaf vo tohdidlor haqqinda molumath olmalidirlar [11].
Bu c¢otinliklorin ~ mirokkabliyino  baxmayaraq,  giiclu
kibertohliikasizliyoa strateji investisiyalar qoyulmasi, ragamsal
tohlukosizlik Uzro  molumathiligin  artirilmasi  vo  genis
yayllmasia miivafiq dovlot organlar1 arasinda giiclondirilmis
omokdaslhq yolu ilo nail olmag olar. Belolikls, kibertahlikasizlik
fordlori, toskilatlart vo ddvlet qurumlarim1 ohato edon ortaq
mosuliyyst toskil edir. Yiiksok molumatlihiq vo amokdasliq
foaliyyoati ragamsal ekosistemlorin =~ qorunmasi  va
tohliikasizliyinin tomin edilmasi Gigiin vacib tomol togkil edir.

1. iQTiSADI INFORMASIYA SISTEMLORINS YONSLMIS
KIBERTOHLUK®OSIZLIK TOHDIDLORININ TOSNIFATI

Igtisadi  informasiya  sistemlori ~ miiasir  ragomsal
igtisadiyyatin osas dayaqlarindan biri kimi ¢ixis etso do, onlarin
genis inteqrasiyast vo  sobokologmasi  kibertahlikasizlik
baximindan ¢oxsaxsli risk miihitinin formalagsmasina sobob
olmusdur [9]. Bu sistemlords yaranan tahdidlor ham texnoloji
arxitektura, hom do toskilati faktorlarla six baglidir vo natico
etibarils igtisadi proseslorin davamliligina birbasa tasir gostorir.

Iqtisadi informasiya sistemlori getdikco daha ¢ox muxtolif
kiberhiicumlar, o cimlodon mirokkab sini intellektlo isloyan
texnikalar vo ransomware vo fising kimi onenavi hiicum
vektorlar: tarafindon tohdid altindadir. Bu tohdidlor hom kdhno,
hom do miiasir sistemlorde mévcud olan zsifliklardan istifads
edir vo kritik infrastrukturlarin qarsiligh slagesi ilo daha da
catinlogir. MUvafiq strategiyalar hazirda daha yaxsi agkarlama,
dayaniqliq vo tonzimloyici uygunluq Ugln siini intellekt vo
blok¢eyn inteqrasiyasi kimi qabagqcil texnologiyalari shats edir
[12].

Iqtisadi informasiya sistemlorinds on genis yayilmis tohdid
noévlerindan biri zerarli program teminatidir (malware). Bu
kateqoriyaya  viruslar, troyanlar, santaj proqramlari
(ransomware) va casus proqramlart (spyware) Kimi hicum
vasitolori daxildir. Xisusilo ransomware hiicumlar1 iqtisadi
informasiya sistemlorinds malumatlarin gifralonmasi vo onlarin
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barpast tigiin vasaitlor talob edilmasi ilo xarakterizo olunur ki, bu
da maliyys itkilori vo amoliyyat dayanighiginin pozulmasi ila
naticalonir.

Digor mihim tohdid kateqoriyasi saboks asasli hiicumlardir.
Buraya “man-in-the-middle”, “denial-of-service (DoS/DDoS)”
va paketlorin dinlonilmasi hiicumlar: daxildir. Bu tip hiicumlar
sistemloraras1 molumat mibadilesinin  bltévluylnd  vo
olcatanligin1 pozaraq iqtisadi informasiya aximnmda ciddi
gecikmalor v ya tam dayanmalar yarada bilor.

Insan faktoru ilo bagh tohdidlor do iqtisadi informasiya
sistemlorinin zaif coahoatlorindon biri hesab olunur. Bu cir
hiicumlar texniki mudafio sistemlorindon yan kegorok birbasa
insan davranigini hodof alir [13].

Bundan olavs, daxili tohdidlor (insider threats) toskilat
daxilinds ¢alisan soxslarin icazali vo ya icazssiz sokildo sistem
resurslarina zorar vermasi ilo xarakteriza olunur. Bu tohdidlor
¢ox vaxt agkarlanmasi ¢atin olan vo uzunmiddatli tosir yaradan
risk kateqoriyasina daxildir.

Son illords bulud asashi igtisadi informasiya sistemlorinin
geniglonmosi ilo birlikds virtual infrastruktur zsifliklori do 6n
plana ¢ixmisdir.  Konfiqurasiya sshvlori, zoif  totbiqi
programlagdirma interfeysi (API) tohlikssizliyi vo paylagilan
resurs modellari malumat sizmasi riskini artirir.

Iqtisadi  informasiya sistemlorinda  Kibertohliikasizlik
tohdidlari coxsoviyyali xarakter dasiyir vo onlarin effektiv idara
olunmasi yalniz texniki miidafia mexanizmlari ilo deyil, ham do
risk osasli idaroetmo yanagmalari vo davamli monitoring
sistemlari ilo tamin edilmoalidir [9].

Igtisadi  xarakterli kibertohdidlor. Iqtisadi  xarakterli
kibertohdidlordoki miiasir tendensiyalart daim tohlil etmok
lazimdir. Makro soviyyads on tohliikali tendensiya Olkslor
arasindaki miinaqisalords kibertohdidlorin istifadssidir ki, bu da
yeni formalar alir.

Iqtisadi  xarakterli mikrosaviyyali  Kibertohdidlori
tohlikalori asagidak kimi tasnif etmak olar:

1)Fising Kibercinaystkarligin on genis yayilmig névlarindon
biri hesab olunur va hor il ¢oxsayl maliyys itkilorina sabab olur.

2)Zoroarli program tominati Kibercinaystkarlar torsfinden
sitkot cihazlarma davamli vo gizli giris imkani yaradan
“backdoor” mexanizmlorinin formalagdirilmast moaqgsadila
hazirlanir.

Vo

3)Santaj programi- zororli program tominatinin elo bir
névudir ki, misssisalor t¢in ciddi vo bazon dagidici naticalors
sobab ola bilar. Bu tip huicumlar informasiya sistemlarina ¢ixist
mohdudlagdiraraqg vo ya tam bloklayaraq toskilatlar1 kritik
molumatlara slgatanligdan mahrum edir.

4)Korporativ e-pogtun ala kegirilmasi- an yiksok maliyys
zararlori ilo naticalonon Kkibercinayst névlorindon biri hesab
olunur.

5)Daxili tohdidlar muasssisa daxilinds maxfi malumatlara
¢ix1s imkani olan soxslorlo bagh risklari ifads edir.

6)Qeyri-ixtiyari malumat sizmasi omokdaslarin ehtiyatsizlig
Vs ya diggatsizliyi naticasinds maxfi informasiyanin tesadufan
acigqlanmast ilo xarakterizo olunur.

7) Bulud asasl moalumatlarin saxlanilmast..
Kibercinayatkarlar xususilo zeif qorunan va ya dizgin
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konfiqurasiya olunmamis bulud yaddas resurslarini hodof alarag
molumatlara ¢ixig oldo etmoys vo onlardan sui-istifads etmays
calisirlar.

8)Sosial mihandislik kibercinaystkarlarin sosial sobokalor
[14] vo digor kommunikasiya platformalar1 {izerindon saxta
soxsiyyatlor vo profillor yaradaraq potensial qurbanlarin
etimadmni qazanmasina asaslanan hiicum Gsuludur.

IV. RoQOMSAL TRANSFORMASIYA SORAITINDS [QTiSADI
INFORMASIYA SISTEMLORININ KiBERTOHLUKOSIZLIK
PROBLEMLORI

Iqtisadi  informasiya sistemlorinds  Kibertohliikasizlik
problemlari coxaspektlidir. Stini intellektls iglayan hiicumlar va
10T zoifliklori kimi inkisaf etmis vo inkisaf edon tohdidlori do
ohato edir. Iscilorin tolimi vo goxfaktorlu identifikasiya kimi
movcud Kibertohlikasizlik todbirlori effektiv olsa da, onlarin
tosiri mixtalif kontekstlords doyisir. Siini intellekt, blokgeyn vo
s. kimi inkigsaf etmokdo olan texnologiyalar tohdidlorin
agkarlanmasimni vo molumatlarin biitovliiyiinii artirmaq iiciin
integrasiya olunur [2, 15-17]. Bununla belo, asas ¢atinliklor
istifado ~ rahathgmm  tohlikasizliklo  balanslagdirilmasi,
tothiglorin standartlagdirilmas: vo iqtisadi siyasatlorin texniki
tohliikasizlik todbirlari ilo inteqrasiyasinda qalmaqdadir. Bu
sistemlarin dinamik va qarsiligh slagsli tobisti igtisadi sabitliyi
gorumag ucun ¢oxsahsli todgigatlar vo davaml innovasiyalar
tolab edir.

Igtisadi informasiya sistemlori rogemsal innovasiya vo
sistem risklorinin markazindadir. Onlar stini intellekt, 10T vo
artan qarsiliqli slagonin yaratdig: siiratlo inkisaf edon tohliikalor
ilo Uzlosir. Siini intellekt, blok¢eyn vo s. Kimi texnologiyalar
molumatlarin biitdvliyiinii doyisdirarak yeni miirokkabliklor
yaradir. Bu ¢atinliklarin halli davamli innovasiya, investisiya vo
on osasi, texniki, iqtisadi va Siyasst saholorini birlogdiran
coxsahali omokdasliq tolob edir. Yalniz inteqrasiya olunmusg
yanagmalar vasitaSilo rogomsal dovrds igtisadi informasiya
sistemlarinin tohliikssizliyi vo dayaniqligi tomin edils bilor.

Ragomsal transformasiya igtisadi informasiya sistemlarini
muossiss  vo dovlet idaragiliyinin - morkazi  informasiya
infrastrukturuna gevirir. Bununla yanasi, molumat axinlarimin,
inteqrasiyalarin, uzaqdan ¢ixiglarin  vo platformalararasi
astliliglarin artmasit hicum sothini do genislondirir. Tohlillor
gostorir ki, roqomsallagma biznes proseslarine daha darin niifuz
etdikco informasiya strateji aktivo gevrildiyindon tohllkasizlik
do toskilati davamliliq sorti kimi ¢ixig edir. Bu kontekstdo
rogomsal transformasiyanin verdiyi somoralilik Gstlinluklori
daha mirakkab kiberrisklor yaradir [18].

Rogomsal transformasiya soraitindo iqtisadi informasiya

sistemlorinin kibertahliikasizlik problemlorini bela
sistemlosdirmok olar:
Hicum  istigamatlorinin  geniglonmasi  va  sistem

mirakkabliyi. Ragemsal transformasiya naticasinds bulud
texnologiyalari, IoT, totbigi proqramlagdirma interfeysi
inteqrasiyalar1 va platformalararasi alagslor strstlo artir. Bu iso
potensial zoif ndqtolorin sayin1 genislondirorak hiicumlar
coxsaviyyali edir. Belo mihitds sistemlorin tam nozarstdo
saxlanilmas1  ¢atinlosir  vo  tohllikesizlik  arxitekturasi
mirokkablosir [18].
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Moalumat sizintilar: va maxfilik risklari. Iqtisadi informasiya
sistemlori  bdyuk hocmdo hossas molumatlar1  (maliyya
gostaricilori, miistori molumatlari, strateji planlar) emal edir. Bu
sistemlordo molumatin paylanmasi1 artdiqca icazasiz ¢ixis,
daxili sizmalar vo malumatin geyri-ganuni istifadssi risklari do
yuksalir [9].

Insan faktoru va kadr catismazhigi. Kibertohliikosizlik
insidentlarinin shomiyyatli hissasi insan sohvlori ilo baghdir:
2oif parollar, fising hiicumlarina moruz qgalma, tohliikasizlik
prosedurlarina amsl olunmamasi va S. Eyni zamanda yuksok
ixtisasli  kibertohllkasizlik mutoxassislorinin  ¢atigmazligi
homin problemlori daha da dorinlogdirir [10].

Risklarin adekvat giymatlandirilmamasi. Bir ¢cox togkilatlar
kiberrisklori texniki masalo kimi gobul edir vo onlart imumi
biznes risk idarsetmo sistemino inteqrasiya etmir. Noticods

risklorin  prioritetlogdirilmasi ~ vo  resurslarin  optimal
bolisdiirilmasi zsifloyir
Bulud vo paylanmis infrastrukturiarda  tohlikasizlik

bosluglart tohlikasizlik bosluglari. Bulud texnologiyalarinin
genis istifadesi molumatlarin fiziki nazarstdon ¢ixmasina sabab
olur. Ona go6ro do multi-cloud va hibrid arxitekturalarda
tohliikasizlik siyasatlorinin standartlagsdirilmasi vo monitoringi
do ¢atinlasir

Kibertohlukasizliyin  igtisadi ~ samaraliliyinin -~ geyri-
miayyanliyi.  Kibertohllkasizlik investisiyalarinin iqtisadi
somoraliliyi ¢ox vaxt birbasa olgiilo bilmir. Bu soboabdon
toskilatlar optimal investisiya soviyyasini mloyyon etmokds
¢atinlik ¢okir vo ya tohliikasizliys zoruri resurs ayirmur.

Tachizat zanciri  (supply chain) risklari. Regomsal
ekosistemlards xidmot tominatgilari, program komponentlori va
platformalar da genis istifado olunur. Bunlar iss “zsif halqa”
effekti yaradaraq tohlukasizlik zsifliyi kimi toerofdaslardan biri
vasitasilo bltiin sistems tosir eds bilar [19].

Real-vaxt rejiminda monitoring va insidentlarin idara
olunmasi ¢atinliyi. Rogomsal iqtisadi sistemlorde molumat
aximlarmm strsti Vo hocmi anonovi monitoring metodlarini
geyri-effektiv edir. Bu sobobdon anomaliyalarin agkarlanmasi
Vo insidents operativ reaksiya mexanizmlori yetorli saviyyado
olmur [9].

Normativ-hiquqi  vo  standartlasdirma  problemlori.
Kibertohllkasizlik sahoasinda beynslixalg vo milli standartlarin
mixtalifliyi, uygunluq talablorinin mirakkabliyi taskilatlarin
vahid tohlUkasizlik strategiyasi qurmasini ¢atinlagdirir (OECD,
2022. https://www.oecd.org/en/publications/oecd-policy-
framework-on-digital-security _a69df866-en.html).

Ragamsal transformasiya va tohlikasizlik arasinda balansin
gorunmast. Innovasiya siirati ilo tohltikasizlik toloblori arasinda
ziddiyyat yaranir. Siiratli rogomsallagma ¢ox vaxt tohllikasizlik
testlorinin vo auditlorin sothi aparilmasina sabab olur. Bu isa
uzunmiiddatli risklori artirir [10].

Suni intellekt asasli hiicumlarn artmasi. Suni intellekt vo
masin tolimi yalniz miidafis Ggtin deyil, hiicum magsadlori liglin
da istifado olunur (mosalon, avtomatlagdirilmis fising, deepfake
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hiicumlar1). Bu hal ananoavi tohliikasizlik yanagmalarini geyri-
kafi edir [19].

Sistem  davamhihigi  va  boarpaolunma  problemlori.
Kibercinayotkarligin artmast fonunda yalniz hiicumlarin
qarsisint almaq deyil, hom do sistemlorin tez borpasi (cyber
resilience) osas problemo cevrilir. Bir ¢cox igtisadi informasiya
sistemlori bu baximdan yetorli hazirliga malik deyil.

Aparilan todgigatlar gostorir ki, rogomsal transformasiya
soraitindo kibertohlikasizlik problemi coxdl¢lli vo dinamik
xarakter dastyir. Iqtisadi informasiya sistemlorinin effektiv
gorunmasit U¢ln texnoloji hallorlo  yanagi, risk yoniimlii
idaraetms, insan kapitalinin inkisafi vo institusional uygunlagsma
zoruridir [20, 21]. Miiasir yanasma kibertohlikasizliyi xarclor
kateqoriyas1 kimi deyil, rogemsal igtisadiyyatin dayaniqligini
tomin edon strateji faktor kimi giymeotlondirmayi tolob edir.
Tohlillor gosterir ki, qeyd olunan problemlsrin hall
istiqgamotlorindo oksar modellor dinamik, inkisaf edan tohdid
muhitlorini vo cavablarin fasilosiz tabiotini oks etdiro bilmir.
Tonzimlayici tosirlori, xarici tosirlori vo togviq uygunlugunu
0zlndo birlogdiron modelloro ehtiyac vardir. Bu aspektdo
igtisadiyyat, siyasot vo texniki todgigatlarn daha genis
inteqrasiyasina ehtiyac vardir [22-24].

V. 1QTiSADI INFORMASIYA SISTEMLSRININ
KIBERTOHLUK®SSIZLIYININ TOMIN EDILM8SI Vo
DAYANIQLIGININ ARTIRILMASI UZRS KONSEPTUAL MODELI

Rogomsal  transformasiyanin  siiratlonmosi  igtisadi
informasiya sistemlorinin funksional imkanlarin
geniglondirmokls yanasi, onlarin kibertohlikasizlik baximmdan
yeni risk va tohdidloro moruz qalma ehtimalini da shomiyyatli
doracods artirmigdir. Miasir iqtisadi miihitdo malumatlarin
hocmi, mixtalifliyi vo emal sirsti artdigca, informasiya
sistemlorinin etibarliligi vo dayaniqhig: strateji prioritets gevrilir.
Xususilo, paylanmig arxitekturalar, bulud texnologiyalar1 vo
stini intellekt osasli qorarlar1 dostokloyon sistemlorin genis
tothigi kibermihitin miirokkebliyini daha da artirir vo anonavi
tohliikasizlik  yanagmalarmm  effektivliyini = azaldir. Bu
kontekstds igtisadi informasiya sistemlarinin
kibertahliikasizliyinin tomin olunmasi yalniz texniki miidafia
todbirlori ilo  kifayatlonmoyarok, risklorin  proaktiv idars
olunmasina, adaptiv tohllkasizlik mexanizmlarine vo sistemin
imumi dayamgh@mim yiikssldilmasine yoénalmis kompleks
yanagsma tolob edir. Belo bir yanagsma, monitoring,
giymatlondirms vo oks olage mexanizmlorinin inteqrasiyasi
asasinda formalagan vo real-vaxt rejiminds gorar gobuletmani
dostokloyan konseptual modelin iglanilmasini zoruri edir.

Bu baximdan, ragemsal transformasiya soraitinds iqtisadi
informasiya sistemlorinin  kibertohlikasizliyinin  tomini  va
onlarin funksional dayaniqligmimn artirilmasi {iglin inteqrasiya
olunmus, siini intellekt asasli konseptual modelin iglonilmasina
tolobat bdylkdir. Regemsal transformasiya mihitinda bu
modeli Sokil 1-do gdstorildiyi kimi konseptual sxem soklinds
toklif etmok olar. Bu sxem ardicil mantigi komponentlordon —
Sistemli yanasma, Tohdid, Risk, Midafio, Idaroetms,
Dayaniqliq, Monitoring ve Natica — ibaratdir. Bundan slavs,
sadalanan komponentlorin  hor birinin  6zlno aid alt
komponentlori do mévcuddur.
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Sokil 1. Igtisadi informasiya sistemlorinin kibertohliikasizliyinin tomin
edilmosi va dayaniqliginin artirilmasi izro konseptual model

NOTICO

Roagamsal transformasiya iqtisadi informasiya sistemlorinin
funksionalligini, ¢evikliyini vo gorarverms imkanlarii
ohomiyyatli doracada geniglondirso do, onlarin
kibertohllikasizlik baximindan hossasligini da artirir. Bulud
texnologiyalari, boyiik verilonlor, stini intellekt vo integrasiya
olunmus platformalar molumat axinim siiratlondirmokls yanast,
molumatlarin moxfiliyi, butdvliyu ve ol¢atanligi iglin yeni
risklor yaradir. Bu baximdan, iqtisadi informasiya sistemlarinin
tohllkasizliyi strateji idarsetms, institusional davamliliq ve
igtisadi sabitlik masalasins ¢evrilmisdir.

Kibertahlikasizlik problemlari ilo bagli risklor igtisadi
subyektlorin amoliyyat sasmaraliliyini azaldir, maliyyo itkilori
yaradir, idarsetmo (orarlarinin etibarliligimi  zoaifladir vo
rogomsal iqtisadiyyatin inkisaf tempina monfi tosir gostorir.
Buna goéro do effektiv miidafio modeli goxsoviyyali yanasma
tolob edir. Belo ki, igtisadi informasiya sistemlorinin
dayanigliginin  tamin edilmasi Gcin proaktiv tohlikoasizlik
siyasotinin formalagdirilmasi, tohllkasizlik madaniyyatinin
guclondirilmasi va gabaglayici nozarat mexanizmloarinin tatbiqi
vacibdir. Yalniz bu halda iqtisadi informasiya sistemlori
ragemsal mihitds samarali, tahliikasiz fealiyyat gosters bilar va
rogomsal iqtisadiyyatin davamli inkisafina téhfo vers bilar.

Iqtisadiyyatda kibertohlikesizlik problemlori miirokkob
soraitdo inkisaf edir vo rogomsal transformasiya vo iqtisadi
qarsihglt  asihiliq  proseslori ilo  dorinlegir.  Tohdidlarin
mixtolifliyi, sektora xas zoifliklor vo ohomiyyatli igtisadi
naticalor ham birbasa, ham dos birbasa va dolay tasirlari nazars
alan adaptiv, coxsaviyysli mudafio strategiyalarma ehtiyac
oldugunu gostarir. Siini intellekt kimi gabaqcil texnologiyalar da
yeni risklar vo etik ¢atinliklor yaradir. Bu prosesdo ddvlat-6zsl
torafdashig vo beynalxalq amokdasliq sistemli dayaniqlq tigiin
vacibdir.
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Abstract- The article classifies cyber threats and dangers of an
economic nature, examines these threat types, and analyzes the
relevant cybersecurity problems. The main artificial
intelligence technologies applied in the cybersecurity of
economic information systems are explained. A conceptual
model for protecting and enhancing the resilience of economic
information systems in the context of digital transformation is
developed. Some recommendations are given on the analysis of
cybersecurity problems of economic information systems and
the prospective development directions of their solution.
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