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Xiilaso— Son illorda Osyalarin interneti texnologiyalarmmn siiratli
inkisafi giindalik hayatin demok olar ki, bitlin sahalarina tesir
etmisdir. Bununla yanasi, IoT qurgularimin saymin artmasi
kibercinayatlarin da yeni formalarinin yaranmasina sabab olur.
Bu moqalada 10T muhitinds ragomsal kriminalistikanin asas
problemlari, siibutlarin toplanmasi iisullar: vo analizi yanasmalari
genis sakilda arasdirihir. Eyni zamanda niifuzetma testi ve tatbiq
tohlikasizliyi baximindan bu miihitds rast galinan zsifliklar, real
hicum ssenarilori va onlarin istintaqa tosiri tohlil olunur.
Moaqalada ham nazari, ham da praktik yanasmalar tagdim olunur.
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. GIiRris

Ogyalarin  Interneti  (IoT)  miiasir  informasiya-
kommunikasiya texnologiyalarmin on sirotlo inkisaf edon
saholorindon biridir. Agilli evlor, agilli goharlar, tibbi cihazlar vo
sonaye sistemlori artiq IoT iizorindon isgloyir. Bu inkisaf
istifadaciloro rahatliq gotirss do, eyni zamanda yeni tohliikasizlik
risklari yaradir. IoT qurgular1 adoton mahdud resurslu olur va
tohliikasizlik masalslori ikinci planda qalir. Bu sobobdon bu
qurgular tez-tez hilcumlara moruz qalir. Hiicumdan sonra iss bas
veron hadisslorin arasdirilmast tigiin rogemsal kriminalistika
istifado olunur. ©nonasvi kriminalistikadan forgli olarag 10T
mihitindos siibutlar daha pargalanmig voziyystds olur. Bozi
molumatlar qurguda, bozilori buludda, bozilori iso mobil
totbiglords saxlanilir. Bu iso aragdirmani ¢atinlogdirir vo daha
kompleks yanagma talob edir [1].

loT sistemlarinin arxitekturast timumilikde bir negs osas
soviyyadan ibarotdir vo bu soviyyslor birlikds isloyarok
molumatin toplanmasi, Gtiiriilmasi vo emalmi tamin edir. Bu
arxitektura ilk baxisdan sado goriinss do, praktikada kifayat
gadar murakkab struktura malikdir vo har bir hissads forgli
tohllikasizlik problemlori ortaya ¢ixir. IoT miihitinin genis
yayilmasi vo miixtalif sahalords tatbigi bu problemlarin daha da
aktuallasmasina sabab olur.

10T ARXITEKTURASI VO TOHLUKOSSIZLIK BOSLUQLARI

IoT arxitekturasinin osasini togkil edon saviyyolor cihaz,
soboka Vo totbiq qatlaridir. Cihaz saviyyasindo mixtolif
sensorlar vo agilli qurgular yerlasir vo bu qurgular miihitden
molumat toplayaraq sistemo otiiriir. Lakin bu cihazlarin
oksoriyysti mohdud resurslara malik oldugu tigiin tahlikasizlik
mosalolori ¢ox vaxt ikinci planda gqalir. Noticodo zoif
autentifikasiya mexanizmlari, doyisdirilmomis standart parollar
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Vo qorunmamig program tominati Kimi problemlor yaranir. Bu
tip bosluglar hiicumgular {igiin sistema daxil olmaq {i¢lin on asan
nogtalordan biri hesab olunur.

Soboko soviyyesinds iso cihazlar arasinda molumat
Otardlmasi hoayata kegirilir. Bu soviyyads Wi-Fi, Bluetooth vo
ZigBee kimi kommunikasiya texnologiyalarindan istifado
olunur. Osas tohlikalors qorunmayan soboks trafiki, zoif
sifroloma mexanizmlori vo autentifikasiya problemlori daxildir.
Hicumcular bu  zoifliklordon istifado edorok  &tirilon
molumatlar1 olo kegirs, trafiki izloys vo ya cihazlar arasinda
alagays miidaxilo eds bilarlor. Xisusils sifralonmamis molumat
Othrulmesi 10T sistemlorindo genis yayilmis tohlukoasizlik
problemlarindan biri hesab olunur.

Totbig soviyyasindo iso istifadoci interfeyslori vo server
torofi sistemlori yerlosir. Bu soviyyado osas tohlikalor API
zoifliklori, sessiya idarsetmo problemlari vo autentifikasiya
bosluglari ilo baglidir. Hiicumgular bu zsifliklordan istifado
edorok sistemin daxili hissslorine ¢ixis alds edo vo molumatlari
dayisdira Vo ya ogurlaya bilar. Xususilo diizgiin gorunmayan
API-lar 10T sistemlorinds on ¢ox istismar olunan hiicum
ndgtalorindan biri hesab olunur.

10T sistemlorinin genis yayilmasi ilo yanasi bu miihitlors
qars1 hoyata Kegirilon hiicumlarin say1 vo mirakkabliyi do
artmigdir. Bu hiicumlar miixtolif texniki yanasmalarla icra
olunur va c¢ox vaxt sistemin zoif dizayn edilmis
komponentlorindon istifado edir. 10T sistemlorinin goxsaxali
arxitekturasi hiicumgular tigiin farqli giris noqtalori yaradir vo bu
da hiicum ssenarilorini daha da miixtslif edir.

10T MUHITINDS HUCUM SSENARILORI

On genis yayilmig hiicum ssenarilorindon biri standart
parollarm istifadasi ilo baghdir. Bir ¢ox IoT qurgusu istehsalgi
torafindon toyin olunmus standart giris molumatlari ilo istifadoys
verilir va istifadagilor bu molumatlar1 deyisdirmir. Hiicumgu bu
molumatlardan istifado edarok cihazlara asanligla giris aldo edo
bilir. Bu tip hticumlar xususile botnetlorin qurulmasinda genis
istifads olunur va sistemin tam nazarst altina alinmasina sobasb
ola bilar [2].

Digor genis yayilmig hiicum névii soboko trafikinin alo
kegirilmasidir. ©gar IoT cihazlar ilo serverlor arasinda 6tiiriilon
molumatlar sifralonmirsa, hiicumcu bu trafiki dinloyarok hassas
molumatlart oldo eds bilor. Bu malumatlar istifadagi
identifikasiyasi, autentifikasiya tokenlori vo ya diger Kkritik
molumatlar ola bilor. Bels hiicumlar “ortada adam hicumu”
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(ingilisco “man-in-the-middle”) yanagmasi ilo hayata kegirilir vo
xususilo agiq sobakalords daha effektiv olur.

API Uizorindon hayata kegirilon hiicumlar da 10T mihitinds
genis yayilmigdir. Bu halda hiicumgu totbigin arxa sistem
hissasina yonslir va zaif qorunan API-lar vasitasils sistemo giris
oldo edir. Ogor autentifikasiya vo avtorizasiya diizgin
qurulmayibsa, hiicumgu icazasiz omaliyyatlar hoyata kegirs,
molumatlar1 doyigdira Vo ya sils bilar. Bu tip hlicumlar ¢ox vaxt
sistemin tam ols kegirilmasi ilo naticalonir.

Bundan olave program tominati Soviyyesindo hayata
kegirilon hucumlar da xdsusi tohliko yaradir. ©gor cihazin
program tominatinda zaifliklor mévcuddursa va ya yenilomolor
diizgiin gorunmursa, hiicumcu bu zaifliklordan istifado edorok
cihaz Uzorindo uzunmuddatli nozarst olds edos bilor. Bu ise
hiicumgunun sistem daxilinds gizli galmasina va foaliyyatini
davam etdirmosina imkan verir.

10T muhitinds hiicum ssenarilori gox vaxt bir negs zaifliyin
kombinasiyasi naticasinds bas verir. Hiicumgu avvoalca on zoif
néqtodon daxil olur, daha sonra iso sistem daxilindo harokot
edorok diger komponentlors kecid edir. Bu sobsbdon 10T
tohliikasizliyi yalniz ayri-ayri bosluglarin aradan galdirilmast ilo
deyil, bitdév hicum ssenarilorinin nozoro almmasi ilo tomin
olunmalidir.

IV.  KRIMINALISTIKA UGUN ©SAS COTINLIKLOR

IoT miuhitinds ragomsal kriminalistika anonovi sistemlorls
mugayisado daha murakkob va ¢oxsaxali problemlorls Gzlosir.
Bunun ssas sobobi 10T ekosisteminin paylanmig arxitekturaya
malik  olmast Vo moalumatlarin  miixtalif  manbolords
saxlanilmasidir. Bu xiisusiyyatlor siibutlarm toplanmasi va
analizini ¢atinlogdirir vo aragsdirma prosesini daha kompleks
edir.

on boyik c¢otinliklordon biri molumatlarin  paylanmis
olmasidir. IoT sistemlorinda slbutlar tok bir cihazda deyil,
mixtolif cihazlarda, soboko komponentlorinds va bulud
platformalarinda yerloso bilor. Bu iss istintaq zamani biitiin bu
monbslorin mioayyan edilmasi va slagslondirilmasini tolab edir.
Ogar bu proses diizgiin aparilmazsa, hadisanin tam monzarasini
qurmag mimkiin olmaya bilar.

Digor miihiim problem standartlarin olmamasidir. IoT
sahosindo vahid texniki standartlarm vo kriminalistika
metodlarinin tam formalagmamasi sabobindan har istehsalgi
forgli arxitektura vo texnologiyalardan istifads edir [3]. Bu isa
mustontiglarin har bir sistems fordi yanagmasini talob edir vo
prosesin effektivliyini azalda bilor.

Molumatlarin qisa miiddet saxlanilmasi da ciddi problemlar
yaradir. Bir ¢ox IoT cihazi vo sistemlords yaddas mohdud
oldugu tgiin loq fayllar1 vo diger malumatlar uzun muddat
saxlanilmir. Bu isa hadisadon bir miiddst sonra siibutlarin tam
Va ya gisman itirilmasina sebab olur. Naticads aragdirma zamani
kritik molumatlara ¢ix1s miimkiin olmaya bilar.

Bundan olavo cihazlara fiziki ¢ixism ¢atinliyi  do
kriminalistika prosesini ¢atinlogdirir. Bozi hallarda IoT qurgulari
uzag vo ya alcatmaz muhitlords yerlasir va bu cihazlardan
birbasa molumat toplamaq mimkin olmur. Bu iso alternativ
metodlarn tatbigini zoruri edir.
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Umumilikdo ToT kriminalistikasinda garsiya ¢ixan bu
catinliklor gostarir ki, bu sahodo hom texniki, ham do metodoloji
yanasmalarin inkisaf etdirilmosi vacibdir. Effektiv aragdirma
aparmaq li¢lin paylanmis sistemlars uygun yeni yanagmalar vo
alatlor totbiq olunmalidir.

V.  SUBUTLARIN TOPLANMASI METODLARI

10T mihitinds siibutlarin toplanmast morhalesi an kritik
proseslardon biri hesab olunur, ¢linki bu morhalods edilon hor
hansi sohv sonraki analiz vo hliqugi giymatlondirmays birbaga
tosir edir. Bu sobabdon siibutlarin toplanmasi prosesi yiiksok
dogiglik vo diqgat tolob edir. ©sas mogsad siibutlarin
dayisdirilmodan, bitévllyl gorunmagla vs orijinalligir tomin
edilmaklo oldo olunmasidir. Bunun Ugun xutsusi metodlar,
standart prosedurlar vs texniki yanagmalar totbiq olunur. Ogar
bu morholodo diizgiin metodlardan istifado olunmazsa, sldo
edilon siibutlarin etibarlilig: siibho altina diiso bilor.

Siibutlarin toplanmasi zamani ilk vo an vacib yanagmalardan
biri canli sistem analizidir. Bu metod cihaz aktiv vaziyystdo
olarkon onun operativ yaddaginda vo cari iglomo vaziyystindo
olan molumatlarm olds edilmasina imkan verir. Xdsusilo
doyiskon yaddas molumatlari, yani operativ yaddasda (RAM-da)
saxlanilan molumatlar, sessiya molumatlari, sifroloms agarlari
Vo aktiv proseslor yalniz bu marhslods olds edilo bilor vo sistem
sonduruldiikdan sonra tamamils its bilor. Buna gérs canli analiz
vaxt baximindan kritik hesab olunur vo diizgiin alstlor vasitasilo
hoyata kecirilmolidir. Bu proses zamani sistemo minimal
mudaxilo prinsipi qorunmalidir ki, mdvcud molumatlar
dayismasin.

Digor genis istifado olunan yanasma yaddas goriintiisii
goturdlmasidir. Bu metod zamani cihazin yaddagimin tam vo
dayisdirilmomis surati ¢ixarilir va sonraki analiz prosesi hamin
surot Uzorindo aparilir. Bu yanagma orijinal siibutun
gorunmasini tomin edir Vo analiz zamani har hans1 doyisiklik
riskini minimuma endirir. Yaddas goriintiisii hom daxili yaddast,
hom do olava yaddas qurgularimi ohato edo bilor. Bu metod
xususilo doarin analiz Ugun slverislidir, ¢iinki silinmis fayllarin
barpasi vo gizli molumatlarin askar edilmosi do mimkiin olur.

Saboka trafikinin olo kegirilmasi do ToT kriminalistikasinda
mihim rol oynayir. Bu yanasma vasitasilo cihazlar arasinda
otardlon molumat paketlori toplanir vo sonradan analiz edilir.
Trafik analizi hiicumun hansi istiqgamatdon galdiyini, hansi
protokollardan istifado olundugunu vo hansi molumatlarin
Otlrulduyind musyyasn etmays imkan verir. Bu metod xtsusilo
“ortada adam hiicumu” kimi hiicumlarin agkarlanmasinda
effektivdir. Eyni zamanda gobaks trafikinds anomaliyalarin
askarlanmasi hiicumun erkon marholodo misyyan olunmasina
komak edir.

Bulud osasli sistemlordo isa sistem jurnal fayllarinin
¢ixarilmast xiisusi shamiyyat dasiyir. IoT cihazlarinin boyiik
hissasi molumatlar1 lokal olaraq deyil, bulud platformalarinda
saxlayir. Bu sobabdon hamin platformalarda saxlanilan log
fayllari, istifadogi foaliyyatlori vo sistem geydlori aragdirmanim
asas stibut moenbalarindan biri olur. Bu sistem jurnal fayllart
vasitosils istifadagi davraniglari, sistemo giris cohdlori va siibholi
foaliyyatlor izlanils bilor. Bulud muhitinds melumatlarin diizgiin
oldo olunmast {iglin miivafiq icazoalorin vo hiiqugi prosedurlarm
tomin olunmasi da vacibdir.
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Toplanan bitin molumatlarm biitévliiyiiniin qorunmasi
kriminalistika prosesinin osas prinsiplorindon biridir. Bu
mogsadls aldo edilon har bir fayl vo molumat tciin kriptografik
xulasa dayarlori hesablanir. Bu doyarlor sonradan yoxlanilaraq
molumatin  dayisdirilmodiyi  tosdiglonir. Eyni  zamanda
stibutlarin saxlanilmasi vo 6tiriilmasi zaman tohlilkosiz mihit
tomin olunmali vo biitin proses sonadlosdirilmalidir. Bu
yanagsma “siibutlarin saxlanma zonciri” (ingilisco “chain of
custody”) prinsipi ilo uygun olaraq siibutun kim torafindan, no
vaxt vo necs alds edildiyini izlomaya imkan verir.

Umumilikda, 10T mihitinde siibutlarm toplanmasi cox
marhalali vo hassas bir prosesdir. Bu prosesds ham texniki bilik,
hom ds diizgiin metodoloji yanagma talob olunur. Dogru tatbiq
olunan metodlar yalniz texniki analiz iigiin deyil, ham ds hiiqugi
baximdan etibarli naticolorin oldo olunmas:i ii¢iin asas rol

oynayir.
VI. NUFUZETMS TESTIi Vo ToTBiQ TOHLUKSSIZLIYI Lo
OLAQO

10T sistemlarinds tohllkasizliyin tomin olunmasi yalniz
mudafio mexanizmlorinin qurulmast ilo mohdudlagmir, eyni
zamanda zoifliklorin aktiv sokildo askarlanmasini da tolob edir
[4]. Bu baximdan nifuzetmos testi mithim rol oynayir veo
sistemdo movcud olan bosluglart real hiicum ssenarilaring
uygun sokildo (izo ¢ixarmaga komok edir. Nufuzetmo testi
prosesi 10T mihitinds ham cihaz, ham soboka, hom do tatbiq
soviyyasindo aparihr vo bu yanagma sistemin {imumi
tohlukasizlik vaziyystini giymatlandirmays imkan verir.

Nufuzetmo testi ilo rogemsal kriminalistika arasinda six
olage mdévcuddur. Nifuzetms testi zamam agkar olunan
zoifliklar galacokda real hiicumlar zamani istifads oluna bilor va
bu halda kriminalistika homin hiicumlarin neco hoyata
kecirildiyini tohlil edir. Basqa sozls, nifuzetms testi potensial
risklari avvalcodon milayyan edir, kriminalistika iso bag vermis
hadisalori aragdirir va siibutlart analiz edir. Bu iki yanasma bir-
birini tamamlayaraq daha gicli tohlikssizlik strategiyasinin
formalagmasina sorait yaradir.

Masalon, nifuzetmo testi zamami API  soviyyssinds
autentifikasiya boslugu askar oluna bilar. ©gor bu zsiflik aradan
qaldirilmazsa, hiicumgu bu bosluqdan istifads edarak sistems
daxil ola bilor. Sonradan bas veron insident zamam
kriminalistika bu zoifliyin neco istismar edildiyini, hansi
molumatlarin slds olundugunu ve hiicumun hansi marhoslslordsn
kecdiyini musyyen edir. Bu iss ham hadisenin tam ssenarisini
qurmaga, hom do galocokds oxsar hiicumlarin garsisin1 almaga
kémok edir.

loT sistemlorinds nifuzetms testi prosesinin shomiyyati
ondan ibarotdir ki, bu sistemlor ¢ox vaxt zoif qorunan
komponentlordan ibarat olur vo an kigik bosluq bels bdylik
tohliikaloro sobob ola bilor [5]. Bu sobobdon mitomadi
nifuzetms testi aparilmasi vo askar olunan zaifliklorin dorhal
aradan qaldirilmasi vacibdir. Eyni zamanda nifuzetms testi
naticalari kriminalistika proseslori tgtin da dayarli malumat
monbayi rolunu oynayir.

Notico etibarils, nifuzetmo testi vo rogoamsal kriminalistika
10T tohlikasizliyinin iki osas siitunu kimi ¢ixig edir. Onlarin
birlikds totbiqi ham hiicumlarin gargisinin alinmasina, ham dos
bas vermis insidentlorin effektiv sokilds aragdirilmasma imkan
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yaradir.

VII. TOHLUKSSIZLIK ZOIFLIKLORININ TOSNIFATI

IoT sistemlorindo  zoifliklorin  sistemli  gokilds tosnif
olunmasi tohliikasizlik risklorinin daha darindon anlasilmasina
vo effektiv idaro olunmasma komok edir. Bu yanagma yalniz
nozari deyil, ham ds praktik baximdan béyiik shamiyyat dasiyir.
Xususilo nufuzetmo testi prosesinds bu cir sistemlogdirmo
zoifliklorin strukturlagdirilmis sokildo askarlanmasma imkan
verir. Eyni zamanda kriminalistika analizindo do bu tasnifat
istifado olunur vo hansi1 bosluglarin daha kritik oldugunu,
hansinin iso ikinci daracali risk yaratdigini miioyyan etmoya
kdémok edir. Bu yanagma tohliikasizlik strategiyalarmin daha
magsadyonlii qurulmasina sorait yaradir.

10T muhitinds an gox rast gslinon zaifliklordon biri standart
parollarm istifadasidir. Bir ¢ox hallarda istifadagilor cihazlari
ilkin konfiqurasiyada saxlayr vo giris molumatlarin
doayisdirmir. Bu iss hiicumgular ¢lin ¢cox sado, lakin effektiv
giris noqtasi yaradir. Belo zoifliklor avtomatlagdirilmig hiicum
alotlori vasitosilo asanligla istismar olunur vo genis miqyash
komprometasiyalara sabab ola bilor. Bu tip zaifliklor niifuzetma
testi zamani tez bir zamanda agkar olunur vo yiksok risk
kateqoriyasina aid edilir.

Aciq vo sifralonmomis goboks trafiki do ciddi tohliikasizlik
problemi yaradir. ©gor molumatlar qorunmadan o6tirlurss,
hiicumcular bu trafiki dinloyarok hossas informasiyalari oldo edo
bilor. Bu molumatlara istifadagi malumatlari, autentifikasiya
tokenlori vo digor kritik informasiyalar daxil ola bilor. Bu tip
zoifliklor xdsusilo goboko saviyyasindo hoyata kegirilon
hicumlar 0¢ln olverigli sorait yaradir vo sistemin Umumi
tohlikasizliyini zsifladir.

APl soviyyassindo olan autentifikasiya vo avtorizasiya
problemlori do genis yayilmis zoifliklor sirasindadir [6]. Bu
bosluglar vasitasila hiicumcular arxa, daxili sistemlars icazasiz
¢ix1s alda eds bilor vo mixtalif amsliyyatlar hayata kegirs bilor.
Masoalan, malumatlarin dayisdirilmasi, silinmasi vo ya icazasiz
oldo olunmasi kimi hallar bag vers bilor. Bu tip zoifliklor adoton
totbiq soviyyesindo yerlosir  vo dizglin  tohlikasizlik
mexanizmlorinin olmamasi ilo slagodardir.

Program tominat1 Saviyyasinde mévcud olan zaifliklor ise
daha tohlukoli hesab olunur, c¢inki onlar cihaz {zsrinds
uzunmiddatli nazarst imkani yaradir. 9gor hlicumgu program
tominati Saviyyasinds dayisiklik eda bilirss, o, sistemds gizli
sokilda foaliyyat gdstors vo uzun muddat askar olunmadan gala
bilor. Bu iss ham tohliikssizlik, hom da kriminalistika
baximindan ciddi problemlor yaradir.

Bu zaifliklorin sistemli sokildo tosnif olunmasi onlarm tasir
Saviyyasini, istismar ehtimalin1 va prioritetini miiayyan etmaya
imkan verir. Noticoda tohlukasizlik todbirlori daha effektiv
planlagdirilir vo resurslar daha kritik problemlarin aradan
qaldirilmasina yonoaldilir. Bu yanagsma hom nufuzetms testi
prosesinin keyfiyyatini artirir, hoam do kriminalistika analizinin
daha daqiq vo magsadyonlii aparilmasia komok edir.

VIII.

Analiz morholasi  rogomsal kriminalistikanin on vacib
hissalarindan biri hesab olunur, ¢linki mahz bu marhslado
toplanmug biitiin moalumatlar interpretasiya olunur vo hadisonin
tam moanzarasi qurulur. 10T muhitinds bu proses daha murakkab

ANALiZ MORHOLOSI
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olur, ¢tinki malumatlar mixtalif monbalordan golir vo ¢ox vaxt
forgli formatlarda olur. Bu sobobdon ilkin olarag molumatlarin
normallagdirilmasi vo uygunlagdirilmas: hoyata Kkegirilir ki,
onlar birlikds analiz edils bilsin.

Bu morhslads osas mogsad hiicumun necs bas verdiyini
ardicil sokildo mioyyon etmokdir. Bunun G¢in zaman Xotti
qurulur vo hadisslorin xronoloji ardicilligi toyin edilir. Hans1
cihazin no vaxt aktiv oldugu, hanst molumatlarin &tiirtildiiyii vo
hans1 amaliyyatlarin icra olundugu detalli sokilds arasdirilir.
Saboka trafiki sistem jurnal geydlori va cihaz yaddasindan olds
olunan molumatlar birlogdirilorok hiicumun baslangic no6qtasi vo
inkisaf morholalori mioayyan olunur.

Analiz zaman1 miixtalif alotlordon vo metodlardan istifads
edilir. Korrelyasiya analizi vasitosilo forgli manbalordon galon
molumatlar arasinda olagslor tapilir. Bu iso gizli galan
foaliyyotlorin Uzo ¢ixarilmasina komok edir. Noticado tokca
hiicumun necs bag verdiyi deyil, hom do hansi zsifliklordon
istifado olundugu va hilcumgunun mogsadi haqqinda daha aydin
tosavviir formalagir.

IX. SUNiINTELLEKT YANASMALARI

10T sistemlorindo yaranan malumatlarin hacmi ¢ox bdyuk
olduguna goro bu molumatlarin ononovi Usullarla analizi ham
vaxt aparir, hom ds effektiv olmur. Bu problemi hall etmok {igiin
stini intellekt vo magin 6yranmosi metodlarindan genis istifado
olunur. Bu yanasmalar boyiik molumat kutlalori zarinda
isloyarok normal vo anormal davraniglari farglondirmays imkan
Verir.

Stni intellekt osasan anomaliyalarm askarlanmasi Ugiin
istifado olunur. Sistem ovvslco normal davranis modellarini
Oyranir vo bundan konara ¢ixan faaliyyatlori siibhali kimi geyd
edir. Masalon, cihazin adi halda gondormadiyi molumatlar
goéndarmasi Vo ya geyri-adi vaxtlarda aktiv olmasi kimi hallar
avtomatik sokildo miiayyan edilo bilor. Bu iso hiicumlarin erkon
marholads askarlanmasina komok edir.

Bundan olava, siini intellekt analiz prosesini avtomatlagdirir
Vo insan faktorundan yaranan sohvlori azaldir. Boyiik hocmda
sistem jurnal fayllarinin va trafik malumatlarinin suratli sokilds
emali miimkiin olur. Naticodo hom tohlikolorin agkarlanma
sirati artir, hom do daha daqiq naticalor oldo edilir.

X.

IoT kriminalistikasinda hiiquqi aspektlar xtsusi shamiyyat
das1yrr, ¢linki toplanmuis stibutlarin mahkoms prosesinds istifads
oluna bilmasi Ucun miayysn gaydalara riayst olunmalidir.
Siibutlarn diizgiin toplanmasi, saxlanilmasi vo togdim olunmasi
hiiquqi baximdan gabul olunma sartlorini misyyen edir. Ogor
bu prosedurlar pozularsa, slds olunan molumatlar etibarsiz
hesab edils bilar.

Osas  prinsiplorden  biri  siibutlarin  biitovliyiiniin
gorunmasidir. Bunun iiglin toplanmig malumatlarmn Kriptografik
xulasa dayeri (ingilisca hash) dayarlori hesablanir vo onlarm
doyismodiyi siibut edilir. Eyni zamanda siibutlarin zanciri
(stibutlarm saxlanma zanciri) diizgiin sokilda
sonadlogdirilmalidir. Bu, stbutun kim torafindon, no vaxt vo
neca alds edildiyini izlomaya imkan verir [7].

Hiqugi aspektlor homginin soxsi moalumatlarin qorunmasini
da ohato edir. IoT cihazlar1 ¢ox vaxt istifadoagiloro aid hossas
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molumatlar toplaywr vo bu molumatlarin islonmosi zaman
moxfilik qaydalarna riayot olunmalidir. Bu sobobdon
kriminalistika prosesi yalmz texniki deyil, ham do hiquqi
corgivads hayata kegirilmslidir.

XI.

10T sistemlorinds tohllkasizliyin artirilmasi tigiin praktik
yanasmalarimn totbigi vacibdir. Bu tévsiyalor hom sistem dizayni
marhalasinds, hom do istismar zamani nazare alinmalidir. ©n
osas addimlardan biri tohlukesiz dizayn prinsipinin tatbiq
olunmasidir. Sistemlar ovvalcadan tohlikasizlik nazars alinaraq
qurulmalidir, sonradan olava olunan goruma todbirlori gox vaxt
kifayat etmir.

Standart parollarn  aradan qaldirilmasi  ve  glcli
autentifikasiya mexanizmlarinin totbigi asas tadbirlordsn biridir.
Eyni zamanda molumatlarin 6tiirlilmasi zamani sifralomo
texnologiyalarindan istifado olunmalidir ki, trafik olo
kecirildikdo belo malumatlar oxuna bilmasin. Program tominati
yenilomalarinin  tohliikasiz gokildo hayata kegirilmasi  do
vacibdir, ¢uinki kéhno versiyalar ¢ox vaxt zsifliklor ehtiva edir.

Mutamadi nlfuzetmo testi vo tohliikssizlik auditlorinin
mitomadi aparilmasi sistemds moveud olan bosluglar: vaxtinda
askar etmoyo kOmok edir. Bundan olava, jurnal geydlorinin
toplanmasi Vo monitoring mexanizmlori qurulmalidir ki, giibhsli
foaliyyatlor erkan morhalods mioyyan olunsun. Bu yanagmalar
10T sistemlorinin Umumi tohlukasizlik saviyyasini shomiyyaotli
doracads artirir.

PRAKTIK TOVSiYOLOR

NoTico

IoT kriminalistikas1 miiasir dovrda sliratlo inkisaf edon vo
Kibertohllkasizlik sahoasinds mihim yer tutan istiqgamotlordan
biridir. IoT cihazlarinin sayinin artmasi ils yanasi bu sistemlora
qarst yonolmis hiicumlar da artir vo bu da kriminalistika
yanagmalarinin daha da tokmillosdirilmasini talob edir.

Bu sahads asas ¢atinliklor paylanmis miihit, standartlarm
olmamasi vo molumatlarin qisa miiddst saxlanilmasi kimi
problemlarlo baglidir. Buna baxmayaraq, diizgiin metodlarm vo
texnologiyalarmn totbiqi ilo bu ¢atinliklorin 6hdasindon goalmak
mimkindar. Suni intellektin totbiqi, inkisaf etmis analiz
metodlar1 va gucli tohliikesizlik yanagmalart bu sahanin
golocayini formalasdirir.

Notico olaraqg, 10T sistemlarinds ham tshliikasizliyin tamin
olunmasi, hom do bas vermis insidentlorin effektiv sokildo
aragdirilmasi ticlin kompleks vo inteqrasiya olunmus yanasma
tolob olunur. Bu isa ham texniki biliklorin, ham da huquqi
carcivanin birlikds inkisaf etdirilmasini zoruri edir.
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Abstract- In recent years, the rapid development of Internet of
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Things technologies has affected almost all areas of daily life.
At the same time, the increase in the number of 10T devices
leads to the emergence of new forms of cybercrimes. This
article comprehensively examines the main problems of digital
forensics in the 10T environment, evidence collection methods
and evidence analysis approaches. At the same time, the
security vulnerabilities encountered in this environment in
terms of penetration testing and application security, real attack
scenarios and their impact on the investigation are analyzed.
The article presents both theoretical and practical approaches.
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