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Xulass— Moqgalada igtisadiyyatin qlobal ragamsal
transformasiyasi kontekstinda kadr malumatlarmin
tohlUkasizliyinin  va maxfiliyinin tamin edilmasinde mduasir
informasiya texnologiyalarimin Kkritik rolu tadgiq olunur.
Taskilatlarin ragamsal insan resurslar: platformalarina kecidi vo
toplanan saxsi malumatlarin hacminin artmasi insan resurslari
sistemlarini kibercinayatkarlar uUclin calbedici hadafa cevirir.
Moaqgalada insan resurslarimin idara edilmasi sistemlarinda
steqanoqrafik metodlarin potensiali, eloco do Kriptografik vo
toskilati  tadbirlorlo  yanasi, malumatlarin  tahlikasizliyi
strategiyasindaki rolu arasdirilir.

Acar sozlar— informasiya tahliikasizliyi; insan resurslari; ragamsal
insan  resurslart  tahlUkasizliyi; ragamsal  transformasiya;
steqanografiya

I. Giris
Mdasir dinyada surstli rogomsallasma prosesi insan
resurslarinin  (IR) idaro edilmosi sahesinds fundamental
transformasiyaya sobob olmusdur. Belo ki, artiq biitiin toskilatlar
iso gobul vo amakhaqqi hesablanmasindan tutmus, personalin
faaliyyatinin giymatlondirilmasi Vo korporativ
kommunikasiyaya godor biitin iR proseslorindo rogemsal
platformalardan intensiv sokildo istifade edirlor. Insan
Resurslarinmn  Idaro  Edilmesi  Sistemlori  (IRIS), bulud
texnologiyalar1 vo stini intellektin inteqrasiyast hom operativ
omoliyyatlarin, hom do strateji planlagdirmanin effektivliyini
ohomiyyatli dorocods artirmigdir. Bununla bels, rogomsal
platformalardan artan asililiq IR molumatlarinm tohliikasizliyi

baximindan ciddi risklor formalasdirir.

IR strukturlari yiiksok konfidensialliga malik boyiik hacmda
Moalumat axinmi — 0 climlodon fordi vo bank molumatlarini,
omokhaqqi reyestrlorini, tibbi arxivleri vo foaliyyatin
giymatlondirilmasi hesabatlarini emal edir. Bu gobildan olan
hassas malumatlarin sizmasi isgilors aid gizli melumatlarin slo
kecirilmasi, maliyys itkilori, korporativ nifuzun zadslonmasi v
hiiqugi sanksiyalar kimi manfi naticalora yol aca bilor.
Konfidensial malumatlarin bu deroceds tomorkiizlosmosi IR
strukturlarin1 Kibercinaystkarlar tiglin calbedici hadafa cevirir,
onlart figinq (Phishing) vo fidys programlar1 (Ransomware)
kimi kiberhiicumlara qarg1 hassas edir.

I1. FoRDI MBLUMATLARIN SAXLANILMASI V& QORUNMASI

Sirstlonmis rogomsal transformasiya soraitinds isgilorin
soxsi molumatlarinin gizliliyinin temin edilmasi Kkorporativ
tohlukasizliyin fundamental prioritetlorindon birina
cevrilmigdir. Miiasir togkilati miihitdo is¢i heyotino dair
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biometrik gostoricilor, davranig analitikas1 va slni intellekt
algoritmlori  torofindon  generasiya  olunan  foaliyyat
giymotlondirilmasi  hesabatlar1  daxil olmaqla, irihecmli
verinlonlor toplanir vo emal edilir. Parallel olaraq, informasiya
texnologiyalarimin  inkisafi  naticasinds  kibertshdidlorin
arxitekturas1 da tokamil edorok daha mirokkab xarakter
almigdir. Kibertohlilkasizlik sahosinds aparilan mdveud statistik
todqigatlar gostarir ki, fising (Phishing) kimi kibercinayatkarliq
noticosinds togkilatlara doyon zoror artan templo davam edir.
Fordi molumatlarin tohliikasizliyinin pozulmasi toskilatlar ti¢iin
asagida gostarilon goxsaxali vo sistemli risklor formalagdirir [1-
7,91

e Maliyya vo hiqugi risklor: hiqugi tonzimlomo
mexanizmlarinin pozulmasi naticesinds totbiq edilon

yuksok mablogli inzibati corimalor vo mohkama

iddialari;

e Etibarm itirilmasi  riski: molumatlarin  si1zmasi
noticasindo korporativ imicin vo bazar nifuzunun
zadalonmasi;

Sosial-psixoloji risk: toskilatdaxili etimad miihitinin
zoiflomasi voa loyalliq saviyyasinin asag1 diismasi;

Fordi tohliikasizlik risklori: iscilorin  soxsina aid
molumatlarin (FIN kodu, bank kart némrasi v 8.) alo
kegirilmosi vo maliyys firlldag¢ihigma moruz galma
ehtimali;

Omoliyyat risklari: fidys programlarinin (Ransomware)
foaliyyati naticasinds biznes proseslarinin faaliyystinin
tam vo ya qismon dayanmasi.

Qeyri-kafi  Kkibertohllkasizlik  todbirlorinin  yaratdig:
fosadlara empirik numuna kimi “Hellenic Post Services”
(Yunanistan Pogt  Xidmoti) insidentini gostormok olar.
Soziigedon hadisado Ransomware hiicumu naticasinds
personalin fordi molumatlari sl kegirilmis va sonradan “dark
net” platformalarmda kiitlovi sokildo yayimlanmisdir [10].
Avropa nozarot organlart torofindon aparilan tohgigatlar
gorgivesinds Umumi Malumatlarin Miihafizesi Reglamentinin
General Data Protection Regulation (GDPR) telablari fonunda
miassisonin texniki vo toskilati tohliikasizlik arxitekturasinda
ciddi bosluglar agkarlanmigdir [1-3, 7-8]. Bu hadisanin tahlili
tosdiq edir ki, insan resurslar1 sektorunda molumat
tohlukasizliyinin tomin olunmasi yalniz texnoloji aspektla
mohdudlagmir; ragomsal ekosistemds bu proses texniki, hiiquqi,
etik va institusional olgilori ehtiva edan multidissiplinar
idaroetmo modelini talob edir.
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Bu kontekstdo iscilorin fordi molumatlarinin miihafizasi
kritik foaliyyat istigamotino cevrilmisdir. Avropa ittifagmin
Umumi Molumat Mihafizosi Reglamenti General Data
Protection Regulation (GDPR) kimi hiiqugi mexanizmlor
molumatlarin ~ moxfiliyini  vo  korporativ  hesabatliligi
guclondirmok magsadi dastyir. Lakin cari tendensiyalarin tohlili
gostorir Ki, bir cox toskilatlar holo do iscilorin fordi
molumatlarinin tahltkasizliyinin tomin edilmasi vo risklorin
effektiv idaro olunmasi istiqgamotinds institusional ¢atinliklorlo
qarsilagsmaqdadirlar.

Todgiqat isi insan resurslarinin idaro edilmosi (IR)
ekosisteminds fordi vo korporativ malumatlarm tahltkasizliyino
yénolmis fundamental tohdidlorin sistemli tohlilino hasr
olunmusdur. Tadgigat garcivasinda bas vermis
kiberinsidentlorin retrospektiv niimuno tohlili (Case Study)
aparilmig, potensial preventiv oks-todbirlor modulu iglonmis vo
molumatlarin ~ konfidensialliginin ~ tomin  edilmasinds
steqanoqrafik metodlarin  totbiq imkanlar1  elmi-praktiki
cohotdan giymotlondirilmisdir.

Insan resurslarmmn idare edilmasi sistemlorindo molumat
tohliikasizliyina yonalmis konseptual tohdidlor sirasina hadafli
kiberhiicumlar vo fordi molumatlarin sizmasi, insan amilindan
gaynaglanan  sohvlor, wuzaqdan is rejimi ilo bulud
texnologiyalarmimn tatbigindon irali galon risklor vo daxili
(insayder) tohlukslori daxildir [11].

Kiberhiicumlar insan resurslarmin idaro edilmosi (IRI)
sferasinda molumatlarm tohlikasizlik sistemlori lglin asas
tohlike  manbolorindon  biridir.  Hodafli  kiberhticumlar
korporativ  verilonlor bazalarma icazosiz girisin tomin
edilmoasino yOnalmis zararverici proqram tominati (ZPT), fidya
programlar1 (Ransomware), fising vo sosial mihondislik
metodlar1 daxil olmaqgla, genis spektrli vektorlar vasitasilo
reallagdirilir. IR strukturlarmin yiiksok hossashigi onlarm
operativ faaliyyotinin spesifikasi, xiisusilo do konfidensial
molumatlarin lazimi sifrolomo formalar1 totbiq edilmodon
elektron pogt kanallar1 vasitasSilo intensiv sokildo mibadils
olunmas ilo gortlonir.

Informasiya tohliikesizliyi insidentlorinin global statistikasi
dayanigli artim tendensiyasi niimayis etdirir vo har il milyonlarla
subyektin fordi molumatlarinin  badniyyatli soxslorin alins
kegmosine sobab olur. Miasir kibercinayostkar qruplagmalar zoif
parol siyassti vo ya ¢oxfaktorlu autentifikasiyanin totbiq
olunmamasi ilo bagli bosluglardan yararlanaraq bulud
servislorini prioritet hodof kimi miiayyanlosdirirlar. 2024-ci ilda
“Snowflake” bulud platformasinda geyds alinan vo coxsayli
korporativ miistorilorino aid soxsi molumatlarin sizmasi ilo
noticolonan irimiqyasli hadiss, xarici kiberhiicumlarin insan
resurslarina aid verilanlarin tahliikasizliyins toratdiyi tohdidlorin
bariz nimunosidir [12]. Bu hadiso kibertohliikasizlik
arxitekturasindaki struktur ¢atigmazliqlarin korporativ sektorda
fordi  molumatlarin  icazesiz  ifsas1  risklorini  birbasa
stimullagdirdigi tezisini tosdiglayir.

Insan resurslarinm idars edilmasinds insan sahvi malumat
sizmalarinin 2sas Sobobi olaraq qalir. Bu isgilorin giindslik
foaliyyoti zamani yol verdiyi tasadufi xastalar, o climladan gizli
sonadlarin geyri-salahiyyatli (invanlara vo agiq rabito kanallar
vasitasilo gondarilmasi, zaif parol siyasatinin yiridilmasi va ya
mioyyan edilmis korporativ tohliikasizlik toloblorinin pozmasi
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formalarinda tozahiir edir. Insan amili risklorine bariz nimuno
Kimi, 2024-cii ildo Simali irlandiya Polis Idarasindo (PSNI) fordi
molumatlarin kiitlovi sokilds ifsasi ilo naticalonan irimiqyash
hadisoni gostormok olar. Cadval prosessorunda verilonlarin
emalt zamani yol verilmis sohv ucbatindan toxminan 9500
omokdagin soxsiyyotino aid, o climlodon adlar, xidmati
funksiyalar1 va struktur-togkilati molumatlaria icazesiz girig
imkan1 yaranmigdir. Naticado hamin idarays informasiya daxili
proseslorin institusional geyri-adekvathigi vo tohliikasizlik
sistemindoki nazarat mexanizmlarinin zaifliyini osas gotirilorok
750 000 funt-sterling mablogindo inzibati corimo tothiq
olunmasi proseduruna baglanmigdir [13].

COVID-19 pandemiyasindan sonraki dovrdo distant
(masafadon) is modellarinin  kitlovilosmasi  kibertahdidlorin
migyasmt  vo  mixtolifliyini  ohomiyyatli  doaracado
geniglondirmigdir. Korporativ resurslara daxil olmag tgtin fordi
cihazlardan (BYOD — Bring Your Own Device konsepsiyasi) vo
geyri-tohliikasiz ictimai sobakalordan intensiv istifads edilmasi
toskilatlarin perimetral miidafia sistemlorinds yeni zoifliklor
formalagdirir. Bulud texnologiyalar1 omoliyyat gevikliyi vo
resurs olcatanligi tomin etso do, eyni zamanda icazessiz giris,
Uctincd toraflorlo bagli risklar (Third-Party Risks) va verilonlarin
transsorhad  horokoti ilo bagli hiiquqi-texniki xarakterli
konfidensialliq problemlori yaradir. Empirik todqigatlar gostorir
ki, bulud xidmotlorinin geyri-kafi konfiqurasiyasi vo etibarsiz
distant giris protokollart miiasir diinyada moalumatlarin sizmast
hadisalorin kdkiinds dayanan osas sebablordir.

Bitln tohdidlor xarici hakerlordon golmir. Narazi vo ya
diggatsiz iscilor gosdon vo ya bilmodon moxfi molumatlari
sizdira bilarlor. Daxili tahdidlor xisusilo tohltkalidir, c¢unki
daxili soxslorin artiq sistemloro icazoli girisi var. Tokrarlanan
molumat sizmalari ilo qarsilasan toskilatlar tez-tez zoif daxili
nozarot vo geyri-kafi monitoring mexanizmlorindon oziyyot
cokirlor. “Verizon DBIR” (Data Breach Investigations Report)
hesabatinin analitik moalumatlaria ssasen, informasiya sizmasi
insidentlorinin togribon l¢da bir hissasi daxili subyektlarin
(insayderlorin)  foaliyysti ilo sortlonir. Parallel olaraq,
“Securonix” torafindan aparilan todgiqatlarin noticolori gostorir
ki, miossisalorin 76%-i insayder monsgsli kiberhiicumlarin
dinamikasinda artim miisahids edir. Bu kontekstds fundamental
elmi vo praktiki ohomiyyst kasb edon ssas mogam ondan
ibaratdir ki, sistemdaxili risklarin asas horokatverici quvvasi
gizli molumatlarin qosdon ogurlanmasi cohdlori deyil, mohz
istifadoci diggatsizliyi vo operativ insan sohvloridir. Statistik
gostoricilor do tosdiq edir ki, insayder faktorundan gaynaglanan
bitiin kiberinsidentlorin 55%-i birbasa qeyri-basiratli daxili
subyektlorin xatalar1 naticasinds reallagir.

Gizli HR (Insan Resurslar1) molumatlarinin qorunmasinda
steqanografiya metodlarmin totbigi getdikco daha muihium
strateji shamiyyat kash edir. Verilanlorin semantik mazmununu
gizladan kriptografik Gsullardan (sifralomodan) forgli olaraq,
steqanoqrafiya birbasa informasiyanmn movcudlugu faktinin
Ozunh gizlstmoys y0Onalmisdir. Ragemsal steganografiya
cargivasinds gizli verilonlor vizual va ya struktur doyisikliyino
moruz galmadan grafik tesvirlorin, audio va video fayllarin,
yaxud sonodlorin daxilina integrasiya edilir (embedding). Bu
metodoloji yanasma kibertahdid subyektlorinin media fayl
daxilinds kritik molumatlarin mévcudlugundan siibhalonma
riskini minimuma endirarak olava bir tohliikasizlik tabagesini
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formalasdirir.

Steqanoqrafik iisullar Insan Resurslarmin idara edilmosi
sistemlorinds  (HRMS) molumat tohliikssizliyini asagidaki
funksional istigamatlor Uizro dostokloyir:

o Iscilorin soxsi gizli molumatlarin tohliikesiz 6tiiriilmasi:
Masalon, moxfi omok sonadlori  regomsal qgrafik
obyektlorin daxilino gizladilorok &tiiriilir vo bu zaman
xarici mudaxilo bas verso belo, kiberfirildaggilar
torafindon gizli molumatin askarlanmasi ehtimali kaskin

sokildo asag1 diistir;

e Omokhaqqi va maliyys malumatlarinin mihafizasi.

Steganografik tisullarinin totbiqi dinamikasini
optimallagdirmaq tg¢iin onun asagida gostorilon Ustinlik vo
mohdudiyyatlorini balanslasdirilmis sokildo
giymatlondirilmalidir (Cadval 1).

CODVOL 1. STEQANOQRAFIK USULLARININ TOTBIQININ USTUNLUKLORI VO
M&HDUDIYYSTLORI

Ustunliklar

Yiiksok konfidensialliq saviyyasi:
Molumatin hom moazmunu, ham da
varlig1 eyni anda qorunur.

Mahdudiyyatlar

Mshdud  tutum  hocmi:  Media
fayllarmin  daxili  strukturu yalniz
muoyyoan Olglido gizli moalumat gobul
eda bilir.

Keyfiyyot itkisi riski: Rogomsal
dastyicinin konteyner strukturunda bazi
vizual vo ya akustik pozuntular yarana

Askarlanma riskinin minimuma
enmasi: Hicum edan torofin hadof
obyekti vizual olaraq ayird etmasi

cotinlosir. bilor.

Klassik sifralomadon konar | Steqoanaliz tohlikasi: Miiasir
multidissiplinar mudafio: Olava | mohkomo-kiber  (Forensic) alstlori
tohllikesizlik arxitekturasi tomin | vasitosilo gizli molumatlarin deteksiya
edilir. edilmasi mimkiindiir.

Kibercasusluq hiicumlari | Toatbiq mirakkoabliyi: Sistemin
ssenarilorina qars1 effektiv | korporativ infrastruktura inteqrasiyasi
miigavimat yiiksak texnoloji resurs talab edir.

Insan resurslar1 molumatlarinin qorunmasinda steqanoqrafik
tisullarinin osas totbiq sahalori:

Ragomsal su nisam1 (Watermarking): ogli miulkiyyatin
gorunmasi. Sizma halinda miollifliyi sibut etmok Uglin
molumatlara gizli bir isars olava olunur.

Butovluys nozarot: molumatlarin  miidaxilo  edanlor

torafindan doyisdirilmadiyini yoxlamag.

Gizli Unsiyyat: ganuni SQL sorgular1 va cavablar daxilindo
parollarmn vo ya sifrolomas agarlarinin 6tiiriilmasi.

NoTico
Slratli  rogomsallagsma  soraitindo  iggilorin ~ soXsi
Malumatlarinm  tohlikasizliyinin - tamin  edilmasi  muasir
idaroetma  vo  kibertohlikssizlik  sahasinin ~ on  aktual
prioritetlorindon  birina ¢evrilmigdir. Boyiik hocmli gizli

molumatlarin saxlanilmasi vo emali ti¢iin rogomsal sistemlordon
intensiv istifado edon tagkilatlar; kiberhiicumlar, insan amili
(operativ.  xotalar), insayder  tohdidlori vo  bulud
infrastrukturlarmm  daxili  zsifliklori do daxil olmagla
coxvektorlu risk ssenarilori ilo qarsi-qarsiyadirlar. Qlobal
migyasda geyds alinmig son kiitlovi malumat sizmasi hadisalari
empirik olaraq stbut edir ki, qeyri-kafi kibermudafio
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mexanizmlori miossisalor t¢in ciddi maliyys itkilori, hliquqi
sanksiyalar vo niifuzdan diisma ilo naticalonir. insan resurslarma
dair verilonlorin effektiv mihafizo strategiyasi; mitaraqqi
texnoloji hollorin  inteqrasiyasi, isgilorin sistemli sokilda
tolimatlandirilmasi, tonzimloyici hliquqi normativlorin icrasina
ciddi nozarot vo Kkorporativ. masuliyyst madaniyyatinin
formalagdirilmasi prinsiplarine ssaslanmalidir.

Bu kontekstdo steqanoqrafik metodlar gizli moalumatlarin
rogomsal dastyicilarin daxilinds gizladilmasini tamin edorok,
movecud midafia sistemlorinin giiclondirilmesinds innovativ
yanasma formalagdirir. Oziinomaxsus struktur
mohdudiyyatlorina  baxmayarag, steganografiya  anonovi
kriptografik (sifreloma) Usullar vo muasir kibertohlikasizlik
praktikalar1 ilo sintez olunduqda, soxsi mslumatlarin timumi
mihafizo  tobogosini  ohomiyyatli  doracodo  yiiksaltmok
potensialina malikdir. ~Strateji perspektivde toskilatlarin
innovativ  kibertohlikasizlik  texnologiyalarmin  islanib
hazirlanmasina investisiya yatirmasi, siini intellektin analitik
potensialindan ~ faydalanmasi vo  omokdaslarin  kiber-
molumathiliq programlarini inkisaf etdirmosi zoruridir. Bu
yanagma, insan resurslart sistemlarinds verilonlorin gizliliyini,
butévluyl vo ol¢atanhigimin fundamental ticbucaginmi qoruyub
saxlamaq ucun holledici sortdir.
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Protection of Human Resources DATA in the Context of
Information Security

Konul Tahirova
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Abstract- This article examines the critical role of modern
information technologies in ensuring the security and privacy
of personal data in the context of the global digital
transformation. The transition of organizations to digital HR
platforms and the increasing volume of collected personal data
make HR departments an attractive target for cybercriminals.
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This article provides a detailed classification and analysis of the
main information security threats, focusing on two main risk
categories: internal threats associated with deliberate leaks or
illegal actions by employees, and external cyberattacks,
including phishing, ransomware, and social engineering. It also
analyzes modern information security methods, highlighting
steganographic methods as a promising approach for ensuring
the confidentiality of classified information. Also the potential
of steganographic methods in HR management systems is
explored.

Keywords- information security; human resources; digital
human  resources  security;  digital  transformation;
steganography



