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Xllass— Moqgalada  ragamsal igtisadiyyatda tahlikasizlik
trendlari, ragamsal iqtisadiyyatin informasiya tohlikasizliyi va
kiberdayaniqhgi moasalalori  tadqiq edilmisdir. Ragamsal
iqtisadiyyatin kiberdayamqhgina tasir edan tahdidlarin funksional
tayinatina gora tasnifati verilmis va konseptual struktur modeli
islonilmisdir. Ragamsal iqtisadiyyatin kiberdayamiqh@min tomin
olunmasmin tokmillasdirilmasi aspektlori miiayyan olunmusdur.
Tadgiqat isinda igtisadi infrastrukturun va iqgtisadi informasiya
sistemlarinin kiberdayamqhgi, global tahlikasizlik saviyyasinin
guclandirilmasi iiciin kompleks strateji yanasmalar toklif
olunmus, ragomsal ekosistemin dayamiqh inkisafi iiciin
tohlikasizlik Gizra midafia mexanizmlarinin tatbiginin zaruriliyi
asaslandirilmis va muvafiq tovsiyalor verilmisdir.

Acar sOzlar— ragamsal iqtisadiyyat; informasiya tahlikasizliyi;

igtisadi tohlukasizlik; kiberdayaniqhq; siini intellekt texnologiyalar;
kiber-tahdidlar.

I. Giris

Miasir dovrds ragomsal transformasiya comiyystin bditiin
sahoalorini, 0 cimladan igtisadiyyati shato edon vo 6zlina bdyilik
investisiyalart colb edon qlobal fenomens ¢evrilmisdir.
Rogomsal iqtisadiyyatin transformasiyast anonovi igtisadiyyat
yanagmasindan tam ragomsallasdirilmis rogomsal biznes
konsepsiyalarma kegid yoludur. Iqtisadiyyatin rogomsal
transformasiyasmin = siirotli inkisafinda Siini Intellekt, Boyiik
Verilonlor (Big Data), Blok¢eyn, Bulud Hesablamalari,
Osyalarin  Interneti (IoT) kimi inkisaf etmokdo olan
texnologiyalarin rolu bdyiikdiir. Bu texnologiyalarin qarsiliqlt
foaliyyati noticosindo rogomsallasma prosesinin yeni nasli
formalagir vo igtisadiyyatda totbiglorinin miqyasi genislonir.

Artiq rogemsal iqgtisadiyyat global igtisadi sistemin osas
komponentlarindan birino gevrilmisdir. Roagomsal
texnologiyalarin siiratli inkisafi iqtisadi foaliyystin bdyuk
hissasinin  mivafig rogemsal platformalar (zorinds hoyata
kecirilmasini vacib edir. Bu iss igtisadi sistemlarin effektivliyini
artirmaqla yanasi, onlarin kiber mokanda mixtslif tahlikslora
moruz galma riskini yiiksaldir va kibertohlilkslor qarsisinda daha
hassas edir.

Diinyada bir cox todgigatlar mohz iqgtisadi sistemlorin
kiberdayaniqliq Saviyyasinin artmasina hasr olunmusdur. Dlnya
Iqtisadi Forumunun (2024) hesabatlarinda qeyd edildiyi kimi,
kiber-hiicumlarin qaginilmaz oldugu bir miihitde asas digget
kiberdayaniqliq (cyber resilience) konsepsiyasina yonalmolidir.
Bu yanagma sistemin tokca Kiber-hiicumdan qorunmasimn deyil,
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hom do hilcum zamani osas funksiyalarini davam etdirmasini vo
insidentdon sonra minimum itki ilo sirstlo borpa olunmasini
(proaktiv dayaniqliliq) nazards tutur.

Roagomsal igtisadi sistemlori kiber-tohliikalordon gorumag,
bu proseslorin dayaniqliligini artirmaq tgiin kiberdayanighigin
saviyyasinin yiksolmasi miasir doévrdo aktual mossladir.
Todqgigat isinin osas obyekti do rogomsal transformasiya
soraitindo formalasan rogomsal iqtisadi ekosistem, habelo bu
sistemin torkib hissasi olan mihidm informasiya infrastrukturlar
va igtisadi subyektlorin qarsiligh foaliyyot gostordiyi kiber-fiziki
muhitin tohlikasizliyi va onun kiberdayaniqlig toskil edir. Bu
isin predmeti iso rogomsal igtisadi mihitdo yaranan kiber-
tohliikalorin  analizi, onlarin iqtisadi subyektlors  tosir
mexanizmlori vo sistemlorin  Kiberdayaniqliq Saviyyssinin
yuksoldilmosi  Uzro  yanagmalarin  tohlilidir.  Tadqigatin
aparilmasmin osas mogsadi aktual problem olan rogemsal
igtisadi sahalords kibertahlikalori analiz etmak, bu tahliikalarin
garsisinin alinmasi ilo yanasi, sistemlorin kiber hiicumlara qarst
dinamik miugavimat gostera  bilmasini, habelo negativ
tosirlordon sonra funksional faaliyystini surotlo borpa etmasini
tomin edon moévcud multidissiplinar yanasmalarin dyranilmasi
Vo onlarin tothigi (giin mivafiq tovsiyslorin hazirlanmasidir.

Il. ReQoMSAL [QTISADIYYATIN INFORMASIYA

TOHLUKSSIZLIYT VO KIBERDAYANIQLIGI

Modasir dévrds biznesin stratlo rogemsal miihita kegmosi
kibertohliikasizliyi rogomsal iqgtisadiyyatmn osas horokatverici
qivvasino cevirib. Son illorin statistikas1 stibut edir ki,
kibertohllikasizlik bazarindaki artim rogomsal iqtisadiyyatin
Umumi hacmins birbasa miisbat tosir gostorir [1].

Kibertahliikasizlik yalniz texniki saha deyil, hom do igtisadi
vo maliyyo sabitliyinin tomoalini toskil edir. Diinya Iqtisadi
Forumu (2024) kiber-risklori on bdyiik global tahdidlordoan biri
kimi tamyir vo geyd edir ki, kibertahlikasizlik bazar1 global
igtisadiyyatin oziindon daha surstlo bdyumokdadir. Bu artim
kiberhiicumlarin hom sayinin ¢oxalmasi, ham ds onlarin daha
mirakkab vo tohlikoli xarakter almasi ilo baglidir. Hazirda
diinyadaki maliyys amoliyyatlarmin yaridan goxu rogamsal
mihitdo bas tutur. Bu soraitdo kiber-insidentlor sadaco pul
itkisina deyil, ham do biznes faaliyystinin dayanmasma va
maliyyo sistemlorino olan inamin sarsilmasina, etimadin
azalmasma yol agir [2].

Rogomsal igtisadiyyatda  kiberdayaniqliq zarorli
programlarin, fising firlldaglarinin va haker hiicumlart kimi
onlayn tohdidlorin qarsisinin alinmasi iigiin nazards tutulur.
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Todgiqatlar gostorir ki, effektiv bir kibertohlikasizlik sistemi
hom dovlet qurumlari, ham do 6zal musssisaler tgun kiber
tohdidlorin yarada bilocayi igtisadi itkilori minimuma endirir.

Siini  intellekt, bulud hesablamalari vo  blokgeyn
texnologiyalarinin genis totbigi iqtisadi somaraliliyi artirsa da,
eyni zamanda yeni Kkiber-tohllkasizlik hallar1 da yaradir.
Igtisadiyyatin rogomsallasmasi virtual mokanda xidmatlorin
saymi artirsa da, informasiya comiyyatinin IKT-don astliligin
daha cox gliclondirir. Bu isa ham biznes, ham ds fordi hayatin
monfi xarici tasirlors qarst daha hossas olmast ilo naticalonir.

Miiasir dovriin iqtisadi strukturlart vo proseslari getdikca
daha murakkob kibertohlikslor ilo Uzlosirlor vo bu tohlikalora
qarst ananavi tohliikasizlik cargivolori artiq kifayot godor
effektiv sayilmir. Miirokkablogon Kiber-tohdidlorin artmasi
fonunda informasiya tohliikasizliyinin asas komponentlori olan
konfidensiallig, biitovliik vo ol¢atanhigmm tomin edilmasi
proseslori effektivliyini itirmays baslayir. iqtisadi proseslordo
kiber-tohlikolor ~ zamam1 ~ kiber = mokanda  proseslorin
fasilasizliyini tomin etmok 0clin kiberdayanigliq Soviyyasinin
yuksalmosino ciddi digget yetirilmolidir. Bu sahods ananavi
modellor daha cox texniki mihafizays stykensa do, muasir
rogomsal ekosistem Kiberdayaniqliq (cyber resilience)
konsepsiyasina kecidin inkigafini siiratlondirmisdir. Bu yanagsma
kiber-tohliikalor zamani fasilasizliyi toamin etmok ti¢iin bir ¢ox
yeni morhalolori 1) Qabaglama - doyiskon tohliike mdhitini
Oncadon hiss etmok; 2) Dozlmlilik - tohlikslors davam
gatirmok tiglin togkilati giic vo imkanlarin qurulmast; 3) Borpa -
marholali diizaliglor va barpa middstlorine nazarst olunmasi; 4)
Inkisaf - bas veron tohliikelordon, insidentlordon vo otraf
tosirlordon sonra uygunlasma va dayaniqliq giiciiniin artmasi [3]
Vo 8. 8zlinds birlogdirir.

Bu aspektlor kiber-fiziki mihitds yaranan tahlilkslors daha
genis - prosesin davamlilig1 prizmasindan yanagsir. Bu yanagma
yalniz texniki hallarla mohdudlagmir, ham ds togkilati strukturda
vo korporativ mihitdo kokli doyisikliklorin edilmasini zoruri
edir. Qeyd olunan bu marhalolor (Qabaglama, Doézumlulik,
Borpa Vo Inkisaf) kiberdayamqhigin nozori gorgivasini
formalasdirsa da, onlarin ragomsal igtisadiyyatdaki effektivliyi
konkret metodlar vasitasilo giymotlondirilir.

Notico  etibarilo, informasiya  tohllikasizliyi  vo
kiberdayanighigin bu metodoloji ssaslarla dl¢uilmassi, rogemsal
igtisadiyyat subyektlori Ggln risklorin idars edilmosindo va
investisiya (Qorarlarinda mithim rol oynayir. Ragomsal
igtisadiyyatin yeni sektorlarinin formalasmasi vo rogomsal
ekosistemin siratli inkigafi, sosial-igtisadi transformasiya
naticasinds toplanmis bdyuk hacmli rageamsal molumatlarin
itirilmasi, manipulyasiyasi vo ya sui-istifadosi hallar1 hondasi
silsilo Uzro artir. Miiasir soraitdo rogemsal igtisadi sistemlarin
tohlikasiz foaliyystini tomin etmok yalniz miihafizo todbiri
deyil, ham do sirkatlarin strateji rogabot istiinliiylii qazanmasi
ticiin fundamental sortdir.

Iqtisadiyyatin ~ rogemsal  transformasiyasi  soraitindo
kibertohliikasizliyin ssas tendensiyalar1 vo mdvcud ekzogen-
endogen problemlor kompleks sokildo arasdirilmalidir.
Xususils, insan va sosial amillarin ham toskilati, hom do milli
soviyyads kiberdayaniqligin (cyber resilience) formalagmasina
tosiri mexanizmlori analiz edilmolidir. iqgtisadi sistemlorin
kiberdayaniqlig1 vahid morkozdan deyil, bir-birini tamamlayan
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Uc ierarxik saviyya lizorindos qurulur (Cadval I.). Bu saviyyalarin
har biri forqli igtisadi risk qruplarini hadofos alir:

e Mikro saviyyo (Fardi miassisa midafiasi): Fordi
MUassiso Vo toskilatlarin daxili kiber-mudafis sistemlori
onlarm birbasa gorunmasina yénslir. EDR (Endpoint
Detection and Response) sistemi har bir kompteri va
cihaz1 real-vaxt rejimindo monitoring edorok, anomal
davraniglar saniyalor iginds bloklayir. Bu zaman ZTA
(Zero Trust) arxitekturasi totbiq edilir ki, bu da daxili
sobokado haor bir sorgunun tokrar yoxlanilmasini
nozords tutur. Molumat sizmasinin qargisini alan DLP
(Data Loss Prevention) sistemlori iso moxfi maliyys
sonadlorinin - konara icazesiz ¢ixarilmasini  geyri-
mumkn edir.

o Mezo saviyya (Sahavi va regional sabakalar): Sahavi vo
regional rogomsal sobokolorin tohliikasizliyi igtisadi
subyektlor arasindaki qargiliglt asililigi nozars alir. Bu
soviyyonin osas funksiyasi sistemdoki risklorin idaro
olunmasidir. Malumat mibadilosi va analiz morkazlori
(ISACs) vasitasilo banklar va digar strateji qurumlar bas
vermis kiberhiicumlar barods anonim molumatlar
bolistirlor; bu ise bir qurumda bas vermis insidentin
digarlarindo tokrarlanmasmim qarsisini almaga imkan
verir. Muasir rogomsal texnologiyalar1 ilo regional
rogomsal gobokalords tranzaksiyalarin vo log-fayllarin
dayisdirilmazliyi tamin oluna bilir. Bu daha ¢ox igtisadi
soboka daxilinds soffafligi tomin edir.

e Makro saviyya (Milli vo Beynolxalg Strategiya):
Dovlstin imumi rogomsal suverenliyini goruyan bu
soviyyo CERT/CSIRT (Kiber Insidentlora Qarst
Miibariza Markoazlori) vasitasilo milli kiber-ekosistemin
foaliyyatini tonzimlayir va hor bir sorgunun tokrar
yoxlanilmasini nazards tutur.

CODVOL . IQTiSADI SISTEMLORIN KiBERDAYANIQLIGININ [ERARXIK
SoViYYBLORING UYGUN MUDAFi® MEXANIZMLORI

Saviyya Tasir dairasi Tatbiq olunan | Iqtisadi hadof
texnoloji
alatlor
Mikro (fordi Miisssisodaxili EDR, Birbaga maliyyo
toskilatlar) roqomsal Zero Trust itkilorinin
resurslar, fordi (ZTA), qarsisinin
sonadlor vo DLP alinmasi vo
omoliyyat daxili
molumatlart dayanmiqlig.
Mezo (regional) | Sahovi Sistemli
tranzaksiyalar, risklarin
ortaq verilonlar SOC, ("domino
bazalar1 vo Blockchain, effekti")
korporativ ISACs qarsisinin
olagaler. alinmasi vo
dayamiglig.
Makro Milli kritik Milli
infrastruktur, igtisadiyyatin
dovlat fasilosizliyinin
reyestrlori vo CERT/CSIRT, tomin edilmosi,
iqtisadi qlobal roqabot
suverenlik. stiinlitytiniin vo
dayanigligin
qorunmast..

Qeyd olunan murakkab texnoloji sistemlorin (EDR, ZTA,
SOC) movecudlugu holo tam kiberdayaniqliq demok deyil.
Ragamsal igtisadiyyatda subyektlar sabaka daxilinds bir-birina
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zoncirvari sokildo baglidir. Bu inkisaf ilo fordi tohlikasizlik
anlayis1 arxa plana kegarak, yerini “sistemli kiber risk” realligina
verir. Bu o demakdir ki, sobokanin har hansi bir noqgtasinds bag
veron kicik sizma, biitiin maliyys sistemini iflic edo bilocok
“domino effekti”’nin yaranmasina sabob olur [4]. Tacribo
goOstorir ki, on miasir texniki midafio sistemlori bels,
istifadacinin geyri-diizglin qorar1 naticasinds somarasiz ola bilor.
Buna gbro do, kiberdayaniqliq arxitekturasinda texnoloji
komponentlordan sosial-tagkilati komponentlara kegid zaruridir.

Kibertohlilkssizlik sahosindoki maneslorin analizi gostorir
ki, kadr hazirhigmimn keyfiyyati kiber-risklorin yaranma ehtimali
ilo tors miitonasibdir. Bu, tokco IT miitoxassislorino deyil,
miossisonin  bitlin omokdaslarina samil olunur. Homginin
is¢ilorin rogomsal savadliliq saviyyasi vo onlarin diizgiin idars
olunmasi kibertohdidlorin bas vermo ehtimalina, eloco do
yayilma siirating birbasa tasir gostorir.

Rogomsal tohdidlorin preventiv idaro olunmasi vo onlarm
neqativ iqgtisadi tosirlorinin azaldilmasi mogsadilo toskilati
soviyyads insan kapitalinmn aktivlesdirilmoasi va  kiber
modoniyyatinin - ylksaldilmasi  istigamotindo  spesifik
mexanizmlarin tohlili vo totbigi [5] kibertahliikslorin yayilma
slrotini azaldir vo iqtisadi subyektlorin rogabat gabiliyystini
artirir.

I1l. ReQaMSAL IQTISADIYYATIN KIBERDAYANIQLIGINA
ToSiR EDON TOHDIDLORIN TOSNIFATI VO ANALIZi

Rogomsal iqgtisadiyyat IKT-nin genis totbigi ilo xarakterizo
olunur va bu proses yeni risklorin yaranmasina gatirib ¢ixarir.
Aparilan todgigatlar gostorir ki, rogemsallagma iqtisadi
somoroliliyi artirmaqla yanasi, kibertahlikslorin yaratdig
risklarin intensivliyini do yuksoaldir [6]. Ragomsal ekosistemda
tohdidlarin artan ¢oxsaxaliliyi onlarmn strukturlagdirilmig sokildo
tohlilini vo elmi osaslandirilmis tosnifatini zoruri edir. Belo Ki,
kiberdayaniqliga tosir edon tohdidlor texnoloji, insan amili,
institusional vo sistem xarakterli risklori shato etmoklo yanasi,
ham do daxili vo xarici manbslordon gaynaglana bilor. Bu
tohdidlarin sistemli tosnifati onlarin yaranma mexanizmlarinin,
tosir saholarinin vo potensial noticalorinin  daha dorindon
anlasilmasina imkan yaradir.

Ragamsal iqtisadiyyatin kiberdayaniqlig1 igtisadi struktur va
proseslori ohato edon rogemsal sistemlorin daxili va xarici
hiicumlara qarsi davamliligi vo barpa olunma gabiliyyati kimi
muisyyan edilir [7]. Ona goro do kiber tohdidlorin tosnifati
coxolgiilic yanagsma tolob edir. Bu istigamotds rogemsal
igtisadiyyatin dayaniqligt ~ kompleks sistem  kimi
giymatlondirilmalidir. Galocok todgiqatlar da magm talimi vo
stni intellekt asasli modellora yonalmalidir. Muasir tohdidlor
daha ¢ox adaptiv vo ¢oxvektorlu xarakter dastyir [8]. Aparilan
tohlillor gostorir ki, kiber tohdidlor coxparametrli vo sistemlidir.
Bunlar igtisadi va texnoloji faktorlarin qarsiligh tesiri ilo
formalagir. Onlar dinamik ve adaptiv xtsusiyyatlors malikdirlor
[7, 8]. Bu iss kiberdayanigligin tomin olunmasi tigiin inteqrasiya
olunmug yanagmalarin vacibliyini gostarir.

Rogomsal iqtisadiyyatin kiberdayanigligma tesir edon
tohdidlorin funksional tayinatina gérs tesnifatini 1-ci sokildoki
kimi ifads etmak olar.
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Sakil 1. Ragomsal igtisadiyyatin kiberdayaniqligina tasir edon tahdidlorin
funksional toyinatina gors tosnifati

Rogomsal iqtisadiyyatin kiberdayamigqhigma tasir edon
tohdidlarin tosnifat metodologiyasi: 1) sistem nazariyyasi, 2)risk
nozariyyeasi, 3)kompleks adaptiv sistemlor yanagmasi, 4)kiber
tohliikasizlik modellori va s. kimi nozari yanagmalara osaslanir.
Bu yanagmalar kiber tohdidlorin goxsoviyyali vo qarsiligh
olagoli xarakterini izah etmays imkan verir [9].

Kibertohdidlorin  tosnifati risklorin idaro olunmasinda
muhum rol oynayir vo bu tohdidlori anlamag, eloco do onlara
reaksiya vermok ucun effektiv bir yanasma tomin edir.
Tohdidlorin tosnifati kiberhiicumun potensial tosirini anlamaga,
toskilatlarin qarsilagsdiglar risklori azaltmaga komok edir.

Akademik nosrlordo kiber tohdid anlayisi rogomsal
aktivlorin konfidensialligina, biitévliiyiine vo slgatanligina qarsi
yonolmis haor hansi potensial zororli hadiso kimi xarakterizo
olunur [10]. Muasir ragemsal igtisadiyyat soraitinds bu tohdidlor
sadoco texniki bosluglar deyil, hom do makroiqtisadi sabitliyi
tohdid edon ciddi maliyys risklori kimi gobul edilmalidir.

Tasnifat hor bir tohdid névi Gzrs risklori azaltmaq tgtin talob
olunan muvafiq oks-tadbirlori mioyyan etmoys imkan verir.
Bundan slave, rogomsallagsmis togkilatlar1 kiber tohdidlordan
gorumaq Ucln istifado olunan texniki, geyri-texniki, toskilati
todbirlar, habelo hiqugi va tonzimlayici mexanizmlar do tolob
olunur. Homginin toskilatlarda kibertahdidlorin an bdyik
¢otinlik yaratmasimim sobsbi onlarin siiratlo doyison tobiotidir i,
bu da on son trendlor vo texnologiyalarla hesablasmag:
cotinlosdirir.

Kiber tohdidlar asasan dérd grupda tasnif edilir:

1. Texniki tohdidlor (Sistema birbasa miidaxila)

Zorarli programlar (Malware): Bura viruslar, soxulcanlar va
xususila son illar igtisadi zororina gdrs forglonan Ransomware
programlar1  daxildir. Ransomware programi  maliyya
qurumlarinin molumatlarmni sifraloyarok onlarin  foaliyyatini
dayandirir.

DoS/DDoS  hiicumlari:  Sobokoni saxta sorgularla
yuklayarak xidmatin gostarilmasini geyri-mumkin edir.
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e SQL inyeksiyast: Verilonlor bazasma sizib miigtori
molumatlarini vo gizli igtisadi gostaricilori ogurlamaq

Gciin istifado olunur.
2. Insan amilina ssaslanan tahdidlar (Sosial mithandislik)

Fising (Phishing): Istifadogilori aldadaraq onlardan
bank karti molumatlarini va ya giris sifralorini alaraq,
kartlarindan rahathiqla istifados edirlor.

Spufing (Spoofing): Oziinii etibarli bir torofdas vo ya
rasmi qurum kimi toqdim edorok iqtisadi amoliyyatlar
manipulyasiya mogsadils istifado olunur.

3. Daxili tohdidlar (Insider Threats)

Toskilatin 6z iscilori vo ya torofdaglari torofindon yaradilan
tohdidlardir. Bu, ham gasdan, ham ds ehtiyatsizligdan bas vera
bilar.

4. Strateji va yeni nasil tahdidlar

APT (Advanced Persistent Threats): Hodofo yonalmis,
uzunmuddatli vo gizli kiber-casuslug smaliyyatlar.

Todarik zonciri hiicumlari: Sirkatin istifado etdiyi
program tominati vasitasilo sizmalarin edilmosi [11].

On yaxs1 kibertahliikasizlik todbirlorine baxmayaraq heg bir
sistemin tam mukommal olmadigr qobul edilir vo geyri-
mioayyan risklor yalniz qorunmaya deyil, hom do
kibertohliikalorin agkar edilmasi, onlara cavab verilmasi vo
borpa olunmasina y6nalir. Bu yanasma tokca tohdidlorin tosirini
owvalcadan noazors alma@i deyil, hom do barpa Ucun gucli
tadbirlorin hazirlanmasi shats edir. Buna gors ds insidentlora
cavabvermo, biznes davamliligi vo falakotdon barpa tigiin giicll
proses va protokollarin qurulmasi dayaniqh kibertohliikasizlik
mdvgeyi Ucln vacibdir. Bundan slavs, sosial miihandislik
hiicumlarma qarst  insan  faktorunun  hossashigt  vo
kibertohliikasizlik (izra maariflondirms va talimlarin vacibliyi do
xususi shomiyyat dastyir.

Kibertohlilkssizlik ~ hamginin  tohdid  Kkesfiyyatinin
paylasilmasi, davamli monitoring vo effektiv insident
cavabverma imkanlarini birlagdiron kompleks yanasmani ohata
etmolidir. Bu yanagma toskilatlara kibertohlikalori avvalcadon
prognozlagdirmaga vo insidentlor bas verdikdo sistemlorini
effektiv sokildo idaro etmayo imkan verir. Belsliklo, hom
hadisadan avval, hom do sonra rogomsal aktivlorin daha yaxsi
gorunmast vo risklorin azaldilmasini onun kiberdayaniqligi
tomin edir.

IV. RoQOMSAL IQTISADIYYATIN KIBERDAYANIQLIGINA TOSIR
EDON TOHDIDLORIN KONSEPTUAL STRUKTUR MODELI

Ragomsal iqtisadiyyatin kiberdayanighigma tosir edsan
tohdidlor miasir igtisadi sistemlarin sabitliyi vo davamli inkisafi
baximindan strateji ohamiyyat kosb edon kompleks risklor
toplusundan ibaratdir.

Rogomsal texnologiyalarin, molumat axmlarinin va slni
intellekt asasli garar gabuletma mexanizmlorinin genis totbigi
igtisadi foaliyyatin somaraliliyini artirmagla yeni tip texnoloji,
institusional va geosiyasi tehdidlorin formalagsmasma gatirib
cixartr. Bu tohdidlor yalmz informasiya tohlikasizliyi ilo
mohdudlagmir. Elaco do kritik infrastrukturun dayanigligina,
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igtisadi vo maliyys sabitliyina, eloco do rogomsal mihitdo
etimad vo reputasiya sistemlorino birbaga tasir gostorir.
Roagomsal igtisadiyyatin kiberdayaniqliginin tomin edilmosi
Ucin  tohdidlorin ~ kompleks  sokildo  identifikasiyasi,
sistemlosdirilmasi Vo giymotlondirilmosi risklorin
prognozlagdirilmasi vo effektiv idars olunmas tiglin metodoloji
baza yaradir.

Yuxarida qeyd olunanlar ssasinda rogomsal iqtisadiyyatin
kiberdayaniqhigina tasir edan tohdidlarin konseptual konseptual
struktur modelini 2-ci sokildaki kimi vermok olar. Toklif olunan
struktur sxem risklorin identifikasiyasi, qiymatlondirilmasi va
modellagdirilmasi liglin analitik baza rolunu oynayir.

V. R8QoMSAL IQTISADIYYATIN KIBERDAYANIQLIGININ
ToMIN EDILMOSININ TOKMILLOSDIRILMOST ASPEKTLORI

Moalumdur ki, transformasiyanin siirotlonmosi vo proseslars
siini intellekt (SI) alotlorinin calb edilmasi Kkibertohliikasizlik
risklorini artirr. Qlobal Informasiya Tohlilkasizliyi Sorgusu
(GISS) vo Diinya Iqgtisadi Forumu (WEF) kimi toskilatlarm
hesabatlarina osason, dovlst vo 6zal sektor toskilatlarinin
rohborlorinin 56%-don ¢oxu yeni haker hiicumlarina qarst
mudafios sistemlorinin adekvathigini qiymatlondirmoakda ¢otinlik
cokir. Har iki sektorda kiberdayaniqligin tomin edilmasi Uglin
asagidaki  struktur komponentlorin  (sokil 3) qurulmasi
mutlogdir:

Dizayn (zra tahlUkasizlik (Security by Design - SbD).
Hor hansi bir togkilatda sistemin, proqram tominatinin
Vo ya infrastrukturun yenilonmasi baslayirsa, ona homin
andan etibaran tohlikasizlik tadbirlari daxil edilmalidir
[12].

Kiber idaraetmo, risk vo uygunlug (GRC) programi. Bu
toskilatin - molumat  tahlikasizliyini  vo  rogomsal
foaliyyatini ganunvericilik taloblori ilo uygunlasdiran,
risklori idars edan vahid idarsetma sistemidir. Dvlot
toskilatlar1 yeni rogemsal xidmat yaratdigda, GRC
programi vasitaSilo hamin xidmatin tohliikasizliyini
yoxlayir, ISO 27001 standartma uygun sistem qurur vo
votondaglarin molumatlarinin GDPR-a uygun olaraq
sizmasinin qarsisini alir [13].

Sosial-tagkilati inteqrasiya. Bu yanagmanin moagsadi
toskilatda kibertohllkasizliyin tomin edilmasi yalniz
texniki mutoxassislorin deyil, ham do biitiin isgilarin
ortag masuliyystina cevrilmosidir [14]. Bu yanasma
corgivasinds isgilorin rogomsal savadliliq soviyyasi
artirilir vo onlar kiberhiicumlara qarsi hazir olurlar.

Molumdur ki, informasiya texnologiyalar1 vo Sonaye
idaroetmo sistemlori artiq bir ¢ox saholordo avazolunmaz
alotloro  ¢evrilmigdir. Hazirda dovlot {gin vacib olan
infrastruktur ~ sistemlarinin  texnologiyalardan  asililigt
artmaqdadir. Kiber mokanda muxtslif zararli gruplar dévlet
toskilatlarin1 daha ¢ox kiber hiicumlara maruz goyur.

e Ddvlat sektorunda ragamsal risklor. Toskilatlarda islori
daha stratls rogemsallagdirmagq istayi bazon tagkilatlart
tohlukasizlik problemlori ilo (z-Uzo qoyur. Bu boslug
mohz dovlot toskilatlarinda kiberhiicumlarin artmasina

sobab olur. Dovlst togkilatlarmim oasas isi votondaglarin
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etimadin1 gqazanmagq prinsiplari zorinds qurulur [13].
Bu etimadi qorumaq {iiglin mslumatlarm gizliliyi va
sistemlorin fasilosiz islomasi tomin edilmolidir. Buna
gors do Kiberhicumlar dévlot sektoru Ggun gox ciddi
kibertohdiddir.

Tohlikasizliyin  taskili va risk asasli  yanasma.
Toskilatlar kibertohlikasizliyi igin ilkin morhalosinda
diigiinmolidirlor.  Bunun Uglin - butin  layihslords
kibertohliikasizlik prinsiplori asas gétirilon idaroetmo
programlari totbiq edilmalidir.

Inteqrasiya olunmus risk tahlili. Heg bir halda
rogomsallagmis togkilatlar kiberhiicumlardan tam
sigortalana bilmir. Lakin giiclii miidafis sistemina malik
olan vs risklari dlzgun giymetlondiran qurumlar daha

dézimli  vo rogabotgabiliyyatli  olur. Toskilatlar
kiberhiicumlarin qarsisin1  almaq iiglin an vacib
molumatlarin qorunmasini nozarats goturdr, homin
molumatlar1 haker hiicumlarindan qoruyur [15].
Homginin marhalali is prinsipi ilo sistemin vaziyyatini
dyranir, tohliikalori tohlil edir vo gabaqlayici tadbirlarin
gorilmosini vacib bilir.

Kibertohliikssizliys risk osasli yanagsma togkilatlara yiiksok
doyarli informasiya aktivlorinin gorunmasina vo on ¢ox tasir
gostaran risklorin azaldilmasma digqat yetirmays, bununla da
hlicum sothini azaltmaga imkan verir. Dovlot toskilatlari
kiberhiicumlarin tasirini azaltmaq tgiin Xususi
kibertohllikasizlik todbirlori hoyata kecirir. Bu mogsadlo
sistemdoki bosluglar yoxlanilir vo sizma testlorinin hoyata
kecirilmasi kimi texniki addimlar atilir.

1. Regemsal iqtisadiyyatin
m texniki asaslarim hadafloyon
texnoloji tohdidiar
.

r

15. Ragamsal iqtisadiyyatin 4/_‘
zy enejivestolost < I __________ ]
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Muasir dovrds rogemsal iqtisadiyyatin dayaniqli inkigafi
kiberdayanigligin tomin olunmas ilo birbaga baglidir. Ragemsal
igtisadiyyatin kiberdayaniqligina tosir edon tohdidlorin analizi
gostorir ki, kiber-mihafizo  dévlotin  strateji  iqgtisadi
tohlukasizliyinin asas istigamatlorindsn biridir.

Apartllmig tohlillor gosterir Ki, rogomsal iqtisadiyyatin
formalagdirdig1 miirokkab mihit texnoloji, toskilati, iqtisadi,
hiiqugi va sosial xarakterli coxsaxali tohdidlorin tasirine maruz
qalir.  Kibertohllkolor informasiya sistemlarinin  texniki
tamligin1 pozmagla yanasi, eyni zamanda dovlat idaragiliyinin,
biznes  proseslorinin,  maliyyo institutlarmmn,  kritik
infrastrukturun vo comiyyatin rogomsal etimad mihitinin
sabitliyino ciddi tosir gdstorir.

Tadqiqatin noticalori gostorir ki, rogemsal iqtisadiyyatin
kiberdayaniqhigima tosir edon osas risk faktorlari sirasinda
kibercinayotkarliq, molumat sizmalari, kritik infrastruktur
obyektlorino  yonalmis hiicumlar, siini intellekt osash
manipulyasiya vasitalori, insan amili, program tominatindaki
zoifliklor, geosiyasi kibermiinaqgisalor vo normativ-hiiquqi
mexanizmlorin yetorsizliyi xisusi yer tutur. Bu tohdidlorin
dinamik vo adaptiv xarakter dasimasi ononovi tohlukasizlik
yanasmalarinin effektivliyini azaldir vo gabaqlayici, gevik vo
inteqrasiya olunmus tohllikasizlik mexanizmlorinin totbigini
zoruri edir.

Mioyyon  edilmigdir ki, rogomsal igtisadiyyatin
kiberdayanigliginin  yiiksoldilmosi yalniz texniki miidafio
vasitolorinin  totbigi ilo mohdudlasmamali, eyni zamanda
institusional idareetmonin  tokmillosdirilmoasi, beynalxalq
omokdaghgin  geniglondirilmoasi,  rogomsal  savadliligin
artirilmasi, risklorin prognozlasdiriimast vo kibertahlikasizlik
modoniyyatinin formalagdirilmasi ilo kompleks sokildo hoyata
kecirilmolidir. Bununla yanasi, siini intellekt, boyiik verilonlor
analitikasi, blok¢eyn vo adaptiv tohliikasizlik platformalar: kimi
innovativ texnologiyalarin totbiqi kiberdayanigligin
guclondirilmasindo muhim strateji alot kimi ¢ix1s edir.

Rogomsal igtisadiyyatin tohllikasiz vo davamli inkisafinin
tomin olunmasi T{giin kibertohlikslorin  sistemli sokildo
qiymatlondirilmasi, onlarmn qarsiliqlt tesir mexanizmlarinin
Oyronilmosi  vo  coxsoviyyoli miidafio strategiyalarmin
formalagdirilmast ~ prioritet  istigamotlordon  biri  hesab
edilmalidir. Bu yanagsma rogomsal transformasiya proseslorinin
dayaniqligini artirmaqla yanasi, milli iqtisadi ekosistemin global
rogabatodavamliligini tomin edacak, tohliikssizliyin vo rogomsal
suverenliyin qorunmasina da mithiim téhfs veracokdir.
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Abstract- The article studies security trends in the digital
economy, information security, and cyber resilience issues of
the digital economy. A classification of threats affecting the
cyber resilience of the digital economy based on their functional
purpose is provided, and a conceptual structural model has been
developed. The aspects for improving the provision of cyber
resilience in the digital economy are identified. The paper
proposes comprehensive strategic approaches to strengthen the
global security level of economic infrastructure, substantiates
the necessity of implementing security defense mechanisms for
the sustainable development of the digital ecosystem, and
provides relevant recommendations.
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