“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

Avtoenkoder Osasli Hibrid Yanasma Ilo Kredit Karti
Firildaq¢iliginin Askarlanmasi Metodu

Eltun ©hmodov

Informasiya Texnologiyalar Institutu, Baki, Azarbaycan
eltunehmedov95@gmail.com

Xilass— Moqalada kredit karti firlldaggihigimin askarlanmasi
iiciin avtokodlayiciya asaslanan hibrid model taklif olunur. Taklif
olunan avtokodlayic1 arxitekturas: ilkin marhalada verilanlardan
informativ xususiyyatlorin ¢ixarilmasini v 6l¢iiniin azaldilmasini
tamin edir va alde olunan xususiyyatlor ¢oxlayll perseptron vo
ekstremal qradiyent artirma masin dyranmasi  tasnifat
modellarina 6tlrularak firlldlaq amaliyyatlariin askarlanmasi
Gcun istifade olunur. Eksperimental naticalor gostarir Ki,
avtokodlayiciya osaslanan hibrid model ananavi metodlarla
mugayisade F1-6l¢l g0stericisi Uzra daha ylksak natico
gOstardiyini niimayis etdirir. Bundan slava, toklif olunan metod
veriloanlarin 6l¢lsiini azaltmagla hesablama mirskkabliyinin
optimallasdirilmasim tamin edir.

Acgar sozlor— kredit karti firddagqqligt,
avtokodlayict; XGBoost.

magin  dyranmasi;

I. Giris
Son illordo rogemsal Odonis sistemlarinin vo onlayn
banke¢iliq  Xidmotlorinin ~ slrstli  inkisafi  kredit karti

omoliyyatlarinin hocminin ohomiyyatli dorocads artmasina
sobob olmusdur. Bu inkigaf maliyyes smaliyyatlarinda slgatanligt
artirmaqla yanasi, kredit kart1 firlldaqgiligt hallarinin artmasina
vo maliyys sistemlorinin Kibertohllikasizlik baximindan daha
hassas vaziyyata golmasina sebab olmusdur. Bu ciir firildaggiliq
hadisalori maliyys institutlar1 Gg¢ln ciddi iqtisadi itkilorlo
naticalonir va istifadagi etibarmin zoiflomasine sabab olur.
Firildaq amaliyyatlari cox vaxt real istifadogi davranigini toglid
etdiyindoan, onlarin avtomatik askarlanmasi miirakkoblasir va bu
proses yuksok dogiglikli stini intellekt modellorinin inkisafini
tolab edir.

Kredit kart1 firildaq¢iliginin agkarlanmasi problemi elmi
odabiyyatda adoton ikili tosnifat (binary classification)
gargivasinds formalagdirilir. Bu yanagmada har bir tranzaksiya
“normal” va “firildaq” siniflarindan birine aid edilir. Bununla
bels, problemin osas metodoloji ¢atinliyi verilonlor dastinin
ciddi sokildo disbalans xarakter dasimasidir. Belo ki, firildaq
omaliyyatlar1 imumi tranzaksiya hacmi ilo miigayisads oldugca
kicik paya malik olur. Bu disbalans klassik magm Gyronmasi
algoritmlarinin Gmumilesdirms gabiliyyatini mohdudlagdirir ve
modellorin dominant sinifo (majority class) meyllonmasino
sobab olur. Naticads nadir sinifin (minority class) askarlanma
doqigliyi shamiyyatli dorocodo azalir. Digor muhim problem
verilonlarin ¢ox6l¢iilii olmasidir. Har bir tranzaksiyanin ¢oxsayli
xususiyyatlor ilo tosvir edilmasi ¢coxdlgulu verilonlor fozasinin
yaranmasina sabab olur va bu, “lansts golmis 6l¢ii” (curse of
dimensionality) kimi taninan problemi ortaya ¢ixarir. Olgiilarin
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artmasi ilo verilonlor fazasinda nimunslor seyroklogir, bu da
siniflor arasindaki sorhadlorin  dogiq mioyyan edilmasini
¢gatinlogdirir vo modelin Umumilosdirma gabiliyyatina manfi
tosir gostorir. Noticado modelin haddindon artiq Gyranmo
(overfitting) riski artir. Bundan slavoe, gox6l¢ili verilonlor daha
cox hesablama resursu talab edir vo talim prosesinin middatini
uzadir.

Bu problemlorin halli istigamstinds son illordo dorin
Oyronmo  (deep learning) osasli metodlara, xisusilo
avtokodlayici arxitekturalarina qarsi artan elmi maraq miisahido
olunur. AE-lar giris verilonlorinin asagiol¢iilii vo sixlagdirilmig
latent (gizli) tosvirlarini dyronmokls, ham Xlsusiyyatlorin
avtomatik  ¢ixarilmasi  (feature extraction), hom do
rekonstruksiya osasinda kiiyiin  azaldilmasi1  (denoising)
funksiyalarini yerina yetiron neyron sobaka modelloridir.

Bu yanagma ¢oxOlclll vo geyri-xotti struktura malik
maliyys tranzaksiya verilonlorinin effektiv modellasdirilmasini
tomin edir. Xususils, AE-lor mirokkob paylanmalarin gizli
layda nimunalarini 6yranma gabiliyyati sayssinds, shonovi Xatti
Olgii azaldilmast metodlar1 ilo mugayisade daha zengin vo
diskriminativ xUsusiyyatlorin sldo edilmasina imkan verir.
Bununla yanasi, rekonstruksiya xotasi osasinda qurulan
anomaliya askarlama mexanizmi, firildaq omaliyyatlarinin
mioyyan edilmosinds effektiv alternativ yanasma kimi ¢ixis
edir.

AE iki osas hissodon ibarst olan neyron goboko
arxitekturasidir: kodlayici (encoder) vo dekodlayici (decoder).
Kodlayicinin osas vozifasi giris verilonlorini asagiolgulii gizli
laya cevirmokdir. Dekodlayici iso bu gizli layr gobul edarak
orijinal girig verilonlorini mimkin godor doagiq sokildo barpa
etmoys calisir. Belolikla, modelin mogsadi giris va ¢ixis
arasindaki fargi minimallagsdirmaqdir. Bu forgin azaldilmasi
modelin verilanlori daha effektiv 6yranmasini tamin edir va gizli
laym tomsil giiclind artirir.

AE arxitekturasinda vacib anlayislardan biri “darbogaz”
(bottleneck) layidir. Bu lay kodlayici vo dekodlayici laylart
arasinda yerlogarok verilonlorin asagidlgili  gizli fozada
sixlasdirilmig sokildos tomsil olunmasini tomin edir. “Darbogaz”
mexanizmi modelin giris verilonlorini tam sokildo yadda
saxlamaq avazins yalniz on informativ xususiyystlori saxlayur.
Bu yanagma xususiyystlorin ¢ixarilmasi vo 6l¢l azaldilmasi
tcuin effektiv mexanizm formalagdirir.

Bu todgigatda AE osashi yanagsma kredit Kkarti
firlldaggiliginin agkarlanmasi Gigiin totbiq olunur. Tadgigatin
moqgsadi  verilonlordon daha asagiolgtlii  xiisusiyyatlorin
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¢ixarilmast vo bu Xxlsusiyystlor osasinda kredit karti

firlldaggiliginin daha doaqiq sokilds askarlanmasidir.

[1]-do firildaqggiliq amaliyyatlarinin agkarlanmasi tgiin iki
marholali model toklif olunur. Birinci marholado AE vasitasils
coxOl¢ulil xususiyyatlor asagiolgiilii gizli fozaya transformasiya
edilir, ikinci marhaloda isa aldo olunan x{susiyyat vektoru MLP,
K-Nearest Neighbors vo Logistic Regression Kkimi tosnifat
algoritmlarino daxil edilarok gorarvermo prosesi hoyata kegirilir.

OLAQSLI ISLeR

[2]-do kredit kart1 firlldaggiliginin askarlanmast iigiin AE va
probabilistik LightGBM asasli AED-LGB modeli toklif olunur.
Eyni gaydada bu yanagmada AE ¢oxdlgulu verilonlardan
asagi6l¢lli xiisusiyystlor ¢ixarir vo alda olunan xisusiyystlor
LightGBM alqgoritmi ilo tosnif edilir. [3]-do Bal-VAE-Attention
adli yeni yanasma toklif olunur. Bu yanasma disbalans
verilonlordo paylanma xuisusiyyatlorini nazers alan variasional
avtokodlayici (variational autoencoder) asasli niimuna artirma
(oversampling), avtomatik xtsusiyyat secimi vo ¢oxbaslh diqqat
mexanizmi  (multi-head  attention)  osasinda  firildaq
omaliyyatlarinin  miirokkeb daxili strukturlarini  Syronmoys
imkan yaradir.

[4]-do firildageiliq amaliyyatlarmin agkarlanmasi tigiin iki
marholali dorin 8yranms modeli toklif olunur. Birinci marhslods
dorin AE vasitosilo verilonlor asagiolgiilii xiisusiyyot fozasina
cevrilir, ikinci morholodo iso bu transformasiya olunmus
xususiyyatlor (lzorindo dorin 6yronma osashi klassifikatorlar
totbiq edilir. Naticolor gostorir ki, AE asasli model hom orijinal
verilonlar, ham do osas komponentlor analizi (Principal
Component Analysis, PCA) osasli yanagma ilo migayisedo
butin performans gostoricilorindo  daha ylksok tosnifat
effektivliyi tomin edir.

[5]-da kredit kart1 firildaggiliginin askarlanmast igiin magim
dyranmasine ssaslanan oks slage mexanizmine malik yanasma
toklif olunur vo muxtalif tosnifat alqoritmlarinin (Random
Forest, Support Vector Machine, Artificial Neural Network va
s.) performansi miiqayisali sokilda giymatlondirilir. Toklif
olunan modelds ovvolki tosnifat noticalori sistemo geri
otdrdlorok dyronma prosesi adaptiv sokildo yenilonir, bu iss
xususils disbalans verilonlor Gizorinds agkarlama doagigliyini vo
Umumi tesnifat performansini artirir.

I1l. METODOLOGIiYA

Ilkin moarholodo verilonlor giris  Xxuisusiyyatlori  (input
features) vo sinif (label) Gzro ayrilir. Daha sonra verilanlor
toplusu 80% talim va 20% test altcoxluglarina boliniir. Talim
altgoxlugu iso olave olarag 80% talim vo 20% validasiya
hissolorino ayrilir. Noticodo Umumi bélgl 64% tolim, 16%
validasiya va 20% test soklindo formalagir. Bu yanasma sinif
paylanmasinin biitiin altgoxluglarda qorunmasimni tomin edorok
modelin giymatlondirilmasinin daha etibarli vo real soraito
uygun aparilmasina imkan verir. Daha sonra giris dayisonlori
t¢lin  “MinMaxScaler” asashi normallagdirma tatbig edilir.
Normallagdirma parametrlori yalniz tolim verilonlori asasinda
musyyan edilir vo eyni parametrlor validasiya vo test
verilonlarine tothiq olunur. Bu prosedur molumat sizmasinin
(data leakage) qarsisini almaq {iglin standart metodoloji yanagma
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hesab olunur.

Novbati marhalods AE arxitekturasi qurularaq talim edilir.
Tolim prosesi tamamlandiqdan sonra modelin yalniz kodlayict
hissasi ¢ixarilaraq sabit xiisusiyyst ¢ixarici (feature extractor)
kimi istifado edilir.

Oldo olunan gizli xisusiyystlor névbati morhalodo kredit
kart1 firlldaggiliginin agkarlanmasi {iglin iki masin Gyranmasi
algoritmins giris kimi toqdim edilir: MLP [6] vo XGBoost [7].

IV. EKSPERIMENT

A. Verilanlar toplusu

Bu todgigatda istifado edilon verilonlor toplusu Kaggle
platformasinda agiq sokildo mévcuddur vo Avropadaki kart
sahibloari torafindan 2013-cii ilin sentyabr ayinda iki giin arzinds
hoyata kecirilmis kredit karti omoliyyatlarin1 ohato edir [8].
Verilonlar toplusu 284807 amoliyyati oshato edir va onlarmn
yalniz 492-si firlldaqg oamoliyyati Kimi geydo alinmigdir. Bu
gostarici verilonlards ciddi sinif disbalansinin mévcud oldugunu
gostorir, belo ki, firlldaq amoliyyatlar1 imumi omsliyyatlarin
comi 0.173%-ni toskil edir. Bu iso nadir sinifin dlzgin
dyroanilmasini ¢atinlogdiron mihiim amillordan biridir.

Verilanlar toplusu 31 adadi atributdan ibarotdir. Atributlarin
bdyiik oksariyyati hassas molumatlarin moxfiliyinin qorunmasi
mogsadilo PCA vasitasilo transformasiya olunmusdur. Yalniz
“Time”, “Amount” va “Class” xususiyyatlori orijinal formada
saxlanilmigdir.

B. Modelin qurulusu

Verilonlarin ilkin emali marholasinds istifads olunan AE
modelinin hiperparametrlori vo onlarin qiymet diapazonlari
Cadval 1-ds tagdim olunmusdur.

CoDVOL L. AE MODELI UCUN HiPERPARAMETRLORIN AXTARIS

DiAPAZONLARI

Hiperparametr Axtarig Diapazonu

Kodlayici va dekodlayicida laylarin say1 {2,3.4}
Hor layda neyronlarin say1 [1-512]
“Darbogaz” layda neyronlarin say1 [15-22]

“Darbogaz” laymnin aktivasiya funksiyas1 | {Sigmoid, Linear}

Digor laylarin aktivasiya funksiyasi {Sigmoid, ReLU, Tanh}

Paket 6lclist (Batch size) [32-512]

Epoxa say1 (epochs) [30-100]

Itki funksiyas1 (loss function) {MSE, MAE, BCE}

Hiperparametrlorin  tonzimlonmasi  morhalasinds itki
funksiyast kimi orta kvadratik xota (Mean Squared Error —
MSE), orta mutlog xata (Mean Absolute Error — MAE) va binar
carpaz entropiya (Binary Cross Entropy — BCE) funksiyalar1
noazardan kegirilmigdir. Bu vo digar hiperparametrlar modelin
dyronmo qabiliyyatine, sixlasdirma saviyyasine va naticads aldo
olunan gizli fozanin keyfiyyastine birbaga tasir gostorir. Se¢ilmis
hiperparametrlor asasinda model ilkin verilonlor (izorinds tolim
edilmig vo naticads verilonlarin daha kompakt vo informativ
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gizli fozasi olds olunmusdur. Tslimdon sonra modelin
“darbogaz” laynin ¢ixisi istifads edilorok giris verilonlori daha
asagi6lciilii fozaya inikas edilmisdir.

Hiperparametrlorin tonzimlonmasi naticasinds oldo edilmis
optimal model arxitekturasina osason, AE modeli kodlayici,
“darbogaz” vo dekodlayict olmaqla ii¢ hissadon ibaratdir.
Kodlayicr hissasi girigdon gizli fozaya godor 512, 128 vo 64
neyronlu i¢ gizli laydan, dekodlayict hissasi isa gizli fozadan
girig Ol¢lisiiniin barpasina goedor simmetrik sokilds 64, 128 vo
512 neyronlu G¢ gizli laydan togkil olunmusdur. Modeldo
“darbogaz” laymin 6l¢iisii 18 neyron olaraq miiayyen edilmisdir.

Modelin tolimi zamani optimallagdirma alqoritmi kimi
Adam, itki funksiyast kimi MAE funksiyasindan istifado
edilmigdir. Talim prosesi 50 epoxa orzindo aparilmig vo paket
Olglisii 256 olaraq segilmisdir. On yaxs1 natico godstoron AE
modelinin arxitekturas1 Codval 2-do gdstorilmisdir.

CODVOLII.  AE MODELININ TOPOLOGIYASI
Toaklif olunan AE arxitekturasi
Laylar Neyron say1 Aktivasiya funksiyasi
Giris 30
Kodlayict 512 Tanh
Kodlayict 128 Tanh
Kodlayici 64 Tanh
“Darbogaz” 18 Sigmoid
Dekodlayici 64 Tanh
Dekodlayici 128 Tanh
Dekodlayici 512 Tanh
Cixis 30 Sigmoid
C. Noaticalorin giymatlandirilmasi
Todqiqat  igindo  aparilan  eksperimentlor ~ Python

programlasdirma miihitinds hoyata ke¢irilmisdir. Verilanlorin
emali, modellorin  qurulmasi  vo  giymotlondirilmasi
morholalorinda Pandas, NumPy, Scikit-learn, TensorFlow va
XGBoost kitabxanalarindan istifado olunmusdur. 9lds olunan
naticalarin giymatlondirilmasi magsadilo dagiglik (Accuracy),
hossasliq (Precision), tamliq (Recall) vo F1-0l¢l (F1-score)
metrikalarindan istifads edilmisdir [9].

Codval 3-9 asason, toklif olunan AE-MLP modeli hassasliq
(0.8119) va tamhiq (0.8367) gostericileri arasinda daha az forq
gOstorarok daha balansli performans tomin edir. Bu iss misbat
siniflorin daha etibarli va sabit sokildo askarlanmasini temin
edir.

F1-6lci baximindan AE-MLP modeli 0.8241 naticasi ilo
hom baza MLP (0.7882), ham do PCA-MLP (0.8125)
modellorini  Ustoloyir. Bu iss AE osashi yanagmanin
xususiyystlorin - daha informativ = sokildo kodlagdirilmasi
hesabina hassasliq va tamliq arasinda daha optimal kompromis
yaratdigini  gostorir. Xisusilo tamliq gostericisinin ylksak
olmasi (0.8367) modelin misbat sinfo aid nimunalori
(firldaqeiliq  hallar1) daha effektiv  sokilde askarladigini
tosdiglayir.
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Umumilikdo, AE-MLP modeli PCA metoduna osaslanan
yanagma ilo miigayisado daha stabil vo balansli performans
nimayis etdirir vo F1-6l¢l Uzro oldo olunan Ustlnlik toklif
olunan metodun effektivliyini stibut edir. Bu naticalor AE asashi
xususiyyst ¢ixarilmasimin  MLP modelinin iimumilagdirma
gabiliyystini  artirdigini =~ v firlldaggihigin - agkarlanma
keyfiyyatini daha optimal soviyyays catdirdigini gostarir.

CODVOL III.  FIRILDAQCILIGIN ASKARLANMASINDA MLP MODELI

Olgii - F1-
say1 Model Dagiglik | Hessashq | Tamhq Bl
30 (baza) MLP 0.9992 0.7619 0.8163 | 0.7882
18 PCA-MLP 0.9994 0.8298 0.7959 | 0.8125
18 AE-MLP 0.9994 0.8119 0.8367 | 0.8241

Codval 4-5 asason, AE-XGBoost modeli hossasliq (0.8936)
Vo tamliq (0.8571) gostoricilori baximindan digar modellarlo
miigayisads daha balansh performans gostorir. Xtsusilo PCA-
XGBoost modeli ilo miigayisads tamliq gostaricisinds miisahido
olunan artim (0.7857—0.8571) misbat siniflorin daha effektiv
sokilds askarlanmasini tomin edir.

F1-6l¢u baximindan AE-XGBoost modeli 0.8750 naticasi ilo
ham baza XGBoost (0.8586), hom do PCA-XGBoost (0.8462)
modellorini Ustolayir. Bu iso AE osash yanagmanin hassasliq Vo
tamliq arasinda daha optimal tarazliq yaratdigini vo modelin
Umumi tosnifat performansini yaxsilagdirdigini gostorir.

Umumilikds, naticalor AE-XGBoost modelinin
xususiyyatlorin daha informativ sokildo ¢ixarilmasi hesabina
daha stabil vo effektiv performans niimayis etdirdiyini tosdiq
edir.

CODVOL IV. FIRILDAQCILIGIN ASKARLANMASINDA XGBOOST MODELI

?;;’;:J Model Daqiglik Hassashq | Tamhq ;;
30 xgnggst 0.9995 0.8817 | 0.8367 | 0.8586
18| oot | 09995 09167 | 0.7857 | 0.8462
18 | Lo | 096 0.8936 | 0.8571 | 08750

Codval V-do togdim olunan nsticalorin muqayissli tahlili
gostorir ki, mévcud todgigatlarla migayisads toklif olunan
yanagma daha yliksok Vo balansl performans niimayis etdirir.
Odobiyyatda togqdim olunan modellor arasinda [1] torafindan
toklif olunan AE asasli MLP modeli F1-6l¢li (0.82) va hassaslig-
tamliq balanst baximindan nisbaton stabil naticalor slds
etmigdir. Eyni zamanda, [10] terafindan toklif olunan XGBoost
modeli F1-6l¢i (0.85) lzra daha yiiksak natico gostarmisdir.

Bununla bels, [11] tarsfindan toqdim edilon Random Forest
modelinds hassasliq gostaricisinin olduqca asagi olmasi (0.09)
F1-6lcu gostaricisinin kaskin azalmasina (0.17) sabab olmusg va
modelin disbalans performansini ortaya qoymusdur.

Moévcud yanagmalarla miigayisads, toklif olunan AE-
XGBoost modeli hassasliq (0.8936), tamliq (0.8571) vo F1-6l¢l
(0.8750) gostaricilari ilo daha stabil vo balansli performans
gostorir. Xisusilo [10] modeli ilo miigayisods tamliq vo F1-6l¢ii
Uzra olds olunan Gstlnliik, AE asasli xiisusiyyat ¢ixarilmasinin
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modelin imumi effektivliyini artirdigini va daha etibarli tasnifat
naticalori verdiyini tosdiq edir.

CODVOL V.  ToKLiF OLUNAN MODELIN MOVCUD METODLARLA
MUQAYisosi
. . . F1-
Istinad 1 Model Dagqiqglik | Hassashq | Tamhq blc
[1] 2020 | MLP 0.99 0.85 0.80 0.82
[10] 2023 | XGBoost | 0.99 0.89 0.81 0.85
[11] 2023 Ea”dom 0.96 0.09 0.97 0.17
orest
NoTico

Bu todgigat corgivesinds kredit kart1 firildaggihigimin
askarlanmast ti¢iin AE asasli hibrid yanasma toklif edilmis, MLP
vo XGBoost tosnifat modellori ilo integrasiya olunaraq
giymatlondirilmisdir. Eksperimental noticolor gdstarir ki, AE
vasitasilo slds olunan gizli nimunalor modellsrin farglondirma
gabiliyyatini artirir vo tesnifat gdstericilorinde daha balansh
naticalorin slds olunmasina gorait yaradir.

Bundan olavo, 6l¢ii azaldilmasi yanagmasimin tatbigi
coxdlguli verilonlorin daha kompakt vo informativ formada
togdim olunmasini tomin edorok hesablama mirokkabliyini
azaldir vo tolim prosesinin somarsliliyini artirir. Bu iso hom
resurs istifadssinin optimallagdiriimasina, ham do praktik totbiq
imkanlarinin geniglonmasing téhfs verir.

Umumilikds, slds olunan naticalor taklif olunan metodun
hom tosnifat doqigliyi, ham do hesablama somoraliliyi
baximindan istiin performans niimayis etdirdiyini tasdiglayir.
Bu iso toklif olunan AE osasli modelin kredit karti
firlldaqeiliginin - askarlanmasit  problemi  Ggun  effektiv va
perspektivli bir yanasma oldugunu gostarir.
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Abstract- Credit card fraud detection is a complex
classification problem that requires the analysis of
multidimensional, imbalanced, and dynamic data. The variable
nature of fraudulent transactions necessitates the development
of effective and robust models. For this purpose, this study
proposes an autoencoder-based hybrid model for credit card
fraud detection. The proposed autoencoder architecture enables
the extraction of informative features from the data and
preforms dimensionality reduction in the initial stage. The
resulting features are then fed into MLP and XGBoost machine
learning classification models to detect fraudulent transactions.
Experimental results show that the autoencoder-based hybrid
model achieves higher performance in terms of the F1-score
compared to traditional methods. In addition, the proposed
method reduces computational complexity by lowering the
dimensionality of data.

Keywords- credit card fraud; machine learning; autoencoder;
XGBoost.



