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Xilass— Miiasir artilleriya sistemlorinin effektiv idars olunmasi
iiciin tokca atas giicii deyil, ham do roagoamsal tohliikasizlik vo
ampdliyyat soffafligt vacibdir. Ragomsal Kkriminalistika loq
fayllarimin tohlili, icazasiz omrlorin askarlanmasi va sistem
butdvliyinin auditi vasitasilo bu sahado effektiv hall yolu toklif
edir. Totbiq olunan metodlar sayasindd ham hadisalordon sonra
daqiq arasdirma, ham dos real-vaxt rejiminde anomaliyalarin
qarsisinin ~ alinmas1  miimkiin  olur. Naticads, raqomsal
kriminalistika osasinda qurulan idarsetms modeli artilleriya
bolmalorinin doyiis hazirh@im va kiber dayamiqhigini shamiyyatli
daracads artirir.

Acar sOzlor— raqomsal kriminalistika; artilleriya sistemlori; loq
analizi; icazasiz amrlor; sistem auditi; kibertahliikasizlik.

l. GiRris

Muasir artilleriya sistemlorinin doyiis effektivliyi onlarm
avtomatlasdirilmis idaroetmo sistemlori, sensor sobokalori vo
daqiq naviqasiya modullar1 ilo integrasiya daracasi ilo birbasa
baglidir. Bu rogamsal transformasiya artilleriya bélmolarine
daha yiksak sirat, dagiglik vo mahv etms gabiliyyati tamin etsa
do, eyni zamanda yeni tohllikasizlik bosluglar1 vo idaroetms
cagiriglart yaradir.

Ononovi artilleriya idaroetmo strategiyalar1 adoton doylis
taktikasi, atos planlamasi vo fiziki tohllkasizlik Uzarindo
comlogmisdir. Lakin siini intellekt vo avtomatlagdirilmis qorar
gabuletmo sistemlarinin artmasi ilo rogemsal infrastrukturun 6z
do bir doyiis meydanina gevrilmisdir.

Son illordo  rogomsal  kriminalistika, informasiya
tohlukasizliyi vo hadisalora cavab todbirlori sahssinds oldo
edilon nailiyyatlor bu metodlarin harbi sistemlara totbiginin
zoruriliyini ortaya qoymusdur. Artilleriya sistemlorinds yaranan
loq fayllari, sensor molumatlart vo potensial kiber hiicumlari,
program sohvlarini vo ya daxili sui-istifads hallarini agkar etmok
Ucun giymatli rogamsal siibutlar kimi ¢ixis edir.

Belo bir kontekstdo rogomsal kriminalistika metodlarmin
artilleriya sistemlarinin effektiv idars olunmasina inteqrasiyasi
tokca texniki bir yenilik deyil, hom do amaliyyat tahllikasizliyi
Va doyiis hazirligi tigiin strateji zorurstdir.

Bu mogalods regamsal kriminalistikanin asas prinsiplari ilo
artilleriyanin idarsetma proseslorinin sintezi aragdirilacaq. Real-
vaxt rejiminds  anomaliyalarin  agkarlanmasi,  sistem
biitdvliyliniin  yoxlanilmast vo hadisslordon sonra daqiq
aragdirma mexanizmlarinin tomin edilmasi yollar1 tahlil
edilocokdir.
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Il. ARTILLERIYA SISTEMLORINDS ROQAMSAL [zLAR Vo LoQ

FAYLLARIN STRUKTURU

Muasir artilleriya sistemlori, 6zUyeriyon artilleriya qurgular
(OAQ), yaylim atosli reaktiv sistemlor (YARS) vo oks-artilleriya
radar stansiyalar1 daxil olmagqla, getdikco daha ¢ox rogomsal
idaroetma bloklari, sensor inteqrasiyasi va soboko morkazli slage
protokollar1 ilo tochiz edilir [1]. Bu sistemlorin gindoslik
omoliyyatlar1 naticoesinds ¢oxsayli rogomsal izlor, avtomatik
geydo aliman loq fayllar1 yaranir. Rogomsal kriminalistika
baximindan bu log fayllar1 hadiso sonrasi arasdirmalar,
anomaliyalarin  agkarlanmast vo  sistem  butdvliyUnin
tosdiglonmasi tiguin osas stibut manbayidir.

Artilleriya sistemlorinds rast goalinen loq fayllar1 funksional
olaraq dord osas kateqoriyaya bolindr:

e omr loglar1 (atos amrlori, hoadoflorin koordinatlari,

istifadaci ID),

sensor loglar1 (radarlar, termal kameralar vo akustik
manbslardan olds olunan molumatlar),

sistem loglar1 (amaliyyat sistemi
mesajlart)

hadisalori, Xxota

e soboko loglar (IP trafiki, komanda-nozarst kanallari).

Bu log ndvlarinin har biri hom real-vaxt rejiminds
monitoring, ham do hadiso sonrasi dalillorin analizi ugun
potensial siibutlar dagiyir [2].

Loq fayllar1 adoton vaxt nisan1 (timestamp), manba
identifikatoru (source ID), hadiss tipi (event type) vo molumat
sahosi (data field) olmagla dord osas komponentdon ibarst
standart qurulusa malikdir. Kriminalistika baximindan an Kritik
moqam vaxt nisanlarmim dagigliyi vo monbas identifikatorlarinin
doyismozliyidir. Vaxt sinxronlasdirilmasi pozulmus sistemlordo
hadisalorin ardicilligin1 borpa etmak gatinlogir vo siibutlarin
etibarlihig1 sual altina diisiir ki, bu da 6z névbasinds ragomsal
dalillarin asas prinsiplarindan biridir.

Praktikada loq toplanmast bir sira ¢atinliklarls Gzlogir:

o yiksak intensivlikli ates dovrlorinde boyik malumat

hacmi,

moxfilik toloblori  sobsbindon  bozi
sifralonmasi va ya silinmasi,

molumatlarin

tocrubali hakerlor torafindan loglarm saxtalasdiriimasi

riski.
Bu problemlorin holli g¢lin "hiper zaman Xxotti" (hyper
timeline) konsepsiyasi ononovi  "diz" zaman Xxottini
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genislondirarak, yalniz vaxt nisanlarma deyil, hom do malumat
bazalarindaki ardicilliq némralari vo loq fayllarindaki satir
ndémralori kimi dolay1 zaman molumatlarina asaslanan yanasma
mihium hall yolu kimi gix1s eds bilor.

Azarbaycan kontekstinds bu sahads aparilan todgigatlar
mohduddur. Midafio Sonayesi Nazirliyi vo mivafiq institutlar
arasinda omokdashq ¢oargivasindo horbi sistemlords ragomsal
tohliikasizlik Uizra bazi iglor aparilsa da, artilleriya sistemlorinin
kriminalistik analizino dair Azorbaycanda nosr edilmis
akademik monbolora holalik rast galinmir. Bu saho golocok
todqgigatlar {igiin agiq va perspektivli bir istigamotdir.

Il. RoQOMSAL KRIMINALISTIKA METODLARININ TOTBIQI:
REAL-VAXT V& POST-INSIDENT ANALIiZ

Ragomsal kriminalistika metodlarinin artilleriya

sistemloarina totbiqi iki asas istigamotda hoyata kegirilir:

e real-vaxt kriminalistikasi (live forensics)

hadiss sonras1 analiz (post-incident forensics).

Bu iki yanagma bir-birini tamamlayir vo sistemin ham cari
tohliikalora qars1 qorunmasini, ham do bas vermis hadisslorin
doqiq aragdirilmasini tomin edir [3].

Real-vaxt rejimindo analiz artilleriya sisteminin normal
foaliyyoti zamami loq fayllarmin davamli izlonilmasi vo
anomaliyalarmm ani agkarlanmasidir. Bu yanasma, icazasiz
amrlorin, qeyri-adi sensor molumatlarinin vo ya goboko
trafikindoki anormal doyisikliklorin dorhal identifikasiyasina
imkan verir. Real-vaxt kriminalistikasinm an mihim dstinliyd
ondan ibaratdir ki, hiicum aninda miidaxilo etmok va zararin
yayilmasinin garsisint almaq miimkiin olur [2].

Real-vaxt analizinin texniki cohstdan hoyata kegirilmosi
liclin adaton (i komponent talob olunur:

e loq toplama aqreqatorlart,

e anomaliyalarin agkarlanmasi alqoritmlari;

e  ovvolcadan miioyyan edilmis cavab tadbirlori.

Bununla bels, real-vaxt kriminalistikasinin tatbigi ilo bagh
ciddi gatinliklor do movcuddur. Osas problem boyiik hocmli
molumat axmmin real-vaxtda emal {i¢in yiiksok hesablama
resurslart  tolob olunmasidir. Bundan olava, bozi horbi
sistemlords moxfilik talablari sshabindan log molumatlarinin
real-vaxtda sistemdankonar nvanlara tohlil ti¢tin géndarilmasi
mohdudlagdirilir [2].

Hadisa sonrasi analiz isa arzuolunmaz hadiss bas verdikdon
sonra loq fayllarinin derindan tadqiq edilmasidir. Bu marhalods
mitoxassislor vaxt nisanlarmi ardicilliga salir, silinmis vo ya
zadslonmis loglari barpa edir, hadisonin zancirini addim-addim
qururlar. Post-insident analizin an muhim vazifasi, hadisanin
texniki nasazliq, operator xatasi, qgosdan toradilmis miidaxilo va
ya icazasiz amrlar naticasinds bag verdiyini musyysn etmokdir
[3].

Post-insident analizin tipik marhalalori bunlardir:

e molumatlarin toplanmasi, barpasi vo tomizlonmasi,

e vaxt ardicilligmin qurulmasi,

e hadiso zancirinin rekonstruksiyasi
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e hiqugi va harbi giymatlondirmo.

Artilleriya kontekstinds on c¢otin morholo adoton vaxt
ardicilligmm borpasidir, ¢iinki miixtslif sensorlar vo komanda
sistemlari arasinda vaxt sinxronlagdirilmasi ¢ox vaxt geyri-kafi
olur. Bu problemin halli Gguin "zaman 16vbarlari” (time anchors)
vo "esas  (dayaq) hadisolor"  (anchoring  events)
konsepsiyalarindan istifads edilo bilor.

Hor iki yanagsmanin effektivliyi {igiin loq fayllarmin
bltdvllyd vo doyigmoazliyi kritik shamiyyat dasiyir. ©gor log
fayllar1 haker torofindon doyisdirila bilirss, no real-vaxt
monitoringi, no do post-insident analiz etibarli notico vers
bilmaz. NATO-nun Déyiis Meydani Ragomsal Kriminalistikasi
Uzro rosmi hesabatinda bu problema xUsusi diggst yetirilir vo
slibut zoncirinin (chain of custody) qorunmasi iigiin standart
prosedurlar toklif edilir [2].

Muasir todgigatlarda loq bitévliyd probleminin halli Giglin
mixtolif yanagmalar toklif edilmokdadir. Vaxt nisanlarmnin
diizgiinlityiiniin yoxlanilmasi {i¢in "hiper zaman xatti" (hyper
timeline) metodu snanavi "diiz" zaman Xattini genislondirarak,
yalniz vaxt nisanlarma deyil, hom do malumat bazalarindaki
ardicilliq némrslori vo loq fayllarindaki satir ndmrolori kimi
dolay1 zaman molumatlarina ssaslanir.

IV. EFFEKTIV IDAROGETMOYO TOHFOLOR VO COTINLIKLOR

Roagomsal kriminalistika metodlarinin artilleriya
sistemlorina inteqrasiyas: idaroetmanin effektivliyini bir nego
muhim istigamatdo artirir. Bu tohfalor tokca texniki deyil, hom
do toskilati, omaliyyat va strateji soviyyolori ohatos edir [2].

Birinci istigamot - doyiis hazirhigmm yiiksaldilmasi: log
fayllarinin davamli tohlili vasitasilo potensial nasazhiglar vo
konfiqurasiya sohvlori vaxtinda askarlanaraq aradan qaldirila
bilir. Bu, sistemin doyiis meydanina ¢ixmazdan oavval tam hazir
voziyyotds olmasini tamin edir [1].

Ikinci istigamot - komanda vo nozarot strukturlarmda
soffafliq: Hor bir atas amrinin kim torafindon, no vaxt va hansi
osaslarla verildiyi doagiq izlonilir. Bu, daxili sui-istifado
hallarinin qarsisint alir, eyni zamanda omoliyyatlardan sonra
hesabatlilig1 giiclondirir. Mancini, Monti va Panico geyd edir ki,
doyilis meydaninda ragemsal siibutlarin mahkamada texniki va
hiiquqi dayari getdikcs artir vo bu, artilleriya sistemlorinds dagiq
loq geydiyyatinin vacibliyini vurgulayir [3].

Uclinci istigamat - sistemin kiber dayaniqliginin artirilmasi:
Real-vaxt rejiminds anomaliyalarin agkarlanmasi, hiicum aninda
midaxilo etmays vo mumkiin zororlorin gargisinin alinmasina
imkan verir. NATO-nun Dgyiis Meydan1 Ragamsal
Kriminalistikas1 hesabatinda [2] geyd olunur ki, xisusi
omaliyyatlar zamani ragemsal kasfiyyat vo siibut toplanmasi
oamoliyyatlarin uguru tigiin kritik shomiyyat dasiyir.

Dorduncu  istigamat tolim vo kadr hazirhigmm
tokmillagdirilmasi: Toplanmis loq molumatlari operatorlarin
tipik sahvloarini, sistemin zaif noqtalerini va talim prosesindaki
bosluqlari agkar etmok Ugun istifads edils bilor [3].

Besinci  istigamat hiqugi  vo amoliyyat auditinin
asanlagdirilmasi: Miharibo ganunlarinin  pozulmasi, doéylis
cinayatlori vo ya sivil itkilorlo bagl iddialar aragdirilarkan,
forensik (kriminalistik) cohatdon etibarli loq geydlori mihim
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dolil rolunu oynayir [3].

Bununla belo, bu yanagmanin totbigi ilo bagh ciddi
catinliklor do mévcuddur. Bu ¢atinliklorin taninmasi vo holli
yollarmmn islonilmasi, kriminalistik idarsetmoanin real artilleriya
sistemlorindo tatbiqi i¢lin vacibdir.

Vaxt sinxronlasdirilmasi problemlori. Sistem saatmmn tohrif
edilmosi, tobii siiriismo (clock drift) vo ya sistem nasazliglari
sobobindon geydos alinan vaxt nisanlari real hadiso vaxtlarmi oks
etdirmays bilor. Bu problemin halli G¢iun "zaman I6vborlori®
(time anchors) konsepsiyast toklif edilir ki, bu da molum
vaxtlarda bas vermis xarici hadisslordon (masolon, GPS
signallar1 vo ya soboka sorgulari) istinad (dayaq) noqtalori kimi
istifads etmoyi nozards tutur.

Molumatlarin barpast problemlori. Sifrolonmis, zodslonmis
Vo ya (osdon silinmis loglarin barpast har zaman mimkin
olmur. Xususils tocribsli kiber tocavizkarlar izlarini gizlstmok
tctin log fayllarini dayisdirir, silir va ya sifraloyirlor [2].

Standartlasmanin olmamasi. Hazirda artilleriya sistemlori
istehsalgidan asili olaraq miixtolif loq formatlari, vaxt nisant
standartlart vo saxlanma protokollarindan istifado edir. Bu
sahodo vahid standart yaratmaga cohd g0storso do, tam
inteqrasiya holo do tamamlanmamisdir [1]. Bu mixtaliflik,

xususilo  mistorok  omoliyyatlarda  kriminalistik  analizi
¢otinlogdirir.
Kadr ¢atismazhgi.  Rogomsal  kriminalistika  Uzro

miitoxassislor artiq miilki sektorda ¢atismazliq toskil edir. Horbi
sistemlorin 6zalliklorini do bilon miitoxassislor tapmaq iss daha
da ¢atindir. Mancini va hammuslliflori [4] geyd edirlor ki, bu
problem xisusi oamoliyyatlar qiivvalarinds daha koskin sokilda
0z0n{ gostarir.

Moaxfilik va omoliyyat tohllkasizliyi ilo balans. Loq
fayllarinin otrafli toplanmasi vo saxlanmasi, ham do 6zIuytnds
tohliikasizlik riski yarada bilor. Ogar log malumatlar1 diigman
alina kegarso, bu, artilleriya sisteminin taktiki iisullar1 vo hassas
yerlari hagqinda doyarli kasfiyyat malumati vera bilar [2].

NoTico

Rogomsal kriminalistika artilleriya sistemlorinin idars
olunmasinda artiq sadacs “hadisalordon sonra aragsdirma aparan”
bir kémokgi alot deyil. Bu todgigat gdstarir ki, kriminalistik
metodlarin real-vaxt rejiminds inteqrasiyasi artilleriya idaroetmo
sistemlorini  passiv  dalil  bazalarindan aktiv.  midafis
mexanizmlarine gevirs bilor. Basqa s6zlo, galocayin artilleriya
sistemloari yalniz atos gliciine deyil, hom do 6z rageamsal muhitini
gorumag Vo log molumatlariin biitévliyiinii tomin etmok
gabiliyystina malik olmalidur.

Burada irali sdrilon on muhim yenilik “kriminalistik

idaraetma dovrii” konsepsiyasidir:
e real-vaxt monitoringi

e anomaliyalarn agkarlanmasi

avtomatik bloklama

post-insident yoxlamalari

sistemin dyranmasi
sistemin 6zind tokmillosdirmasi.
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Bu qapali dovr olmadan artilleriya sistemlori rogomsal
muhitdaki doylis meydaninda passiv galir.

Toossif ki, hazirkt horbi doktrinalarda loq fayllari ¢ox vaxt
kdmokei texniki molumatlar  kimi giymotlondirilir. Bu
minasibat dayismolidir. Artilleriya sistemlorinin  ragamsal
izlori, doylis sursati qadar strateji doyaro malikdir. Bir sursat bir
hodofi mahv edir, bir loq iso biitév bir sistemin xilas olmasina
sobob ola bilor.

Golacok tadgiqatlar agagidaki istiqgamatlordo aparilmalidir:

e suni intellektin kriminalistik analizo tam inteqrasiyasi,

o  blokceyn osasli paylanmis loq idarasi,

taktiki saviyyado yungll real-vaxt
agentlorinin islonilmosi.

On osasi isa, bu sahads vahid beynolxalq standartin -
mosalon, “Beynoalxalg Kriminalistika Artilleriya Protokolu”nun
yaradilmasi zaruridir. Bu protokol olmadan, muxtalif sistemlarin
log formatlarinin  uygunsuzlugu sobobindon  miigtorok
omoaliyyatlarda kriminalistik analiz praktiki olarag geyri-
miimkiin olacaqdir.

. kriminalistika

Natico etibarils, ragomsal kriminalistika galocayin artilleriya
sistemlorinin tohlikasiz vo etibarli idars edilmasinin osas
komponentlarindan biri kimi giymatlondirilmalidir.
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Abstract- The effective management of modern artillery
systems requires not only firepower but also digital security and
operational transparency. Digital forensics—through log file
analysis, detection of unauthorized commands, and system
integrity auditing—offers a robust solution in this field. The
applied methods enable both accurate post-incident
investigations and real-time prevention of anomalies. As a
result, a management model based on digital forensics
significantly enhances the combat readiness and cyber
resilience of artillery units.
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