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Xilaso—Magalods  Osyalarin  interneti asash sistemlorin
kibertahlikasizliyinin tamin olunmasi problemlari tadgiq edilib,
mévcud tahlikasizlik standartlart arasdirihb. foT-un coxlayh
arxitekturasi (qavrayiy, soboka va totbiq laylar)) iizra osas
komponentlori tohlil olunub, her bir layda yarana bilen
tohlukasizlik tahdidlari, risklari va zaifliklori sistemli sokilde analiz
edilorak Umumilosdirilib. iIoT miihitindo reallasa bilon kiber
hiicumlarin taksonomiyasi islonib vo onlarin xiisusiyyatlari
miqayisali sakilda giymatlondirilib. Mévzu Gzrs movcud elmi-
tadqiqat islarinin miasir vaziyyati tahlil edilarak bu sahadaki asas
problemlar va bosluglar miiayyan olunub, ioT sistemlarinin kiber
tahlikasizliyinin tomin olunmasi iiciin aktual problemlar va aciq
masalalar miayyan olunub.

Acar sozlor— Osyalarin Interneti; mirai hiicumu; enerji
sarfiyyaty; resurs mahdulagdirict hiicum; saxta girig néqtasi.

l. Giris

Ogsyalarin Interneti (Internet of Things, IoT) interneto
qosulmus sensorlar, aktuatorlar vo digar agill cihazlar vasitasilo
fiziki obyektlorin  monitoringini, idars edilmosini vo onlar
arasinda moalumat mibadilosini tomin edon miasir texnologiya
paradigmasidir [1]. "Osyalarm Interneti" termini ilk dofo
Massagusets Texnologiya Institutunun (Massachusetts Institute
of Technology, MIT) Auto-ID laboratoriyalarinin icraci
direktoru Kevin Eston torafindon 1999-cu ilds isladilib. O,
internetin genis yayilmig sensorlar vasitesilo fiziki diunya ilo
olagolondirildiyi sistemi "Osyalarm Interneti» kimi tosvir
etmisdir. O dovrlordo Kevin Ashton, Procter and Gamble
tochizat zonciri sistemi i¢iin tagdimati zamani kompiiterlorin vo
ya digor obyektlorin insan midaxilasi olmadan mslumat toplaya
bilacayini prognozlagdirmigdi. O vaxtdan bari, 10T son on ilds
agilliliq sahasinda an perspektivli todgigat sahalorindan biri kimi
ortaya ¢ixmigdir [2]. Sonralar 2005-ci ilds 10T rasmi olaraq
Beynolxalg  Telekommunikasiya  Ittifagr  (International
Telecommunication Union, ITU) tarafinden texnologiya kimi
tanind1 [3]. Osyalarmn Interneti terminina bir ¢ox toskilatlar vo
tadqiqatgilar torsfindan toriflor verilmisdir. ITU togkilat1 2012-
ci ildo dorc etdirdiyi sonoddo l0T-a asagidaki kimi torif
vermisdir [4]: Osyalarin Interneti fiziki va virtual obyektlorin
interoperabelli informasiya kimmunikasiya texnologiyalar
asasinda garsiliqh slagslondirilmasi yolu ils qabaqgcil xidmatlor
togdim edon informasiya comiyyatinin global infrastrukturudur.
Bundan olava [5]-do l0oT-a asagidaki kimi torif verilmigdir:
Osyalarm Interneti insanlarin vo osyalarin sobokadon istifads
etmaklo istonilon vaxt, istenilon yerdon bir-biri ilo slage
qurmagina imkan veron texnologiyadir.
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Insan miidaxilosi olmadan intellektualliq vo  real-vaxt
rejiminds monitoring funksiyalarnin olmasi hesabina IoT
xidmatlori insan hayatini xeyli asanlagdirmigdir. IoT-nun smart
evlor, smart nogliyyat, smart kond tosorriifati, tachizat zonciri
sistemlori, smart 6lgmo, smart sobokolor, smart sshiyys
sistemlori, Sanayenin avtomatlagdirmasi, smart parakendos satig
vo daha cox tothiq saholori vardir. IoT-un totbig sahslorinin
artmasit ilo son illar internets qosulmus agilli cihazlarin sayinda
da koskin artim miisahido olunur. [6]-do 2025-ci ilds interneto
3,6 milyarda yaxin agilli cihazin qosuldugu qeyd olunur. Bu
cihazlar da 6z ndvbssinda boylk verilonlorin manbalori kimi
giymatlondirilir.  Beynolxalg Verilonlar  Korporasiyasmin
(International Data Corporation, IDC) hesabatinda qlobal
molumatlarin imumi hacminin 2018-ci ildaki 33 ZB-dan 2025-
ci ildo 175 ZB-5 godor artdigi qeyd edilmisdir. Bu verilonlorin
90 ZB hissasi 1oT cihazlarinda yaradilmisdir [7]. Beloliklo
muxtalif saholors aid IoT cihazlarinin interneto qosulmasi bdyiik
hocmds verilonlarin generasiya olmasi ila naticolonmisdir.

I0T-un ayri-ayr sektorlarda genis tatbigi vo bdyuk hacmda
verilonlorin - generasiya olunmasit onlar1  miixtalif  kiber
hiicumlarim tasirina maruz qgoymusdur. Bu hiicumlar asason loT-
un gavrama (perception), soboks, totbiq (application) laylarini,
infrastruktur, program tominati, girisin vo identifikasiyanin idara
edilmasi sistemlarini, eloca do molumatlarin emali kimi kritik
komponentlori hadof alir. 10T asash sistemlords DoS, DDoS,
Eavesdropping, MitM (Man-in-the-Middle), Spoofing, Replay,
Jamming, Malware, Mirai Botnet, Sybil, Side-channel,
Cryptanalysis, Tampering, Password Cracking, APT (Advanced
Persistent Threats), Al-Based Attacks vs s. kimi kiber hiicumlar
reallasa bilir. Bu hiicumlarin ugurla reallagmasi osas aktivlorin
(cihaz, program tominati, sobaks Vo s.) siradan ¢ixmasina vo
ciddi maliyya itkilarina sobsb ola bilor. Sadalanan problemlor bu
tip kiber hiicumlarin vaxtinda va daqiq askarlanmasini, IoT
asasli sistemlarin Kiber tohltkasizliyinin tamin edilmasini zaruri
masalaya Gevirir.

loT-un tohliikssizlik problemlarinin analizins hasr olunmus
cox sayda icmal magalslori hazirlanmigdir. Lakin mdvcud
todqiqatlarin osas gatismazliglarindan biri ondan ibaratdir ki, bu
islorda 10T-un tahliikasizlik masalalori kifayst gadar shatsli va
dorin sokildo analiz edilmomisdir. Eyni zamanda, IoT
sistemlarini hodasf alan kiber hicumlar 10T-un ayri-ayri laylar
vo komponentlori (izros sistemli sokilds tosnifat1 aparilmamisdir.
Moveud islarin mahdudiyystlorini aradan qaldirmaq ve loT
sistemlarinin Kiber tohliikssizliyini daha effektiv tomin etmok
mogsadilo yeni yanasma va metodlarmn iglonib hazirlanmasi
zoruri hesab olunur.
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Il. TOT-UN XARAKTERISTIKALARI

Hor hansi texnologiyanin IoT adlandirilmasi tigiin hamin
texnologiya asagidaki xarakteristikalara malik olmalidir [8]:

Boyiik  miqgyaslasma. 10T mihitinde cihazlarin  say1
milyardlarla artdigindan yaranan boyiik soboks idaro oluna
bilmaslidir vo cihazlararasi slagenin qurulmasi tomin edilmalidir.

Intellektuallig. 10T cihaz: intellektual alqoritmlorlo tachiz
olunmahdir. Bu intellektualliq IoT cihazlarmmn mixtolif
vaziyyatlorda agilli gararlar gabul etmoyins vs diger cihazlarla
agilli sokilda qarsiligli slage qurmagina imkan verir.

Qavrama (Sensing). 10T otraf mihitdoki doyisikliklori
gavraya bilon vs onlarin vaziyyatini xarakterizo edon sensorlara
malik olmalidir.

Muirakkablik. ToT sistemi yaddas, enerji vo vaxt
mahdudiyyatli mixtslif aparat vo program tominati imkanlarina
malik milyardlarla heterogen obyektlordon ibarot olmalidir.

Dinamiklik. IoT sobakanin sarhodlorine mohal goymadan
otraf mihitdoki bitin obyektlori birlogdirmok imkanina
malikdir. IoT cihazlar1 doayisken soraito vo voziyysto uygun
dinamik sazlana bilon olmalidir.

Boyuk hacmli verilanlor. IoT cihazlarmm say1 milyardlarla
Olgllir vo onlar otraf mdahiti qavrayarag boyik hocmds
verilonlor yaradirlar. Bu iso IoT cihazlarin1 Boyiik Verilonlorin
monbayina gevirir.

Heterogenlik. 10T  sistemi  omoliyyat  sistemlori,
platformalari, kommunikasiya protokollar1 miixtalif olan
milyardlarla cihazdan ibarstdir.

Enerji mohdudiyyati. Oksor IoT cihazlarn kigik vo
yungulgakilidir, mohdud resurslara malikdir. Bu sababdan onlar
minimal enerji sorfiyyati ilo iglayirlar.

Olagolilik. 10T sistemi fargli xarakteristikalar1 olan miixtolif
cihazlar1 olagalondirs bilir vo onlarn topladigi ortaq
malumatlardan istifads edir.

Oziinii sazlanma. IoT cihazlar1 éziinii konfiqurasiya etma
gabiliyystino malikdirlor. Bu funksiya IoT cihazlarmin insan
miidaxilasi olmadan islomasine imkan yaradir.

Unikal identifikator. ToT gobokasinds 10T obyekti unikal
identifikator osasinda tanmnir. Moasalon, [P  Unvan. Bu
identifikator IoT istehsalgis1 torafindan verilir.

Kontekstdan malumatiilig. 10T mdihitinde otraf mihiti
qavrayan, lazimi malumatlari toplayan vo saxlayan bir c¢ox
sensorlar toplanan malumatlara asasan gorarlar gsbul edo bildiyi
ticlin, onlar kontekstdan xabardar hesab edilirlor.

Ogsyalarin Interneti anlayismna standart torif mévecud deyildir.
Bir sira toriflor agagidaki kimidir:

0T-UN UG LAYLI ARXITEKTURASI

Ogyalarin Interneti sensorlar, program tominati vo digor
texnologiyalarla tochiz olunmus fiziki obyektlorin vo ya
asyalarm gabokasidir, magsadi internet vasitasils diger cihazlar
Vo sistemlorls slags qurmag vo molumat mibadilasi aparmaqdir

[a].
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Ogsyalarin Interneti interneto qosulmus giindalik istifads
olunan fiziki obyektlorin gobokasidir [10].

Ogyalarin interneti sistemini onun ii¢ layli arxitekturasina
nozaran todgiq edirlor. 10T-un ¢ layli arxitekturasi Sokil 1-do
verilmisdir [11].
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10T-un is prinsipi

1. Molumatlarin toplanmasi. Burada sensor antenalari vo
mikrokontrollerlar istifads olunur. Bu lay1 homg¢inin fiziki lay da
adlandirirlar.

2. Molumatlarin Gtiiriilmasi. Bu lay sobakadan istifads
edorak 10T moarkazina malumatlarin otiirillmasini hayata kegirir.

3. Molumatlarin analizi. Muxtslif monboalordon (istifadaci,
digar sistemlar) galon molumatlarin toplanmasi vo analizi.

V.

Tohlukoasiz 10T sistemlorinin qurulmasina nail olmagq tigiin
onun agagidaki tohlikasizlik aspektlori tomin olunmalidir [11]:
Konfidensialliq icazsli subyektlorin informasiyaya girisinin
tomin edilmosi iigiin gaydalarin miiayyan edilmasini nazordo
tutur.  Moalumatlarin  tamhginmin  qorunmas:  malumatlarin
Otlrulmasi vo ya saxlanmasi zamani dayisdirilmadiyine zomanat
veran mexanizmlar totbiq edilmalidir. Olgataniig 10T-un
funksional imkanlarinin haqiqi obyektlor va istifadagilor Uglin
istanilon vaxt va istanilon mokandan slgatan olduguna zamanat
verir. Sifroloama ToT cihazlar1 vo serverlori arasinda Gtiiriilon
verilonlara midaxilanin va icazasiz giriglorin garsisinin alinmasi
moqsadi ilo sifralonmolidir. Girisin idaro edilmasi 10T sistemi
ila kimin vo hansi sortlor daxilinds qarsiliqh slageds olamasini
mohdudlasdirmagq tiglin girisin idara edilmasi mexanizmi totbiq
olunmalidir.  Moxfilik istifadagilor hansi1  molumatlarin
toplandig1, necs istifads edildiyi va kiminls paylasildigi barada
molumatlandirilmalidirlar.  Cihazin autentifikasiyas: icazasiz
cihazlarin qosulmasmin qarsisini almagq tgiin cihazlar sobakayo
gosulmazdan ovval tohlikesiz  sokildo  autentifikasiya
olunmahidir. Sabaks trafikinin monitoringi stibhali foaliyyat

10T-UN TOHLUK®SSIZLIK ASPEKTLORI
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olamatlori vo potensial tohliikesizlik pozuntularini miiayyoan
etmok tciin soboko trafiki monitoring olunmahdir. Kiber
hiicumlara qarsi dayamqliq - 10T sisteminin hiicumlara moruz
qaldigda 6z  funksionalligini  qorumasi, nasazliglara
uygunlagmasi vo qisa miiddstds normal foaliyyatini barpa etma
qabiliyyatidir. [nkaredilobilmazlik (non-repudiation) - loT
tothiglori avtonom IoT cihazlar1 asasinda faaliyyat gdstordiyino
gOro, inkarolunmazlhiq (non-repudiation) IoT sistemlorinin
mihim aspekti hesab olunur. Bu aspektin mahiyyati odur ki, bir
kommunikasiya quruldugu zaman IoT sisteminda istirak edon
toroflor homin qarsiligh slageds istirak etdiklorini inkar eds
bilmazlor [12]. Slagalilik (Connectivity) - ToT sobokalori
daxilindo ¢oxsayli komponentlor arasinda genismiqyaslh
kommunikasiya toloblorina goro etibarli vo effektiv
kommunikasiyanin ~ qorunmast  olduqca  vacibdir.
Avtorizasiya - ToT sobokslorinds autentifikasiya ilo yanagsi
avtorizasiya da mihum aspekt hesab olunur. Bu aspekto géra
istifadogi sistemdo autentifikasiya olundugdan sonra ona
uygun girig hiiquglar verilir.

V.

IoT hiicumlarmin reallagmasi ilo bagli bir sira faktlar vardir.
Utii casuslugu: 2013-cli ildo Gindon Rusiyaya idxal edilon bozi
uttlords gorunmayan Wi-Fi sabokolorino qosula va viruslar yaya
bilon nagilsiz casus giplori agkarlanmigdir. Onlar molumatlari
toplayib xarici servera Otlirlirmiislor [13]. Caydan casuslugu:
Homin ildo Cindan Rusiyaya idxal edilon ¢aydanda da agiq Wi-
Fi sobokalorini axtaran ve daha sonra spam géndoarmak vo zorarli
program (malware) yaymagq (gln istifado olunan kigik casus
mikrogiplari ds askarlanmigdir [14].

10T HUCUM FAKTLARI

2025-ci ildo ABS-in Simali Karolina statinda yerlogon
Asheville saharindon olan boyiik ¢ay sirkoti aldigi ¢aydani
rahatliq vo innovasiya Ugiin 6z kritik sistemina qosmusdur, lakin
tohliikasizlik qaydalarima omol etmadiyi Uglin loT cihaz
potensial zaif néqtays ¢evrilmisdir. Bu IoT cihazi hiicum tigiin
“gizli girig noqtasi” kimi istifado edilmisdir va biitov bir sirkstin
tohlikasizliyini poza bilmisdir. Cihaz vasitssilo hicumgu
sirkatin daxili sobokasina giris alds etmisdir, bu girigdon istifads
edorok sirkatin sistemlorini olo kegirmis vo molumatlari
sizdirmigdir. Hiicum naticasinds yalniz bir cihaz yox, biitov bir
biznes infrastrukturu hiicumun tasirine moruz qalmisdir [15].

BadUSB hiicumu. 2014-cl ildo Security Research Labs
toskilatinin tadqgigatgilart Karsten Nohl vo Jakob Lell Black Hat
beynolxalq konfransinda kigik IoT cihaz1 olan BadUSB
vasitosilo informasiya sistemlorindo zororli  amrlorin icra
edilmasinin, molumat sizdirilmasinin, imtiyazlarin
artirtlmasinin vo sistem konfiqurasiyasinin dayisdirilmasinin
miimkiinliiyiinii niimayis etdirmiglor [16]. Onlar USB program
tominatinm zararli mogsedlar Uglin yenidon proqramlagdirila
bildiyini vo bu doyisikliklorin amoliyyat sistemlori torafindon
askarlanmadigini gostormislor.

Osyalarin internetinin ayri-ayri laylarinin tohlikosizliyi

Qavrama laymn tahllkasizliyi. Bu lay resurs mohdudiyyatli
IoT cihazlarindan ibaratdir. Bu cihazlara sensorlar, vs s. aiddir.
Bu cihazlar kiber hiicumlara qarsi ¢ox zoaifdirlor. Bu layda
reallasan kiber vo fiziki hiicumlara aiddir:

Qovsagin alo kecirilmasi (Node Tampering). Fiziki hiicum
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névudir, vasitasi ilo hlicumgu IoT cihazina (qovsagina) daxil
olur, aparat tominatinda vo ya program tominatinda dayisiklik
edorok icazosiz idaraetmo vo ya hossas informasiyani oldo edir.

Saxta qovsaq (Fake Node). Hiicumgu saxta qovsaq
yaradaraq loT sistemino zororli vo ya ¢ox sayda molumat
gondorir vo bunun noticasinds az enerji ilo isloyon loT
cihazlarinin enerjisi tez tiikkonir. Bu “energy depletion attack”
kimi do taninur.

Yan Kanal Hiicumu (Side Channel Attack). IoT cihazlarimin
enerji, vaxt v elektromaqnit signallarini analiz edarak sifrlomo
acarlarini aldo etmays ¢alisan fiziki kriptografik hiicumdur.

Fiziki hticum (Physical attack). Hiicumgular IoT cihazlarini
fiziki olaraq zadolayarok xidmoti dayandirmaga (DoS) galisirlar.
Hiicumgu cihaza birbasa fiziki miidaxilo edorok cihazin
tohlikoasizliyini poza, kabeli kosos, sensoru ¢ixara, cihazi
ogurlaya, enerji tochizatimi koss bilor.

Bad niyyatla kod inyeksiyast (Code injection). Hicumgu 10T
qovsagim fiziki olaraq olo kegirorok vo ona zororli kod
yerlagdirarok sistems icazessiz giris aldo edir.

Saboks laymnin tohltkasizliyi. 10T-un saboks layinda reallasa
bilon hiicumlar agagidakilardir:

RFID (Radio Frequency ldentification) teqlarina midaxila
(RFID Interference). Bu hiicum soboko layma hodoflonmis
hiicum névidiir, kily sigqnallart daxil etmoklo RFID teqlarinin
istifado etdiyi radiotezlik signallarini pozmaga cohd edir.
Naticods xidmatdon imtina bas verir.

Radiotiirmada tutulma (Jamming). Bu hiicum nagilsiz sensor
sobokalorinin istifade etdiyi radiotezlik dalgalarina zororli
muidaxilo hoyata kegirorok onun  gostordiyi  xidmati
dayandirmaga ¢alisir. Bu hiicum xidmotdan imtina hiicumunun
bir névidur.

Qoxulama Hicumu (Sniffing Attack). Bu hicum névini
signalin tutulmasi hiicumu da adlandirirlar vo Nagilsiz Sensor
Sobokalarindon (Wireless Sensor Networks, WSN), RFID-
lordon, Bluetooth cihazlarindan otiiriilon trafikin tutulmasini
hoyata kecirir. loT-un cihaz lay1 birbasa naqilsiz
kommunikasiyaya osaslandigi ti¢iin hiicumgular adston ilk énce
sniffing prosesi vasitosi ilo soboks haqqinda malumat toplamaga
cohd edirlor. Bu mogsadlo mixtalif alotlor istifado olunur.
Onlardan biri paket snifferloridir.

RFID saxtakariigi (RFID Spoofing). Bu hucum ndvinds
hiicumgu RFID signallarini toglid etmoklo vo RFID teglorini
oxumagla sistema icazssiz giris aldo edir. Noticada hiicumgular
orijinal RFID teglorindan istifade etmoklo saxta molumatlar
Otlirmoys baslayirlar.

Marsrut  hiicumlart ~ (Route  attacks).  Hicumcular
marsrutlagsma molumatlarmi dayisorok onu sobokayo yayirlar.
Bu isa sobokads dovriin, yanlis marsrutlarin, sshv mesajlarin
yaranmasina, trafik azalmasina sebab olur.

Sibil hiicumu (Sybil Attack). Burada tok bir zorarli qovsaq
birden ¢ox qovsaq kimi faaliyyst gosterir. Bu qovsaq yalan
marsrutlagdirma molumati yaymagqla IoT sobokasinin isini poza
bilir.

Sadalanan hiicumlardan basqa onhonovi sobokalor (¢l
yaradilmis kiber hiicumlarin oksoriyyoti Osyalarin Interneti
sobokolorindo do reallasa bilir. Masalon, gizli dinloms



“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

(eavesdropping) hiicumlari, xidmotdon imtina hiicumlar1, ortada
adam hiicumlari, virus hiicumlari.

Totbiq laymm tohlukasizliyi. Bu layda har bir tatbigin
6zunin unukal tahllkasizlik talsbi olur. 10T-un tatbigi layinda
reallaga bilon hiicumlar asagidakilardir:

Moalumatlarin autentifikasiyast va girisin idara edilmasi.
Muixtolif giris salahiyystlorino malik ¢oxsayli istifadagilarin
tothiq soviyyasindo autentifikasiyasina vo giriginin idaro
edilmosi mexanizmlarina hilcum.

Fising  hiicumu  (Phishing  attack). Hicumcular
yoluxdurulmus elektron moktublardan vo ya veb linklordon
istifado etmoklo istifadocilorin hesab molumatlarini olds edirlor
va bununla da icazasiz girislor hayata kegirirlor.

Zororli Active X skriptlori. Hlicumcu internet vasitosilo 10T
istifadacisino Active X skripti gdndararok istifadocini hamin
skripti icra etdirir vo bununla da sistemi hlicumun tasirina maruz
goyur.

Zorarli  program  (malware) hicumu. Hucumgular
molumatlar1 ogurlamaq vo ya xidmotdon imtina etmoklo
totbiglori korlamaq tgiin zararli programlardan istifads edirlor.
Hicumcular hossas sistemlori istismar etmok tigiin Troyan atlari,
soxulcanlar va viruslar kimi tohdidlardon istifads edirlor.

Yuxarida deyilonlora osason loT sistemino olan Kiber
hiicumlarin taksonomiyasini1 asagidaki kimi qurmaq toklif
olunur (Sakil 2).

IoT sistemina olan kiber
hiicum taksonomiyasi
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Sakil 2. 10T sistemina olan kiber hiicumlarin taksonomiyasi

V1. 10T KiBERTOHLUKSSIZLiYi UZRS BEYNSLXALQ

TOSKILATLARIN SONODLORI

loT-un vacibliyini dork etdikdon sonra Avropa vo ABS
Olkalarinin oksariyyati 10T ila bagl fealiyyat plani hazirlamiglar.
Bu faaliyyat planinin magsadi IoT texnologiyalarinin inkisafini
tonzimlomoak, tohliikasizlik standartlarim giiclondirmak, cihazlar
arasinda  uygunlugu (interoperability)  tomin  etmoak,
kibertohlilkslori azaltmag vo innovasiyani dastoklomokdir.
Lakin IoT cihazlarinin totbigi imkanlarinin genislondirilmasi
Uctn on vacib masslo onun Kiber tohliikasizliyinin vo kiber
hiicumlara qarst dayanigligmm tamin edilmasidir.
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ABS-da  IoT cihazlarmmn  kiber  tohllkasizliyinin
giiclondirilmasi magsadilo 2020-ci ildo “lIoT Cybersecurity
Improvement Act” adli ganun qabul edilmisdir [17]. Qanuna
osason, NIST vo OMB (Office of Management and Budget )
toskilatlarina IoT cihazlarinin tohllikasiz istifadasi vo idaro
olunmas1 ilo bagh standart vo qaydalarm hazirlanmasi
tapsirilmigdir.  Sonads  osasen  NIST  togkilatina  dovlot
qurumlarina maxsus informasiya sistemlorino qosulan IoT
cihazlar1 ti¢lin minimum informasiya tohlikasizliyi toloblorini
mioyyan edon standartlarin vo tolimatlarin hazirlamasi
tapsirilmigdir. Bu tarixdon baglayaraq NIST togkilati torofindon
asagidaki sanadlor dorc edilmisdir:

NIST IR 8259A. IoT Device Cybersecurity Capability
Core Baseline (2020).

NISTIR 8259, Foundational Cybersecurity Activities
for 10T Manufacturers (2020).

NIST SP 800-213, 10T Device Cybersecurity Guidance
for the Federal Government: Establishing 10T Device
Cybersecurity Requirements (2021).

NIST IR 8259 Series — Foundational 10T Cybersecurity
(2020).

Standart sonadlorin hazirlanmasinda ITU, 1SO, ENISA,
ETSI (European Telecommunications Standards Institute)
toskilatinin da rolu boyiikdiir. Bu togkilatlar torofindon asagidaki
sonadlor hazirlanmisdir:

ITU-T Y.2069. Recommendation ITU-T 2069, Terms
and definitions for the Internet of Things (2012).

ITU-T Y.2060. Recommendation ITU-T Y.2060,
Overview of the Internet of things (2012).

Good practices for security of 10T: Secure Software
Development Lifecycle, ENISA (2019).

ISO/IEC AWI 30141. Internet of Things — Reference
architecture (2018).

ISO/IEC 21823-1. Internet of Things — Interoperability
for 10T systems (2019).

ISO/IEC 30165. Internet of Things — Real-time loT
framework (2021).

ISO/IEC 30161-1. Internet of Things — Data exchange
platform for loT services (2020).

ISO/IEC TR 30166. Internet of Things — Industrial 1oT
(2020).

ISO/IEC 21823-2. Internet of Things — Interoperability
for loT systems, Part 2: Transport interoperability

.

(2020).
* ISO/IEC 27404. Cybersecurity — loT security and
privacy — Cybersecurity labelling framework for

consumer 10T (2025).

ISO/IEC 27403. Cybersecurity — loT security and
privacy — Guidelines for loT-domotics (2024).

ISO/IEC 27400. Cybersecurity — 10T security and
privacy — Guidelines (2022)


https://csrc.nist.gov/publications/detail/nistir/8259/final
https://csrc.nist.gov/publications/detail/sp/800-213/draft
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ETSI EN 303 645 V2.1.1. Cyber Security for Consumer
Internet of Things: Baseline Requirements (2020).

IoT  sistemlorinin  tohlikasizliyinin  tomin  olunmasi
mogsadilo  hazirlanmigs  bu  sonodlords  IoT cihazlarinin
tohliikasizlik imkanlari, risklorin idars olunmasi, autentifikasiya,
program  tominatinin  tohllkasiz  yenilonmasi  vo 10T
ekosisteminin kiberdavamliliginin tomin edilmasi masalalori
ohats olunur.

VII.

loT-un kommunikasiya protokollar1 heterogen cihazlarin
sobaka Uzarindan bir-biri ilo olage saxlamasina imkan yaradir.
IoT cihazlarimin forgli aparat tominati vo enerji toloblorins
malik olmas1 sababindon 10T sistemindo ¢ox sayda heterogen
protokollar vardir. IoT-un protokol steki bes miixtolif laya
ayrilmigdir [18, 19]: tatbig, nogliyyat, soboks, fiziki vo kanal
laylarmin protokollari. IoT ekosistemindo muxtslif cihazlarin
alagalondirilmasini tomin edon protokollarin steki Sokil 3-do
verilmisdir.

10T-UN PROTOKOL STEKI

Application Layer

HTTP REST, WehSocket, CoAP, RESTIul API,
XMPP, LWM2M, MQTT, WS-N, DDS, STOMP,
elc.

Transport Layer

TCP, UPD, QUIC, RSVP, SCTF, DCCP, etc.

Network Layer

6LOWPAN, IPv6, RPL, CORPL.CARP, LOADNg,
etc.

Link and Physical Layer

BLE (802.15.1), Zigbee (802.15.4), NFC, RFID,
LoRaWAN, Wifi (802.15.11), NB-IoT, Sigfox, etc.

Sakil 3. 10T-un protokol steki

Sokilda gostorilon 10T kommunikasiya modeli 4 laydan
ibaratdir: (fiziki, goboks, transport, totbiq). BLE (Bluetooth Low
Energy) va Zigbee adli IoT texnologiyalar1 osasan fiziki va link
layinda cihazlar arasinda slagoni tomin etsalar do, eyni zamanda
soboka, nogliyyat vo hatta totbiq layina aid boazi funksiyalari da
0z standartlarmimn daxilinds hayata kegirs bilirlor. Buna gors do
bu texnologiyalar ¢oxlayli isloma gabiliyyatino malikdir.

VIII. 10T KIBERHUCUMLARININ ASKARLANMASI ILO

BAGLI VERILONLOSR BAZALARI

CIC-YNU-loTMal (2026). 10T sisteminda zararli programin
statik vo dinamik davranig molumatlarindan ibarat verilanlor
bazasidir, Kanada Kibertohlilkosizlik Institutuna (Canadian
Institute for Cybersecurity, CIC) maxsusdur [20]. Xam soboka
paketlorini, sistem ¢agiriglarimi vo sistemin davranmis loglarini
geyds almag ugtin 10TPOT verilanlari vo simulyasiya edilmis
I0oT cihazlar istifado edilmisdir. Verilonlor bazasini 10000
zararli program niimunasi tagkil edir. Verilanlor bazasmim Mirai,
Bashlite (Gafgyt), DarkNexus, Rudedevil, Agent, Generic,
Tsunami vo Benign adli sinifleri vardir.

DataSense: CIC IloT (2025). lloT miuhitinds kiber
hiicumlarm analizi magsedi ilo yaradilmis real zamanl sensor
verilonloridir, Benign, DDoS, DoS, Recon, Web, Bruteforce,
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MITM, Malware (Mirai) siniflorindon ibarotdir [21]. Kanada
Kibertohliikasizlik ~ Institutunun ~ maliyyo  dostoyi ilo
yaradilmigdir.

CIC APT IloT (2024). 1loT muhitinde APT (Advanced
Persistent Threat) hiicumlarmm askarlanmasi sahoasindo
todgigatlarin test edilmasi {igiin yaradilmig verilonlor bazasidir
[22]. Verilonlor bazas1 Kanada Kibertohlikosizlik Institutuna
maxsusdur.

CIC-BCCC-NRC TabularloTAttack (2024). IoT soboko
trafikindon toplanmis tabular verilonlor bazasidir, 1000000
nimunodon ibaratdir [23]. DDoS, ransomware vo data
exfiltration verilonlor bazasinin sinifloridir.

CIC 1oMT (2024). Tibbi Osyalarin Interneti cihazlarinin
tohliikasizliyinin test edilmosi {igin toplanmug verilonlor
bazasidir. DDoS, DoS, Recon, MQTT va spoofing verilanlor
bazasmm sinifloridir  [24]. Verilonlor bazasi Kanada
Kibertohliikasizlik Institutuna moxsusdur.

CIC IoV (2024). Elektron idaroetmo Bloklar1 (Electronic
Control Units — ECUS) ilo tachiz olunmus 2019-cu il istehsali
olan Ford avtomobili Uzerinds toplanmig verilonlor bazasidir
[25]. Spoofing va DoS verilonlor bazasinin hiicum névloridir.
Verilonlor bazasindan Nogliyyat Vasitolorinin Interneti (Internet
of Vehicles, 1oV) modellorinin kiber tohllkasizliyinin test
edilmasi masalalarinda istifads olunur.

CIC 10T-DIAD (2024). 10T cihazlarinin identifikasiyas1 vo
anomaliyalarin agkarlanmasi moqsadi ilo yaradilmis verilanlor
bazasidir [26]. Benign, DDoS, DoS, Recon, Web-based, Brute
Force, Spoofing vo Mirai verilonlor bazasinin sinifloridir.

CIC EV charger attack, CICEVSE2024. Elektrikli nogliyyat
vasitalorinin enerji doldurma stansiyalarinin
kibertohliikasizliyinin  giymotlondirilmasi  iigiin  yaradilmig
verilonlor bazasidir [27]. Hicum ssenarilori elektrik noagliyyat
vasitolorinin enerji doldurma qurgusuna (Electric Vehicle
Supply Equipment — EVSE) qars1 ham gézloma (idle), ham da
enerji doldurma (charging) voziyystlorindo hoyata kegirilon
soboko Vo host soviyysli hiicumlar1 oshate edir. Soboka
hiicumlarma miixtalif kosfiyyat (Reconnaissance) va xidmotdon
imtina (Denial-of-Service, DoS) hiicumlar1 daxildir. Host
saviyysli hlicumlara iss arxa qap1 (Backdoor) va kriptovalyuta
modangiliyi (Cryptojacking) hiicumlari daxildir.

CIC IoT dataset 2022. 10T cihazlarinin davranisinin analizi
modellarinin  effektivliyinin ~ giymatlondirilmasi ~ Uglin
toplanmisdir [28]. Flood vo RTSP- Brute Force verilonlor
bazasinin sinifloridir.

Enriching loT datasets. Bot-loT vo TON-loT verilonlor
bazalarinin birlosdirilmis vo geniglonmis formasidir [29].

10T-23 dataset (2020). IoT soboks trafiki ilo bagli verilonlor
bazasidir, malicious vo benign adli siniflardan ibarstdir. Bu
verilonlor bazas1 Avast Software sirkatinin maliyys dostayi ilo
Avast AIC laboratoriyasi tarafinden yaradilmisdir [30].

Bot-10T. BoT-loT verilonlor bazast UNSW Canberra-nin
Cyber Range Lab laboratoriyasinda realistik soboka muhitinin
qurulmast yolu ilo yaradilmigdir. Bu gaboka muhitine normal
soboka trafiki ilo yanasi, botnet trafiki do daxil edilmisdir [31].


https://research.unsw.edu.au/projects/bot-iot-dataset
https://research.unsw.edu.au/projects/toniot-datasets
https://research.unsw.edu.au/projects/bot-iot-dataset
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TON-I0oT. Osyalarin Interneti {igin yaradilmus verilonlor
bazasidir [32]. Bu verilonlor bazasi siini intellekts asaslanan
mixtolif kiber tohlikasizlik tstbiglorinin yoxlanilmasi ve
smaqdan kegirilmoasi 0¢lin istifado oluna bilar. Bu totbiglore
midaxilolorin askarlanmasi sistemlori (Intrusion Detection
Systems, IDS), tohdid kasfiyyati (Threat Intelligence), zororli
proqramlarmn askarlanmasi (Malware Detection), firildaqciligmn
askarlanmasi (Fraud Detection), moxfiliyin qorunmasi (Privacy
Preservation), rogomsal kriminalistika (Digital Forensics),
Ragib Magin Tolimi (Adversarial Machine Learning) vo

tohdidlorin axtaris1 (Threat Hunting) daxildir.

IX.

loT sistemlorinin tohliikesizlik mosalalorine asagidakilar
aiddir:

Resurs  mohdudiyyatli  alqoritmlorin  islonmasi. 10T
cihazlarinin emal vo yaddas imkanlar1 mohdud oldugu {igiin
onlar az enerji sorf etmoklo isloyirlor. Mirokkab strukturlu
tohlukasizlik alqoritmlari mohdud resurslu cihazlarla isloya
bilmadiyi Uglin onlar sirstli vo ylngulgakili algoritmlordon
istifads edirlor.

10T-UN TOHLUKOSSIZLIK MOSOLOLORI

IoT cihazlar1 vasitesi ilo toplanmis boyiik verilonlorin
tamhigmimn  qorunmast. IoT  boyiikk wverilonlorin  osas
monbslorindon biridir. Bu verilonlorin tamliginin qorunmast
ticlin uygun tahlikesizlik mexanizmlorindan istifado olunur.
Otirilms  vo  ya  saxlanma zamani  molumatlarin
doyisdirilmadiyini tomin etmok Ucun mexanizmlor totbiq
edilmalidir.

Avtorizasiya va girisin idars edilmasi. 0T cihazlar1 yalmz 6z
identifikatorlarmi diizgiin taqdim etdikdo xidmatlors giris olda
edos bilmalidirlor. Lakin cihaz autentifikasiyasi ilo bagh zaif vo
ya standart parollardan istifado, hicumculara cihaz
molumatlarini manipulyasiya etmok Vo hotta fiziki zorsr vurmag
imkant yaradir. Bu problemin halli {iglin IoT cihazlarinda iki
faktorlu autentifikasiya, giicli parol generasiyast vo S.
mexanizmlari iglonmalidir. Sobokoys qosulmazdan avval
cihazlar tohliikasiz sokildo autentifikasiya olunmahidir ki,
icazasiz cihazlarin qosulmasmin garsisi alinsin. IoT sistemino
kimin vo hans1 sortlor daxilindo giris oldo eds bilacayini
mohdudlagdirmaq iigiin giiclii idarsetma mexanizmlori totbiq
edilmalidir.

Kommunikasiyanin tohlukasizliyinin temin edilmssi. loT
cihazlarimi  olagslondiron  kommunikasiya  kanallarinin
hiicumlara qarst tohlukasizliyi toamin edilmalidir. Bozi
yanagmalarda Otiiriilon molumatlarin tohlikasizliyi sifrlomo
vasitosi ilo tomin olunur. Burada homginin cihazlarin
izolyasiyasi yanasmasindan da istifado olunur.

Sistemin  dayaniqligmm  tomin  edilmasi.  Sistemin
gozlonilmoz hicumlara vo voziyystloro cavab vermo
gabiliyystini ifads edir. Bozi IoT cihazlar1 hiicuma moruz
qaldiqda sistem digar sobokoa qovsaglarmi hiicumlardan qoruya
bilmalidir.

Kiber hiicumlarin agkarlanmasi. Siibholi foaliyyatlori va
mimkin tshlikasizlik pozuntularimi miisyyan etmok Ugln
soboka trafiki izlonilmolidir.

Moxfiliyin qorunmasi. IoT cihazlar1 insanlar haqqinda
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béyuk hocmdo molumatlar toplayir. Bu molumatlara yerlosmo
mokani, olagolor, alig-veris qeydlori, maliyys omoliyyatlari,
sokillar, saslar, s6hbatlor, saglamliq vaziyyati va s. aiddir. Bu tip
molumatlarin icazoli vo ya icazosiz toplanmasi soxslorin
moxfiliyinin gorunmasm ¢atinlogdirir. Hansi molumatlarin
toplanildigi, onlarn neco istifado edildiyi vo kimlorlo
paylasildig1 barads istifadagilora malumat verilmolidir.

Ucdan-uca sifralomos (End-to-End Encryption). IoT cihazlari
ilo serverlor arasinda otiiriilon molumatlar olo kegmomok vo
icazosiz girisden qorunmaq tigiin sifralonmolidir.

Identifikatorun vo girisin idars edilmasi (identity and access
management). Dinyada interneto qosulmus cihazlarin sayimnin
eksponensial artim1 identifikasiya vo girisin idaros olunmast iigiin
ciddi cotinliklor yaradir. Etibarsiz IoT cihazlarinin tohliikasiz
olmayan kanallar Gzarindon moalumat mibadilosi edo bilocayi
etibarli bir amoliyyat miihitinin formalagdirilmast iglin IoT
cihazlari, serverlor vo digor giris ndqtolori arasinda qarsiliqh
autentifikasiyanin tomin edilmasi vacibdir.

Effektiv 10T arxitekturasinin islonmosi. Coxsayli vo
heterogen cihazlardan ibarot olan loT miuhitindo sistemin
effektiv, tohliikasiz, etibarli va miqyaslana bilon sokilds
foaliyyatini tomin etmok moqgsadi ilo 10T (c¢ln arxitektur
modellar islonib hazirlanir. Bu modellar vasitasilo molumatlarin
toplanmasi, Otiiriilmasi, emali vo saxlanilmasi proseslorinin
optimallasdirilmasi, resurslardan somarali istifads, gecikmolorin
azaldilmasi, cihazlararasi qarsiligli alagenin yaxsilagdirilmasi vo

IoT sistemlorinin  kiberhiicumlara qars1  dayanigliligmmn
artirtlmasi hoadaflanir.
loT dgln post-kvant meyarlarinin ~ iglonmoasi.  loT

sistemloarinin tahlikasizliyini tomin etmak magsadilo post-kvant
kriptografik  alqoritmlorinin  totbiqgi vo onlarin  resurs
moahdudiyyatli IoT cihazlarinda istifadesi imkanlar: aragdirilir.

[cazosiz IoT cihazlarmin identifikasiyasi. Toskilatin IoT
sobokasino icazosiz qosulmus cihazlarin askarlanmasi {igiin
intellektual metodlarin islonmasi nazards tutulur [33].

IoT cihazlarinin enerji sorfiyyatinin analizi 9sasinda
tohlukesizlik anomaliyalarinin  askarlanmasi. Burada loT
cihazlarinin enerji sorfiyyati davramisi izlonilir va normal
voziyyatdon konara ¢ixan doyisikliklor tohlikasizlik hadisasi

kimi miayyon edilir.  IoT cihazlarinin enerji sorfiyyatinin
analizi osasinda IoT kiber hiicumlarinin agkarlanmasi ilo bagh
cox sayda yanagmalar islonmisdir. [34]-da smart ev loT
cihazlarina olan DDoS hiicumlarinin tasirini Vo onlarin enerji
Sarfiyyatin1 kemiyyotca (adodi olaraq) giymatlondiron yanagma
toklif edilmigdir.

IoT cihazlarinin yaddas mohdudlasdirict hiicumlarmin
tosirinin analizi vo giymatlondirilmasi. ToT cihazlarinin mahdud

yaddas resurslarm1  tikketmayo  yOnolmis  hiicumlarin
agkarlanmasi nazords tutulur.
Insayder  hiicumlarimin  askarlanmasi.  Otrafimizda

molumatlar1 toplamaq, saxlamaq, emal etmok vo Otlrmak
imkanina malik ¢oxlu IoT cihazlar1 olduguna géro, insayderlor
bu cihazlardan sui-istifads edo bilarlor vo noticods tagkilatin
sistem sarhodlori biitiin IoT cihazlarmi da ohato edacak sokilda
genislonir. 10T mihitindan gaynaglanan hiicum obyektlarindon
biri kigik 6l¢iilii cihazlardir. Belo kigik hesablama va sobokoya


https://research.unsw.edu.au/projects/toniot-datasets
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gosulma imkanmma malik cihazlar hiicumgular {iglin faydali
hiicum vektoru ola bilor. Insayderlor IoT cihazlarinin vasitosi ilo
molumatlarin sizdirilmasini, zarorli programlarin yayilmasini,
DoS hiicumlarmi asanliqla hoyata kegirs bilirlor.

Saxta Giris Noqtalori hilcumlarinin agkarlanmasi. Nagilsiz
sobokalar (iglin on ¢atin tohliikasizlik problemlorindan biri Saxta
Giris Noqtalori (Fake Access Points, F-APs) hiicumlarinin
agkarlanmasidir. Bu hiicum homginin firildag¢r Giris Nogtalori
(rogue AP) va ya badomoal okiz (evil twin) hiicumu adlandirilir
[35]. Saxta Giris Noqtolorinin agkarlanmasi iiglin sayt sorgusu
(site survey), kiiylin yoxlanilmasi (noise checking), MAC Unvan
siyahisinin yoxlanilmasi, naqilsiz soboks trafikinin analizi, Girig
No&qgtesi signalinin giicii Gisullarindan istifads olunur.

NorTtico

IoT cihazlarinda mévcud olan tohliikssizlik problemlori
ciddi va hoyati shomiyyatli risklar yaradir. Oksar istifadacilorin
zoif vo ya standart parollardan istifado etmosi 10T sistemlorini
miixtalif kiberhiicumlara gars1 daha hassas edir. Bundan slavo,
10T cihazlarini siradan gixarmaga, onlarin faaliyyatini pozmaga
Vo ya idaroetmani olo kegirmays y0Onalmis c¢oxsayli hiicum
névlori mévcuddur. Cihaz identifikatorlarinin saxtalagdirilmasi
(spoofing) hallar1 isa gondaran va gobul edon qovsaglarin
hoqiqiliyinin  yoxlanilmasin1 zoruri edir. Mogalodo 10T
texnologiyasinin yaranma tarixi, 9sas anlayislar1 vo inkisaf
xususiyyatlori haqqinda molumat verilmisdir. Eyni zamanda,
10T sistemlarindo miisahide olunan hiicum faktlari, IoT-un
xarakteristikalart vo ii¢ layli arxitekturasi tohlil edilmigdir. IoT-
un tohliikasizlik aspektlori izah olunmusg, miixtolif laylar1 hodof
alan kiber hiucumlar sorh edilmis vo 10T sistemlorino qarsi

hoyata kegirilon hiicumlarin taksonomiyasi qurulmusdur.
Bununla yanasi, IoT sahasindo beynolxalg toskilatlarin
hazirladigi  sonadlor  aragdirilmis, moveud  tohlikasizlik

problemlori mioyyan edilmisdir. IoT tahlikasizliyinin tamin
olunmasi istigamatinds tothiq edilon miasir yanasmalar,
metodlar vo onlarin sinaqdan kegirildiyi verilonlor bazalari tahlil
olunmusdur. Aparilan aragdirmalar gostarir ki, 10T sistemlorinds
tohliikasizliyin tomin edilmasi Gglin kompleks vo ¢oxsaviyyali
mudafio mexanizmlorinin tatbigi mihim shomiyyat dasiyir.
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Abstract- The article investigates the problems of ensuring
cyber security in Internet of Things (1oT) based systems and
examines existing security standards. The main components of
the loT multilayer architecture (perception, network, and
application layers) are analyzed, and the security threats, risks,
and vulnerabilities that may arise in each layer are
systematically examined and summarized. A taxonomy of
cyberattacks that can occur in 10T environments is developed,
and their characteristics are evaluated in a comparative manner.
The current state of existing scientific research in this field is
analyzed, and the main problems and gaps are identified.
Finally, the study determines the key challenges and open issues
in ensuring the cybersecurity of 10T systems.
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