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Xllasa— Moqgalada ragamsal kitabxana muhitinda
kibertahlikasizliyin  tamin olunmasmin 3sas istigamatlari
kompleks sakilda arasdirihir va ahamiyyatli tadgiqatlardan alda
edilon empirik moalumatlardan istifade edarok ragamsal
kitabxanalarin iizlesdiyi kibertohlika mdubhitinin tahlili tegdim
olunur. Tadgiqat isinds ragemsal kitabxana sistemina yonalmis
asas risklor arasdirihir va bu risklorin qarsisinin alinmasi tigiin
coxsaviyyali tahlikasizlik yanagmasimmn tatbiginin vacibliyi
vurgulanir.

Acar soOzlar— Kkibertahlikasizlik; ragamsal kitabxanalar; fidya
programlary; autentifikasiya.

I. Giris

Ragomsal transformasiya kitabxana xidmatlarine do tasirini
gOstormis vo informasiyanin qorunmasi, paylanmasi vo oldo
olunmasi tisullar1 koklii sokildo doyismisdir. Muasir ragomsal
kitabxana sistemlori ragomsal sokildo yaradilmis materiallari,
rogomsallagdirilmis  arxiv ~ kolleksiyalarim1 ~ vo  istifadaci
davranislarina dair molumatlar1 boyiik hacmdo toplayir vo bunun
naticasi olaraq gicli kibertshlikasizlik muhafizasi talob olunur
[1]. Hazirda kitabxana sektoru tarixan mahdudlasdirict
tohllikasizlik nozarstlorindon forqli olaraq agiq ¢ixisa vo
istifadoci maxfiliyins tistiinliik vermisdir ki, bu da hiicum edon
toroflorin - aktiv gokildo istismar etdiyi gorgin bir mihit
yaratmigdir.

2023-cii ilin okyabr ayinda British Library, hamginin
Toronto Public Library vo 2024-cii ilin may ayinda Seattle
Public Library hayata keg¢irilmis yiiksak profilli kiber hiicumlar
gostormisdir ki, rogemsal kitabxana infrastrukturu mirskkab va
uzunmuddatli hiitcumlara qars1 hassasdir. Tokca British Library
insidenti noticesinds Rhysida fidys programi qrupu tarafindan
toxminan 600 GB molumat ogurlanmis vo bunun naticasinds
kitabxananmn kataloqu va rogomsal xidmotlor bir nego ay
foaliyystini dayandirmigdir [2].

Verizon sirkati torofindon hazirlanan Data Breach
Investigations Report-a gors, tohsil xidmatlari sektorunda 2025-
ci ildo 851 malumat sizmasi hadisasi geyds alinmigdir [3]. IBM
hesabatina gérs hor bir insident tzra maliyyas zarari 3,86 milyon
ABS dolar togkil etmisdir [4].

Magalods 2024-2026-c1 illar orzinds ragemsal kitabxana
sistemlorinds bas vera bilacok asas kibertshliikalor, onun
kibertohliikalora qars1 hassasligini artiran struktur xiisusiyyatlor
va ragamsal Kitabxanalar tarafindan praktik olaraq tatbig oluna
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bilon ¢oxqathi vo slibuta osaslanan tshlikasizlik {isullari
aragdirilir.

I1. ROQOMSAL KiTABXANALARDA KIiBERTOHLUK®OSIZLIK UZRO
MUASIR YANASMALAR

2010-cu illarin avvallorindan etibaron kitabxanasiinasliq vo
informasiya tohllkasizliyinin koasismoasinds aparilan todgigatlar
ohomiyysatli doracods artmigdir. Buna baxmayarag, digor kritik
infrastrukturlarla migayisads az todqiq olunmus istiqgamotlordon
hesab edilir. Bu sahods ilk todgigatlarda istifadogi moxfiliyi vo
kitab ddvriyyasi geydlorinin konfidensialliginin qorunmast
mosalalori 6z oksini tapmigdir. American Library Association-in
(ALA) Moxfilik Tolimatlar1 vo onun sonraki yenilonmalori bu
istigamato yOnolmisdir [5]. Sonradan soboko osasli ragomsal
repozitoriyalarin inkisafi noticasindo todgigatlar daha da
genisglonmis vo sistemin blitoévllyd, olgatanhigi vo dayamiqhg: da
asas masalalardan birina gevrilmisdir.

2024-cii ildo National Institute of Standards and Technology
torafindon yayimlanan NIST Cybersecurity Framework 2.0
sanadine “Govern” adli altiner asas funksiya slave olunmusdur.
Bu funksiya toskilati risk idaraetmasi madoaniyyatini va rahbarlik
soviyyssindo hesabathligi 6no ¢ixarmugdir. Bu  doyisiklik
rogemsal kitabxanalar Gglin xususilo shamiyyatli hesab olunur.
Clnki rogomsal kitabxanalarda kibertohlikasizliklo bagh
gorarlar xususi informasiya tohlikasizliyi tizro mitoxassislor
torofindon deyil, rahbarlik torafindon gobul edilir. ISO/IEC
27001:2022  standartt  International  Organization  for
Standardization torofindon yenilonmis vo bulud tohlikasizliyi,
tohdid  kosfiyyati  vo  informasiya  tohlikoasizliyinin
fasilasizliyinin planlasdirilmasi ilo bagl nozarst mexanizmlori
tokmillagdirilmisdir [6]. Bu standart kitabxana sistemlari t¢lin
beynolxalg soviyyads tanman sertifikatlagdirma imkanlar
toqdim edir.

International Federation of Library Associations (IFLA)
2024-cu ilds Kibertshllkasizlik Gzra Bayanat gobul edarok tizv
toskilatlar1  tohlukesizlik infrastrukturuna, hamginin  do
omokdaglar va istifadagilor Uglin  rogemsal savadliliq
proqramlarma investisiya yatirmaga ¢agirmigdir [7]. Elaca do,
ALA-nin 2024-ci ildo gobul etdiyi Kitabxana Moxfilik
Tolimatlarinda molumatlarin Gtiiriilmasi va saxlanilmast zamani
sifrolonmasi  vo bulud xidmoti tominatgilarmm har il
tohlikosizlik auditindon  kegirilmasi  ilo  bagh tolablor
guclondirilmisdir.
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Elmi todqiqatlarda “Zero Trust Architecture” (ZTA)
yanagmasinin totbiqi genis sokildo arasdirilir. NIST-in Special
Publication 800-207 sanadinda bu anlayisin izahi verilir. Belo Ki,
soboka daxilinds vs ya xaricinds yerlosmosindan asili olmayaraq
hor bir istifadogi vo cihaz avtomatik etibarli hesab olunmur vo
resurslara giris zamam istifado¢i identifikasiyasi vo cihaz
davamli sokilds yoxlanilir [8]. ZT A-nin tothigins dair aparilmig
todgiqatlar gostorir ki, bu yanagmanin tatbigi ilo istifadoci
hesablarmnin komprometasiya olunmasindan sonra
hiicumgularm soboks daxilindo lateral horokoti ohomiyyatli
doracads azalir [9].

Elmi odobiyyatda “shadow AI” anlayisi kifayst godor
aragdirtlmamig risklordon biri hesab olunur. Bu anlayis
omokdaslarin, istifadagilorin institusional icazo vo ya nozarot
olmadan generativ sini intellekt alotlorindon istifadasi ilo
alagalidir [10]. 2026-c1 ilda aparilmis todqiqatlarin naticalarine
goro ali tohsil va elmi todgigat musssisalorinds ¢alisanlarin
94%-i giindalik hayatinda siini intellekt alotlorindan istifads etso
do, onlarin yalmz 54%-i mévcud institusional siyasatlor barado
molumathdirlar [11]. Bu vaziyyst iso 0z novbasinds
molumatlarin agiq platformalara 6tiirilmasi Vo natico etibari ilo
molumat sizmalarinin bas vermasi riskini shomiyyatli doracads
artirir.

I1l. RoQoMSAL KITABXANALAR UCUN KiBERTOHLUKS
MUHITI

Fidya Programlar: (Ransomware) va Ikili Santaj (Double
Extortion). Ragamsal kitabxanalar Gglin an ciddi amaliyyat
pozuntusu yaradan tohdid fidys programlari hesab olunur.
Hazirk: fidya programlari ikili santaj taktikalarina asaslanir [12].
Yoni, hicum edonlor molumatlar1 sifraloyir vo geydlori
sistemdon c¢ixarirlar. Tolob olunan fidys ddonilmadiyi taqdirds
bu moalumatlart ictimaiyyato agiqlamaqla hadalayirlor [13].
Xususilo Rhysida vo Black Basta kimi gruplar ictimai sektor,
tohsil muassisalari va kitabxanalar1 asas hadofino gevirirlar.

2023-2024-cu illords British Library-do bas vermis hadiso
kitabxana sektorunda bas vermis insidentlors niimuno hesab
olunur. Bels ki, Rhysida qrupu kitabxananm fidys 6domokdon
imtina etmosindan dorhal sonra ogurlanmis molumatlar1 “dark
web”-do yayimladi. Yayimlamadan avval iss toxminon 600 GB
hocmindo moalumat, o cumladoan, istifadogilora vo iscilora
monsub olan hassas soxsi molumatlar sistemdon ¢ixarildi. Bu
hlicumun naticasi olaraq kitabxananin asas katalogu bir ne¢s ay
arzinds iglomadi vo bu kéhns infrastruktur sobobindan barpa
prosesi da ¢atinlikls hoyata kegirildi [14].

2023-cii ilin oktyabr ayinda Toronto Public Library Black
Basta grupu terafinden oxsar hiicuma moaruz qaldi ve naticads
is¢i heyoti va istifadocilors aid soxsi identifikasiya molumatlari
ogurlandi. Sistemin va Xidmatlarin tam gokilda barpast yalniz
2024-cti ilin fevral ayinda miimkiin oldu. Daha bir fidys
programi hiicumu 2024-cii ilin may ayinda Seattle Public
Library-dos bas verdi. Hiicum naticasinds kitabxananin veb-sayti
va katalog sistemlori ii¢ aydan artiq miiddat arzinds foaliyyatini
dayandirdi [15].

Suni intellekt asashi sosial miihondislik (Al-Driven Social
Engineering). Hazirk1 dovrda generativ siini intellekt alotlorinin
genis sokilds yayilmasi ve istifadasi tohdid mihitinin do koklu
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sokildo dayismosine sobab olmusdur. 2025-2026-c1 illords bas
veron hiicumlarda artiq onenavi heuristik vo imza osash
agkarlama metodlarindan deyil suini intellektdon istifads olunur.
Sos klonlama texnologiyalarinin (voice cloning) tatbigi
kitabxana direktorlari vo IT administratorlarmnin toglid
edilmasine imkan verir vo bu yiiksok solahiyyatli is¢i heyati
Gclin  tohliko monbayina cevrilir. Bundan olavo zororli
programlarm avtomatlagdirilmig sokildo yaradilma imkam da
rogomsal  kitabxanalarin  idaroetmo  sistemlorine  qarsi
fordilogdirilmis hiicumlarin hoyata kegirilmasi tglin texniki
maneslori aradan gotlrar.

Paylanmis Xidmotdan Imtina Hiicumlar: (DDoS). Ragamsal
repozitoriyalar vo kitabxana portallarini hodof alan DDoS
hiicumlar1 resurslarin slgatanligi baximindan artan tohliiks
yaradir. 2025-ci ilin ilk yarisinda diinya tizra 8 milyondan ¢ox
DDoS hicum geydo alimmigdir. Qeyd edok Ki, hodofo alinan
qurumlar arasinda tahsil vo todgigat infrasturkturu shomiyyatli
paya malik olmusdur. DDoS hiicumlar1 malumat sizmasimna
Sobob olmasa da, sistemin foaliyyati pozulur, xidmatlor slgatan
olmur vo notico etibar1 ilo institusional etimad zoifloyir,
akademik todgigat proseslori pozulur va ciddi barpa xorclori
yaranir [16].

Giris malumatlarmin komprometasiyasi va daxili tahdidlar
(Credential Compromise and Insider Threats). 2025-ci ilds
tohsil vo todqiqgat sektorunda bas vermis tohliikesizlik
pozuntularinin 21% -ni ogurlanmis istifadoci hesablari toskil
etmisdir. Bunun osas Sobobi mozunlara, kegmis migqaviloli
musllimloro vo mivaqgsti todgigat heystino aid deaktiv
edilmomis va ya yetori gqodor qorunmayan hesablarin toplanmasi
olmusdur. Ragamsal kitabxanalar ¢oxlu sayda va daim doyisan
istifadogi auditoriyas1 tgiin giris hesablar1 saxladigindan
sistemda genis hiicum sothi yaranir va effektiv sokilda nazarotdo
saxlamaq ¢atinlasir [17].

Ham goasdan, ham do tesadufi olan daxili tahdidlar riski daha
da artirir. Mosalon, is¢i heystinin icazosiz sokildo istifadagi
molumatlarma daxil olmasi vo ya fising hiicumlar1 noticosindo
giris molumatlarint bilmodon ifsa etmosi texniki nozarot
mexanizmlori vasitosilo qarsist tam alma bilmoyon risklor
yaradir.

Tachizat zanciri va Uglinct taraf risklari (Supply Chain and
Third-Party Risks). Bir ¢ox rogemsal kitabxanalar integrasiya
olunmug kitabxana sistemlori (ILS), rogomsal aktivlorin
idaroetms platformalar1 vo bulud saxlama xidmotlori Uglin
tglincl torof tominatgilardan asilidir. Bu halda belo tachizat
zoncirinds yaranan zoifliklor eyni anda bir ne¢a quruma tosir
gostera bilar. Kiberhlicumlardan sonra maxfilik mugavilslori vo
tglincl torof tominatgilarin mohdud soffafligi bir ¢ox hallarda
insidento cavab prosesini gecikdirir va zarargokmis ragamsal
kitabxanalar tguin hticumun tahlili ¢atinlogir [17].

IV. ROQOMSAL KITABXANA SISTEMLORININ STRUKTUR
ZOIFLIKLORI

4.1 Kbéhna sistemlarin modernlasdirilma ylki (Legacy System
Debht)

Rogomsal
problemi

kibertohliikasizlik
ilo olagedardir.

kitabxanalarmm on  ¢atin
infrastrukturun  kdhna  olmasi
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Rogomsal kitabxana onilliklor orzindo qurulmus kataloq
sistemlari, rogomsallagdirma proseslori Vo arxiv repozitoriyalar
ilo islayir vo bu sistemlorin texnoloji osaslarimin miiasir
tohlukosizlik  arxitekturasindan  forqli olmasi  miixtolif
kiberhlicumlara maruz qalmasina sorait yaradir. British Library
hadisasinin  tahlili  kbéhno  sistemlorin  murokkabliyinin
xidmatlorin yeni va tohliikasiz sokilds qurulmus platformalarda
borpasinin ¢atinliyini gostormisdir [18].

4.2 Agiq giris madaniyyati va tahlukasizlik nazaratlari (Open-
Access Culture vs. Security Controls)

Rogomsal kitabxanalarin osas missiyast informasiyaya
borabar vo manessiz ¢ixis tomin etmokdon ibaratdir. Bu iso
gucli autentifikasiya vo giris nazarstlorinin yaratdigi “manes”
ilo ziddiyyat togkil edir. Bu problemin holli G¢in ¢oxfaktorlu
autentifikasiya, IP osasli mohdudiyyatlor vo sessiya vaxt
mohdudiyyatlorinin totbigi istifadogi tocribosi vo olgatanliq
toloblari ilo uygunlagdirila bilor. Belsliklo da, tohlikasizlik va
istifado rahatlig1 arasinda balans diizgiin sokilds qurula bilor.

4.3 Budco mohdudiyyatlori vo kadr catismazligi (Budget
Constraints and Staffing Gaps)

Ictimai vo akademik ragamsal kitabxanalar bir cox hallarda
rogomsal sistemlorinin miqyast ve mirakkabliyi ilo migayisado
mohdud IT biidcasine malik olurlar. Bels kitabxanalarda
kibertohlukasizlik tzra miitaxassis nadir hallarda mévcud olur
vo tohliikasizlik masalolori iimumi IT heyati torofindon icra
olunur. Bu isa 6z ndvboasinds tohdidlorin askarlanmasi, insidento
cavab vo tohliikasizlik arxitekturasinin qurulmasi saholorindo
ciddi bosluglarin yaranmasia sabab olur.

4.4 Kolga suni intellekt vo malumat sizmasi (Shadow Al and
Data Leakage)

Kitabxana is¢ilorinin metadata yaradilmasi, kataloglasdirma
vo digor inzibati iglor tgiin suni intellekt alstlorindon
istifadesinin genis yayilmasi yeni molumat sizmasi risklori
yaradir. Siini intellekt alotlorindon istifade zamani istifadagi
molumatlari, sistem qeydlori vo daxili yazigmalar iigiincii torof
sistemloring 6tiiriils bilar. 2026-c1 il tadqiqatlar1 gostarir ki, ali
tohsil sektorunda calisanlarin 94%-i miitomadi gokildo siini
intellekt alotlorindon istifado edir. Bunlardan yalniz 54%-i
institusional siyasotlor haqqnda molumathdirlar. Bu iso
tohliikesizlik risklorinin idars olunmasinda bosluqlar yaradir.

4.5 Metadata ifsasi va maxfilik risklori (Metadata Exposure and
Privacy Risks)

Rogomsal kitabxana interfeyslori istifadogilorin oxu vo
todqgigat davraniglarini analiz etmoys imkan veran metadata
Ozlorindo oks etdirir. Anonim hesab edilon istifadogi
foaliyyotlorinin miioyyonlogmosine roqomsal resurs sorgularina
daxil edilmis sabit cihaz identifikatorlari, IP {invanlarinin
geydiyyat1 vo davamli sessiya tokenlari sobab ola bilor [19]. Bu
hal tokco moxfilik pozuntusu deyil, hom ds General Data
Protection Regulation (GDPR) kimi malumatlarin gorunmasi
carcivalari baximindan da ciddi riskler yaradir.

V. COXQATLI TOHLUK®SSIZLIK CORCIVOSI

Rogomsal kitabxanalarda kibertohliikesizliyin —effektiv
sokilda tamin olunmasi bir sira istiqamatlori birlosdiran ¢oxqatl
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miidafio strategiyasinin totbiq olunmasmi tolob edir.Toqdim
olunan yanagma National Institute of Standards and Technology
torofindon  hazirlanmis  NIST CSF 2.0, International
Organization for Standardization / IEC 27001:2022 standarti,
American Library Association-in “Library Privacy Guidelines”
sonadi vo real insidentlorin tohlilindon oldo edilmis tocriibolor
asasinda formalasdirilmigdir.

5.1 Idaraetmo va risklorin idara olunmast

Rogomsal kitabxanalarda tohliikesizliyin idars edilmasi
avvalca rohborlik saviyyasindo formalasdirilmalidir. NIST CSF
2.0 corgivosinin - “Govern” funksiyasi kibertohliikosizlik
strategiyasinin ~ togkilati  risk  idaroetmo  proseslorine
inteqrasiyasini tolab edir.

Roqomsal kitabxanalar ii¢iin bu, adoton Informasiya
tohliikasizliyi iizro mosul soxsin toyin olunmasi, Informasiya
Tohliikasizliyi Siyasatinin hazirlanmasi vo idaroetmo surasinin
kibertohliikosizlik  risklori haqqinda miitomadi  sokildo
moalumatlandirilmasi demoakdir.

Roagoamsal kitabxanalar ISO/IEC 7001:2022 standartini gabul
etmoli va resurslarini, risk qiymoatlondirmalorini, risklorin idars
olunmasi planlarini sonadlogdiron informasiya Tohliikasizliyi
Idaroetmo Sistemini (ISMS) formalasdirmalidir.

5.2 Sifirinct giin arxitekturasi

Rogomsal kitabxanalar ononovi goboko tohliikesizliyi
modelindon Zero Trust Architecture (ZTA) modelino kecidi
hoyata kecirmalidirlor. Bu model heg bir istifadagi, cihaz vo
totbigo soboko daxilindo yerlosmosindon asili olmayaraq

avtomatik etibar edilmomoasi prinsipino  osaslanir. Bu
yanasmanin agagidaki komponentlari var [20]:

e Kimliyin yoxlanilmasi: her bir giris sorgusu

morkazlogdirilmis  identifikasiya sistemi vasitoasilo

autentifikasiya vo avtorizasiya edilmali vo sessiya

daxilinds anormal davramglara qarsi davamh
monitoring aparilmalidir.
e Cihaz tohlikasizliyinin  yoxlanmasi:  cihazlarin

kitabxana resurslarina giris oldo etmoazdon owvel

minimal tohliikasizlik  tolablorine  uygunlugu
yoxlanilmalidir.

e  Mikroseqmentasiya: soboka segmentlori — istifadagi
molumatlari, rogomsal repozitoriyalar vo inzibati

sistemlor detalli giris nozaratlori ilo izolyasiya edilmali
Vo kiberhiicum zamam hiicumun soboko daxilinds
yayilmasi mohdudlasdiriimalidir.

5.3 Fisinga davamli ¢oxfaktorlu autentifikasiya

Giris moalumatlarinin ogurlanmasina qarsi yalniz parol asasli
autentifikasiya kifayst etmir vo coxfaktorlu autentifikasiya
(Multi-Factor Authentication - MFA) burada asas hall yolu kimi
0zilinii gostarir.

Yalniz parol ilo qorunan hesablar miasir kibertohdidlore
qars1 kifayat qoder qorumani tomin etmodiyinden roqemsal
kitabxanalarda c¢oxfaktorlu autentifikasiya (MFA) totbiq
edilmolidir.

FIDO2/WebAuthn standartinin totbiqi kiberhiicumlardan
gorunmanin on yaxst iisuludur vo bu iisul ilo birdofslik parollarin
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(OTP) ogurlanmasinin da qarsist alinir.

Beloliklo do, rogomsal kitabxana sistemlorino, istifadogi
molumat bazalarina giris imkanma malik hesablarin yiiksok
saviyyali MFA tohliikssizlik tominati ilo qorunmasi hayata
kecirilmolidir [21].

5.4 Sifroloma vo malumatlarin gorunmasi

ALA torofindon hazirlanmig Library Privacy Guidelines
(2024) sonadinds kitabxana molumatlarinin hom saxlanilmas,
hom do 6tiiriilmasi zamann sifralonmasi tolab olunur. Sanaddo
kitabxanalar iigiin tovsiyo olunan tohlilkasizlik toloblori
bunlardir:

e Molumat otirtlmolorinds TLS 1.2 vo ya daha yeni
tohlikasizlik protokollarindan istifado olunmali vo
tohliikesizlik  sertifikatlari ~ miitomadi  sokilds

yenilonmalidir

Ragamsal repozitoriyalarm, bulud sistemlari vo ehtiyat
nisxalorin qorunmast zamani AES-256 sifrolomo
Usulundan istifads olunmalidir

Soxsi malumatlarn vo kitabxanalararas1 abonement
proseslorinin géndorildiyi slage kanallarinda ““end-to-
end” sifraloma metodunun tatbigi tomin edilmalidir

Ragoamsal kitabxana sistemlorinds yalniz lazim olan
soxsi molumatlar saxlanilmahidir [22].

5.5 Doayisdirilmasi mimkin olmayan ehtiyat nisxalori va
folakatdon sonraki barpa

Ehtiyat niisxo sistemi fidys proqramlarina qarst raqomsal
kitabxana platformasinin dayaniqligina birbasa tosir gostorir.
Belo ki, dayisdirilo bilmayan ehtiyat niisxalor kiberhiicumlara
qars1 asas barpa imkanini tomin edir.

Rogomsal kitabxanalarda 3-2-1-1-0 ehtiyat niisxo (backup)
strategiyast totbiq oluna bilor.

Bu prinsiplors gora resurs an azi 3 niisxodo saxlanilmali vo
bu niisxalar 2 forqli yaddas miihitinds - hom server, hom xarici
diskdo yerlosdirilmolidir. Homginin niisxolordon biri basqa
moakanda va ya bulud sisteminds saxlanmali va biri isa silins vo
doyisdirilo bilmayan formada olmalidir. Biitiin ehtiyat niisxolor
miitomadi gokildo yoxlanilmali vo bu proses sohvsiz (sifir xota
prinsipi ilo) hoyata kecirilmolidir.

5.6 Hiicumlarin agskarlanmasi, monitoring vo insidentlora
cavabverma

Kibertohliikolorin erkon morhalodo agkarlanmasi {igiin
soboko foaliyyoti vo sistem qeydlori davamli sokildo
izlonilmalidir. Buna goéro ds roqemsal kitabxanalar sabaks va
kompiiterlordo siibhali foaliyyeotlori askar edon tohliikasizlik
sistemlorindon istifade etmoli, biitin sistemlordon golon
tohliikesizlik melumatlari1 bir moerkozdo toplayaraq analiz
etmolidirlor. Eloco do avvelcodon hazirlanmis insidents cavab
planina sahib olmali vo kiberhiicum bas verdikds istifadoagilari,

rohborliyi ve aidiyysti qurumlarin neco va no vaxt
molumatlandirilacagini miisyyonlogdirmalidirlor.
5.7 Omoakdag hazirligi va tohliikasizlik madaniyyati
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omokdaslari tigiin strukturlasdirilmis vo miitomadi tohliikasizlik
iizro maariflondirma proqramlar1 hayata kegirilmalidirler. Tolim
programlarma siini intellekt torofindon yaradilmis qeyri-adi
sorgularin yoxlanilmasi, siini intellekt alotlori {iglin moaqbul
istifado siyasatlori; hanst malumatlarin icazasiz stni intellekt
platformalarinda emal edilo bilmayacoyi daxil edilmalidir.
Homginin tohlilkasiz parol idaroetmosi vo tohliikesizlik
insidentlari barade mslumat verma prosedurlart da 6z oksini
tapmalidir.

5.8 Uglincii taraf risklorinin idara olunmas:

Rogomsal kitabxanalarin  bir ¢ox hallarda xarici
provayderlorden istifads etdiyini nazere alsaq, burada iiglincii
torof risklorin idaro olunmasi vacibliyinin artdigini qeyd eds
bilorik. Rogomsal kitabxanalar {iglincii torof tochizatcilarla
miiqavilo baglamazdan ovval tohliikesizlik yoxlamasindan
kegmosini tolob edo bilarlor. Baglanmis miigavilolordos kitabxana
resurslarinin neco qorunacagi vo tohliikasizlik pozuntusu bas
verdikds no godor miiddst orzinde melumat verilocayi aydin
sokildo gostorilmolidir. Burada tohliikesizlik pozuntulari zamant
bildirisin 72 saat orzinds verilmasi tdvsiys olunur. ALA-nin
“Library ~ Privacy  Guidelines”  sonadindo  kitabxana
molumatlarini emal edon bulud xidmaotlori sirkatlorinin hor il
tohliikesizlik yoxlamasindan ke¢moli oldugu tolob olunur [23].

VI. ToTBIQ COTINLIKLORI

Toklif olunan g¢oxqatli tohliikesizlik sisteminin qurulmasi
faydali olsa da, onun rogomsal kitabxanalarda totbigindo
miioyyan ¢atinliklor yaranir. Maliyys ¢atismazligini buna misal
gostara bilorik. Ciinki kitabxanalar tohliikesizlik xorclori ilo
paralel olaraq fondlarin genislondirilmasi, roqomsal va istifadagi
xidmotlori igiin  do bilidco aywrmali olurlar. Homginin
kitabxanalarda kibertohliikasizlik tizro miitoxassis olmadigindan
sistemlorin daimi izlonmosi prosesi do aparilmir. Digor bir
problem iso kohna texnologiyalarin  yenilonmasindoki
¢otinliklordir. K6hna program va sistemlorin yenilonmasi do ¢ox
xarc tolob edon bir prosesdir vo belo proqramlardan istifads
tohliikasizlik risklarini artirir.

British Library-ya gars1 hayata kegirilmis kiberhiicumdan
sonra bdyik maliyys xorci ilo infrastruktur yenilondi vo bu da
stibut etdi ki, avvalcodon kibertohliikasizliys investisiya qoymaq
sonradan olan barpa xarclorini do azaldir.

Rogomsal  kitabxana  platformalarinda  tohliikasizlik
sistemlori qurularken istifadogi mexfiliyi qorunmali vo
tohliikesizlik  todbirlorinin  artirtlmas:  soxsi  molumatlarin

pozulmasina sobab olmamalidir.

Kigik kitabxanalar {igiin omokdagliq da miihiim shomiyyat
dastyir. Kitabxana konsorsiumlar1 vasitosilo onlar ortaq
tohliikasizlik xidmatlarindan vo texniki destakdan daha az xarclo
istifado edo bilirlor.

Rogomsal kitabxananin osasimi togkil edon open access
prinsipi tohliikesizlik todbirlori istifadogilor {iglin minimum
manes yaradacaq formada totbiq olunmalidir. Risk gostaricilori
artdiqca adaptiv autentifikasiya mexanizmlarinin totbiqi istifado
rahatlig1 ils tohliikasizliyin qorunmasi arasinda tarazliq yaradir
[24].

Tonzimlayici-hiiquqi miihit kitabxanalarin tohliikaesizlik
toloblorini uygunlagmasini zoruri edir. Malumatlarin qorunmasi
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qaydalar1, milli kibertohliikasizlik yanagmalari vo bu sektora aid
tolimatlar genis hocmdo soxsi molumat saxlayan togkilatlar tigiin
minimum tohliikasizlik standartlarinin formalasdirilmasini talob
edir.

NoTico

2023-2025-ci illordo miixtalif dlkolorde foaliyyot gdstoron
boyik kitabxana sistemlorino qarst hoyata kegirilmis
kiberhiicumlar bunun yalniz nozari risk vo ya golocok ehtimal
olmadigini siibut etdi. Rogemsal kitabxana sistemlori kritik
informasiya strukturu kimi haker qruplarinin asas hadoflorindon
birino  ¢evrildi.  Kiberhiicumlar  noticosindo  rogomsal
kitabxanalarin elektron kataloglarmin dayanmasi, rogomsal
arxivlorin olgatmaz olmasi, istifadogi molumatlarinin ifsast vo
uzunmiiddotli barpa xarclori onlarin yalniz informasiya xidmoti
kimi deyil, ham do yiiksok riskli roaqemsal miihit kimi idare
olunmasinin zoruriliyini gostormisdir.

Mogqalodo tohlil edilon niimunalor anonovi tohliikosizlik
yanasmalarinin kifayst etmodiyinin ayani siibutudur. Maqalado
togdim olunan sokkizqatli kibertohliikasizlik modeli rogomsal
kitabxanalar {igiin texniki, toskilati vo insan faktorlarini vahid
tohliikasizlik ekosistemindo birlogdiron kompleks yanagmadir.
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Abstract- This article thoroughly examines the primary
techniques to maintaining cybersecurity in the digital library
environment and gives an overview of the cybersecurity
landscape confronting digital libraries based on empirical data
from key research papers. The study looks into the primary
threats to digital library systems and underlines the significance
of implementing a multi-layered security strategy to prevent
these threats.
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