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Xilasa— Bu magalada kritik infrastruktur obyektlarinda istifada
olunan SCADA (Supervisory Control and Data Acquisition)
sistemlarinin kibertahlikasizlik problemlari tahlil edilir. SCADA
sistemlarinin enerji vo senaye sahalarinds rolu nazers alinaraq
asas risklar miayyan olunur. Eyni zamanda jurnal geydlarinin
analizi (log analysis), sabaka trafikinin analizi (traffic analysis) va
hadisa xronologiyasinin qurulmasi kimi Kkiberkriminalistik
metodlar arasdirilir. Magalads SCADA sistemlari ii¢iin paylanmis
va hibrid arxitektura modeli taklif edilir.

Acar sozloar— SCADA sistemi; kibertahlikasizlik;  kritik
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I. Giris

Mduasir dovrdo sonaye vo energetika sistemlarinin

rogomsallagdirilmasi idarsetmo proseslorinin avtomatlasdiril-
masma vo Semaraliliyinin yiksalmasine sobab olmusdur.
SCADA (Supervisory Control and Data Acquisition) sistemlori
bu prosesds osas idaroetms vasitosi kimi ¢ixis edir vo Kritik
infrastruktur obyektlorinin idars olunmasimi tamin edir. Lakin
SCADA sistemlorinin goboka mihitine inteqrasiyasi onlarin
kiberhiicumlara qars1 hossasligini artirir. Bu sabobdon SCADA
sistemlorinds kiber tohliikasizlik masalslorinin aragdirilmasi
aktual elmi-praktiki problem kimi ¢ixis edir.

Il. SCADA SISTEMLORININ MAHIYYSTi vo IsLoMo

PRINSIPI
SCADA (Supervisory Control and Data Acquisition)
sistemlori sonaye vo enerji infrastrukturunda texnoloji

proseslorin uzagdan idars olunmasi vo monitoringi Ugun istifado
olunan kompleks avtomatlagdirma sistemloridir [1, 2]. Bu
sistemlor real-vaxt rejimindo mslumatlarin  toplanmasini,
emalmi vo operatora toqdim olunmasmi tamin edir. SCADA
sistemlorinin osas moqgsadi istehsal vo 6tirma proseslarinin
tohliikasiz, fasilosiz vo semorali sokildo idaro edilmosidir.
SCADA sistemlorinin  osas funksiyalarina molumatlarin
toplanmasi, proseslorin - monitoringi, uzagdan idaraetms,
signalizasiya sistemi vo molumatlarm arxivlogdirilmasi daxildir
[1]. Bu funksiyalar vasitesilo operatorlar sistemin cari
vaziyystini izloys vo zoruri hallarda idaroetmo prosesine
mudaxils eds bilirlor.

SCADA sistemlori bir nego asas komponentdon ibaratdir.
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Bunlara programlagdirila bilan loji kontrollerlar (Programmable
Logic Controller — PLC), uzaq terminal qurgulart (Remote
Terminal Unit— RTU), insan-masin interfeysi (Human-Machine
Interface — HMI) vo morkozi serverlor daxildir [1, 2]. PLC va
RTU-lar saha soviyyesindo yerlogorok sensor vo icraedici
qurgulardan malumat toplayir, homginin idaraetmo amrlorinin
icrasmmi tomin edir. HMI sistemi operatora vizual interfeys
toqdim edir, serverlor iss molumatlarn  emalin1  vo
saxlanilmasini tomin edir.

SCADA sistemlorinin arxitekturas1 adoton ¢oxsaviyysli
struktur Gzro qurulur. Bu struktur saho soviyyssi, idaroetmo
Saviyyasi Vo nozarat Saviyyasindon ibarotdir [1]. Sahs
soviyyssindo sensorlar vo icraedici qurgular, idaroetmo
saviyyasinds PLC vo RTU-lar, nazarat saviyyasinds iss SCADA
serverlari vo HMI sistemlori yerlosir. Miiasir SCADA sistemlori
soboka texnologiyalarindan istifado etmoklo miixtalif obyektlor
arasimda molumat mibadilasini tomin edir.

SCADA sistemlarinin foaliyyatinda informasiya
texnologiyalart (Information Technology — IT) va amaliyyat
texnologiyalar1 (Operational Technology — OT) mihitlori
arasinda forglor mithiim rol oynayir [3, 4]. IT sistemlori asasen
molumatlarin  saxlanmasi vo emalina yonoldiyi halda, OT
sistemlari fiziki proseslorin idare olunmasina xidmot edir. OT
muhitinds real-vaxt rejimi, agag1 gecikmo Vo sistemin fasilosiz
foaliyyati osas prioritetlordir. Bu sobobdon IT sistemlorinda
totbig olunan boazi tohlikasizlik vo idarsetmo yanasmalar1 OT
muhitinds birbasa totbiq oluna bilmir.

Beloliklo, SCADA sistemlori miasir sonaye va enerji
infrastrukturlarinin osas idarsetms vasitosi kimi ¢ixis edir. Bu
sistemlorin diizgiin qurulmasi texnoloji proseslorin fasilasizliyi,
operativ idarsetma vo kiber tohliikasizlik baximindan mithiim
ohomiyyat dagiyir.

I1l. SCADA SISTEMLORININ DOVLST Vo KRiTiK
INFRASTRUKTUR UCUN MAHIYY®OTI

SCADA sistemlori  miuasir dovlstlorin  idarsetmo  va
tohlikasizlik mexanizmlarinde miihim rol oynayan texnoloji
platformalardan  biridir. ~ Xususilo  kritik  infrastruktur
obyektlorindo — enerji, su tochizati, nogliyyat vo sonaye
sahalorinda — bu sistemlar texnoloji proseslarin fasilosiz va
tohliikasiz sokilds idaro olunmasmi tamin edir [5, 6]. Ddvlot
saviyyasinde SCADA sistemlarinin totbiqi yalniz texniki
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idaroetmo vasitosi kimi deyil, ham do strateji nozaroat vo gorar
gobuletms alati kimi giymatlondirilir [3, 4].

Azorbaycan  Respublikasinda  kritik  infrastrukturun
gorunmasi va idars olunmasi hiiquqi baximdan da tonzimlonir.
“Milli tohlilkssizlik haqqinda” Azerbaycan Respublikasinin
muivafig qganunun 1-ci maddesine gdrs, Azarbaycan
Respublikasinin milli tahllkasizliyi dévlstin mistaqilliyinin,
suverenliyinin, orazi biitovliyiiniin, konstitusiya qurulusunun,
xalqm va Olkonin milli maraglarinin, insanin, comiyyatin vs
dovlstin hiiquq va manafelorinin daxili vo xarici tohdidlordan
gorunmasinin tamin edilmasidir [7].

Azarbaycan Respublikasmin "Informasiya,
informasiyalagdirma vo informasiyanin miihafizosi haqqinda"
Qanunu ilo kritik informasiya infrastrukturu dovlst idaragiliyi,
midafio, sohiyys, maliyys bazarlari, energetika, nogliyyat,
informasiya texnologiyalari, telekommunikasiya, su tochizati vo
ekologiya sahslorinds foaliyyoti tomin edon, funksionalliginin
pozulmasi1 dovlatin, comiyystin vo votondaglarin maraqglarina
mihim  zoror wvura bilon informasiya sistemlarinin,
avtomatlasdirilmis idaroetmo sistemlorinin vo informasiya-
kommunikasiya sobokoalarinin macmusu kimi muoyyan edilir

8]

Azarbaycan Respublikasi Prezidentinin 28 avqust 2023-cl il
tarixli  soroncamu  ilo  tosdiq  edilmis  “Azorbaycan
Respublikasinin informasiya tohlukosizliyi Vo
kibertohliikasizliya dair 2023-2027-ci illor Ugiin Strategiyas1”
dovlatin, comiyystin vo insanlarin informasiya-kommunikasiya
texnologiyalarindan (IKT) tohlilkasiz istifadasinin tomin
edilmasino, milli informasiya tohlikessizliyi saviyyasinin
yuksaldilmasina, ddvlat va 6zal sobokalorin, hamginin kritik
informasiya infrastrukturlarinin tohlukasizliyinin
guclandirilmasine xidmat edir [9].

"Azorbaycan  Respublikasmin ~ Milli ~ Tohllkasizlik
Konsepsiyasi"nda informasiya tohliikasizliyi siyasotine xiisusi
boélms  ayrilmisdir [10]. Konsepsiyaya goro, 0Olkodo
informasiyanin,  dovlet informasiya ehtiyatlarmmm  vo
informasiya infrastrukturunun madafiosi UGzro milli sistem
inkisaf etdirilir vo m6hkamlondirilir. Bu istigamotdo 17 iyul
2023-cl ildo “Azorbaycan Respublikasinda kritik informasiya
infrastrukturunun tohliikasizliyinin tomin edilmosi gaydalar”nin
tosdiq edilmosi hagqinda Azarbaycan Respublikasi Nazirlor
Kabinetinin Qarar1 gqabul edilmisdir [11].

Bu corgivodo enerji infrastrukturu vo ona xidmat edsn
SCADA sistemlari dovlastin tohlukasizlik siyasstinin mihim
elementi hesab olunur [3]. Bundan olave, “Informasiya,
informasiyalagdirma vo informasiyanin miihafizasi haqqinda”
Azorbaycan Respublikasinin Qanunu informasiya sistemlarinin,
0 cUmloedon SCADA kimi idareetmo  sistemlorinin
tohlikasizliyinin tamin edilmasini hiiqugi mistovids tonzimlayir
[8]. Qanunda informasiya resurslarinin qorunmasi, icazaSiz
midaxilolorin ~ qarsisimin~ alinmasi  vo  molumatlarm
tohlikasizliyinin tomin olunmasi asas prinsip kimi miayyan
edilmisgdir.

Kritik informasiya infrastrukturu sahesinds Azarbaycan
Respublikasi Prezidentinin 17 aprel 2021-ci il tarixli formani ilo
hiiqugi vs institusional asaslar formalasdirilmig, 27 may 2022-Ci
il tarixli ganun doyisikliklori ilo ise kritik informasiya
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infrastrukturu anlayis1 daha da dagiqlosdirilmis va tohlikasizlik
toloblori guclondirilmigdir. Bu normativ sonadlor SCADA
sistemlorinin do daxil oldugu enerji va Sonaye obyektlorinin
xisusi qorunan obyektlor kimi giymatlondirilmasini tomin edir
[8, 11].

Enerji tohlukasizliyi dovlst tahliikasizliyinin ayrilmaz torkib
hissesidir va bu sahodo SCADA sistemlorinin  rolu
ovozolunmazdir. Elektrik gobokslorinin idars olunmasi, qoza
hallarinin vaxtinda agkarlanmasi vo enerji balansinin qorunmasi
mohz bu sistemlor vasitasilo hoyata kecirilir [12, 13]. SCADA
sistemlori enerji axinlarimin  monitoringine vo  operativ
idaroetmoays imkan verorok enerji sisteminin dayaniqliligini
artirir.

Milli tohliikesizlik baximindan SCADA sistemlori strateji
ohomiyyst dasityan obyektlords genis totbiq olunur. Elektrik
stansiyalari, yarimstansiyalar, neft-qaz emali miiossisalori kimi
obyektlorda bu sistemlarin islomosi iqtisadi ve sosial sabitlik
Ucun kritik shomiyyato malikdir [5, 14]. Bu sebsbdon SCADA
sistemlarinin  tohllkasizliyi dovlst soviyyssinds nozarstdo
saxlanilir vo onlarin qorunmasi tiglin xtisusi hiiquqi vo texniki
todbirlor hoyata kegirilir [3, 6].

Notico  etibarilo, SCADA  sistemlori  Azorbaycan
Respublikasinda kritik infrastrukturun idaro olunmasi, enerji
tohlikasizliyinin  tamin edilmasi vo milli tohlikasizliyin
gorunmast baximindan strateji ohomiyyoto malikdir. Bu
sistemlorin hiiquqi osaslarla qorunmasi vo inkisaf etdirilmosi
dovlatin prioritet istigamatlorindan biri hesab olunur.

IV. SCADA SiSTEMLORININ KRIiTiK INFRASTRUKTUR
SAHOLORINDO TOTBIQI

SCADA sistemlori kritik infrastruktur sahslarinds texnoloji
proseslorin avtomatlasdirilmasi, monitoringi vo operativ idars
olunmas tigiin genis totbigq olunur [1, 2]. Bu sistemlor real-vaxt
rejiminds molumatlarin ~ toplanmasmi,  emalm  va
vizuallagdirilmasini tomin edarok obyektlorin tohlikasiz vo
fasilasiz foaliyysting sorait yaradir. Miixtslif sahalorda SCADA
sistemlorinin totbigi hamin sektorlarin texnoloji vo idarsetma
xususiyyatlorina uygun sokilds formalagir.

Enerji sektorunda, ysni istehsal, 6tirme vo paylanma
marholalarinde SCADA sistemlori elektrik enerjisinin idara
olunmasinda asas texnoloji vasitolordon biri kimi ¢ixis edir [12,
13]. Elektrik stansiyalarinda istehsal proseslarino nozarat,
generatorlarin igloma parametrlorinin izlonilmasi vo enerji
istehsalimin optimallagdirilmas: bu sistemlar vasitasilo hoyata
kecirilir. Yarimstansiyalarda gorginlik Saviyyasinin
tonzimlanmosi, kommutasiya qurgularinin (switchgear) idars
olunmast vo (Qoza hallarinda operativ miidaxilo SCADA
sistemlarinin asas funksiyalarina daxildir.

Neft-qaz sonayesindo SCADA sistemlori hasilat, emal vo
nagl proseslorinin kompleks sokilds idars olunmasimnda miithiim
rol oynayir [1, 5]. Neft vo qaz quyularinda hasilat proseslorinin
monitoringi, boru kemarlarinds tozyiq ve axin saviyyslarinin
nozarotdo saxlanilmasi, nasos vo kompressor stansiyalarinin
idara olunmasi bu sistemlor vasitasilo tomin edilir. Potensial
sizmalarin vo texniki nasazliqlarin vaxtinda agkarlanmasi iso
ekoloji va igtisadi risklorin azalmasina komok edir.

Su va kanalizasiya sistemlarinds SCADA texnologiyalari
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suyun tomizlonmosi, saxlanmasi vo paylanmasi proseslorinin
avtomatlasdirilmasini tomin edir [1, 6]. Su anbarlarinda saviyya
noazarsti, nasos stansiyalarmin idars olunmasi, suyun keyfiyyot
gostoricilarinin monitoringi vo tomizlayici qurgularin faaliyyati
SCADA  sistemlori  vasitosilo  izlonilir.  Kanalizasiya
sistemlorinds iss tullanti sularmin toplanmasi, daginmasi vo
tomizlonmasi proseslori nozarotds saxlanilir ki, bu da sanitariya
tohlukasizliyi vo otraf miihitin qorunmasi baximindan mithiim
ohamiyyat dastyir.

Nogliyyat vo logistika sistemlorindo SCADA sistemlori
mixtolif nagliyyat infrastrukturlarinin idars olunmasinda
istifads olunur [1, 2]. Damir yolu sistemlarinds signalizasiya vo
horokato nozarst, avtomobil yollarinda trafik idaroetmo
sistemlori, hava limanlarinda vo limanlarda logistika
omoliyyatlarinin  koordinasiyast SCADA texnologiyalarinin
tothigi ilo hoyata kegirilir. Bu sistemlor nogliyyat axininin
optimallagdirilmasina,  tohliikesizliyin  artirilmasma  vo
gecikmolarin minimuma endirilmasina imkan verir.

Sonaye Vo istehsalat muassisalorinde SCADA sistemlari
istehsal proseslorinin avtomatlasdirilmasi vo optimallagdirilmasi
iclin genis istifado olunur [1, 2]. Metallurgiya, kimya, gida
sonayesi vo digor istehsalat sahslorindo texnoloji proseslor
SCADA vasitasila nazarotdo saxlanilir. Avadanlhqlarin islomo
vaziyyatinin izlonilmasi, istehsal parametrloarinin tonzimlonmasi
vo  mohsuldarligin  artirilmast  bu  sistemlorin  osas
ustinluklorindandir.

Beloliklo, SCADA sistemlori muxtolif kritik infrastruktur
sahalorinda proseslorin avtomatlasdirilmasini, tahlikasizliyini
Vo somoaraliliyini tomin edon asas texnoloji platforma kimi ¢ixis
edir [5, 6]. Bu sistemlarin genis totbiqi muasir sonaye vo dovlot
infrastrukturlarinin dayaniglh inkigafi ti¢iin mithiim sortdir.

V.SCADA SiSTEMLORINDO KIiBERTOHLUKOSIZLIK
PROBLEMLORI

SCADA sistemlari kritik infrastrukturun osas idarsetma
komponentlorindon  biri  olduguna géro onlarin  kiber
tohlukasizliyi xtsusi shomiyyst kasb edir [15, 2]. Bu sistemlar
awvallar asason qapali va izolyasiya olunmus miihitds foaliyyat
gOstorso do, muasir ddvrds sobokoa texnologiyalarinin vo
uzagdan idarsetmonin totbigi noticesinds xarici gobokalorlo
inteqrasiya olunmusdur. Bu iso SCADA sistemlarini muxtalif
kibertohliikalors daha hassas vaziyyatos gotirmisdir.

SCADA sistemlarinds asas problemlarden biri onlarm ilkin
dizayn morholasinda kiber tohlukasizlik amillorinin tam nazars
alinmamasidir [3, 2]. Bu sistemlar daha ¢ox funksionalliq va
operativlik prinsipi osasinda qurulduguna goro tohlikasizlik
mexanizmlari bir ¢ox hallarda sonradan slava olunmusdur.
Noticodo bozi SCADA sistemlorindo autentifikasiya vo
sifraloma mexanizmlari zaif vo ya geyri-kafi saviyyads qalir.

Soboka saviyyasindo SCADA sistemlori mixtalif kiber
hiicumlara maruz gala biler. Bu hiicumlara icazasiz giris, sobaka
trafikinin dinlonilmasi (sniffing), molumatlarin doyisdirilmasi
Va manipulyasiyasi (tampering), hamginin araya girma hlicumu
(man-in-the-middle) daxildir [15, 2]. Xisusilo bazi senaye
protokollarmm, masalon, Modbus va ya bazi hallarda
Beynalxalq Elektrotexnika Komissiyasinin 61850 standarti (IEC

61850) totbiglorinin tohliikasizlik baximindan zoif konfiqurasiya
olunmast hiicum ehtimalint artirir [12, 13].

SCADA sistemlarinds genis yayilmis tohliikalordon biri do
xidmotdon imtina vo paylanmigs xidmotdon imtina (DDoS)
hiicumlaridir (DoS/DDoS) [2, 6]. Bu tip hiicumlar naticasindo
idaroetma sistemlorinin faaliyyati mivaqqgoti vo ya tam dayana
bilor. Bu iso enerji sistemlorinds, istehsalat miassisalarinds va
digar kritik obyektlords ciddi naticaloro sobab olur, operativ
idaroetmoni ¢otinlosdirir vo goza risklorini artirir.

Digor mihim problem insan faktoru ilo baghdir. SCADA
sistemlorinds  ¢alisan operatorlarin  vo  texniki  heyatin
tohllikasizlik qaydalarina tam riayst etmomasi, zaif parollardan
istifado etmosi vo ya sosial muhondislik hiicumlarma qars
hazirligsiz olmasi sistem {iglin olave risk yaradir [1, 15].
Xdsusilo daxili tohliiks (insider threat) faktorlar: bu sahads ciddi
problemlardan biri hesab olunur.

SCADA sistemlorinds program tominati vo avadanliglarin
yenilonmasi da ¢otinlik yaradir [1, 2]. Omsliyyat texnologiyalari
(OT) mihitinda sistemlorin fasilasiz iglomasi tolab olunduguna
goro yenilonmolarin idaro edilmasi (patch management) hor
zaman vaxtinda hayata kecirilmir. Bu iso kdhno vo zaifliklori
molum olan sistemlorin istifadodo qalmasma sobob olur vs
hicumcular tglin slave imkanlar yaradir.

Bundan olave, SCADA sistemlorinin  informasiya
texnologiyalar1 (IT) sobokalari ilo integrasiyasi da tohllkasizlik
risklorini artirir [1, 3]. IT mihitinds bas veran Kkiber insidentlor
OT sistemlarino kegarak daha ciddi naticalors sabab ola bilor. Bu
sobobdon IT vo OT sistemlori arasinda diizgiin tohlikosizlik
sarhadlorinin qurulmamasi ciddi bosluq kimi giymatlondirilir [4,
16].

Notico olaraq, SCADA sistemlorinds Kibertohliikasizlik
problemlari ¢oxsaxali olub texniki, toskilati vo insan faktorlar
ilo baglidir. Bu problemlorin mévcudlugu kritik infrastrukturun
tohliukasizliyino birbasa tosir gostordiyindon onlarin aradan
qaldirilmasi kompleks va sistemli yanasma talob edir.

VI.  ScADA SiSTEMLORI UCUN OPTIMAL

KIBERTOHLUK®OSIZLIK HOLLORI

SCADA sistemlarinin tohliikasizliyinin tamin edilmasi ticiin
yalmiz bir miidafio mexanizmi kifayst etmir. Bu sahads texniki,
toskilati vo arxitektura soviyyasinds kompleks yanasma totbiq
olunmahdir [1, 4, 16]. Xdosusilo kritik infrastruktur
obyektlorinde SCADA sistemlari real-vaxt rejiminds isladiyi
Ucun tohlukssizlik tadbirlori hom sistemi qorumali, ham doa onun
fasilosiz foaliyystine mane olmamaldir [1, 3].

A. Texniki hallor
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SCADA sistemlarinds asas tohliikasizlik tadbirlarindan biri
soboko segmentasiyasidir [1, 16]. Bu yanagsmada informasiya
texnologiyalar1 (IT) va OT sobakalari bir-birinden ayrilir,
idaroetmo sistemloring birbasa giris mohdudlagdirilir. Sobokanin
ayri-ayr1 zonalara boliinmasi hlicumun bir sahadan digar sahaya
yayilmasinin qarsisini alir.

Bundan slavs, senaye idarsetma sistemlori Gglin goboka
tohllkosizlik divari (Industrial Control Systems firewall — ICS
firewall) vo sonaye mihitina uygun  tohllkasizlik
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mexanizmlorinin totbiqi vacibdir [1, 16]. Bu tohlikasizlik
divarlart adi IT tohliikasizlik divarlarindan forgli olarag SCADA
protokollarini va sanaye trafikini nazers almalidir. Onlar yalniz
icazo verilmis baglantilara vo amrlora icazo vermsli, siibhali
foaliyyatlori bloklamalidir.

Digor milhim istigamat girigo nozarst (access control) vo
identifikasiya mexanizmlaridir [1, 4]. SCADA sistemlorino giris
yalniz salahiyyatli soxslora verilmali, istifadagilor rol osasli idars
olunmalidir. Giiclii parol siyasati, ¢oxfaktorlu identifikasiya va
operator foaliyystlorinin qeydiyyati icazesiz girig risklorini
azaldir.

B. Arxitektura yanasmasi

SCADA sistemlori igiin optimal yanasmalardan biri hibrid
SCADA modeli hesab oluna bilar [1, 3]. Bu modelds idaraetmo
yalniz bir morkozdon asili olmur. Har bir stansiyada lokal
SCADA sistemi saxlanilir, regional soviyyado Sub-SCADA
morkazlori yaradilir, morkazi Saviyyado iso Umumi nazarst vo
koordinasiya tomin edilir.

Bu yanagmada lokal, regional va morkazi idaraetmo prinsipi
tothiq olunur. Lokal SCADA sistemi obyektin gundolik idars
olunmasini tomin edir. Regional Sub-SCADA morkazlari bir
nego stansiyanin foaliyystine nazarst edir vo ehtiyat idaroetmo
funksiyasin1 yerina Yyetirir. Morkozi SCADA iss Umumi
monitoring, koordinasiya vs kiber nazarst funksiyasimi dasiyir.

Bu modelin osas Ustlinliyd ondan ibarstdir ki, markazlo
alago kasildikds bels lokal v regional sistemlor 6z foaliyyatini
davam etdiro bilir [3, 4]. Bu, SCADA sistemlarinin
dayanigliligini artirir vo tok néqtodon asilihq riskini azaldir.

Bundan olava, paylanmig molumat modeli (distributed data)
Vo replikasiya (replication) yanasmasi tatbiq oluna bilor. Bu
zaman molumatlar yalniz markozi bazada saxlanilmir, hom do
lokal vo regional saviyyslorde qorunur. Molumatlarin
sinxronlagdirilmas1 naticasinds ham Umumi nozarst tomin
olunur, hom ds goza vo ya hiicum zamani malumat itkisi riski
azalir [1, 3].

C. Monitoring va nazarat

SCADA sistemlarinin tohltkasizliyinds davamli monitoring
xususi - ohamiyyat dasiyir. Bu magsadlo  tohlikasizlik
molumatlar1 vo hadisslorinin idaro edilmasi sistemi (Security
Information and Event Management — SIEM) tatbiq olunmalidir
[4, 6]. SIEM mixtalif manbalordan galon jurnal geydlorini (logs)
va tohlukasizlik hadisslerini toplayaraq analiz edir, siibhali
foaliyyatlori miayyoanlogdirir vo tohlikosizlik komandalarina
xabardarliq edir.

Jurnal geydlorinin analizi (log analysis) kiber hadisslorin
aragdirilmas1 {igiin asas Vvasitalordan biridir [1, 2]. SCADA
serverlori, insan-magin interfeysi (HMI) sistemlori, tohlikoasizlik
divarlar1, operator giriglari va sabaka avadanliglarindan toplanan
jurnal geydlari hiicumun manbayini, vaxtini va tasirini misyyan
etmays imkan verir. Bu yanagma hom tohllkonin agkarlanmasi,
hom da sonraki kiberkriminalistik tahlil t¢lin vacibdir.

Bundan olave, anomaliyalarn agkarlanmasi (anomaly
detection) texnologiyalarinin totbigi SCADA sistemlorindo
geyri-adi davraniglarin agkarlanmasma komok edir [2, 15].
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Normal trafik vo sistem davramigi miioyyan edildikdon sonra
ondan konara ¢ixan faaliyyatlor avtomatik olaraq siibhali hadiso
kimi giymotlondirilir. Bu Usul xdsusila gizli vo yavas inkisaf
edon hiicumlarin erkon morholods agkarlanmasi {iglin
effektivdir.

Notico etibarilo, SCADA sistemlorinin kiber tohlikssizliyi
liclin an optimal yanagma texniki miidafis, hibrid arxitektura vo
morkazlogdirilmis  monitoring  mexanizmlorinin  birlikds
tothigidir [1, 4, 16]. Bu model hom sistemin dayaniqliligini
artirir, hom do Kiber insidentlorin vaxtinda agkar olunmasima vo
aragdirilmasina imkan yaradir.

VII. SCADA SISTEMLORINDS KiBERKRIMINALISTIKA VO
HADis® ANALIzi

SCADA sistemlarinds rogomsal kriminalistika (digital
forensics) kritik infrastrukturda bas veran kiber hadisslorin agkar
edilmosi, aragdirilmasi v siibutlarin toplanmasi prosesini shato
edir [1, 6]. Bu prosesin asas mogsadi hiicumun monbayini,
istifads olunan metodlar1 vo sistema tasirini muoyyon etmokdir.
SCADA mihitindsa kriminalistika klassik IT sistemlorindon
forglonir, ¢iinki burada yalniz informasiya deyil, hom do enerji
axini, tazyiq ve temperatur kimi fiziki proseslor idars olunur [1,
3]. Buna gora do har hansi kiber insident real texniki va iqtisadi
naticalara sabab ola bilor.

Rogomsal  kriminalistika komputer sistemlorindo  vo
sobakalards bas veran hadisalorin elmi asaslarla arasdirilmasidir
[1]. SCADA muihitinds bu anlayis daha genis mona dastyir vo
ham program tominatinin, hom do fiziki proseslorin analizini
ohato edir. Bu sahads asas mogsad hicumun marhoalslorini
muisyyan etmok, istifado olunan zoaifliklori askar etmok vo
stibutlar1 hiiquqi baximdan etibarli formada toqdim etmokdir.
SCADA sistemlorindo kriminalistik proses adston hadisonin
askarlanmasi, siibutlarin  toplanmasi, analiz vo hesabat
marhalalarindan ibarat olur.

SCADA sistemlorinds siibutlarin toplanmasi ¢oxmonbali vo
hassas prosesdir [1, 6]. Stbutlar asason SCADA serverlarindan,
tarixi malumat bazalarindan (historian databases), insan-masin
interfeysi (HMI) geydlorindan, operator faaliyystlorindon, PLC
Vo RTU cihazlarinin yaddasindan, soboks avadanliglari vo
tohllkasizlik divar1 (firewall) geydlorindan slds olunur. Bu
prosesds asas prinsip siibutlarin doyisdirilmadon qorunmasidir.
Bunun Uglin molumatlar yalniz oxuma rejiminds (read-only
mode) ¢ixarlir, ehtiyat niisxelor yaradilir vo moalumatlarmn
biitovliyli hes giymatlori (hash values) vasitasilo yoxlanilir.
SCADA sistemlarinds slava ¢atinlik ondan ibarstdir ki, analiz
¢ox vaxt sistem dayandirilmadan aparilmalidir. Bu sababdon
canli kriminalistik analiz (live forensics) yanagsmasindan istifado
olunur [1].

SCADA sistemlarinds jurnal geydlorinin analizi (log
analysis) kiber hadisalorin aragdirilmasimnin asasmi togkil edir
[1,2]. Jurnal geydlarinds operator giriglori, sistem doyisikliklari,
signalizasiya hadisalori vo texniki nasazliglar oks olunur. Bu
molumatlarin tohlili vasitosilo icazasiz giris cohdlori, sistemds
geyri-adi dayisikliklor va istifadagi foaliyystinds anomaliyalar
muoayyan edils bilar. Sabaka trafikinin analizi (traffic analysis)
iso SCADA sistemlorindo bas veron molumat mibadilasini
aragdirmaga imkan verir [1], [2]. Bu zaman IEC 61850, Modbus
Vo digar sonaye protokollar: tizorindon 6tlrilon paketlor tohlil



“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

olunur. Trafik analizi vasitasilo araya girmo hiicumu (man-in-
the-middle), paket manipulyasiyast vo qeyri-adi trafik
davraniglar1 askarlana bilor. Bu yanasma xisusilo gizli va
uzunmuddatli hiicumlarin miisyyan edilmasindo effektivdir.

Kiberkriminalistik analizdo on vacib morhololordon biri
hadisalorin xronologiyasmnin qurulmasidir [1]. Bu merholado
mixtolif manbolordon toplanan moalumatlar, yani jurnal geydlori,
sistem qeydlori vo soboko trafiki birlogdirilorok hadisolorin
ardicilligt miayyon edilir. Xronologiya quruldugdan sonra
hiicumun ns vaxt bagladigi, hanst marhololordon kegdiyi,
sistemo hansi tosirlori gostordiyi vo hansi zoiflikdan istifado
etdiyi mioayyan oluna bilor. Bu analiz ham hadisonin tam basa
diisiilmasine, ham da golocokds oxsar hiicumlarin garsisinin
alinmasma komak edir [2, 15].

SCADA sistemlorinds kiberkriminalistika yalniz texniki
analiz prosesi deyil, hom do tohllikasizlik strategiyasinin mithiim
hissasidir [1, 6]. Stibutlarin diizgiin toplanmasi, jurnal qeydlori
Vo sobaka trafikinin analizi, homginin hadiso xronologiyasinin
qurulmasi kiber insidentlorin effektiv aragdirllmasina imkan
yaradir. Bu yanasma hom mdvcud tohlukoslorin aradan
qaldirilmasina, hom do golacok risklorin - minimuma
endirilmasinas xidmot edir.

VIII. ToxkLiF OLUNAN MODEL Vo PRAKTIKI Y ANASMA

Bu todgigatda kritik infrastruktur obyektlorindo SCADA
sistemlorinin ~ kiber  tohlukssizliyinin  guclondirilmasi,
idaroetmonin  fasilosizliyinin - tomin olunmast vo  Kiber
insidentlorin kriminalistik baximdan daha operativ aragdirilmasi
iiclin paylanmis, hibrid vo ehtiyath arxitektura (redundant
architecture) modeli toklif olunur. Bu yanagmanin osas magsadi
SCADA sistemlorinin yalniz morkozi idarsetmodon asili
galmadan lokal va regional saviyyoalordo da dayanigli foaliyyat
gOstormosini tomin etmokdir.

Toklif olunan modelda SCADA idaraetmosi U¢ 2sas Saviyys
Uzro toskil edilir: lokal, regional ve markozi saviyys. Lokal
Soviyyada har bir yarimstansiya va ya enerji obyekti mustaqil
SCADA idarsetms imkanma malik olur. Bu seviyyado HMI,
PLC, RTU, agilli elektron qurgu (Intelligent Electronic Device
— IED) va digar texnoloji avadanliglar vasitasilo obyektin real-
vaxt rejimindo monitoringi va idars olunmasi hoyata kegirilir.
Belsliklo, morkazi sistemlo slags kosildiyi halda bels obyekt 6z
texnoloji funksiyalarini davam etdirs bilir. Toklif olunan
modelin imumi qurulusu, saviyyslorarasi alags, molumat axini
va markazi SIEM/SOC inteqrasiyasi Sokil 1-ds gostorilmisdir.

Regional soviyyads bir neco lokal obyektin foaliyyatini
alagalandiran Sub-SCADA markazlari yaradilir. Bu markazlor
hom operativ nozarst, hom do ehtiyat idaroetms funksiyasini
yerina yetirir. Regional saviyysnin movcudlugu markazi
sistemds texniki nasazlig, rabito problemi va ya kiber insident
bas verdiyi hallarda sistemin tam dayanmasinin qarsisini alir vo
imumi dayaniqlilig1 artirir.

Moarkazi saviyyads Umumi monitoring, koordinasiya ve
kiber tohlukasizlik nozarsti hoyata kegirilir. Burada markozi
SCADA nozarat sistemi ils yanasgi, tohliikasizlik molumatlar va
hadisalorinin idars edilmasi sistemi (Security Information and
Event Management — SIEM) va tahlikasizlik amaliyyatlari
morkozi (Security Operations Center — SOC) infrastrukturu
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yerlogdirilir. Morkozi SIEM sistemi lokal vo regional
saviyyslordon daxil olan jurnal geydlarini (logs), hadiso
geydlorini va tahllikasizlik signallarini toplayaraq analiz edir. Bu
yanagma ayri-ayri obyektlordo bas veron hadisolorin vahid
morkozdon izlonilmasino vo olagali hiicumlarin daha tez
askarlanmasma imkan yaradir.

TOKLIF OLUNAN PAYLANMIS, HIBRID V3 REDUNDANT SCADA ARXITEKTURASI
Distributed SCADA scation +

Markazi SEM + Forensics-ready Yanasmas:

 PES) FEEE . 28
Qbbb lb| [Qhbdlo |QFodeic
E— m— B-8—— ¥- B~ B~ B-

Sokil 1. Toklif olunan paylanmus, hibrid vo redundant SCADA arxitektura
modeli.

Modelin  mihim komponentlorindon  biri  paylanmis
molumat modeli (distributed data) vo replikasiya (replication)
yanagmasidir. Bu yanagmaya asason, molumatlar yalniz morkazi
bazada saxlanilmir, hom do lokal vo regional soviyyslordos
gorunur. Lokal saviyyads yaranan texnoloji moalumatlar,
operator amoliyyatlari, signalizasiya qeydlori vo sistem jurnal
geydlari avvoalca obyektin §ziinds saxlanilir, daha sonra regional
Vo morkazi sistemlorlo sinxronlagdirilir. Bu iso ham molumat
itkisi riskini azaldir, hom do kiber insident zamani miixtolif
soviyyalordan siibutlarin aldo olunmasina gorait yaradir.

Replikasiya prosesi SCADA sistemlorinin is prinsipine
uygun toskil edilmalidir. OT miuhitinds real-vaxt rejimi vo
fasilasizlik osas talob oldugundan molumat &étlriilmasi sistemin
isina alave yiik yaratmamalidir. Buna goéra do kritik idaraetmo
komandalar1 ilo tohliikasizlik vo analiz magsadli malumatlar
ayrilmali, morkazi sistems asasen filtr olunmus jurnal geydlori,
hadiso qeydlori vo analitik molumatlar &tirlmolidir. Bu
yanagma hom trafikin optimallasdirilmasina, ham do sistemin
tohlukasizliyine xidmat edir.

Toklif olunan modelds kriminalistik aragdirmaya hazir
sistem yanagmasi (forensics-ready approach) xususi shamiyyat
dasty1r. Bu prinsipa asasen SCADA sistemi yalniz idaroetmo va
monitoring Ugln deyil, ham do goalacokds bag vera bilacak Kiber
hadisolorin aragdirilmasi {igclin ovvalcadon hazir vaziyyatds
layihalondirilir. Bunun tguin sistemdo morkazlasdirilmis jurnal
geydlori, zaman sinxronizasiyasi, audit izi (audit trail),
hadisalorin arxivlegdirilmasi vo molumatlarin biitdvliyiiniin
qorunmast mexanizmlari totbiq olunmalidir. Kriminalistik
aragdirmaya hazir yanagmanin totbiqi kiber insident zamani
aragdirma prosesini shomiyyatli daracads asanlagdirir. Hadisa
bas verdikds hansi istifadaginin sistema no zaman daxil oldugu,
hanst amrlarin icra edildiyi, hansi cihazlarda doyisiklik bas
verdiyi vo sobokodo hansi geyri-adi foaliyystin miisahido
olundugu daha dagiq muoayyan edilo bilir. Bu iss hadiss
xronologiyasmim qurulmasini, hiicumun monbayinin misyyan
edilmosini vs zsifliklorin agkarlanmasini siiratlondirir.
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NoTico
Aparilan tohlil goOstorir ki, SCADA sistemlori Kritik
infrastruktur  obyektlorinin  fasilosiz  vo  somorali idaro

olunmasinda miihiim rol oynayir. Lakin bu sistemlorin goboka
muhitine inteqrasiyasi, IT vo OT sahslorinin yaxinlagmasi,
kéhns avadanhiglarin istifadssi vo insan faktoru yeni kiber
tohliikasizlik risklorinin yaranmasina ssbab olur.

SCADA sistemlorinin qorunmast {iglin yalniz texniki
vasitolor kifayat etmir. Soboko segmentasiyasi, ICS firewall,
girig nozarati, SIEM asasli monitoring, log vo trafik analizi kimi
todbirlor kompleks sokilda totbiq edilmalidir. Eyni zamanda
kiberkriminalistik tohlil metodlarinin  ovvalcadan nozors
alinmas1 insident zamani siibutlarin qorunmasma, hadiso
xronologiyasmin qurulmasina ve hlicumun manbayinin daha tez
mioayyoan edilmasina imkan yaradir.

Toklif olunan paylanmis vo hibrid SCADA modeli lokal,
regional vo moarkoazi idarsetma saviyyslarinin birgs foaliyyatini
tomin etmoklo sistemin dayanmigliligmi artirir. molumatlarin
replikasiyasi (Data Replication) markozi, SIEM inteqrasiyasi vo
forensics-ready yanasma kritik infrastruktur obyektlarinds hom
kiber tohlukasizliyin, hom do insidentlorin aragdirilmasi
imkanlarinin guclondirilmasi baxmmindan praktiki shamiyyst
kosb edir

Umumilikdo toklif olunan model morkozlosdirilmis kiber
nozarot ilo lokal idaroetmo avtonomlugunu birlogdirir. Yoni
sistem morkozdon izlanilir va analiz olunur, lakin lokal obyektlor
tam sokildo morkazdon asili vaziyyato salinmir. Natics etibarils,
paylanmis SCADA arxitekturast (Distributed SCADA),
molumatlarin replikasiyas1 (Data Replication), morkozi SIEM
inteqrasiyast vo kriminalistik arasdirmaya hazir sistem
yanasmasi kritik infrastruktur obyektlori U¢lin daha tohliikssiz,
dayanigli vo aragdirmaya uygun idarsetmo modeli kimi
giymatlondirilo bilor.
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Abstract- This paper analyzes the cybersecurity problems of
SCADA (Supervisory Control and Data Acquisition) systems
used in critical infrastructure facilities. Considering the role of
SCADA systems in the energy and industrial sectors, the main
risks are identified. Furthermore, cyber forensic methods such
as log analysis, network traffic analysis, and incident timeline
reconstruction are examined. The paper proposes a distributed
and hybrid architecture model for SCADA systems.
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