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Xiulasa—  Muxtalif  informasiya  sistemlarindan,  sensor
manbalardan, dovlat reyestrlarindan ve ragemsal platformalardan
daxil olan malumatlarin hacminin artmasi ham tohlil Gglin yeni
imkanlar yaradir, hom da yeni Kkibertahlikalorin meydana
¢ixmasina sabab olur. Muasir kibertohdidlar yliksak mirakkablik,
gizlilik ve adaptivlik saviyyesi ilo xarakterizo olunur. Bu isa
onlarin vaxtinda askarlanmasi iiciin molumatlarin intellektual
analizi metodlarindan istifadani talob edir. Maqalada ¢oxol¢ili
moalumatlarin analizi vo ragamsal dovlstin inzibati idarsetms
sistemlarine yOnalmis kibertohliikasizlik tahdidlorinin askar
edilmasi magsadilo OLAP texnologiyalarinin neyron sabakalari ils
inteqrasiya olunmus sokilda istifadasinin potensiali arasdirilir.
Acar sozlar— ragamsal ddvlat;
kibertahlukasizlik; tahdidlar.

OLAP; neyron sabakalari;

.  Giris

Roagomsal doévlet (RD) mihitinds inzibati
sistemlori  ddvlot infrastrukturunun  kritik  shomiyyatli
elementlorina gevrilir. Idaroetmoa proseslarinin
ragomsallagdirilmast informasiya sistemlsrinin, qurumlararasi
integrasiyalarin vo malumat mibadilasi kanallarmm saymin
artmast ilo miisayiat olunur. Bu ise 0z ndvbasinds hlcum
Sothinin genislonmosine Vva inzibati sistemlorin - muxtalif
kibertohdidlors qars1 hassashigmim artmasima sabab olur.

idaroetma

Inzibati idaroetmo sistemlorinin foaliyyatinin pozulmasi
ciddi naticalors, o climlodon idarsetmonin effektivliyinin
azalmasi va milli tahliikasizlik t¢un tohliike yaranmasia gatirib
cixara bilor. Bu sobsbdon RD-in inzibati sistemlorinin
kibertohlikasizliyinin ~ tomin  olunmast  miiasir  dovlat
idaraciliyinin asas vazifalorindon birins cevrilir.

RD-in xususiyyatlarindan biri mixtalif manbalordon daxil
olan molumatlarm hacminin siratli artmasidir. Boyiik hacmli
molumatlar potensial tohlukslori agkar etmak Uguin intellektual
analiz metodlarinin totbiqini zoruri edir. ©noanavi tohlikasizlik
monitoringi vo analiz metodlar1 ¢oxdl¢ilii vo dinamik
molumatlarla isloyarkon kifayst qodor effektiv deyil. Bu goraitdo
molumatlarin intellektual analizi texnologiyalari, o ciimlodan
OLAP texnologiyalar1 vo magin dyronms metodlar1 xiisusi rol
oynayir [1].

OLAP texnologiyalar1 molumatlarin ¢ox6l¢iilii analizini
aparmaga, ganunauygunluqlari agkar etmoys Vo idarsetma
molumatlarinin miixtolif kosimlorindo anomaliyalar1 miioyyon
etmoyo imkan verir. Neyron sobokolori iso sistemin
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Ozuntdyronmo gabiliyyatini tomin edir, gizli asililiglart agkar
edir vo yeni kibertohliiko ndvlorino uygunlasmaga imkan
yaradir.

Tadqgigatin magsadi RD-in inzibati idareetmo sistemlarins
yOnolmis kibertohlikssizlik tahdidlorinin tohlil edilmasi, eloco
doa bu tahdidlorin agkarlanmasi {igiin OLAP va neyron soboko
texnologiyalarinin imkanlarmin aragdirilmasidir.

Il. INZIBATI IDARSETMS SISTEMLORING Y ONOLMIS
KIBERTOHLUKOSSIZLIK TOHDIDLORININ XARAKTERISTIKASI

RD soraitindo inzibati idareetma sistemlori potensial
kibercinayotkarlarin artan digqat obyektino gevrilir. Bu, homin
sistemlorin idaroetms gorarlarinin gobulunu tomin etmasi, kritik
ohomiyystli molumatlarin  emali vo ddvlet proseslorinin
koordinasiyasmi hoyata kegirmasi ilo baghdir. Bu baximdan,
inzibati idaroetmo sistemlorina yonolmis kibertohliikasizlik
tohdidlarinin osas novlarinin tohlili xiisusi aktualliq kosb edir.
Osas tohdidlors asagidakilar aid edilir:

o Icazosiz giris;

e  Zororli program tominati hiicumlart;

e  Xidmotdon imtina (DDoS) hiicumlari;

Daxili tohdidlor;

e  Sosial miUhandislik hiicumlari;

e  Molumat sizmasi tohdidlari.

A. Icazasiz giris

On genis yayilmig tohdidlordon biri inzibati idarsetma
informasiya sistemlarina icazesiz girigdir. Bu tohdid mivafiq
hiiqug va salahiyystlors malik olmayan soxslarin sistemloro
daxil olmasin1 nozordo tutur. Icazosiz giris program
tominatindaki  zoifliklordon istifads, zoif autentifikasiya
mexanizmlari, hamginin sosial mihandislik tisullar1 vasitasilo
hoyata kecirilo bilor. Belo hallarin noaticosi Kimi  moxfi
molumatlarin sizmasi, idarsetms malumatlarinin doyisdirilmasi
Vs inzibati proseslorin pozulmasi bag vers bilor [2].

B. Zororli program tominat: hiicumlar

Digor ciddi tohdidlordon biri zararli program tominatindan
istifada ilo hoyata kecirilon hiicumlardir. Bu hiicumlara viruslar,
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troyan proqgramlari, fidyo proqramlari (ransomware) vo casus
program tominati daxildir. Zararli programlar inzibati idaroetmo
sistemlorina elektron pogt, xarici yaddas dastyicilari vo ya zoif
qorunan goboka xidmatlori vasitoesilo daxil ola bilar. Noticado
dovlat informasiya sistemlorinin foaliyyati bloklana, molumatlar
itirilo vo inzibati idarsetmonin dayanigligi pozula bilar [3].

C. Xidmoatdan imtina (DDoS) hiicumlart

Xidmstdon imtina tipli hiicumlar inzibati idaroetma
sistemlorina goxsayli sorgular gondororok onlarin faaliyyatini
iflic etmaya yonoaldilir. Noticado sistemlor ganuni istifadagilor
Ucun olgatmaz olur. Bu iss dovlst organlarmm faaliyystindo
fasiloloro, idaroetms gorarlarmin gobulunda gecikmolors vo
dovlat xidmotlorinin gostarilmasinds problemlars sabab ola bilor

(4]

D. Daxili tahdidlar

Daxili tohdidlor do miihiim rol oynayir vo dvlst orqanlarinin
omokdaslarindan vo ya podratg togkilatlardan qaynaqglana bilar.
Bu tohdidlor ham qosdon edilon harakatlorls, hom do insan
sohvlori ilo bagh ola biler. Iscilarin tohliikasizlik iizro hazirliq
Soviyyasinin agagi olmast, tohlikasizlik qaydalarmim pozulmasi
vo informasiya sistemlorindon diizgiin istifado edilmamasi
molumat sizmasma va inzibati proseslorin langimasina gotirib
¢ixara bilar [5].

E. Sosial mihondislik hiicumlar

Sosial mihandislik informasiya sistemlarinin istifadogilorina
tosir gostororok moxfi molumatlarin slds edilmasina y6nolmis
tisuldur. Bu hiicumlara figing, saxta mesajlar, texniki dostok
adindan edilon telefon zanglari vo digor manipulyasiya tisullart
daxildir. Ugurlu sosial miihandislik hiicumlar1 istifadagi
hesablarinin als kecirilmasine va inzibati idarsetms sistemlarine
icazasiz giriso Sabab ola bilar [6].

F. Molumat sizmasi tahdidlari

Molumat sizmasi inzibati idaroetma sistemlari tigiin on kritik
tohdidlordon biridir. Bu hal Kibercinayotkar hiicumlari, insan
sohvlori va ya informasiya resurslarinin zoif qorunmasi
noticosindo  bas vero bilor. Molumat sizmasi dovlot
Malumatlarinin, votondaslarin soxsi molumatlarinin vo strateji
idaraetms gorarlarinin agiglanmasina sebab ola bilsr [7].

G. Onanavi mudafia metodlarinin problemlari

Kibertshlikssizliyin tomin edilmasi ti¢lin ananavi metodlar,
0 clmlodon girigo nozarost sistemlori, antivirus halleri va
midaxilslorin agkarlanmasi vasitolori RD-in inzibati idaroetms
sistemlarinin qorunmasinda bir sira mahdudiyyatlora malikdir.
Osas problemlardon biri bu metodlarin avvalcadon malum olan
tohdidlers va signatura esasli analize yonalmasidir. Yeni nov
hiicumlarin vo adaptiv tohdidlorin meydana ¢ixmasi soraitindo
ananavi metodlar daha az effektiv olur. Onlar gizli hiicumlari,
murakkab sizma ssenarilorini vs istifadogilorin davranigindaki
todrici dayisikliklori vaxtinda agkar etmok gabiliyystina malik
deyildir [2]. Bu baximdan RD soraitindo inzibati idaroetmo
sistemlori genig spektrli kibertohdidlors maruz qalir. Bu
tohdidlorin vaxtinda askarlanmasi va tahlili dovlat idaragiliyinin
dayaniqliginin vo tahliikasizliyinin tamin edilmasinin osas
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sartlorindan biridir.

Beloliklo, RD-in foaliyystinin miiasir goraiti inzibati
sistemlorin  kibertohliikasizliyinin ~ tomin  edilmoasi  (i¢lin
molumatlarin intellektual analiz metodlarmin tatbigini tolab edir.
Intellektual metodlar b&yiik hacmli molumatlari tohlili osasinda
gizli qanunauygunluglari, anomaliyalar1 vo potensial tohdidlori
agkar etmayo imkan verir. OLAP texnologiyalarinin istifadasi
molumatlarin ¢oxolgiilii analizini tomin edir ki, bu da tohdidlori
zaman, orazi vo funksional aspektlor daxil olmagla muxtalif
kontekstlordo arasdirmaga imkan yaradir. Oz névbasinds,
neyron sobokolor gizli asililiglart agkar etmoys, mimkin
hiicumlar1 prognozlasdirmaga va doyison soraito uygunlasmaga
imkan verir. Intellektual analitika vo adaptiv miidafio
metodlariin  inteqrasiyasi inzibati idaroetmo sistemlorinin
kiberdavamliliq soviyyssini artirmaga imkan verir.

I1l. OLAP TEXNOLOGIYALARI INZIBATIi MOLUMATLARIN
ANALIZINDO

OLAP (On-Line Analytical Processing) boyuk hocmli
Moalumatlarin ¢oxdlgiilii analizini tomin edan Vo (orarlarin
gobuluna dostok veron texnologiyadir. RD mihitindo OLAP
texnologiyalar1 inzibati moalumatlarm, o ciimlodon Kkiber
tohliikasizliklo bagli molumatlarin  analizindo mihim rol
oynayir.

Coxolcill molumatlarin  analizi informasiyanm1 miixtolif
baxis bucaqlarindan giymotlondirmays imkan verir. Bu zaman
Olcllor (dimensions) vo gostaricilor (measures) istifads olunur.

OLAP texnologiyalarinin totbiqi bdyiik hacmli malumatlarin
tohlilini asanlagdirir, gizli olagslorin agkarlanmasina imkan
yaradir, miqayisali analiz aparmaga, meyillori Vo
ganunauygunluglar1 miisyyah etmays Vo orarverms prosesinin
effektivliyini artirmaga sorait yaradir. Beloliklo, OLAP
texnologiyalar1 RD-in inzibati idaroetmo sistemlorinds kiber
tohlukasizlik tohdidlarinin intellektual analizinin osasmi togkil
edir.

E. Tohlukasizlik hadisalorinin analizi tgin OLAP-kublarin
qurulmasi

Kiber tohliikssizlik tohdidlorinin analizi Ggun tohlikasizlik
hadisalarini shats edon xiisusi OLAP kublar1 formalasdirilir. Bu
kublar molumatlarn ~ strukturlagdirilmasina  vo  ¢oxdlguli
analizina imkan verir.

OLAP kubunun 6lctlori kimi zaman, hiicum moanbayi,
hiicumun névii, giris saviyyasi, istifadegi vo qurum kimi
parametrlordon, homginin giris cohdlorinin sayi, tohlikasizlik
insidentlorinin miqdari, risk saviyyasi, anomaliya hadisalarinin
tezliyi vo bloklanan smaliyyatlarin say1 kimi gostaricilarden
istifads oluna bilor.

OLAP kublarimin qurulmas: tohllkasizlik hadisalarinin
operativ analizini aparmaga, tendensiyalar1 askar etmays Vo
tohdidlarin detalli sokilds aragdirilmasima imkan verir.

F. Siibholi faaliyyat nimunalarinin askarlanmasi

OLAP texnologiyalarinn tatbiqi inzibati sistemlords siibhali
davranig niimunslorinin (davranis sablonlarinin) agkarlanmasina
imkan yaradir. Coxolgiili molumatlarin analizi istifadogi
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davramiginda anomaliyalarin vo potensial tahliikalorin miiayyan
edilmasini tomin edir.

Osas agkarlanan niimunoloro istifadogilorin  geyri-adi
aktivliyi, is vaxtindan konar giris cohdlori, ¢oxsayl ugursuz giris
cohdloari, amaliyyat hacminin gofil artmasi, eloco do geyri-adi
mMolumatlara giris aid edilir. Bu clir niimunslorin agkarlanmasi
tohliikslarin vaxtinda miisyyan olunmasina v onlarin garsisinin
alinmasina imkan verir.

Notico etibarilo, OLAP texnologiyalarinin inzibati
molumatlarin analizinds totbigi kiber tohliikasizlik tohdidlarinin
effektiv askarlanmasimi tomin edir vo RD infrastrukturunun
dayanigligim artirir.

IV. KIiBERTOHDIDLORIN ASKARLANMASI UCUN NEYRON
SOBOKOLORIN TOTBIQI

Neyron sabakalor insan beyninin is prinsipini imitasiya edon
riyazi modellordir vo bdyik hocmli molumatlarda mirokkab
astliliglar1 agkar etmays, homginin 6yronmo gabiliyyatino
malikdir. Kiber tohllkasizlik sahssindo neyron sobokalor
anomaliyalarmn  agkarlanmasi vo  potensial  tohdidlarin
prognozlagdirilmasi tigiin istifads olunur.

Neyron gabakalorin osas iistiinlityli onlarin 6ziiniidyronmo vo
adaptasiya qgabiliyystidir.  Sistem yeni ndév hicumlarla
qarsilasdigda davranig modelini yeniloys bilir ki, bu da onlar1
dinamik vo murokkob informasiya sistemlarinin qorunmast iigiin
effektiv edir.

A. Gizli tahdidlorin askarlanmasi

Gizli tohdidlar ananavi metodlarla askar edilmasi ¢atin olan
Vo birbasa gériinmoyan hiicum ndvloridir. Neyron sobokalor
boéylk hocmli tarixi vo cari molumatlar1 analiz edarok
anomaliyalar1 vo gizli qanunauygunluglart miiayyan edo bilir.

Dorin  8yronmo metodlar1 (RNN, CNN vo s.) hadise
ardicilhiglarinm, goboko trafikinin vo istifadagi foaliyyat
jurnallarinin analizinds istifado olunur. Bu yanasma potensial
tohlukalarin avvslcadan prognozlagdirilmasina imkan yaradir.

B. OLAP ilo integrasiya

Neyron gobokalorin OLAP texnologiyalari ilo inteqrasiyast
hibrid analiz yanagmasi yaradir. OLAP moalumatlarin
strukturlagdirilmig vo ¢ox6lglll analizini tomin edir, neyron
sobokalor iso bu molumatlar (zorinds intellektual emal va
prognozlagdirma hoyata kegirir.

Bu integrasiya naticasinds daha dagiq monitoring sistemlari
yaradilir vo mirokkob kibertohlikslorin agkarlanmasi imkani
artir.

C. Neyron sabakalarin Ustlinluklori

Neyron sobakalorin osas ustunluklorine agagidakilar aid
edilir:

e yeni ndv Kibertohllkalors adaptasiya olunma
gabiliyyati;
o gizli anomaliyalarin vo geyri-agkar

ganunauygunluqlarin askarlanmas;
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e boylk hocmli verilonlorin real-vaxt rejimino yaxin

soraitds intellektual tohlili;

monitoring vo operativ reaksiya mexanizmlorinin
effektivliyinin artirilmast;

inzibati idaroetmo sistemlarindo risk soviyyasinin
azaldilmasi.

Notico olaraq, OLAP texnologiyalar1 ilo neyron gobakalorin
birlikde istifadesi kibertohliikasizlik sahesinds intellektual
analiz imkanlarin1 genislondirir vo RD infrastrukturunun
tohltkasizliyini shomiyyastli doracads gliclandirir.

V. KIBERTOHLUK®OSIZLIYIN TOMIN EDILMOSI UCUN OLAP
TEXNOLOGIYALARI ILO NEYRON SOBOKOLORININ
INTEQRASIYA MODELI

RD-in muasir inzibati idarsetma sistemlori
kibertohllikasizliyin tomin edilmosi {iglin inteqrasiya olunmus
analitik hallarin totbigini talob edir. Malumatlarmn hacminin
artmasi vo Kiber tohdidlorin ¢oxalmasi soraitinds informasiya
axmlarmin intellektual analiz metodlarindan istifado XxuUsusi
aktualliq kosb edir. Effektiv yanagmalardan biri OLAP
texnologiyalar1 ilo neyron sobokalorin vahid analitik sistemdo
birlosdirilmosidir.

OLAP texnologiyalar ilo neyron sobokolorin inteqrasiyasi
¢coxOlcili molumat analizi imkanlarmi  masm  Gyranmo
metodlari ilo birlogdirmays imkan verir. Yuxarida qeyd edildiyi
kimi, belo integrasiya rogemsal dovlotin inzibati idarsetmo
sistemlorinds verilonlorin analizi {igiin hibrid yanasmani
formalasdirir.  Toklif olunan modeldo hibrid yanasma
verilonlorin emalinin  kaskad arxitekturas1 soklindo hoyata
kecirilir. Bu arxitekturada OLAP sistemi verilonlarin ilkin
emalini, aqreqasiyasini va strukturlagdirilmasini tomin edoarak
informasiya axmlarinin ¢oxdl¢iilii analizini yerino yetirir.
Neyron sobokolari isa verilanlorin intellektual analizini hoyata
kecirir, gizli ganunauygunluglar1 asgkar edir, anomaliyalari

musyyanlasdirir Vo kibertahliikasizlik tohdidlarini
prognozlasdirir.
Belo kompleks yanagma RD-in inzibati sistemlorinin

monitoringinin effektivliyini artirmaga, tohlUkslorin vaxtinda
agkarlanmasini ~ tomin  etmays Vo  ddvlstin  rogemsal
infrastrukturunun miasir kiberhiicumlara qars1 dayanigligini
yUkssltmoya imkan verir.

Sokil 1-do OLAP texnologiyalar1 vo neyron sobakalorin
integrasiya modeli tagdim olunur. Bu model RD-in inzibati
idaroetmo  sistemlorinds  kibertohlukasizlik  tohdidlarinin
askarlanmasi vo analiz edilmosi i¢lin nazords tutulmusdur.

Taklif olunan OLAP texnologiyalar1 va neyron gobokalarin
integrasiya modeli RD infrastrukturunda Kibertohliikasizlik
tohdidlarinin intellektual analizini tamin etmok g¢lin nazards
tutulmusdur. Model verilonlorin toplanmasi, analitik emals,
intellektual analiz vo avtomatik reaksiya mexanizmlarindan
ibarat coxsaviyyali arxitekturaya osaslanir.

Modelin arxitekturas1 yeddi osas funksional blokdan

ibaratdir.

Birinci blok verilonlor manbalaridir. Bu manbalara dovlat
informasiya sistemlorinin soboko trafiki, tohllikasizlik hadisalori
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jurnallari, sistem jurnallari, istifadoci aktivliyi molumatlari,
sistemo giris jurnallari, tohliikesizlik insidentlori hagqinda
molumatlar va s. daxildir.

fkinci blok ETL prosesidir [8]. Bu morholodo paylanmus
dovlat vo soboka monbolarindoan verilonlarin ¢ixarilmasi, onlarin
tomizlonmasi, normallagdirilmasi, transformasiyasi va sonradan
verilonlor anbarina yiiklonmasi hayata kegirilir.

Verilonlar manbalari

g soboka trafiki ) EENTIVRS e
=
= JL

= sistem jurnallan

P

insidentlor

Cavab va reaksiya

*

Verilanlar
anbari

2
OLAP-SisTemi

ya
Analitika

Hesabatlar

Sakil 1. Ragomsal dévlot miihitinds kibertohlikosizlik tohdidlorinin analizi
lictin OLAP texnologiyalari ilo neyron sobakolarinin integrasiya modeli

Ugtincti blok verilonlor anbaridir. Bu morholode boyiik
hocmli coxdl¢ili verilonlor sonraki analiz tigiin hazirlanir.

Dordincu blok OLAP sistemindsn ibarstdir vo verilonlorin
coxOlcilii analitik emalmi hoyata kegirir. Bu blokun osas
funksiyalarina verilonlorin aqreqasiyasi, ¢oxol¢iilii analiz,
tendensiyalarin agkar edilmasi, tahdidlorin dinamikasinin tahlili
Vo hesabatlarin formalagdirilmasi daxildir.

OLAP texnologiyalar1 verilonlorin zaman, ddvlst orqanlari,
tohdid novloari, kritik saviyya va hiicum manbalari kimi él¢ilor
Uzra analizina imkan verir.

Bu marholads strukturlasdirilmis verilonlor besinci blok —
neyron sobokolari blokuna étaralir.

Besinci blok kibertohliikasizlik tohdidlorinin intellektual
analizini hoyata kecirir. Bu blokun asas funksiyalarina istifadagi
davramiginin analizi, anomaliyalarin agkar edilmasi, namalum
tohdidlarin mlayyan olunmasi, hiicumlarin prognozlagdiriimasi
va tohdidlorin klassifikasiyasi daxildir. Neyron sobokalori boyik
hacmli verilonlor massivlarinds gizli ganunauygunluglart askar
etmaya vo yeni ndv kibertohdidlori miayyan etmoays imkan
VErIr.

Altinct blok sistemin effektivliyinin giymatlondirilmasini
hoyata kegirir.

Yeddinci blok askar edilmis tohdidlors avtomatik reaksiya

verilmasini  tomin edir. Bu blokun osas funksiyalarina
tohdidlorin  askarlanmasi, risklorin  tohlili, hiicumlarin
prognozlagdirilmasi, avtomatik miidafio, administratorlarin

molumatlandirilmas: vo midafia mexanizmlorinin igo salinmasi
daxildir.

Bu morholodo sistem idarsetmo gorarlar1 gobul edir vo
tohlikasizlik tadbirlorini hoyata kegirir.

Taklif olunan modelds Multilayer Perceptron (MLP) tipli
coxqatli siini neyron gobokasinin istifadosi nozordo tutulur.
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Sabokonin arxitekturasi ilkin olaraq giris qati, iki gizli qat vo
¢ix1s gqatindan ibarat hesab olunur.

Giris qatinin informasiya sisteminin analiz edilon
xususiyystlorina uygun olaraq 64 neyrondan ibarat olmasi
nozordos tutulur. Bu xususiyyatloro soboko trafiki parametrlori,
istifadoci aktivliyi gostoricilori, tohllkasizlik hadisalori vo
sistem jurnallari aid edilir.

Birinci gizli gatda 128 neyronun istifadssi nozards tutulur.
Bu moarhalods neyronlarin saymnin artirilmasit girig verilonlori
arasindaki miirokkab vo gizli asililiglarin  agkarlanmast,
homgcinin xisusiyyatlor fozasinin genislondirilmasi magsadi
dastyir.

Ikinci gizli qatda 64 neyronun istifadesi nezords tutulur. Bu
morholodo  Olgiiniin  azaldilmas1  verilonlorin - an  mihim
xususiyyatlorinin - se¢ilmasine vo modelin hoddindan artiq
Oyronmosinin garsisinin alinmasina imkan verir.

Cixis qatinda sistemin voziyystinin binar tosnifatt —
kibertohdidin mévcudlugu va ya tohliikasiz vaziyyatin misyyon
edilmosi t¢tn iki neyronun istifadasi nazards tutulur.

Gizli gatlarda qeyri-xatti asilihglarin effektiv emalini tomin
edon ReLU (Rectified Linear Unit) aktivlosdirmo funksiyasmin
totbigi  nozords tutulur. Cixis qatinda iso analiz olunan
hadisalorin uygun sinifloro aid olma ehtimallarint miioyyan
etmoyo imkan veron Softmax funksiyasinin istifadosi
planlagdirilir.

Optimallagdirma alqoritmi kimi Adam metodunun, itki
funksiyasi kimi iso categorical cross-entropy funksiyasmnin
istifadasi nozards tutulur. Neyron sabakasinin konkret arxitektur
parametrlori vo modelin effektivlik gostoricilori  galocok
eksperimental tadgigatlar gargivasinda dagiglasdirila bilar.

V1. ROQBMSAL DOVLOTIN KIERTOHLUKSSIZLIYININ TOMIN
EDILMOSi UCUN OLAP Vo NEYRON SOBOKOLORININ
INTEQRASIYASININ EFFEKTIVLIYININ QIYMOTLONDIRILMOSI

Sokil 1-do gOsterilir ki, inteqrasiya olunmus sistemin
effektivlik metriklorinin hesablanmasi tigiin asas Kimi neyron
sobokolorinin ¢ixi1s noticalori istifade olunur. Idaroetmo
sistemlorinin qorunmasi tgiin toklif edilon OLAP va neyron
sobokalarinin inteqrasiya olunmus yanasmasinin effektivliyi bir
nego osas gostorici vasitasilo qiymotlondirilo bilor. Bu
gostaricilar tahdidlorin agkarlanmasinin dagiqliyini, tamligini vo
sliratini [9], eloco do sistemin Umumi effektivliyini kemiyyat
baximmdan miieyyan etmoyo imkan verir. Todgigat
cargivasinds eksperimental giymstlondirms aparilmadigindan,
asagida  kibertohllkosizlik  sistemlori  G¢in  praktikada
gonastboxs vo yiksok effektiv hesab olunan gdstaricilorin
optimal doyorlori tagdim olunur.

D. Tahdidlorin askarlanma daqigliyi (Accuracy)

Doqiglik diizgiin identifikasiya edilmis hadisalorin (ham
tohdidlar, ham da tohliikasiz hadisslor) Gmumi hadisaler sayina
nishatini gostorir:

_ TT+TS
T TT+TS+FP+MT

)

burada:
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TT — diizgiin agkarlanmus tohdidlor;
TS — duzglin misyyan edilmis tahliikasiz hadisalor;

Fp — yanlis signallar (false positive);
MT — buraxilmus tohdidlor.

90%-don yuxart Accuracy gostoricisi adoton yaxsi natics,
95%-don yuxari gostarici ise yiiksok effektivlik saviyyasi hesab
olunur.

E. Tohdidlorin askarlanma tamhigi (Recall)

Tamliq sistem torofindon agkarlanmis real tohdidlorin payini
gostorir:

_ TT 2
T TT+MT (2)
Recall gostaricisinin 90%-don yuxari olmasi effektiv natico
hesab olunur.

F. Askarlamanin daqiqliyi (Precision)

Precision sistemi taroafindon askar edilon tahdidlarin na godor
doaqiq oldugunu, yani yanlis signallarin minimuma endirilmasini
gostorir:

TT

o | ®)
Praktiki sistemlordo 90%-don yuxari Precision gostoricisi
gonasthaxs hesab edilir.

G. Effektivliyin F-6lgusu

F-olgl effektivliyi (F1-6l¢l) tohdidlorin askarlanmasinin
dagigliyini (Precision) vo tamligmi (Recall) eyni zamanda
nazora alan gostoricidir.

F1-0lciist asagidaki kimi hesablanir:

k= ZPZRR ()

Bu  gostorici  sistemin  keyfiyystinin  kompleks

giymatlondirilmasi tgun istifads olunur, xiisusilo do buraxilmig

tohdidlor vo yanlis signallarin har ikisi vacib oldugda, 0,9-dan

yuxari olmasi modelin balanslasdirilmis vo keyfiyyatli isladiyini
gostorir.

H. Taohdidin askarlanma vaxti

Sistemin reaksiya siiroti hiicumun baslangic1 ilo onun
agkarlanmasi arasindaki zamanla muiayyan edilir:

®)

T detect="atert-Lattack
burada:

{alert — tohdidin baslanma vaxt;

tattack — hlicumun askarlanma vaxti.

Muasir Kibertahliikasizlik monitoring sistemlori  Uglin
tohdidlorin real-vaxta yaxin rejimds, yani bir ne¢o saniys orzinds
agkarlanmasi {istiin hesab olunur.
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I.  Sistemin inteqral effektivliyi
Sistemin Umumi effektivliyi doaqiqlik, tamliq, askarlama

dogigliyi vo askarlama vaxtim birlogdiron ¢okili gdstorici
vasitasilo giymatlondirils bilor:

E=w1 A+WoR+W3P-Wa T getect (6)
burada w1, Wy, W3, Ws — tadqiqate torafindon mioyysn edilon
¢oki omsallart;

E — sistemin imumi effektivliyi.

Sistemin integral effektivliyi formulunda Tgewect askarlama
vaxti ¢ixilir, ¢linki agkarlama vaxtinin az olmasi sistem ii¢iin
daha yaxsidir, vaxtin ¢ox olmasi iso daha pis hesab olunur.
Hiicum tez askar edilorso, sistem daha effektiv hesab olunur;
hiicum gec agkar edilorss iss sistemin effektivliyi azalir.

Bu yanagma OLAP texnologiyalari va neyron sabakalorinin
inteqrasiyasinin RD-in inzibati sistemlorinin tohltkoasizliyinin

tomin  edilmasinds  effektivliyini  kompleks  sokilda
giymatlondirmays imkan verir.
NoTico
Kibertohliikasizliyin ~ tomin  olunmasi  tgiin  OLAP

texnologiyalar1 vo neyron sobokslorin inteqrasiya olunmusg
sokildo totbigi muhim oshamiyyst kosb edir. OLAP
texnologiyalar1 boyiik hocmli molumatlarin ¢ox6lgilii analizini,
strukturlagdirilmasint vo aqreqasiyasini tomin edorok analitik
prosesin ilkin morholasini formalagdirir. Neyron gobokalor ise bu
molumatlar osasinda gizli qanunauygunluqlar1 askar edir,
anomaliyalar1 miioyyanlosdirir vo potensial kibertohlikalori
oawvalcadan prognozlagdirr.

Bu inteqrasiya olunmus yanasma tohlikolorin vaxtinda

askarlanmasma,  qorarvermo  prosesinin  effektivliyinin
artirllmasina ~ vo  inzibati  sistemlorin  dayanighigmin
guclondirilmesine  imkan  yaradir.  Belaliklo, ~ OLAP

texnologiyalart vo neyron sobokalorin birgo totbigi RD-in
kibertahllkasizliyinin tamin edilmasinds effektiv va perspektivli
analitik yanagma kimi qiymatlondirils bilar.
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Abstract- In the context of the formation of a digital state,
cybersecurity issues are of particular importance, especially for
administrative management systems that ensure the functioning
of government institutions and support governmental decision-
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making processes. The increasing volume of data originating
from wvarious information systems, sensor sources, state
registries, and digital platforms creates new opportunities for
analysis while simultaneously leading to the emergence of new
cyber threats. Modern cyber threats are characterized by high
levels of complexity, stealth, and adaptivity, which necessitates
the use of intelligent data analysis methods for their timely
detection. This article explores the potential of using OLAP
technologies in conjunction with neural networks for
multidimensional data analysis and for detecting cybersecurity
threats targeting the administrative management systems of a
digital government. Within the framework of the study,
approaches to evaluating the effectiveness of the proposed
integrated system are also considered. For the quantitative
analysis of the model’s performance, it is proposed to use a set
of metrics that make it possible to determine the accuracy,
completeness, and speed of threat detection, as well as the
overall effectiveness of the cybersecurity system.

Keywords-  digital OLAP; neural networks;

cybersecurity; threats.

state;



