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Xllass— Tadgqiqat isinda onlayn secki sistemlarinin mahiyyati,
struktur komponentlari va sasverma prosesinin ardicilhigim tamin
edon funksional model tahlil edilmisdir. Sistemlarin hiquqi
meyarlari olan anonimlik vo saffafliq balansi, bu prinsiplarin e-
sasverma infrastrukturuna inteqrasiyasi ilo sorh olunmusdur.
Qlobal tocriiba osasinda Kibertohdidlorin  tosnifati  hiicum
vektorlarina gora aparilmigdir, blokceyn vo sifir-bilik siibutlari
vasitasilo seslorin konfidensial tesdiglonmesi arasdirilmigdir.
Tohlukasizlik arxitekturasi sistemin kiberdayamqhiligimi artirsa
da, qayda pozuntularinin tam aradan qaldirilmasi tamin olunmur.
Ragamsal kriminalistika mustavisinda sistem geydlarinin analizi,
hadisalarin alagalondirilmasi va siibutlarin biitovlilyii tadgiq
olunmus, tahliikasizlik seviyyasinin yiksaldilmasi Ggiin tokliflar
verilmisdir.

Acar sozlar— blokgeyn; elektron sasverma; sifir-bilik siibutlarr;
ragamsal kriminalistika.

l. Giris

Siini intellekt vo bulud texnologiyalarmin inkisafi dovlot
idaragiliyinin ragamsallagdirilmasini vo demokratik proseslorin
rogomsal miihito inteqrasiyasint siiratlondirmisdir. Onlayn
platformalar osasinda qurulan secki sistemlori sosvermonin
operativliyini, soffafligin1i vo olgatanligint artirir. Bununla
yanast, bu sistemlor yeni nosil kibertohliikolor ii¢lin hadofo
cevrilir. Noticada segki sistemlorinin kibertohliikasizliyi texniki
masala ¢argivasindan gixaraq milli tohliikesizlik v institusional
sabitlik kontekstinds strateji shomiyyast qazanir.

Miiasir  dovrdo  secki  infrastrukturuna  yOnolmis
kiberhiicumlar va informasiya manipulyasiyast vo segici
davranisina tosir edon raqomsal amoliyyatlar risklorin sistemli
xarakter aldigint gostorir. Sosial media platformalarinda
koordinasiya olunan dezinformasiya kampaniyalari vo
hodoflonmis hiicumlar segkilorin legitimliyini zoifladir vo
ictimai etimadi azaldir. Bu iso segki sistemlorinin ham texniki
infrastruktur, hom do informasiya mihiti soviyyasindo
kompleks qorunmasini zoruri edir.

Bu sahodo beynolxalq soviyyade bir sira normativ vo
tovsiys xarakterli sonadlor gobul edilmisdir. Avropa Surasinin
Kiber-cinaystkarlig  haqqinda  Konvensiyasi  (Budapest
Konvensiyasi) kibermokanda tdradilon cinayatlorin garsisinin
alinmas1 vo raqomsal siibutlarin toplanmasi iizro esas hiiquqi
corgivoni miloyyon edir [1]. ATOT torofindon secki
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proseslarinds informasiya-kommunikasiya texnologiyalarmin
tohlitkasiz istifadesino dair tovsiyolor hazirlanmigdir [2].
Bununla yanasi, BMT terofinden gobul edilmis Dayaniqlt
Inkisaf Magsadlori garcivesinds raqamsal tohliikasizliyin tomin
olunmast vo kritik infrastrukturun qorunmasi giiclii, dayaniql
va etibarll institutlarin formalagdirilmasinin asas sortlorindon
biri kimi miioyyon edilmigdir [3]. Bu yanasmalar secki
sistemlorinin kibertohliikasizliyinin tomin olunmasint qlobal
idaraetma va tohliikasizlik giindsliyinin miihiim torkib hissasine
cevirir.

Movzunun aktuallifit qlobal soviyyado tosdiq olunur.
Beynolxalq  toskilatlar  secki  tohliikoesizliyini  kritik
infrastrukturun qorunmasi kimi qiymotlondirir. Roqomsal secki
sistemlorinin totbiqi genislondikcs kibertohdidlorin miqyasi vo
miirokkobliyi artir. Bu iso onlarin vaxtinda agkarlanmasi va
stibutlandirilmasi i¢lin yeni texnoloji yanasmalarin totbiqini
tolob edir. Rogomsal kriminalistika bu prosesds asas alot kimi
cixis edir vo roqomsal izlorin analizi vasitosilo miidaxilo
faktlarimin miioyyan edilmasine imkan yaradir.

Tadgiqatin mogsadi onlayn secki platformalarma yonalmis
kibertohliikolorin ~ sistemli tohlili vo onlarin roqomsal
kriminalistika metodlart ilo askarlanmasi mexanizmlarinin
osaslandirilmasidir.  Todgiqatin  obyekti rogomsal secki
sistemlori vo bu sistemlors yonalmis kiberhiicum vektorlaridir.
Toadgigatin predmeti iso kibertohdidlorin texniki vo davranis
indikatorlarinin  miioyysn edilmosi vo rogomsal siibutlarin
formalasdirilmas1 tsullaridir.  Problemin qlobal xarakter
dasimast demokratik institutlarin qorunmasi baximindan onu
beynalxalq prioritetlordon birins ¢evirir.

Todgigatin osas mogsadi onlayn sosvermonin hiiquqi
legitimliyini tomin etmok {i¢iin siini intellekt vo rogomsal
kriminalistikanin inteqrasiya imkanlarin1 aragdirmaq, elmi
yeniliyi iso sistemin dayaniqligimi artiran yeni tohliikosizlik
modeli toklif etmakdir.

I1.ONLAYN SECKI SISTEMLORININ MAHIYYOTI VO OSAS
KOMPONENTL®ORI

Elektron sosvermonin tarixi tokamiilii 1960-c1 illordo
perfokartlarin totbigi vo soslorin maginla hesablanmasi ilo
baslamisdir. Sonraki marholods optik skanerlor perfokartlar:
avaz etsa do, XX asrin sonlarinda birbasa qeydiyyat aparan
elektron sistemlor 6n plana ¢ixmisdir. Lakin 2000-ci illordon
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etibaron e-sosvermo sistemlorinin praktiki totbiqi zamani
miitomadi olaraq ciddi tohliikasizlik bosluqlart agkarlanmigdir:
buraya Hindistanin DRE sistemindoki texniki qiisurlar,
Vaginqtonun pilot internet sasverma layihosinin
manipulyasiyasi vo Isvegronin «sVote» sistemindo askarlanan
kriptoqrafik zoifliklor daxildir. Hazirda qlobal miqyasda
Olkalorin yalniz 19%-i e-sasvermadon aktiv istifads edir; 6%-i
bu texnologiyani sinaqdan kecirso do, sistemin soffafligi vo
kiberdayaniqlig1 ilo bagl yaranan yiiksok risklor sobobindon
ondan imtina edorak yenidon ananovi {isullara qayitmis, 15 %-i
iizro molumat movcud deyil, 60%-i iso holo do kagiz
sosvermosing tistiinliik vermokdadir (Sakil 1) [4].
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Sokil 1. Olkalorin e-sosvermaya yanasmasi (%)

Miiasir  dovrdo  dovlet  idarogiliyinin = roqomsal
transformasiyas: fonunda demokratik strukturun tomol dasi
hesab olunan secki proseslarinin onlayn platformalara kegidi
obyektiv  zorurot  xarakteri  almigdir.  Informasiya-
kommunikasiya texnologiyalarmin siirotli inkisafi secki
institutlarinin daha ¢evik, slgatan va inkliiziv formatda togkilino
zomin yaradir. Bu kontekstdo onlayn secki sistemlori texnoloji
yenilik olmaqla yanasi, eyni zamanda demokratik istirak¢iligin
genislondirilmasina xidmat edon strateji institusional mexanizm
mabhiyyati dastyir.

Onlayn secki sistemlorinin mahiyyati, ilk névbada, elektron
sasvermanin (e-voting) daha tokmil vo uzaqdan icra olunan
formasi olan internet sosvermosi (i-voting) anlayist ilo
xarakterizo olunur. Bu sistemlor segicinin fiziki olaraq secki
montagesine  getmadsn, aglq Vo ya qorunan soboka
infrastrukturu tizerindon 6z iradosini roqomsal formada ifado
etmasino imkan verir (Sokil 2). Bununla yanasi, bu model
cografi mohdudiyyatlori aradan qaldiraraq xaricdo yasayan
votondaglarin segki prosesinda istirakini asanlagdirir vo segici
foalliginin artirtlmasina miisbot tosir gostorir [5].

Internet sosvermo sistemlarinin texnoloji vo funksional
mahiyyatinin diizglin anlasilmasi ii¢lin onlarin osasmi togkil
edon sosvermo protokollarin strukturunun tohlili xdisusi
ohomiyyat kosb edir. Bu protokollar secki prosesinin biitiin
morholalorini tonzimloyon ardicil mexanizmlor toplusu kimi
cixis edir vo sistemin tohliikesizliyini, soffafligin1 vo
etibarliligin1 tomin edon osas ¢orgivoni formalagdirir. Bu
baximdan, internet sasverma protokollar1 sasverma prosesinin
ardicilligini tomin edon {i¢ asas morhals {izro nazardon kegirilir

[6]:
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e Hazirllq morholosi (setup / pre-election): Secki
sisteminin qurulmasi, kriptoqrafik agarlarin yaradilmasi

Vo secicilarin geydiyyati hoyata kegirilir.

Sosvermo  morholasi  (voting / election):  Segici
autentifikasiya olunur, 6z sasini verir va sasin diizgiin
geyds alinmasi tosdiglonir.

Noticolorin  hesablanmasi morhalosi  (counting /
tallying): Seoslor desifro olunur, hesablanir vo yekun
naticolor formalagdirilir.

Sokil 2. ©Onenovi sosvermoadon internet sosvermosine kegid modeli

Bu yanasma gostorir ki, secki sisteminin texnoloji
arxitekturasi yiiksok tohliikosizlik standartlarina asaslanir: sasin
yaradilmasi, Otlirlilmosi, saxlanmasi vo hesablanmasi
marhalalarinin har birinds kriptoqrafik mexanizmlarlo tomin
olunmasini nozords tutur. Beloliklo, sistem daxilindo hor bir
omoliyyatin yoxlanilmasi miimkiin olur vo secki prosesinin
soffafligi ilo yanasi, texniki biitovlilyii do qorunur. Eyni
zamanda, bu texnoloji platformalar milli vo etnik azliglarin
sosvermado istirak problemlorinin holli {iglin mithiim alatdir.
Rogomsal segki institutlarinin  ugurlu totbiqi, xiisusilo
comiyyatin haessas qruplarmin vo azliglarin demokratik
istirak¢iligini tomin etmokls, global migyasda demokratik
dayanighigm giiclondirilmoasins tohfs verir [7].

Sosvermoa prosesindo moxfilik vo anonimlik prinsiplarinin
gorunmast asas prioritetlordondir. Bu mogqsadle homomorfik
sifrloma, sifir-bilik siibutlart vo diger miasir kriptoqrafik
alqoritmlor totbiq olunur. Bu texnologiyalar soslorin
mazmununu agiqlamadan onlarin diizgiin hesablanmasini tamin
edir vo segici iradesinin gizliliyini qoruyur. Belsliklo,
anonimlik ilo soffafliq arasinda balans tomin edilir ki, bu da
segki sistemlorinin legitimliyinin asas sartlorinden biridir [8].

Sifir-bilik siibutlar1 (ZKPs) osas verilonlori agiglamadan
soslorin  dogrulugunu siibut etmoys imkan veron kritik
kriptografik mexanizmdir [9].

e  Sosvermo sistemlori kontekstindo ZKPs segiciloro 6z
secimlorini ifsa etmodon soslorinin duzgin geyds

alindigin1 yoxlamaq imkan yaradir;

Miisahidagiloro fordi sos segimlorini oldo etmodon
Umumi naticalarin  dogrulugunu tasdiglomaya sorait
yaradir;

Homginin sistemo hossas malumatlar1 agiqlamadan
protokolun qaydalara uygun icra olundugunu siibut
etmays imkan verir.
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Kriptografik tohliikesizliklo yanasi, sistemin biitovliyi
molumatlarin  saxlanilmasi vo emali metodologiyasindan
birbasa asilidir. Bu xiisusda, ononovi morkozlosdirilmis
verilonlor bazalarindan forqli olaraq, paylanmis reyestr
texnologiyalarina osaslanan arxitekturalar ~molumatlarin
dayisdirilmazliyini vo kaesilmezliyini fundamental saoviyyado
tomin edir. Blokgeyn infrastrukturunun toqdim etdiyi bu
xilisusiyyat segki naticolorinin manipulyasiya riskini minimuma
endirmoklo yanasi, hor bir tranzaksiyanin soffaf audit izinin
formalagdirilmasin1 da tomin edir. Belo bir roqomsal iz,
potensial kibermiidaxilolarin operativ agkarlanmasi va ragomsal
kriminalistika metodlar1 il siibuta yetirilmasi iiciin etibarli baza
rolunu oynayaraq, sistemin Umumi tohliikesizlik filtrini

tamamlayir.

E-sosvermo  sisteminin  biitovliiyli, tohliikkosizliyi vo
soffaflig onun asas komponentlarinin diizgiin
inteqrasiyasindan  asilidir.  Sistem  sosvermonin  biitiin

marhalalerini geydiyyatdan naticalorin hesablanmasina qoadar
demokratik prinsiplore uygun idars etmoli vo potensial kiber-
tohdidlori minimuma endirmolidir. Sistemin osas struktur
elementlori agagidakilardir [10]:

o Istifada¢i interfeysi va giris: secicilorin sistemlo
tomasini tomin edon intuitiv veb-portallar, mobil

totbiglor vo ya terminal interfeysloridir.

Autentifikasiya va avtorizasiya: Segici hiququnun
tosdigi  Ug¢lin  biometrik  malumatlar, unikal
identifikatorlar vo ya kriptoqrafik acarlar vasitosilo
hoyata kegirilon tohliikosizlik mexanizmidir.

Rogomsal  biilleten  vo  sifraloma: secimin
konfidensialligini qorumaq {i¢lin saslor qeydo alindigi
andan etibaron miirakkab sifroloms alqoritmlari ilo
gorunur vo anonimlik tomin edilir.

Mbalumatlarin  saxlanilmast va aqreqasiyast. saoslor
morkazlogdirilmis bazalarda va ya morkazsizlosdirilmis
paylanmig reyestrlords saxlanilir, giris nazarati vo audit
izlori ila biitdvliyii qorunur.

Yoxlama vo audit interfeysi: segicilorin vo miistaqil
miisahidogilorin sosvermanin dirastlayuni
yoxlamasina imkan veran soffafliq mexanizmidir.

Dayamighiliq va ehtiyatlilig mexanizmlori: texniki
nasazliglar vo ya kiberhiicumlar zamant sistemin isini
davam etdirmosi {ligiin ehtiyat serverlor vo qoza barpa
planlar1 ilo tomin olunmus infrastrukturdur.

[11]-ci isds toqdim olunan elektron sosverms sisteminin
arxitekturasit qarsiliqlt olagodo foaliyyot gOstoron osas
morhoalalordon ibaratdir (Sokil 3): ilkin olaraq geydiyyat vo
autentifikasiya morhalosindo segici molumatlar1 geydiyyat
agenti torofindon yoxlanilaraq sifrolonmis molumat bazasina
otirilir vo segki qurumu torofindon {imumi tohliikasizlik
nozarat altinda saxlanilir; ndvbati marholods segici elektron
cihazlar vasitasilo sas verir, sosverma meneceri isd bu sasi qobul
edorak onun anonimliyini ve biitovliyiinii qorumaq sertilo
sifrolonmis bazaya inteqrasiya edir; son marhalods iso saslor
comlonir, naticalor elektron secki elan 16vhasindas dorc edilir vo
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miigahidogiloro  sistemin  diizgiinlilytinii  vo  soffafliini
yoxlamaq imkani yaradilir. Bu arxitektura sasverma prosesinin
biitiin morhalslorinds hom texniki tohliikasizliyi, hom do ictimai
audit imkanlarini tomin edir [11].

Beloliklo, onlayn secki sistemlori dovlot, comiyyat vo ford
arasinda formalasan rogomsal etimad miinasibatlorinin miithiim
indikatorudur. Bu sistemlorin tahliikasizliyinin tomin olunmasi
iso yalmiz texniki todbirlorlo mohdudlagsmir, eyni zamanda
kibertohdidlorin vaxtinda askarlanmasi vo onlarin roqomsal
kriminalistika metodlart ilo siibuta yetirilmosini do zoruri edir.
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Sakil 3. Elektron segki prosesinin morhalali idaraetma strukturu

111.ONLAYN SOSVERMO SISTEMLORINDO KiBERTOHDIDLOR:
QLOBAL ToCRUBO

Onlayn sosvermsa sistemlari qlobal miqyasda dévlatin kritik
informasiya strukturu hesab olunur vo strateji olaraq milli
tohliikkesizlik miistovisine aiddir. Beynolxalq tocriibs vo
aparilan todqiqatlar gostorir ki, biometrik eynilosdirma vo
rogamsal qeydiyyat vasitolori soffafligi artirsa da, infrastruktur
catismazliglari, kiberhiicumlar vo on osasi insan amilindan irali
galon manipulyasiyalar seckinin legitimliyini qlobal soviyyads
risk altina qoya bilir. Bu sababdon, segki saxtakarliglarinin
qarsisinin alinmasi ligiin yalniz proqram tominatinin totbiqi
kifayat deyil; bu proses ham texniki miidafis sistemlarinin, ham
dos fordlorin diisiincs torzinin va etik doyarlarinin yenilonmasini
nozards tutan kompleks bir yanagma tolab edir.

Secki  kontekstindo ~ kiberhiicum  anlayigt  texniki
miidaxilolorlo yanagi, sistemin biitdvliyiinii, verilonlorin
dogrulugunu vo ictimai etimadi hadofloyon biitiin roqomsal
omoliyyatlar1 ohato edir. Bu tohdidlar secki infrastrukturunun
funksional dayanigligina vo legitimliyinoe qars: kompleks risk
faktoru kimi qiymetlondirilir. Miiasir todqiqatlara asason, bu tip
tohliikalor ¢oxsaviyyali tohdid modeli ¢orgivesindo nazorden
kegirilir vo ii¢ asas iyerarxik saviyyads tozahiir edir [12]:

o Texnoloji saviyya: server infrastrukturuna konar
miidaxilolor, xidmotdon imtina hiicumlar1 (DDoS),

program tominati bosluglarinin istismari vo soboko
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seqmentlorinin zodslonmasi.

Insan faktoru: fising omoliyyatlari, fordi identifikasiya
molumatlarinin  olo Kegirilmosi vo daxili istifadogi
xotalarl.

Informasiya miihiti: dezinformasiya kampaniyalari,
sosial media manipulyasiyalart vo bot sobokalori
vasitoasilo secici royinin siini sokilds yonlondirilmasi.

Onlayn sosverma sistemlorino yonolmis kibertohdidlorin
tohlili gostorir ki, bu risklor segki prosesinin strukturuna tosir
mexanizmlori  iizro qiymotlondirilmslidir. Miasir elmi
yanasmalarda kibertohliikolorin mohz bu platformanin struktur-
funksional arxitekturasina tosiri ii¢ tomal siitunu olan slcatanliq,
biitovlik vo moxfilik prinsiplerinin pozulma doracosine gors
tosnif edilir [13]:

e Olcatanhq prinsipi: Secki sistemlorino qarst hoyata
kegirilon DDoS va digar kiberhiicumlar platformalarin

olcatanligini mohdudlasdiraraq sosvermo prosesinin

fasilosizliyini pozur vo segicilorin sistemo ¢ixis
imkanlarin1 zaifladir.
e BUtovlik prinsipi: Molumat bazalarina miidaxilo

noticasindo secki molumatlarinin doyisdirilmoasi vo ya
saxtalagdirilmast ehtimali yaranir ki, bu da naticolorin
diizgilinliiyiinii v etibarliligini sual altina qoyur.

Moxfilik prinsipi: Segiciloro aid fordi vo biometrik
molumatlarin ~ sizmast  moxfilik  prinsiplorinin
pozulmasina sobob olmaqla yanasi, istifadogilorin
sistema olan inamini1 zaifladir.

Sistem infrastrukturunda yaranan fasilolor, moalumatlarin
manipulyasiyasi vo ya konfidensial molumatlarin sizmasi secki
prosesinin legitimliyini sarsidan vo ictimai etimadi zsifladen
strateji risk amilloridir. Kiberhiicumlarin tosir dairssi texniki
nasazliglarla mohdudlasmir. Eyni zamanda, kiber-fiziki
miithitdon ictimai roys qoder uzanan zoncirvari bir tosir
mexanizmini ifados edir. Bu baximdan, tohdidlerin
giymatlondirilmasi zamani texnoloji infrastrukturla (serverlor,
verilonlor bazasi) yanasi, prosesin subyektlori olan segicilorin
va siyasi taraflorin kibertohliikasizlik hassasligi miitloq nazora
almmalidir. Miasir elmi yanagmalarda kibertohdidlorin secki
proseslorino  funksional tesir mexanizmlori asagidaki
fundamental aspektlor {izra tosnif olunur [14]:

o Sasin saxtalasdirilmasi: soslorin  geydo alinmasi,
otiiriilmosi vo ya hesablanmasi morhalslorinds bag veran
miidaxilolor segki naticalorinin obyektivliyine monfi

tosir gostarir.

Icazasiz giris: sistemo icazosiz giris imkanlari segki
infrastrukturunun idars olunmasina konar miidaxilo

riskini artirir  vo  tohliikkasizlik mexanizmlarinin
effektivliyini zoifladir.
e Manipulyasiya: dezinformasiya veo manipulyativ

informasiya axilar1 segici davranigina tosir gostorarok
ictimai royin siini sokildo formalasdirilmasina sabab
olur.

Ictimai etimadin zaiflamasi: yuxarida qeyd olunan
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texniki va informasiya yonimli tasirlor segicilorin segki
sistemlorind vo naticaloring olan etimadini azaldir.

Secki legitimliyinin zaifladilmasi: notico etibarilo,
kibertohdidlorin kumulyativ tesiri secki prosesinin
legitimliyinin giibho altina diismoesina vo demokratik
institutlarin zsiflomasina gatirib ¢ixarir.

Onlayn sosvermo prosesindo molumatin  Otiiriilmosi,
saxlanmast vo emali bir ne¢o miistoqil morholo {izro hoyata
kegirildiyindon, sistemin hor bir holqosi potensial hiicum
ndqtasing ¢evrilo bilor. Segicinin istifado etdiyi fordi cihazdan
baslayaraq server infrastrukturuna qodor olan biitiin zoncir
boyunca lokal manipulyasiya, konar miidaxilo, xidmaotin
dayandirilmasi (DoS/DDoS tipli hiicumlar) vo naticalarin tohrif
olunmasi kimi risklor mévcuddur (Sokil 4). Bu baximdan,
tohliikesizlik arxitekturasinin ¢oxsoviyyoli vo inteqrasiya
olunmus gokilds qurulmasi zaruridir [15].
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Sakil 4. Onlayn sesvermo prosesinin tohliikasizlik arxitekturasi vo
kiberhticumlar

Qeyd olunan kibertohdidlorin Vo sistem
manipulyasiyalarinin real soraitdo qarsisinin alinmasi zorurati
onlayn sasverms texnologiyalarinin global miqyasda miixtalif
totbiq modellorinin meydana golmosini  sortlondirmisdir.
Beynolxalq tocriibado bu risklorin neytrallagdirilmas: {igiin
totbiq olunan miitoraqqi rogomsal arxitekturalar arasinda
Estoniya niimunasi xiisusi shamiyyat kasb edir.

Estoniya global miqyasda on inkisaf etmis rogomsal secgki
sistemlorindon birina malik 6lks kimi gabul edilir. Burada secki
prosesinds roqomsal identifikasiya, kriptoqrafik miihafiza
mexanizmlori vo g¢oxsaviyyali autentifikasiya totbiq olunaraq
sosvermonin tohliikasizliyi vo yoxlanila bilmo imkanlart
giiclondirilmigdir. Bu model secki prosesinin siirotini vo
olcatanligin1 artirsa da, eyni zamanda DDoS hiicumlari,
identifikasiya tohliikasizliyi vo sistema konar miidaxils risklori
kimi kibertohdidlorin daim nozarotds saxlanmasini tolob edir.
Buna baxmayaraq, Estoniya tocriibasi elektron sosvermonin
praktik totbiqi baximindan on qabaqcil niimunalorden biri kimi
beynolxalq adobiyyatda genis sokilds tohlil olunur [16].

Belaliklo, onlayn sasverma sistemlorindo miisahide olunan
bu ¢oxsaviyyali kibertohdidlor mévcud texnoloji yanagmalarin
mohdudiyyatlorini ortaya qoyaraq daha dayanigh vo soffaf
alternativ modellorin, xiisusilo morkozsizlosdirilmis hollorin
aragdirilmasini zoruri edir.
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Rogomsal miihitds secki sistemlorinin tohliikesizliyinin
tomin edilmosi istigamotindo elmi odobiyyatda on ¢ox
aragdirilan  innovativ  yanagmalardan  biri  blokgeyn
texnologiyasina osaslanan elektron sasvermo modelloridir.
Paylanmis reyestr texnologiyasi olan blok¢eyn amaliyyatlarin
ardicil  bloklar soklinde saxlanilmasint ve kriptoqrafik
mexanizmlorlo qorunmasint tomin edir. Markozsizlosdirilmis
arxitekturaya malik olan bu sistemlor molumatlarin
doyisdirilmozliyini, biitovliylini, soffafligimi vo yoxlanila
bilmo imkanlarin1  giliclondirmoklo  yanasi, anonimlik,
mosuliyystdon yaymnmanin miimkiinsiizliyii vo sonadok
yoxlanila bilmo kimi xiisusiyyatlori do tomin edir. Belsliklo,
blokgeyn osasli yanagmalar hom ononavi e-sasvermo
platformalarinda miisahide olunan biitovliik, etimad vo audit
problemlorinin, hom do sosin tokrarlanmasi, naticolorin tohrif
edilmosi vo soffafligin pozulmasi kimi risklorin aradan
qaldirilmast baximindan perspektivli texnoloji hall kimi
qiymatlondirilir [17].

Blokgeyn sobokasindo qeydo alinan hor bir omoliyyat
doyismozdir vo bu, bag vermis pozuntulari aragdirmaq iigiin
etibarli molumat bazasi yaradir. Mohz bu morholads texnoloji
imkanlar rogemsal kriminalistika ilo kesisir. Belslikla,
blok¢eyndoki qeydlor hom bas vermis miidaxilalorin
izlonilmasino, hom do onlarin hiiquqi siibuta ¢evrilmosine gorait
yaradir. Bu yanagma tohliikesizlik zoncirinin névbati marholosi
kimi roqomsal siibutlarin tadqiqini zoruri edir.

Gortindiyd  kimi, onlayn secki infrastrukturunun
tohliikasizliyi yalniz qabaglayict qorunma tadbirlori ilo
kifayotlonmir. Istonilon kiberhiicum cohdindon sonra bas
vermis hadisonin izlonilmasi, elektron siibutlarin toplanmasi vo
hicumun gaynaginin miiosyyan edilmosi secki prosesinin
hiiquqi etibarlilig ii¢iin halledici shomiyyat dastyir. Bu zorurat
elektron sosvermo sistemlorindo ortaya c¢ixan konar
yaymmalarin elmi-hiiquqi miistovide arasdirtlmasint  va
rogomsal kriminalistika metodologiyasinin totbiqini miiasir
dovriin prioritet tolobi kimi 6n plana ¢ixarir.

IV.ELEKTRON SOSVERMODS ROQOMSAL KRIMINALISTIKA

Onlayn secki platformalarina qgarsi téradilon kibercinayatlor
yalniz texniki miidafio todbirlori ilo mohdudlagmuir.
Insidentlarin post-faktor aragdirilmas1 vo sistemli tadqiqi iigiin
rogomsal kriminalistika (digital forensics) osas metodoloji
gorgivoni formalagdirir. Bu yanagma hadisolors dair texniki vo
operativ moalumatlarin toplanmasina vo tohliline imkan verir.
Naticads segki sisteminin biitdvlilyliniin barpast va naticalarin
hiiquqi etibarliliginin tomin edilmasi miimkiin olur.

Onlayn secki platformalarinda sistemin dayaniqligi, hom
daxili nasazliglarin, hom ds konar miidaxilalorin sistemli tohlili
vasitosila tomin edilir. Real-vaxt rejiminds aparilan monitoring,
hom tosadiifi texniki qiisurlari, ham do gosdon hayata kegirilon
kiberhiicumlar1 dorhal askar etmoyo imkan verir. Noticodo,
secki infrastrukturunun manipulyasiyalara qargt qorunma
saviyyasi yiiksalir vo proses soffafligi tomin olunur.

Rogomsal kriminalistika elektron sosvermo sistemlorindo
hom statik, hom do dinamik molumatlarin sistemli analizini
ohats edir. Bu prosesin asas moagsadi, secki prosesino miidaxilo
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hallarinda har bir detal {izrs siibut toplamaq vo bu malumatlari
hiiqugi baximdan etibarli sokildo toqdim etmokdir [18]:

Statik molumatlar / qeydler: Server loqlari,
autentifikasiya verilonlor bazalar1 vo konfiqurasiya
fayllart kimi daimi yaddasda saxlanilan molumatlari
ohato edir. Bu molumatlarin tohlili insidentin
metodologiyasini va hadef strukturlarni miisyyen
etmayo imkan verir.

Dinamik molumatlar / trafik izlori: Soboko protokollar:
lizorindon Otiiriilon vo ugucu xarakter dasiyan
molumatlar1 ohato edir. Paket soviyyesindo aparilan
analiz (masalon, DDoS hiicumlar1 vo manipulyasiya
cohdlari) hiicumun icra trayektoriyasini vo real-vaxt
anomaliyalarini agkar etmoyo imkan verir.

Toplanmis statik vo dinamik siibutlar "Siibutlar zonciri"
(Chain of Custody) prinsipi osasinda rosmilogdirilir. Server
loqglari, verilonlor bazasi niisxalori vo autentifikasiya qeydlori
kimi statik molumatlar, eloca do goboks trafikindoki dinamik
molumatlar hash funksiyalar1 vo roqomsal imzalar vasitosilo
tosdiglonir. Bu proses zamanu siibutlarin ilkin voziyyati qorunur
vo manipulyasiya riskini minimuma endirir. Eyni zamanda
texniki etibarliligl tomin edir. Belo bir sistemli hesabatliliq
secki platformasmin legitimliyini barpa etmoklo yanasi,
rogomsal miihitds potensial cinayatkar niyyastlorin qarsisini alan
mithiim amils ¢evrilir [19].

Rogomsal siibutun etibarliligi, akvizisiya morholosindon
mohkoma instansiyasina gador olan biitiin proseslorin soffafligi
ilo miioyyan edilir. Verilonlorin biitdvlilyl hes funksiyalar1 vo
rogomsal imza vasitosilo tomin olunur. Bu iso texniki zorurot
olmagqla yanasi, eyni zamanda hiiquqi legitimlik sortidir:

o  Standartlagdirma: Onlayn sasverms zamani generasiya
olunan statik (loglar, niisxoslor) vo dinamik (trafik)
artefaktlarin "roqomsal siibut" statusu almasi 0Ugun
ISO/IEC 27037 standartina uygun identifikaciya vo
toplama protokollari totbiq olunur.

Inkarolunmazhq: Roqomsal imza vo zaman méhiirii
mexanizmlori inkarolunmazliq prinsipini reallagdirir,
monbonin  autentifikasiyasin1  vo  biitdvlilylini
sonadlogdirir.

Zoncirvari hesabatlilig: Stbutlar zoncirinin hor hansi
morholods pozulmasit (mosolon, hes doyarlorinin
diskrepantlig1) rogomsal sibutun hiiqugi giivvasini logv
edir

Elektron sosvermo sistemlorindo roqomsal kriminalistika
metodologiyasinin  totbiqi  se¢cki  naticalorinin  hiiquqi
legitimliyinin sarsilmaz zomanotidir. Stibutlar zoncirinin
kriptografik metodlarla qorunmast, istonilon miidaxile cohdinin
agkarlanmasini vo hiiquqi miistovido siibut olunmasini tomin
edir. Beloliklo, soffaf kriminalistik prosedur segicilorin
rogomsal sistemo olan etimadini giliclondirorok, demokratik
prosesin  kiber-tohdidlordon azad miihitdo kegirilmosini
sartlondiron holledici elements ¢evrilir.

V.KRIPTOQRAFIK VO RoQOMSAL KRIMINALISTIKA OSASLI
ELEKTRON SOSVERMS MODELI

Elektron sosvermo sistemlorindo roqomsal kriminalistika



“KibertohlUkasizlik va roQomsal kriminalistikanin aktual problemlari” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-ci il

mexanizmlorinin totbiqi gostorir ki, secki tohliikosizliyi yalniz
insidentlorin askarlanmasi ilo mohdudlasmamalidir. Eyni
zamanda preventiv, audit edilo bilon vo hiiquqi baximdan
miidafio oluna bilon vahid tohliikesizlik arxitekturasi ilo
dostoklonmolidir. Mdveud kiber tohdidlorin miirokkoblosmosi,
secici anonimliyinin qorunmasi va rogemsal siibutlarin hiiquqi
qiivvesinin tomin olunmasi elektron sosvermo sistemlorindo
coxsoviyyali vo inteqrativ modelin formalagdirilmasini zoruri
edir. Bu baximdan asagida toqdim olunan model blokgeyn
texnologiyasi, kriptoqrafik miidafio mexanizmlori, siini
intellekt osasli monitoring vo roqomsal kriminalistika
komponentlorini vahid tohliikesizlik corgivesinds birlosdiron
konseptual arxitektura kimi toklif olunur.

Taklif olunan model mahkomo miistovisinde miidafio oluna
bilon, soffaf, audit edilo bilon v hiiquqi legitimliyi tomin edon
onlayn  sasvermo  sisteminin  ¢oxlayli  tohliikesizlik
arxitekturasini ifado edir. Modelin osas moqgsodi secki
prosesindo  kibertohliikolorin  qarsisinin ~ alinmasi, segici
anonimliyinin qorunmasi, roqomsal siibutlarin  hiiquqi
baximdan etibarli sokildo formalasdirilmasi vo naticolorin
miistoqil gokildo yoxlanilmasmin tomin edilmesidir. Model
blokgeyn, stini intellekt, roqomsal kriminalistika, kriptoqrafiya
vo Dbeynslxalq tohlilkesizlik standartlarinin inteqrasiyasi
osasinda qurulmus kompleks referens arxitektura kimi toqdim
olunur.

Model struktur baximindan yeddi osas funksional
miistovidon ibaratdir vo har bir miistovi sec¢ki prosesinin
miioyyon tohliikasizlik vo idaroetmo morholosini ohato edir:
Kimlik vo uygunluq miistovisi: Bu mistovi segicinin
identifikasiyas1 vo autentifikasiyasi proseslorini hoyata kegirir.

Sistem segici cihazi, rogomsal cilizdan va ¢oxfaktorlu
autentifikasiya ~ mexanizmlori  vasitosilo istifadaginin
soxsiyyatini tasdigloyir. Burada biometrik identifikasiya,

rogomsal sertifikatlar vo uygunluq yoxlamalar totbiq edilir.
Modelds xususi digget anonim identifikasiya korpdsu
komponentine yonaldilir. Bu mexanizm segicinin kKimliyi ilo
onun sos billeteni arasinda mantigi vo texniki ayrilmani tomin
edir. Naticads sistem segicinin sos verdiyini tosdigloys bilir,
lakin hansi se¢im etdiyini miioyyan edos bilmir. Bu yanasma
anonimlik vo hiiquqi identifikasiya arasinda balans yaradir.

Bllleten vo sayim miistavisi: Bu hissa elektron sasin
yaradilmasi, sifraolonmosi vo blokgeyn mihitine 6turiilmasi
proseslorini  idaro edir. Modeldo anonim  sesverms
kredensiallar1, sifir-bilik stibutlart vo kriptoqrafik sifroloma
texnologiyalar1 totbiq olunur. Sifir-bilik siibutlar1 vasitosilo
secicinin sosinin diizgiin formalagdirildig1 tosdiglonir, lakin
sosin mozmunu agiglanmir. Relay/API Gateway infrastrukturu
DDoS hiicumlarina qarst qoruma, trafik filtrasiyast vo surat
mohdudiyyatlori hoyata kegirarak sistemin slgatanligini tamin
edir. Daha sonra saslor doayigdirilo bilmoyan paylanmis
blokgeyn reyestrinds saxlanilir. Burada biitin amaliyyatlar
ragemsal imza ve zaman moéhurd ils tesdiglonir.

Etibarin paylanmasi va kripto-infrastruktur mastavisi: Bu
mustavi sistem daxilinds etimadin bir markazds camlonmasinin
qargisini alir. Agar idaraetms sistemi, hardware security module
va threshold mexanizmlori vasitesila kriptografik acarlar bir
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necs etibarli torof arasinda boliisdiiriiliir. Bunun naticasinds heg
bir igtirak¢1 sistem iizorinds tam nozarost oldo edo bilmir.
Modeldo Trusted Execution Environment texnologiyasi
vasitosilo amosliyyatlarin tohliikasiz icra muhitindo aparilmasi
nozards tutulur. Bundan olavs, threshold tally, Multi-Party
Computation vo mixnet mexanizmlari segicinin anonimliyini
gorumagla naticalorin kollektiv gokildo hesablanmasini tomin
edir. Bu yanagsma hom morkazsizlogdirmani, ham ds naticalarin
kriptografik dogrulanmasini giiclondirir.

Stibut, audit va ragamsal kriminalistika mistavisi: Burada
SIEM sistemlori va stni intellekt asasli anomaliya agkarlama
modullar vasitosilo sistem loglari, soboks trafiki vo davranig
indikatorlar1 real-vaxt rejimindo analiz edilir. Sistem mimkin
kiberhiicumlari, manipulyasiya cohdlorini  vo  siibhali
foaliyyatlori avtomatik agkarlayir. Toplanan ragomsal stibutlar
hes qiymatlori, rogomsal imzalar vo zaman mohiri vasitesilo
gorunur. Bu isa siibutlarin dayisdirilmazliyini tomin edir.
Modelds “ictimai verifikasiya miisahidagi portali” komponenti
vasitosilo  votondaglar vo mistoqil miigahidogilor segki
prosesinin soffafligini1 yoxlaya bilir. Eyni zamanda e-discovery
mexanizmi mohkomo Ugln rogomsal siibut paketlorinin
formalagdirilmasina imkan yaradir.

osas texnologiya va tahliikasizlik infrastrukturu: Bu hissads
bulud vo ya hibrid infrastruktur, sabaka tohliikasizliyi, ehtiyat
niisxaloma, monitoring vo zaman sinxronizasiyasi kimi texniki
komponentlor yerlosir. Modeldo NTP/PTP osasli zaman
sinxronizasiyasi xlisusi shomiyyat dasiyir. Ciinki biitiin log vo
omoliyyat geydlorinin eyni zaman koordinatinda saxlanilmasi
rogomsal kriminalistika baximindan kritik tolobdir. Burada
molumatlarin saxlanma zamani ilo yanasi 6tiiriilmo zamani da
sifrolonmosini nozardo tutulur.

Standartlar va cargivalor bloku: Toklif olunan model
beynslxalq standartlarla uygunlasdirilmis sokilda
formalagdirilmigdir. Buraya ISO/IEC 27001 vo ISO/IEC 27037
informasiya tohliikasizliyi standartlari, ISO/IEC 27552 elektron
sasvermo prinsiplori, ETSI EN 319 401 elektron etimad
xidmotlori standarti, GDPR molumatlarin qorunmasi qaydalar
vo W3C Verifiable Credentials modeli daxildir. Bu yanasma
modelin hilqugi vo normativ baximdan totbiq edilo bilmasini
tomin edir.

Idaraetmo, siyasat Vo uygunlug miistavisi: Burada toskilati
tohliikasizlik siyasotlori, risk idaroetmasi, audit prosedurlari,
hiiquqi uygunluq va istifadaci maariflondirilmasi mexanizmlori
yerlosir. Model gostarir ki, secki tohllkasizliyi yalnmz texniki
miidafio todbirlori ilo mohdudlagmir; eyni zamanda insan
faktoru, prosedur nozarati va institusional idarsetmo do kritik
rol oynayir.

Toklif olunan modelin osas elmi yeniliyi blokgeyn
texnologiyasi, siini intellekt osasli monitoring, roqomsal
kriminalistika vo hiiquqi audit mexanizmlorinin vahid
inteqrativ arxitektura daxilinde birlasdirilmosidir. Modelda
secici anonimliyi ilo audit soffaflig1 arasinda balans qorunur.
Eyni zamanda biitiin inzibati omoliyyatlarin raqomsal
imzalanmasi, zaman mohiirlonmoesi vo sonradan miistoqil
sokildo yoxlanilmasi tomin edilir. Bu xiisusiyyotlor modelin
mohkomo miistovisindo miidafis oluna bilon vo hiiquqi
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legitimliyi tomin edon elektron sosvermo arxitekturasi kimi
¢1x1s etmasino imkan yaradir.

NoTico

Aparilan todgiqat gostordi ki, onlayn secki sistemlorinin
tohliikesizliyi vo etibarliligt yalniz proqram tominati ilo
mohdudlagmir. Roqomsal kriminalistika metodlarinin totbigi bu
mithitdo basg veron insidentlorin agkarlanmasi, tohlili vo
stibutlarin qorunmast ti¢iin vacibdir. Todqiqatin osas naticalori
asagidaki kimi iimumilogdirils bilor:

e Integrativ tohliikesizlik modeli soffafliq vo anonimlik
arasinda balans yaradir. Bu yanagma onlayn seckilorin
kiberhiicumlara qarst miigavimatini shamiyyatli
daracado artirir.

Ragomsal kriminalistika elektron sasvermods hiiquqi
legitimliyi tomin edon kriminalistik soffafligin
formalasdirilmasina xidmot edir. Statik loq fayllar1 vo
dinamik soboko trafikinin analizi kiberhiicumlarin
trayektoriyasini miioyyon edir vo miidaxilo faktlarini
stibutlara cevirir.

Hiiquqi vo texniki standartlagdirma rogomsal dolillorin
mohkomo instansiyalarinda gebulunu tomin edir vo
texniki diskrepantliglarin vaxtinda agkarlanmasina
imkan yaradir.

Rogomsal kriminalistika metodlarinin totbiqi segici
etimadini barpa edir vo demokratik institutlari roqomsal
manipulyasiyalardan goruyur.

Todgigatin  yekununda onlayn segki sistemlorinin
tohliikesizliyini tomin etmok {igiin asagidaki praktiki vo strateji
tovsiyelor verilir:

e Kiriptografik vo blokgeyn texnologiyalarinin genis
totbiqi ilo sistemlorin dayaniqliligin1 artirmagq.
Rogomsal kriminalistika proseslarini
standartlagdirmagq, stibutlarin hiiquqi qiivvesini tomin
etmok.

Suni intellekt asashi kriminalistik analiz sistemlarinin
inkisaf etdirilmasi vo kvant-ddézumli Kkriptografik
metodlarin todqiqi ilo galocak tohliikasizlik saviyyasini
yliksaltmok.

Milli tohliikasizlik va segici etimadinin qorunmasi {igiin
strateji prioritetlor miioyyon etmok vo uzunmiiddatli
planlama aparmag.

Tadgigatin sonunda toklif olunan yeni model, blokgeyn,
stiini intellekt vo roqomsal kriminalistika metodlarini vahid
arxitekturada sintez edorok e-sosvermo  sistemlorinin
kibertohliikasizliyi  iiglin  kompleks istinad  corgivasi
formalagdirir. Yeddi funksional miistovidon ibarot olan bu
struktur, sifir-bilik siibutlar1 vo kriptoqrafik zaman mdhiirlori
vasitasilo secici anonimliyi ilo molumatlarin tamlig1 arasinda
texniki balans yaradir. Modelin osas elmi yeniliyi, insidentlorin
real-vaxt rejimindo monitoringi ilo yanasi, toplanan rogomsal
siibbutlarin  beynslxalq standartlar (ISO/IEC) ¢orgivasindo
hiiquqi legitimliyini vo audit edilo bilon morkazsizlosdirilmis
etimad infrastrukturunu tomin etmosidir.
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Abstract- The research paper analyzes the nature of online
election systems, their structural components, and the
functional model that ensures the sequence of the voting
process. The balance between anonymity and transparency,
which are the legal criteria of the systems, is interpreted through
the integration of these principles into the e-voting
infrastructure. Based on global experience, a classification of
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cyber threats was conducted according to attack vectors, and the
confidential verification of votes via blockchain and zero-
knowledge proofs was investigated. Although the security
architecture  increases  cyber-resilience, the complete
elimination of violations is not guaranteed. Within the
framework of digital forensics, the analysis of system logs,
event correlation, and evidence integrity were researched, and
proposals were made to enhance the security level.

Keywords- blockchain; electronic voting; zero-knowledge
proofs; digital forensics.



