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Xulass— Bu todqiqat materiah  siini intellektin
harbilasdirilmasi  prosesinin  va qglobal tahlikasizlik
sistemlarina  transformasiyaedici  tasirinin  ¢oxdl¢ull

tohlilini taqdim edan hartarafli hesabatdir. Tadgiqatin
asastmt Harbi Qarar Qabuletms Prosesinin va OODA
((Observe, Orient, Decide, Act) dévrindn
optimallasdirilmasi taskil edir. Raqib masin 6yranmasi
vasitasilo hayata kecirilon tahdidlar, izah edilo bilon Si
arxitekturalari, avtomatlasdirma qarazliliyi va beynalxalq
humanitar hiiquq normalar1 ¢ar¢ivasinda ""monali insan
nazarati ((Meaningful Human Control)) konsepti
dayarlondirilmisdir. Sonda Azarbaycan Respublikasinin
kibertahlikasizlik  strategiyasi, Milli  Tahlukasizlik
Omoliyyatlar1 Morkazinin rolu va 06lkanin ragamsal
suverenliyinin tamin edilmasi mosalalori elmi va praktiki
aspektlardan tahlil edilmisdir.

Acar sozlar— sini intellekt; harbilagdirma; kibertahlUkasizlik;
avtonom silah sistemlari; magin Gyranmasi.

I. Giris

Miiasir qlobal tohliikesizlik memarlig1 basariyyat tarixindo
goriinmamis bir texnoloji transformasiyadan kegir. Roqomsal
inqilabin oan miihiim innovasiyalarindan biri olan siini intellekt
(SI) artiq sadeco miilki vo kommersiya moqsedli texnologiya
deyil, misilsiz miqyasda, miirakkoblikda va tasir giiciinds olan
bir horbi silaha ¢evrilmigdir. Bu harbilogdirmo prosesi anonavi
miiharibs qaydalarint tamamilo yenidon yazir vo dovlotlorin
tohliikesizlik doktrinalarmi koékiindon dayisdirir. Tokbasina
gorar vera bilon avtonom platformalardan tutmus, qlobal
kibermokanda saniyonin minds biri godor qisa miiddotds hoyata
kegirilan kiitlovi hiicum kampaniyalarina qadar genis bir spektri
ohato edon SI, artiq beynolxalq miinasibotlor sisteminda giic
balansmin asas tayinedici faktorudur.

Stini intellektin horbi sahodoki totbiglerinin fundamental
osasmi "SI triadas1" adlandirilan {i¢ kritik komponentin —
alqoritmlorin, molumat bazalarinin vo hesablama guciinin misli
goriinmomis sinerjisi togkil edir. Bu ¢ komponentin bir araya
golmasi "alqoritmik miiharibe" erasinin baslangicini qoyaraq,
Simali Atlantika Miiqavilesi Toskilati (NATO) da daxil olmagqla,
bir ¢cox harbi alyanslarin vo milli dovlatlorin 6z miidafis vo
hiicum strategiyalarin1 yenidon formalagdirmasini zoruri
etmisdir. Alqoritmik miiharibanin asas hadofi diismon {izorinds
kinetik {istiinliik oldo etmokdon daha ¢ox, informasiya vo qorar
gebuletma siirati {izorinde miitlaq {istiinlik qurmaqdir. Bu
yanasma siibut edir ki, golocoyin miiharibolorinde qalib golon
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toraf daha gox asgora vo ya ononovi silaha sahib olan torof deyil,
molumati daha siiratli vo daha doqiq analiz edorak horokato kego
bilen toraf olacaqdr.

Problemin aktualligit ondan ibaratdir ki, siini intellekt
sistemlori horbi omoliyyatlarn vo kiber hiicumlarin siirotini
insan idrakinin hiidudlarindan konara ¢ixarir. Malumdur ki,
harbi idarsetmonin moarkazinds duran gorarlarin gabul edilmasi
vo onlarin icrasi arasindaki zaman farqi (latency) Si vasitosilo
minimuma, hotta mikrosaniyslors endirilir. Lakin bu misilsiz
siirat vo miqyas avtomatlagdirma qorazliliyi (automation bias),
molumat zoharlonmosi (data poisoning), "qara qutu" (black box)
geyri-soffafligt vo hesabathiligin itmosi kimi fundamental
risklori do Oziindo ehtiva edir. Xisusilo, Avtonom Silah
Sistemlorinin  (AWS Autonomous Weapon Systems)
beynolxalq hiiquqi normalardan vo etik corcivolordon konar,
geyri-miitonasib sokildo istifado edilmoasi riski biitiin qlobal
ictimaiyyat {iglin ham noazori, hom do praktiki miistovido ¢ox
ciddi narahatliglar dogurur. Maginlarin kimin yasayib, kimin
6lacayina gorar vermasi beynalxalq humanitar hiiququn on tomol
prinsiplarini smaga ¢okir. Digar tarafden, qlobal kibermokanda
hayata kegirilon kiber hiicumlarin artiq toxminen 40%-nin SI
dostokli olmasi, zororli proqramlarin (malware) onenavi
antivirus sistemlorindon yayinmaq {ig¢lin 6z kodlarmi dinamik
sokildo dayisdire bilmasi (polymorphic malware) dévlstlorin
kritik infrastrukturunu boyiik tohliiko altina atir.

Toaqdim olunan bu konfrans materiali problemin qoyulusunu
daha da dorinlogdirarak siini intellektin horbi va kiber
tohliikesizlik sahasindoaki totbiglorinin riyazi, texniki, etik vo
strateji Olgiilorini vahid bir konseptual ¢or¢ivods analiz edir.
Aragdirmada masin dyronmasi (ML) va darin dyronms (DL)
modellorinin hiicum vo miidafio ssenarilorinds totbiq edilon
miirokkab riyazi tonliklori, markozlogdirilmoamis PUA (Pilotsuz
Ugus Aparati) siiriilorinin idars edilmasi mexanizmlori vo oldo
olunmug elmi noticolorin hom qlobal, hom do Azorbaycan
Respublikasmin lokal kibertohliikasizlik ekosistemi tigiin elmi-
praktiki shomiyyati otrafli sokildo ortaya qoyulur. Tadqgigatin
osas mogsadi siini intellektin sadace texnoloji bir alot deyil,
horbi-siyasi realliglar1 yeniden toyin edon qlobal bir fenomen
oldugunu siibut etmsk va bu texnologiyanin masuliyyatli,
tohliikosiz  istifadesi  iiclin  gorokli olan arxitekturalar
miloyyanlosdirmokdir.

Il. HorBi QORAR QOBULETMO PROSESINDS SUNI INTELLEKT

Vo OODA DOVRUNUN DINAMIKASI

Horbi Qorar Qobuletmo Prosesi (HQQP) ononovi olaraq
boyiik qorargahlarin, goxsayli zabitlorin vo uzun saatlar tolob
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edon analitik iglorin comlogdiyi miirokkob bir planlagdirma
dovriidiir. Lakin miasir miiharibenin asimmetrik vo hiper-
dinamik tobioti bu onenovi "Napolyon dovrii" idaroetmo
modelini somorasizlogdirmisdir. Bu noqtodo siini intellekt
HQQP-nin biitiin morhololorini koékiindon avtomatlagdiraraq
horbi komandanliglara bdyiik strateji iistiinliik qazandirir. SI
tomolli Qorar Dastok Sistemlori (QDS) miixtolif monbalordon
golon boyik hocmli molumatlart aninda emal edorok
komandirloro  Foaliyyot Torzlori (FT) toklif edir wvo
komandanligin kognitiv yiikiinii minimuma endirir.

OODA dovriiniin stratlanmasi va SI integrasiyast

Horbi omoliyyatlarin idaro edilmosi vo taktiki qorarlarin
gobulu baximindan morkozdo dayanan on vacib nozori
konseptlordon biri ABS Horbi Hava Qiivvalorinin polkovniki
Con Boyd (John Boyd) torafindon irali siiriilmiis OODA
dovridir (Observe, Orient, Decide, Act - Miisahido, Somti
mioyyonlogdirma, Qorar verms vo Foaliyyot) [1]. Horbi
doktrinalara gora, roqibindon daha siiratli OODA dovriino malik
olan torof togabbiisii olo alir, diigmoni reaktiv voziyyats salir vo
noaticado qgaloba gazanir. Siini intellekt bu dord morhoalonin hor
birindo insan mohdudiyyastlorini aradan qaldiraraq idaroetmoni
misli goriinmomis doracads optimallagdirir (Cadval 1):

e  Miisahido (Observe): Bu morholo déyilis meydanindan
molumatin toplanmasini ehtiva edir. SI sistemlori peyk
goriintiilori, dronlardan golon optik vo infraqirmizi
sensor molumatlari, radar signallari, diismen
sobokoalorindan oldo edilon kibernetik telemetriya vo
aciq monboli kogfiyyat (OSINT) hesabatlar1 daxil
olmagla, petabaytlarla molumati real-vaxt rejimindo
monimsayir. Verilonlor sobokolori (data mesh) va
paylanmis axtarig arxitekturalar1 vasitasilo on qeyri-
miloyyon miihitlords belo doqiq informasiya toplanir.
Doylis dumani igorisindo insan gOziinin  goéro
bilmayacoyi mikro-harokotlor kompiiter gérmasi
(computer vision) alqoritmlori torafindon aninda tosbit
edilir [2].

Somti miioyyanlosdirma (Orient): Bu, OODA dévrinin
on miirokkeb morholosidir. Burada maosslo yalniz
molumat toplamaq deyil, o molumatin tohlili,
kontekstlogdirilmasi va prioritetlogdirilmosidir. Stini
intellekt yigilmis xam molumatlar arasindaki gizli
niimunoslori (patterns) vo anomaliyalart askar edir.
Boyiik dil modellori (LLM) vo multimodalli siini
intellekt sistemloari vasitasilo bu molumatlar komandirin
anlaya bilocoyi vizual vo ya motn osashi geydlors
cevrilir. Raqibin ehtimal edilon niyyati va zaif noqtelari
saniyalor igindo modellogdirilir [3].

Qorar vermo (Decide): ©Ononavi qorargahlarda bu proses
giinlor ¢oko bilor. Lakin avtomatlagdirilmig idaroetma
markozlari miixtalif ehtimallar1 hesablayaraq saniyalor
orzindo bir nego alternativ Foaliyyot Torzi (FT)
formalasdirir. Stini  intellekt  resurslarin  logistik
voziyyatini, hava soraitini, relyefi vo diismon
qiivvalerinin sixligmni nazers alaraq on optimal yolu
secir. Eksperimental olaraq istifads edilon "COA-GPT"
(Generative Pre-trained Transformers) kimi sistemlor
minlorlo permutasiyant smaqdan kecgirorok qorar
gabulediciyos an effektiv strategiyani toklif edir [4].
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e Foaliyyat (Act): SI tokco gorar1 tovsiye etmir, bozi
hallarda onu birbasa icra edorok avtonom doyiis
vahidlorino siqnal otiirlir, artilleriya sistemlorinin
koordinatlarini yenilayir vo ya kiber hiicumu dorhal
neytrallasdirir.

CODVOL 1. OODA DOVRUND® INSAN Vo Si OSASLI Y ANASMALARIN
MUQAYisosi
OODA ) 9nanavi harbi Si dostokli yanasma
marhoalalari yanasma
insan tarafinden idare Cox_domenll (quru, h.ava’
doaniz, kosmos, kiber)
U olunan kosfiyyat
Miisahida paylanmis sensor
patrullart, mohdud e
sobakolorinin avtomatlag-
sensor molumati S
dirilmus sintezi
Zabitlarin xaritalor S " .
- Dorin  dyronmo alqoritmlori
: Uzarinda manual | . N L
Samti ilo anomaliyalarin torifi, real-
. . hesablama  aparmasi, . .
muayyanlasdirma o vaxtda tohdid ehtimallarinin
gecikmis kosfiyyat Ktorlasdirl
analizi vektorlagdiriimasi

insan intuisiyast ve . L .
Y Minlorlo FT-nin simulyasi-

tocriibasi, mohdud R .

Qorar verma sayda faaliyyat yast, riyazi Optlmalla$filrma.l
tarzinin N Vo riyazi oyunlar nozariyyasi
giymatlondirilmasi ilo on yaxs1 gedisin se¢ilmasi.
\?;Egilii”;i fuhi i'gls';z Ragomsal komanda vasitasilo

Faaliyyat yazih otiiriilmasi, maslndan—mellslqa Q}/IZM.)
iiksok  koordinasiya birbasa omrlorin - verilmasi,
is talart mikrosaniyalik kiber reaksiya

Riyazi maohdudiyyatlor: Klauzevits siirtiinmasi va qeyri-xattilik

Sini intellektin HQQP-yo inteqrasiyasi inqilabi iistiinliiklor
tomin etso do, ciddi riyazi vo konseptual mohdudiyyatlorlo
iizlosir. Todqiqgatlar gostaorir ki, SI modellari deterministik va
qaydalart avvalcadon balli olan gapali sistemlorde (masalon,
sahmat, Go vo ya miioyyon video oyunlarinda) miikommal
foaliyyot gostorir. Lakin miihariba cobri vo ya xotti deyil,
oldugca geyri-xatti (non-linear), xaotik vo dinamik bir miihitdir.
Moshur horbi nozeriyyagi Karl fon Klauzevitsin (Carl von
Clausewitz) vurguladig1 "miihariba siirtiinmosi" (friction in war)
vo " miiharibonin dumani" (fog of war) kompiiter alqoritmlori
tarafindon heg vaxt tam olaraq 6lgiils vo prognozlagdirila bilmaz

[5].

Eksperimental COA-GPT sisteminin qiymstlondirilmesi
zamani bu problem &zilinii qabariq sokilde biiruze vermisdir.
Sistem gorarlarmn keyfiyystini ii¢ osas kamiyyat metriki osasinda
qiymotlondirir: Umumi Miikafat (Total Reward - mosalon, alo
kegirilon orazi iigiin +10 xal, itirilon orazi tiglin -10 xal), Dost
Qiivvalerin itkilori (Friendly Force Casualties) vo Diismon
Itkilori (Threat Force Casualties). Lakin yalniz bu kvantitativ
gostaoricilora  sdykenmok "haddindon artiq uygunlagsma"
(overfitting) vo tarixi realligdan uzaqglasma riski yaradir. Tarix
gostorir ki, mitharibonin sirf riyazi hesablamalarla aparilmasi
boylik folakotlora gotirib ¢ixarir. Masolon, ABS-in Vyetnam
miiharibasindoki Miidafie Naziri Robert MakNamaranin
(Robert McNamara) sirf diismon casadlorinin  sayillmasina
osaslanan "Olii say1" (body count) strategiyasi camiyyatin
iradesini, monaviyyatin1 vo psixoloji doziimliiliiylinii nezors
almadigr igiin tamamilo ugursuz olmusdu. Suni intellekt
"Vatonparvarlik”", "Qorxu", "Inam" vo "Xalqin dostayi" kimi
geyri-maddi, riyazi olaraq kodlasdirilmasi qeyri-mumkin olan
abstrakt insan amillarini hesablaya bilmir [5].
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Riyazi olaraq, horbi S alqoritmlori geyri-miioyyonliyi idare
etmok liciin Bayes sobokolorino (Bayesian networks), Monte
Karlo simulyasiyalarina vo Qismon Miigahido Edilo Bilon
Markov Qorar Proseslorino (POMDP - Partially Observable
Markov Decision Processes) miiraciat etmoya ¢aligir. Dinamik
doyiis meydaninda ehtimallarin paylanmast POMDP modelindo
asagidaki kimi formalasdirilir:

P(St+1 ’St'At) = Z(SHl ’Stht' 0)P(o ’St)

00

Burada St miioyyon bir t aninda ddyiis meydanmin imumi
vaziyystini, At totbiq edilon Foaliyyst Torzini (FT), 0 geyri-
miioyyaen xarici miisahide faktorlarini (mesalon, diismenin gizli
manevrlori, hava soraitinin qofil pislosmasi), St+1 iso atilan
addimdan sonraki yeni horbi voziyyoti tomsil edir [6].
Baxmayaraq ki, bu riyazi modellor risk intervallarini vo inam
ehtimallarin1 hesablayir, problem ondadir ki, miiharibanin
manavi, psixoloji vo siyasi parametrlori SI sisteminin ehtimallar
nazariyyassina tomiz kamiyyat kimi daxil edils bilmir. Buna géra
do, miiasir horbi doktrinalar riyazi modellorin sirf "qiivve
planlasdirilmast” (force-planning) aloti kimi istifado edilmosini,
son vo holledici gorarn iso miitloq sokildo insan torofindon
(Human-in-the-Loop) verilmali oldugunu vurgulayir. Insan
muhakimasi masinin eds bilmayacayi oxlaqi vo strateji tarazligi
tomin edon yegano mexanizmdir [5].

1. RoQiB MASIN OYRONMOSI VO SISTEM ZOIFLIKLORI

SI algoritmlarinin horbi miihitdeki on bdyiik zaifliyi klassik
program tominatindan forqli olaraq, intellektual raqiblora vo
bilorokdon edilon manipulyasiyalara qarst ¢ox hassas olmasidir.
Bu boslugdan istifado edorok SI modellorini casdirmaq,
aldatmaq vo onlar1 yanlis, bazon iso folakotli gorarlar vermoyo
mocbur etmok iiciin yaradilmis elm sahasi Rogib Masin
Oyronmosi (Adversarial Machine Learning - AML) adlanir.
AML tohdidi siini intellektin tohliikasizliyini sarsidan an kaskin
problemlordon biridir, ¢linki o birbaga Doarin Neyron
Sabakalarinin (DNN) daxili struktur va dyronms qiisurlarindan
qaynagqlanir.

Horbi toyinathi kibermiidafio, avtonom idarsetma vo tosvir
tanima (image recognition) sistemlarinds 3 asas AML hiicum
vektoru mévcuddur:

Molumat zoharlonmasi (Poisoning attacks): Bu hiicum novi
sistemin an zaif oldugu marhaloda — ST modelinin "tolim fazas1"
(training phase) zamani bas verir. Diigmon kiber qiivvalari
torafindon verilonlor bazasina xiisusi olaraq dizayn edilmis
zararli molumatlar, sifralor va ya manipulyasiya edilmis sokillor
sizdirilir. Noticade neyron sobokosinin niimunolerin taninmasi
(pattern recognition) imkani1 kokiinden pozulur. Golacakds,
doyiis meydaninda bu "zoherlonmis" model totbiq edilorken, SI
dost qiivvoalarin zirehli magsimnlarini diigmon magini olaraq taniya
bilor ki, bu da "dost atosi" (friendly fire) problemina sabab olar

[71

Yaymma hiicumlart (Evasion attacks): "Smaq vo ya
Istismar" (testing/deployment) fazasinda totbiq edilir. Bu zaman
SI modelinin daxili strukturuna vo ya tolim moelumatlarma heg
bir doyisiklik edilmir. ©vazindo, diismon daxil edilon siqnallara
va ya optik obyektloro insan gozii ils forqine varilmast miimkiin
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olmayan, hesablanmis kigik bir riyazi "kiiy" (perturbation) slavo
edir [8]. Mosolon, somada ugan diismon qirict toyyarasinin
govdosina ¢okilon spesifik bir naxis Si-nin kamerasi torafindon
qgabul edildikds, sistemin neyronlari bunu qirici deyil, siradan bir
qus, bulud vo ya kond tosarriifati obyekti kimi emal eds bilor.
Belo optik illiiziyalar hadof tanima sistemlorini tamamils iflic
edir.

Ekstraksiya hiicumlar1 (Extraction attacks): Modelin gizli
daxili algoritminin, konfidensial horbi tolim mslumatlarmin
niisxasinin ¢ixarilmas1 maqgsadi dastyir. Roqib, Si sistemino
davamli olaraq minlorlo miixtalif sorgu gondorir vo ¢ixis
naticalorini izloyir [7]. Bu reaksiyalara osaslanaraq oks-
miithondislik  (reverse-engineering)  vasitosilo  sistemin
arxitekturasinin kopyasi yaradilir vo dovlet sirri toskil edon horbi
molumatlar ifsa olunur.

AML hiicumlarindan qorunmaq harbi sonaye ti¢lin hoyati
ohomiyyot dasiyir. Bu mogsadlo "Roaqib Tolimi" (Adversarial
Training) metodu vasitasilo modellors bilorokdon manipulyasiya
edilmis sokillor gdstorilir ki, SI hiicumlara qarst immunitet
qazansin. "Qirmizi Komanda" (Red Teaming) miitoxassislori
davamh olaraq 6z ordularmm Si sistemlorino etibarh kiber
hiicumlar togkil edorak zoifliklori agkarlayirlar. Daha innovativ
miidafio yanasmast iso hibrid modellorin qurulmasidir: Darin
Neyron Sobokslorinin (DNN) hassasligini kompensasiya etmok
mogsadilo, arxa planda Klassik Masin Oyronmosi (masalon,
Tasadiifi Meso - Random Forest, vo ya Dastok Vektor Masinlari
- SVM) modellori "ikinci Dorocali Yoxlama" (Secondary
Verification) sistemi kimi foaliyyot gostorir. Klassik ML
modellari neyron arxitekturasina asaslanmadigi ligiin yayinma
hiicumlarinin riyazi manipulyasiyalarina qarst tobii olaraq
toxunulmazliq (immunity) niimayis etdirirlor vo qorar
gabuletmonin dogrulugunu tomin edirlor. NATO todqiqatlarina
gora, SI modellorinin etibarhligini qorumaq ii¢iin horbi
moalumatlarm ciddi yoxlanilmas: (data vetting) vo harbi Si
modelinin tolim dovrii ilo aktiv omsliyyat dévriiniin bir-birindon
fiziki vo roqomsal olaraq koskin sokilds izolyasiya edilmosi
macburi olmalidir [5].

IV. 1zAH EDIL® BiLoN SUNI INTELLEKT V& QARA QUTU
PROBLEMININ HOLLI

Horbi komandanliq déylis meydaninda hor hansi bir
avtomatlasdirilmig gorara etibar etmak vo onun hiiquqi-oxlaqi
masuliyyatini dagimaq {iglin, gorarlarin masin torafinden "neca"
vo "niye" verildiyini tam olaraq anlamaq mocburiyyatindadir.
Miiasir generativ SI vo xiisuson goxqatli Dorin Oyronmo
alqoritmlori harbi dairolords "qara qutu" (black-box) problemi
yaradir [5]. Masalon, kompleks bir neyron gsabokasi gorar gobul
edorkon on milyonlarla, bozon milyardlarla parametr vo ¢oki
amili iizorindon omoliyyat aparir. ©gor Si diismon movqeyini
deyil, sohvan miilki obyekti hadof olaraq se¢irss, arxada calisan
alqoritmin hanst hesablamaya osason bu qorara goldiyi no
komandir, na do programei {igiin aydin olmur.

Insan vo masm koalisiyasindaki bu inam boslugunu
doldurmaq {i¢iin son illordo Izah Edilo Bilen Siini Intellekt
(Explainable Al - XAI) arxitekturasi harbi standartlara
uygunlagdirilaraq totbiq olunmaga baslanmigdir. XAl-nin osas
magsadi miirakkab riyazi alqoritmlorin naticalerini insanin
anlaya bilocoyi dilde izah etmok vo modelin daxili mentiqini



“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

soffaflasdirmaqdir. Xiisusilo, horbi kiber omoliyyatlarda vo
anomaliyalarn agkarlanmasinda LIME (Local Interpretable
Model-Agnostic Explanations) vo SHAP (SHapley Additive
exPlanations) kimi forqli riyazi interpretasiya modellorinden
istifado edilir. Bu izahat modellori horbi gorarlarin xiisusiyyatlor
saviyyassinde (feature-level) aydmligini artiraraq, qorara tesir
edon on vacib amillari siralayir [9].

XAl-nin horbi kiber omoliyyatlarda totbigi insan-Morkozli
izah Edilo Bilon SI (HCXAI) konsepti daxilinds hoyata kegirilir.
Lakin burada ¢ox hassas bir dilemma ortaya ¢ixir: ©Omaliyyat
tohliikasizliyi (OPSEC) ilo Soffafliq arasindaki ziddiyyot. Ogor
SI alqoritmi ¢ox soffaf va izah edilo bilon olsa, diisman qiivvalori
homin modelin daxili iglomo montiqini daha asanligla dyronorok
Rogib Magmn  Oyronmosi  (AML) vasitosilo  sistemi
manipulyasiya eds bilor. Buna gors do, horbi sahads kriptoqrafik
cohotdon tomin edilmis XAI mexanizmlorino ehtiyac
duyulur. Umumi olaraq, XAl totbiqlori komandirlara qiisurlari
ilkin morholodo tapmaga komok edir, beynslxalq hiiquqi
normalara uygunlugu yoxlayir, sistemin qorazliliyini aradan
qaldirir vo miihariba zonalarinda miilki soxslera doys bilacak
yanlis zororlorin (collateral damage) qarsisinin alinmasi ii¢iin
hoyati shomiyyat dastyir [10].

V. BEYNSLXALQ HUQUQ, ETIK CORCIVOLOR VO INSAN
HUQUQLARI

Siini intellektin siiratlo harbilogdirilmasi tokca texniki vo
texnoloji toraqqi mosalosi deyil, o eyni zamanda qlobal
miqgyasda goriinmomis etik, monavi va beynoalxalq hiiquqi
debatlar yaratmigdir. Birlosmis Millotlor Togkilatinin (BMT)
hesabatlarina, eloco do Beynolxalq Qirmizi Xa¢ Komitosinin
(ICRC) toqdim etdiyi rosmi sonadlors asason, maginlara insanin
hoyat1 vo Sliimii iizorindo hokm vermok, hadofi secib miistaqil
sokildo yox etmok solahiyyatinin verilmasi Beynalxalq
Humanitar Hiiqugun (IHL) vo Beynolxalq insan Hiiquglart
Hulgugunun (IHRL) fundamental dayaqlarini - "proporsionalliq”
(proportionality), "hadofi ayird etmo" (distinction) vo
"masuliyyat/hesabatliliq" prinsiplorini birbasa risk altina salir
[11].

Etik risklorin na godor ciddi oldugu yaxm kegmisdo bas
vermis real miiharibo ssenarilorindo Oziinii siibut etmisdir.
Mosolon, bazi todqiqatlarda bildirilir ki, miinaqise zonalarinda
horbi omoliyyatlarin gedisindo qerar vermo prosesinin
avtomatlasdirilmas: iciin "Lavender" kimi adlandirilan SI
programlarindan istifads edilmisdir. Toqdim olunan geyri-rasmi
arasdirmalara gora, bazon SI sistemlori torofinden yaradilan vo
37.000-don  ¢ox  potensial  hodofi  siyahiya  alan
avtomatlagdirilmis hesabatlar komandanliga toqdim olunmus,
horbi personal torafinden bir hadofin tosdiqlonmasi {igiin insan
nazaratine comi 20 saniys vaxt ayrilmisdir. Masmin ¢ixardigi
naticalordoki xota payinin 10% otrafinda olmasma baxmayaraq,
yiiksak siiroto olan ehtiyac operatorlarin alqoritms kor-korana
inanmasina, yoni avtomatlasdirma gqorazliliyino (automation
bias) moruz qalmasina sobob olmusdur. Alqoritmlor hadoflori
¢ox vaxt onlarm on miidafissiz oldugu mokanlarda (evlorindo,
ailolorinin yaninda) nisan aldigindan, insan faktoru va
proporsionalliq miilahizalori arxa plana kegmis, miilki itkilor
baradas kaskin hiiquqi tonqidlar ortaya ¢ixmigdir [12].
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Homginin, SI  alqoritmlorinin  tarixi ~molumatlarla
tolimlondirilmasi zamani yol verilon yanlislhiglar vo alqgoritmik
gorozlilik, Miilki vo Siyasi Hiiquqlar haqqinda Beynolxalq
Paktin (ICCPR) vo Qadinlara qarsi ayri-segkiliyin butun
formalarimin logv edilmesi haqqmnda Konvensiyanin (CEDAW)
prinsiplerini poza bilar. Qarazli sistemlor miisyyen demoqrafik
qruplari, xiisuson qadin vo usaqlar kimi hossas soxslori horbi
hodoflorlo sohv sala bilor. Horbi etika miitoxassislorinin fikrinca,
davamli olaraq masinlara tabe olan insan operatorlarinda oxlaqi
vo doyer-merkozli diisiinca torzi korelir, onlar sadaco
tosdiqloyici bir monitoring cihazina cevrilir vo "monovi
tamasag1" (moral spectator) statusu qazanirlar. Bu global
tohliikonin qarsisinin almmasi i¢lin biitiin diinyada BMT va
digar toskilatlar tarafinden qabul edilmasi toklif olunan normativ
sanadloar tokid edir ki, Silahli Qiivvalar biitiin avtomatlagdirilmis
"sensor-dan-aticiya"  (sensor-to-shooter) sistemlorinde  vo
oldiiriicii silahlarda "Monali Insan Nozaratini" (Meaningful
Human Control) hiiquqi 6hdslik kimi qoruyub saxlamalidir.

VI.MILLi TOHLUKOSSIZLIK STRATEGIYALARI VO AZORBAYCAN
KONTEKSTI

Tarixi vo geosiyasi realliglar siibut edir ki, pilotsuz ugus
aparatlari, siini intellekt vo kibermiihariba elementlori artiq
golocoyin deyil, bugiinkii miiasir konfliktlorin asimmetrik
mabhiyyatini miioyyonlosdiron osas amillordir. Qlobal giiclorin
SI sahosindoki kosflori yeni bir SI silahlanma yarisina (Al arms
race) c¢evirdiyi indiki tarixi dovrds, Azarbaycan Respublikasi da

regional realliglart nozers alaraq 6z milli tohlikssizlik
konsepsiyasimi qlobal kiber vo SI tohdidlorine siiratlo
uygunlagdirmaqdadir.

Azorbaycanin bu sahodoki milli yanagmasi vo tocriibasi bir
ne¢o mithlim strateji siituna asaslanir:

Doyiis meydanminda avtomatlagdirma va innovativ mihariba
tocriibasi:

Yaxin kegmisdo bas vermis regional horbi omoliyyatlar,
xiisusan da 2020-ci il Voton Miiharibasi global harbi ekspertlor
torafindon innovativ miihariba sonstinin on parlaq niimunasi
kimi gostarilir. Miistaqil tadqiqat ve analizlorin naticalari
gostorir ki, horbi amoliyyatlarin gedisinds yiiksok texnologiyali
avtomatlasdirilmis idaraetmo sistemlorinin vo PUA-larm ugurlu
totbiqi miiharibonin taleyini holledici derocads toyin etmis,
moahv edilon hadaflarin taqriban 45%-i mahz bu platformalar
vasitasilo neytrallagdirilmigdir. Kosfiyyat (ISR), logistika, qorar
gobuletmo vo birbasa vurus sistemlorinin avtomatlagdirilmasi
ononavi ordu strukturlarinin g¢evikliyini inanilmaz doracads
artirmig, komanda-nazarat zoncirini optimallagdirmigdir [13].

Milli kibertohlikasizlik ekosisteminin qurulmast:

Qlobal informasiya mokaninda rogomsal sorhadlorin
gorunmast moaqsadilo Olko rohborliyi torofindon davamli
islahatlar hoyata kegirilir. Prezident Ilham Oliyevin miivafiq
forman1 ilo 2023-cii il 28 avqust tarixinde tosdiglonmis
"Azorbaycan Respublikasinin informasiya tohliikesizliyi veo
kibertohliikasizliys dair 2023-2027-ci illar {iglin Strategiyas1”
dovlatin rogemsal suverenliyini tomin etmok ii¢lin dorin bir yol
xaritasi ortaya qoyur. Bu goxsaxali strategiya ¢argivasinds Milli
Tohliikesizlik ©moliyyatlart Moarkezi (N-SOC) va Milli
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Kompiiter Insidentlorino Qars1 Miibarizo Morkozinin (N-CERT)
foaliyyoto baglamasi nozordo tutulur. Bu tosisatlar kiber
insidentlorin  qlobal kiber-kosfiyyat vasitolori vo  Si
metodologiyalar1 ilo real-vaxt rejimindo monitoring edilmosi,
analiz olunmasi vo dorhal qarsisinin alinmasi {i¢iin unikal bir
dovlat markazi rolunu oynayir.

Hulquqi va kadr dayamqliliginin giiclondirilmasi:

2025-ci  ildo elan edilmis "Roqomsal  Inkisaf
Konsepsiyasi'na osason, informasiya resurslarinin
konsolidasiyasi, ixtisaslagmig kadr potensialinin
formalagdirilmasi,  beynolxalq  omokdasliq  ¢orgivesindo

"Azorbaycan Kibertshliikesizlik Markozi"nin faaliyyatinin
genislondirilmosi (qabaqcil miitoxassislorin yetisdirilmosi) kimi
ohomiyyotli addimlar atilmigdir.

Kritik informasiya infrastrukturunun (Kil) Si tomolli
tohdidlordon qorunmasi maoqgsadilo kiber gigiyena (Cyber
Hygiene) layiholori, dovlot sistemlorinin mocburi informasiya
auditi qaydalar1 totbiq olunur. Bunun naticasidir ki, beynoalxalq
"Global Cybersecurity Index" qiymotlondirmosindo 6lke 6z
hiiquqi, texniki va togkilati gostaricilorine gors yiiksok siralarda
qorarlagmigdir [14].

Biitin bu dévlet programlar1 gdsterir ki, SI vo kiber
hiicumlarin horbilogdirilmasi kimi yeni nosil tohdidlora qarst
Azaorbaycan Respublikasi passiv miidafis mdvqeyindo deyil,
proaktiv, institusional vo qanunvericilik istigamotindo
gabaglayici addimlar atir, on son texnologiyalarla horbi vo
informasiya qiidrotini davamli balanslasdirir.

NorTico

Hoyata kegirilmis bu genismiqyash tadqiqatin yekunlar
stibut edir ki, siini intellektin harbilosdirilmasi yalniz texnoloji
alotin inkisafi deyil, oksino, qlobal milli tohliikesizlik
konsepsiyalarini, beynolxalq miinasibatlor sistemini, ononovi
harbi doktrinalar1 vo gqanunvericilik normalarint kokiinden
doyisdiron fundamental folsofi vo strateji paradigma
dayisikliyidir.

Tadqiqat noticaesindo aydin olur ki, masmn Syronmaosi va
qabagqcil idaroetmo sistemlori HQQP-nin "OODA doévrind"
misli goriinmomis doracodo  siirotlondirarok komandanliq
iyerarxiyasint daha effektiv formaya salir. Bundan slavo,
tadqiqat dorin neyron sabakolorinin (DNN) kibermokanda Raqib
Masin Oyronmosi (AML), yaymnma (evasion) vo molumat
zohorlonmasi (p01son1ng) hiicumlarma qars1 daxili struktur
zoifliklorini riyazi osaslarla agkara cixarmis, bu risklorin
qarsisini almaq tigiin Klassik Magin Oyronmosi vo Izah Edilo
Bilon SI (XAI) arxitekturalarmin neco hibridlosdirilmosi
zoruratini elmi siibutlarla asaslandirmigdir.

Oldo olunmus naticalor silahli qiivvelerin strukturlari,
hokumat siyasotinin tortibatgilart vo milli kiber tohliikasizlik
agentliklori iiciin birbasa totbiqi vo strateji shamiyyat kasb edir.
Birincisi, HQQP-do Si-nin riyazi mohdudiyyotlori (insan
emosiyalarmi, xaosu va oxlaqi hesablaya bilmomasi) dork
edilmoli vo avtomatlasdirma qorozliliyinden qagmmaq
magsadila holledici diilymonin baginda "Manali Insan Nozaroti"
(Meaningful Human Control) hlqugi imperativ  kimi
gorunmalidir.

Ikincisi, dovletlorin artan "SI hiicum sothina" vo kiber
cinayotkarliga qarsi 6z daxili rogomsal vo qganunvericilik
immunitetini neco artirmali olduguna dair Azorbaycan
Respublikasmin ~ 2023-2027-ci  illor  Kibertohliikosizlik
Strategiyast vo formalasdirilan Kiber Markozlor (N-SOC, N-
CERT) praktiki istinad noqtesi rolunu oynayir. Galocok milli
doktrinalarn vo kibermiidafio ssenarilorinin yaradilmasinda
Siini Intellekts sadoco diismoni yox edacok bir silah kimi deyil,
eyni zamanda qlobal sabitliyi qoruyan, davamli soboko
anomaliyalarini izlayan, etik va hiiquqi standartlara cavab veran
bir "intellektual miidafis qalxan1" kimi yanasiimalidir.
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Abstract- This research material is a comprehensive report
presenting a multidimensional analysis of the weaponization of
artificial intelligence and its transformative impact on global
security systems. The core of this study focuses on optimizing
the Military Decision-Making Process and the OODA loop.
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Cyber threats executed via adversarial machine learning,
explainable Al architectures, automation bias, and the
meaningful human control concept within international
humanitarian law are thoroughly evaluated. Finally, the
national cybersecurity strategy of Azerbaijan, operations
centers and digital sovereignty are explored.
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