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Xilasa— Agillh nagliyyat sistemlori miiasir soharlorda naqgliyyat
axinlarinin optimallasdirilmasi, yol tohlUkasizliyinin artirllmasi va
infrastrukturun samarali idara olunmasi baximindan miihiim rol
oynayir. Bu sistemlar mixtalif sensorlar, IoT qurgular: va saboka
texnologiyalar1 vasitasilo bdyuk hacmli moalumat toplayaraq
toplanmis molumatlarin saxlanilmas1 vo emal ii¢iin bulud
hesablama muhitindan istifade edir. Lakin bulud asash
arxitektura malumatlarin maxfiliyi, bitévllyl ve sl¢atanhg ilo
bagh ciddi kibertohlikasizlik risklori yaradir. Maqaloda bulud
muhitinda faaliyyat gostaran ANS Ugciin konseptual model tagdim
olunur, oasas kibertahlikasizlik problemlari tahlil olunur va
onlarin aradan qaldirilmasi iiciin miiasir metod vo yanasmalar
taklif olunur.

Acar sozlar— agilli nagliyyat sistemlari; bulud hesablama;
kibertahllkasizlik; agyalarin interneti; malumat tahlikasizliyi.

. GIRIS

Agilli nogliyyat sistemlori (ANS) miasir gohorlords
nagliyyat axinlarimi real-vaxt rejiminds izlamoays, yol-nagliyyat
hadisslorini azaltmaga vo infrastrukturun semarali idars
olunmasina imkan verir. Bu sistemlor sensorlar, [oT qurgulari,
V2X kommunikasiya texnologiyalar1 vo bulud hesablama
platformalari vasitasilo bdyik hacmli molumatlar: toplayir, emal
edir va nogliyyatin idaro olunmasina dair gorarlarin gabulunu
dastokloyir. Lakin bu dstinliklarls yanasi, ANS-in bulud ssashi
arxitekturada foaliyyot gostormasi vo molumatlarin goboka
lzarindan 6tlrilmoasi kibertahlikasizlik baximindan yeni risklor
yaradir. Xiisusilo molumatlarin  morkozlogdirilmis sokilds
saxlanilmast vo  IoT cihazlarmm  zoif  tohlikasizlik
mexanizmlarina malik olmasi kibercinaystkarlarin bu sistemlars
hiicum imkanlarin1 artirir.

Muasir dovrds diinyanimn bir ¢ox dlkasinds ddvlst qurumlar
Vo 0zal sirkotlor agilli sohar layiholari gargivasinds ANS-i genis
totbiq edir va bu sistemlar vasitasilo bdylk hacmds malumat
toplanir. Bu iso nogliyyat infrastrukturuna yonolmis
kiberhlicumlarin ~ artmasma va molumat  butévltyinun
pozulmast kimi tohlikolorin daha genis yayilmasina sobob
olmugdur. Son illords geyds alinmis kibertohlikasizlik
insidentlori gostorir ki, ANS-ds tohllikasizlik problemlari yalniz
texniki deyil, ham do ictimai tahliikasizlik va igtisadi naticalore
sobob ola bilor [1]. Eyni zamanda, bulud osasli ANS-in
coxsaviyyali struktura malik olmasi va miixtslif komponentlarin
paylanmis  sokildo  islomosi  tohlikoasizlik  risklorinin
askarlanmasin1 daha miirokkab edir. Bu miuhitdo soboks
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trafikindo  anomaliyalarin  agkarlanmasi,  molumatlarin
gorunmasi vo hiicumlarin garsisinin alinmasi xiisusi yanagmalar
talab edir. Bu baximdan, bulud asaslit ANS-da kibertahliikasizlik
risklorinin agkarlanmasi modelinin islonib hazirlanmasi miiasir
kibertohlUkasizlik sahasinde ham elmi, ham do praktiki
baximdan aktual va vacib istigamatlordan biri hesab olunur.

Il. OBLAQsLIISLeR

Agilli nogliyyat sistemlori (c¢lin suni intellekt osash
tohllikasiz 10T cargivasi toqdim edilmis, avtentifikasiya vo
nogliyyat  idarsetmo  proseslorinin - vahid  strukturda
birlosdirilmasi todqiq olunmusdur [2].

Bulud miihitino ssaslanan xarici hiicumlarin askarlanmasi
Ucin tosadiifi meso algoritmi vo olamat mihandisliyi
birlosdirarok yiiksok dogiglikli midaxilo askarlama modeli
islonmigdir [3]. Programla miioyyan edilmis sobaka (SDN)
muhitinde DDoS hiicumlarinin kanar hesablama ils birgs darin
Oyronma metodlar vasitaSila erkon askarlanmasi va qargisinin
alinmasi tigiin hibrid yanagma toklif edilmigdir [4].

Agilli soharlorda kiberhiicumlara, xususilo zararli program
hiicumlarma qars1 miidafis U¢lin avtonom nagliyyat vasitalarinin
kibertohliikasizliyina dair hartorafli aragdirma aparilmis,
effektiv hall yollar1 miizakiro edilmisdir [5]. Agillh nagliyyat
sistemlarinin idarsetmasinda malumat bitévIiyind temin etmak
ti¢lin blok¢eyn texnologiyasindan istifado imkanlari, o ctimlodon
totbigetmo problemlori vo perspektivlor sistemli sokildos
aragdirilmigdir [6].

Mustaqil nagliyyat vasitelori Uglin  morkazlogdirilmomis
molumat bitovluyl protokolunun blokgeyn osasinda qurulmasi
toklif edilmis, belo protokolun kibercinayatlorin garsisinin
almmasindaki rolu niimayis etdirilmisdir [7].

Kooperativ adaptiv surtictliik idarsetmasinin tahliikasizliyinin
blok¢eyn inteqrasiyali goxagentli darin giiclondirilmis 6yranma
ilo  yulksaldilmasi  {igiin  innovativ ~ yanasma igloanib
hazirlanmisdir [8].

111.BULUD HESABLAMA MUHITINDS AGILLI NOQLIYYAT
SISTEMLORININ KONSEPTUAL MODELLI

Bulud hesablama mihitinds agilli nagliyyat sistemlorinin
konseptual ~ modeli, malumat toplama, soboke Vo
kommunikasiya, homg¢inin bulud emali vo qorarvermo
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saviyyalarindan ibarat tigqatli strukturda sistemin is prinsiplarini
Vo kibertohliikasizlik aspektlarini ohato edir [9].

A. 10T va kanar hesablama gatinda malumat toplanmast

Agilli nagliyyat sistemlorinin faaliyyatinin baglangic néqtasi
molumat toplama saviyyasidir. Bu saviyys real fiziki mihitdo
yerlogon sensorlar, kameralar, GPS modullari, radar vo digor 10T
qurgulart vasitosilo yol vo noqliyyat haqqinda melumatlarin
fasilosiz gokildo toplanmasmi tomin edir. Yol infrastrukturu
Uzorindo  quragdirilmigs  sensorlar  noqliyyat  sixlig,
avtomobillorin sliroti, hava soraiti vo yolun vaziyyati kimi
gostaricilori 6l¢ur. Eyni zamanda nagliyyat vasitolorinin 6ziinds
yerlagon cihazlar avtomobilin horokati, mévqgeyi vo texniki
vaziyyati barados telemetriya molumatlarini tiiriir. Bu soviyyodo
molumatlar ilkin olaraq konar hesablama (Edge Computing)
texnologiyas1 vasitasilo lokal sokildo emal edilir. Konar
hesablama texnologiyasinin asas magsadi boylik hacmli xam
malumatlarin  bilavasits bulud serverlorina  6turtilmasinin
qarsisint almaq va soboko (zorindoki yiiki azaltmagdan
ibarotdir. Bu marholodo lazimsiz, tokrarlanan vo ya sohv
molumatlar  filtrasiya  olunur, yalmiz  faydali vo
strukturlagdirilmig  molumatlar novboti  saviyyayos 6turalir.
Beloliklo, sistemds gecikmolor azalir vo molumatlarin
otirdlmasi daha somarali hayata kegirilir. Bu soviyys ham da
fovgolado hallarin ilkin agkarlanmasinda miihiim rol oynayir.
Moasalan, goza bag verdikds va ya yol baglandigda sensorlar bu
hadisoni dorhal miiayysn edir vo moalumat névbati saviyyoyo
gondarilir.

B. Saboka vo kommunikasiya saviyyasinin is prinsipi (Sabako
layy)

Saboks vo kommunikasiya saviyyasi molumat toplama ve
bulud emali saviyyslori arasinda korpii rolunu oynayir. Bu
soviyyonin osas funksiyasi miixtalif monbolordon toplanan
molumatlarin tahlilkasiz, sliratli va fasilosiz sokilds 6tlriilmasini
tomin etmokdir. Molumatlarin Gtiiriilmasi U¢lin 5G/6G mobil
rabito texnologiyalari, simsiz gobokalor vo V2X (Vehicle-to-
Everything) kommunikasiya protokollar1 istifade olunur. Bu
soviyyads avtomobillor bir-biri ilo (V2V), avtomobillor yol
infrastrukturu ilo (V2I) vo avtomobillor bulud sistemi ilo
qarsiligh slags yaradir. Bu slags sayasinds nagliyyat vasitalori
yol voziyyoti barodo real-vaxt molumatlar1 alir vo GtlrQr.
Moasalon, bir avtomobil goza vo ya tixac barado moalumati digor
nagliyyat vasitolorina 6tlirs bilar. Soboka saviyyasinin digear
mithim funksiyasi molumatlarin tohlikasizliyinin  tomin
edilmosidir.  Bu  magsadls  molumatlarm  sifralonmosi,
autentifikasiya mexanizmlori vo goboka trafikine nozarat
texnologiyalari tatbiq edilir. Eyni zamanda malumat 6ttrtilmasi
zamani gecikmolorin minimuma endirilmasi va yiksok xidmat
keyfiyyatinin qorunmasi bu saviyyanin asas prioritetlarindandir.

C. Bulud emali va qorarverma saviyyasinin is prinsipi (Bulud
hesablama layr)

Bulud emali vo analitika soviyyasi agilli nogliyyat sisteminin
osas idaroetmo vo qorarvermo morkozi hesab olunur. Bu
soviyyayo daxil olan molumatlar boylk verilonlor
texnologiyalar1 vasitosilo saxlanilir, emal edilir vo analiz olunur.
Bulud mihitinin yiksok hesablama glicii vo migyaslana bilmo
imkanlar1 sayoasindo milyonlarla sensor vo cihazdan golon
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molumatlar real-vaxt rejiminds islans bilir. Bu saviyyadas stini
intellekt vo magm Oyronmasi algoritmlori totbiq edilorok
noqliyyat axinlarinin prognozlasdirilmas: hayata Kegirilir.
Sistem tarixi vo cari molumatlar1 analiz edorok tixaclarin
yaranma chtimalin1  avvalcadon misyyan eds, optimal
marsrutlar toklif eds va nagliyyatin iimumi somaraliliyini artira
bilir. Bulud saviyyasindo gobul edilon gorarlar idarsetmo
signallar1 goklinds asagi soaviyyolora gondorilir. Masalon,
isigforlarin  is rejimi  doyisdirilir, alternativ marsrutlar
strtictlara taqdim olunur vo fovgolados hallara operativ reaksiya
verilir. Bundan olavs, idarsetma moarkozlori Gclin hesabatlar
hazirlanir vo gohar nogliyyatinin strateji planlagdirilmasi hoyata
kegirilir. Belolikls, bu saviyys biitin sistemin “idaroetmo-
beyni” rolunu oynayaraq molumatlar1 qorara gevirir vo
nogliyyat sisteminin effektiv idaro olunmasini tomin edir (Sokil
1).
Bulud Mihitinda Agilli Nagliyyat Sistemlarinin
Konseptual Modeli

Bulud Emali va Qarar Verma-Analitika Saviyyasi

Bayiik verilanlarin analizi va garar gabulu.

Malumat Axini Nozarat Signallan

$Saboka va Kommunikasiya Saviyyasi

[ Baza stansiyasi ] [ Nagliyyat vasitasi ] [ Signal isiglan ]

5G/6G, V2V, V2I alaga

Malumat Axni
Malumat Axint
Malumat Toplama Saviyyasi
[Sensorlar ] [IoT cihazlan ] [Kameralar] [Edge qurgu\an]
Sokil 1. Bulud hesablama miihitinds agilli nagliyyat sistemlarinin

konseptual modeli

IV. BuULUD MUHITIND® ANS-D8 KIBERTOHLUKOSIZLIK
MoSsoLOLORI

ANS bulud asash arxitektura tizarinda isladiyi i¢lin sistemin
hor soviyyasi xisusi kibertohllkasizlik risklori ilo Uzlosir.
Konseptual modelds (¢ asas Saviyys — Molumat toplama
(Osyalarm Interneti vo Konar hesablama lay1), Soboko vo
kommunikasiya (Sabaks lay1) ve Bulud emali vo gorarverma
(Bulud hesablama lay1) — hoar biri 6zinomoxsus zoaiflik vo
tohlukasizlik problemlarina malikdir [10].

D. Malumat toplama saviyyasinda (I saviyya) kibertahliikasizlik
masalalari

Malumat toplama saviyyasi ANS-in an hassas saviyyasidir,
cunki burada fiziki mihitdon birbaga molumat toplanir. Osas
risklar:

e 0T cihazlarinin zsifliyi: Sensorlar, kameralar vo GPS
modullar1 kifayat godor glicli autentifikasiya vo

sifrolomays malik olmaya bilor. Toacavizkarlar bu
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zoiflikdon istifado edorok cihazlara daxil ola,
molumatlari olo kegira vo ya manipulyasiya eds bilarlor.

Fiziki midaxilo: Yol sensorlari vo kameralar agiq
mihitds yerlosdiyindan fiziki zadslonmo va ya sabotaj
riski mévcuddur.

Moslumat sizmalari: Toplanan molumatlar, xususile
srictlorin mévqgeyi, marsrut vo harokat nimunolori,
soxsi moxfiliys ciddi tohdid yarada bilor.

Zorarli program tominati: IoT cihazlarina yo6nolmis
zororli  program  hiicumlart  molumatlarin  sohv
Otiralmasine va ya cihazlarin isdon ¢ixmasina sobab ola
bilar.

E. Soboka va kommunikasiya saviyyasinda (Il
kibertahlukasizlik masalalori

Soboks saviyyasi molumatin sensorlardan bulud miihitine
otardlmasini tomin edir. Burada kibertohliikasizlik mosalalori
daha ¢ox verilonlarin &tlrilmasi va rabito tohlukasizliyi ilo
baghidir. Osas risklor:

Ortadaki Adam (MitM) hiicumlar:: Tacaviizkarlar
molumat paketlorini sobokodon slo kegirorok doyisdira
Vo ya izloya bilarlar.

DDoS (paylanmig xidmotdan imtina) hiicumlari: Bulud
Vo soboko infrastrukturu DDoS hiicumlarina qarst
hassasdir, bu da ANS xidmatlorinin dayanmasina sobob
ola biler.

Saxta molumat yeridilmasi: Tocavizkarlar sistemo
yanlis malumat daxil edoarak yol idaroetms gorarlarini
poza bilarlor.

Zoif sifraloma va autentifikasiya: Sobakads malumatlar
kifayat godor giiclii sifralonmazss vo cihazlar diizgiin
autentifikasiya olunmazsa, malumatlarin tohliikasizliyi
risk altina diisiir.

Saviyya)

F. Bulud emali va qorarverma Saviyyasinda (Il saviyya)
kibertahliikasizlik masalolari

Bulud soviyyasi ANS-in “idarsetma-beyni” oldugundan
burada bas veron Kkibertohlikasizlik masalalori sistemin
butévIllylni va etibarliligini birbasa tosir gostarir. Osas risklor:

e Molumat biitovliyiiniin pozulmasi: Buluda daxil olan
molumatlar hakerlar torsfindon doyisdirilarss, sistem
sohv qorarlar gobul edo bilor, mosslon, isigforlarin

yanlis idarasi Va ya yanlis marsrut tovsiyasi.

avtomatlagdirilmig agkarlanmasinin
olmamasi: Si0ni intellekt vo analiz mexanizmlori
olmadan kiberhiicumlarin erkan marhalada
askarlanmast ¢atin olur.

Hiicumlarin

Coxicaragili muhit zaifliklori: Bulud platformasinda bir
neco istifadagi vo sistemin paylasilmasi hiicum sathini
artirir.

Totbigi  programlagdirma interfeysi (Application
Programming Interface, API) va bulud interfeyslarinin
zoifliyi: Sistem komponentlori arasinda interfeyslorin
zaif tohliikasizliyi hiicumlara imkan yaradir.

DDoS vo xidmotin dayanmasi riski: Bulud saviyyasinds
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resurslarin haddinden artiq istifadesi ve ya hodsfli
hiicumlar sistemi geyri-islok hala gatiro bilar.

Beloliklo, sistemin hor bir saviyyasindo ¢oxsoviyyali vo
kompleks tohliikasizlik yanagmalarmin tatbigi zoruri hesab
olunur. Soziigedon yanasmalar IoT cihazlarinin miihafizasini,
soboka trafikinin fasilosiz monitoringinin hoyata kegirilmasini,
molumatlarin etibarli sifrolonmasini, hamginin bulud analitikasi
morhalasinds stini intellekt osasli tohlilkssizlik metodlarinin
tothigini ohato etmolidir.

V. KIiBERTOHLUK®SSIZLIK M&SOLOLORININ HOLLI UCUN
METODLAR

Bulud mihitindo ANS-do bas veron Kkibertohllkasizlik
problemlarinin holli Uglin bir ne¢a asas metod vo yanagma
istifado olunur. Hor bir saviyyays uygun metodlar asagidaki
kimidir [10]:

Sifralomoa: Sensorlardan toplanan mslumatlarin ugdan-
uca sifralonmosi ilo Ggunci toraflorin molumatlar olo
kegirmasinin qarsisini almagq.

Guclu autentifikasiya: ToT cihazlarin vo sensorlarin
sertifikat vo ya coxfaktorlu autentifikasiya ilo
gorunmasi.

Konar hesablama vasitasilo tohlikasizlik: Lokal emal
zamani molumatlarin filtrasiya edilmosi vo yalniz lazimi
malumatlarm buluda 6tlirilmasi.

Fiziki tohlikasizlik todbirlori: Sensor vo kameralarin
zodalonmasinin garsisini almaq tigiin qoruyucu qutular
va monitoring sistemlorinin tatbiqi.

Molumatlarin sifralonmasi: TLS/SSL protokollar1 va
VSS (Virtual Soxsi Saboka) ilo malumatlarin sobakado
tohliikasiz 6tlirilmasi.

Midaxilo Askarlama Sistemlori (MAS) vo Mudaxilo
Qarsismin  Alinmast  Sistemlori (MQAS): Sobokods
anomaliyalarin agkarlanmasi vo hiicumlarin garsisinin
alinmasi.

DDoS qorunmasi: Trafik analizi vs filtrasiya sistemlori,
bulud xidmst provayderlorinin - DDoS  midafioa
xidmatlori.

Saxta molumat askarlanmasi: Siini intellekt vo analitik
algoritmlarls sobokays daxil olan anormal molumatlarin
tohlili.

Suni intellekt asasli tahllikasizlik sistemi: Stini intellekt
Vo magm Oyranmasi ilo anomaliyalarin real-vaxt
agkarlanmasi vo hiicumlarin bloklanmasi.

Blokgeyn texnologiyasi: Malumatlarin doyisdirilmaz va
izlonilo  bilon  gokildo  saxlanmasi,  molumat
biitdvliiyliniin qorunmast.

Coxicaragili (Multi-tenant) miihitin izolyasiyast: Bulud
muhitindo hor istifadaci va sistemin mistaqil virtual
muhitds islomosi, hiicum Sothinin azaldilmasi.

Totbigi  programlasdirma interfeysi  (Application
Programming Interface, API) tshliikasizliyi: Guclu
autentifikasiya, rol osasl giris nazarsti vo sifraloms ilo
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interfeyslorin qorunmast.

Ehtiyatli (redundant) bulud arxitekturasi: DDo0S vo
xidmot dayanmasina qarsi ¢oxlu server va regionlardan
istifad.

VI.SoBOKS TRAFIKIND® ANOMALIYALARIN ASKARLANMASI
UCUN RivAzi MODEL

Bu model soboks trafikindo normal davranis sahasini
miayyan etmays vo homin sahodon konara ¢ixan hadisolori
anomaliya kimi agkar etmoyo Xidmoat edir. Modelin asas ideyasi
normal miisahidalarin ¢oxélculi fazada bir markaz (sentroid)
otrafinda toplandigini gobul etmok vo bu markoz strafinda
normal zona radiusu toyin etmokdir. Yeni daxil olan hadiso bu
zona daxilinds galarsa normal, zonadan konara g¢ixarsa
anomaliya hesab olunur. Bu todqigatda soboko trafikindo
anomaliyalarin agkarlanmasi1 moagsadilo morkoz osasli goboka
trafiki anomaliya askarlama modulu (adaptiv morkazi radius
modeli - AMRM) istifado edilmisdir. Soboko trafikindo
anomaliya agkarlamasi modeli asagidaki marhalalordon
ibaratdir.

1. Sobokays daxil olan malumat axin (trafik) vektor kimi
tosvir edilir:

X = (X1, X2, X3, ..., Xn)

burada:
e x; — paketlorin say1 (miioyyan zaman intervalinda 6tiiriilan
paketlorin imumi say1).
e Xy — baytlarn say1 (6tiiriilon Umumi malumat hacmi).
e X3 — trafik siirati (axin zamani paket vo baytlarn 6tiiriilmo
sirati).
® X4 — axinin miiddati (axinin davam etdiyi imumi zaman).

2. Parametrlorin normallagdiriimasi (min—max tsulu)

)

belslikla, normallagdirilmig trafik vektorunu asagidaki kimi
yaziriq:

min
X

X; — X;
norm _ _
x"* —x]

Xi

min
l

xnorm — (Xlnorm inorm Xsnorm X4norm)
1 ’ ’

Bu addimdan sonra biitiin parametrlar [0, 1] intervalinda
olur.

3. Normal trafikin maorkazinin hesablanmasi: Normal

trafikin N miisahidosi goturdlir, yani:
XD, x@, . xN)

Ovvalco har 283 adius 283 n 283 (izro miisahidalorin orta
giymatini (yani har parametrin markazini) hesablayiriq:

1 N
E () :
G =7 X, j= 1,..,4
Nk=1

Normal trafikin morkozi vektoru asagidaki kimi tayin
olunur:

C =(Cy, C2, C3, Ca)

283

C vektoru har bir parametrin markazlorinin cominin orta
giymatino barabar olur. Yoni, hor bir 283 adius283n283 ¢;
homin parametrin biitiin miisahidolor Uzrs orta giymatidir vo bu
komponentlardon amalo golon C 283adius283n {imumi normal
davranig morkazini gostorir.

4. Normal radiusun miosyyan edilmasi sistemdo normal
trafik davraniginin sorhadlorini toyin etmok vo anomaliyalari
agkar etmok {iglin aparilir. Hor normal miisahidonin morkaz
ndqtasi ilo masafasi Evklid masafasi izro hesablanir:

dk = Ixe™—-Cl, k=1, .., N

4 6lgult Evklid masafosi isa asagidaki kimi ifads olunur:

d;. _ J(xl(kjnorm —e )2 4 (xz (% Jnorm 7CE)Z 4 (xa(k)mu‘m - C_;)z 4 (x:‘(k)fwm - C4)2

5. Normal miisahidolorin morkozdon orta mosafosini
mioyyan  edoerok  normal  zonanin  osas  Glglsini
giymotlondirmak Uciin masafonin orta giymoti (d) asagidaki

kimi hesablanir:
N
-1
d= Nz dy
k=1

Daha sonra moasafalarin doyiskonliyini qiymatlondirmak va
normal zonanin sarhadini doagiglosdirmok (iglin mosafalorin
standart sapmasi (std(dyx)) asagidaki kimi hesablanir:

N
1 -
std(d,) = NZ(dk—d)Z
k=1
Normal davranisin  sarhadini  mioyyan etmok vo

anomaliyalarin agkarlanmasi ti¢iin normal zonanin 283adius ®
asagidaki kimi hesablanir:

1

R=(2) SMody + B - std(d), B € [1,2]

burada d miisahidslorin morkazdon orta mosafosi, std(dx) bu
mosafolorin standart sapmasidir (kenara ¢ixma), B omsal
normal zonanin sarhadini tonzimloyir vo praktiki olaraq 1-2
arasinda secilorak ham hassasligi, hom do sohv pozitiv riskini
balanslagdirir.

Yeni daxil olan trafik:
Xnew = (XL X2, X3, X4)

Yeni daxil min-max ilo

normallagdirilir:
xnewnorm = (Xlnorm inorm Xsnorm X4norm)
Yeni hadisonin (trafikin) giymotlondirilmasi:
dnew = "Xnewnorm — C"

6. Qorar gaydasi. Sobokoys daxil olan yeni trafikin normal
davranig markozindan Evklid mosafasi dnew hesablanir vo bu
mosafo normal miigahidolor osasinda muoyyon edilmis
normal zonanin 283 adius R ilo migayiss olunur.
Mugayisanin naticasine asasan hadisenin normal trafiko aid
olub-olmamasi1 barada gorar verilir, bagqa s6zla, modelin
osas ideyasi yeni miigahidenin (trafikin) normal davranig

olan hadisenin giymatlori



“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

zonasma  diislib-diismadiyini  mosafa ilo

giymatlondirmokdir:

meyart

Uhew > R — Anomaliya

Ohew <R — Normal trafik

NorTtico

Magalods bulud asasli agilli nagliyyat sistemlorinin ti¢qatlt
konseptual modeli taqdim edilmigdir. Model malumat toplama,
soboka vo kommunikasiya, homginin bulud emali vo
gorarverms saviyyalorini shato edir vo har saviyyado mévcud
kibertohlikasizlik risklorini  tosvir edir. Toklif olunan
yanagmalar IoT cihazlarinin qorunmasi, soboaks trafikinin
monitoringi, malumatlarin sifralonmasi va bulud soviyyassindo
suni intellekt asasli tohliikasizlik metodlarinin totbigini shats
edir. Bu, ANS-in tohliikasiz va etibarl faaliyyatini tomin etmak
Ggln vacibdir. Mogalods homginin ¢oxoélgili normal trafikin
morkozinin hesablanmasi (sentroid) modeli vasitasilo soboks
trafikindo  anomaliyalarin  agkarlanmasi  metodologiyasi
gOstorilmisdir. Normal davranig morkazi va radiusu misyyan
edilarak, yeni daxil olan hadisalor real-vaxtda giymatlondirilir.
Bu yanagma sistemin somoraliliyini artirir, gorar gobuletms
prosesinin  operativliyini  artiir  vo  Kibertoahlikasizlik
saviyyasini yiksaldir.
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Abstract- Intelligent transportation systems (ITS) play an
important role in modern cities in terms of optimizing traffic
flows, improving road safety, and ensuring efficient
management of infrastructure. These systems collect large
volumes of data through various sensors, 10T devices, and
network technologies, and use cloud computing for data storage
and processing and processing. However, the cloud-based
architecture creates serious cybersecurity risks related to the
confidentiality, integrity, and availability of data. This paper
presents a conceptual model for ITS operating in a cloud
environment, analyzes the main security problems, and
proposes modern methods and approaches for their elimination.
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