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Xilasa— Muasir kibertahlukasizlik sistemlari getdikca daha ¢ox
suni intellekt va masin 6yranmasi modellaring asaslanir. Lakin bu
modellarin 6zlari da yeni tip hiicumlara — adversarial hiicumlara
qars1 hassasdir. Bu hiicumlar modelin giris verilanlarini minimal
dayisikliklarlo manipulyasiya etmakls yanhs naticalor ¢ixarmasina
sabab olur. Maqaloda adversial hiicumlarin mahiyyati, onlarin
novlari vo bu hiicumlara qarsi siini intellekt asash miidafis
mexanizmlari tahlil olunur. Eyni zamanda real tatbiq ssenarilari
va goalacak istigamatlar mizakira edilir.

Acar sOzlar— adversial hicumlar; stni intellekt; tahlikasizlik
modellari; kibertahlUkasizlik.

I. GiRris

Rogomsal transformasiya dovrinds  kibertohlikasizlik
mosalolori daha da aktuallasmisdir. ©Ononovi tohllkasizlik
sistemlori artiq miirokkob vo adaptiv hiicumlara qars1 kifayot
godor effektiv deyil. Bu sobobdon slni intellekt vo masin
dyronmosi  texnologiyalar1  Kibertohllkasizlik  sistemloring
integrasiya olunur. Stni intellekt asasli sistemlor bdyuk hocmli
molumatlar1 analiz edaraok anomaliyalar1 agkar eds bilir vo real-
vaxt rejiminds qorarlar gobul edir [1]. Lakin bu sistemlarin
Ozlori do yeni nosil hicumlara moruz qalir. Bu hiicumlar
adversial hiicumlar adlanir vo siini intellekt modellarinin zoif
toroflorindon biridir. Adversial hiicum, modelin talim prosesi
zaman1 gormadiyi Vo ya gasdon manipulyasiya edilmis giris
molumatlar1 ilo sistemi aldatmaq cohdidir. Darin neyron
sobakalari tosvirlorin taninmasi vo tobii dilin emali (Natural
Language Processing, NLP) kimi sahslords insan saviyyasinds
mohsuldarliq gostarsa da, onlarin qarar verms prosesi gara qutu
xarakteri dasiyir [2]. Bu qeyri-soffafliq, tocaviizkarlara giris
molumatlarina kigik, lakin strateji doyisikliklor edorok sistemi
tamamils yanlis naticalors sévq etmays imkan verir.

Il. TODQIQAT

Adversial hicumlar kibertshlukasizlik sistemlori tgtin ciddi
risklor yaradir [3]. Bu hiicumlarin asas xUsusiyysti ondan
ibaratdir ki, giris malumatlarinda gox Kigik dayisikliklar etmoklo
modelin naticasi tamamilo dayisdirilo bilor. Suni intellekt
modellorinin - manipulyasiyaya agiq olmasi, hiicumlarin
agkarlanmasmm  ¢atinliyi,  tohlukesizlik  sistemlarinin
aldadilmas1 adversial hlicumlar Gi¢lin osas problemloardir.

Adversial hiicumlarin agagidaki névleri vardir:
1. Qagis hiicumlar: (Evasion Attacks)
Model islodiyi anda giris molumati doyisdirilir vo sistem
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aldadilir. Bu hiicumlar model artiq 6yradildikdan sonra — yani
“test morholosinda” hoyata kegirilir. Magsod modeli aldatmagq vo
sohv natico ¢ixarmaga macbur etmokdir. Bu modelds giris
molumatina (masalon, sokil, moatn) ¢ox Kigik dayisikliklor edir.
Amma bu doayisikliklor elo edilir ki, insan demok olar ki, onu
goriinmaz olarag gobul edir. insan bunu gobul etso do model
gobul etmir, va onun tgin ciddi forq yaradir.

Nimuna igiin sokil tanima sistemindos bir panda sokli
Uzorinds azca “sas-kuy” slave edilir. Model iso bunu artiq panda
olarag yox, masalon gibbon kimi taniya bilor. Bu da azaciq
doyisimin noticasidir. Insan iigiin nozoro carpmayan bu
doyisiklik model torofindon tamamilo forqli  sokilds
interpretasiya oluna bilar. Bu problemin yaratdigi risklors nozor
salanda gors bilorik ki, hagigoton do ciddi fosadlar yarana bilor.
Masalon, avtonom avtomobillords yol nisanlarinin sshv
taninmasi, biometrik sistemlorin aldadilmasi boyiik xotalara yol
aca bilar.

2. Zoharlanma hiicumlar: (Poisoning Attacks)

Modelin  Oyradildiyi  tolim  verilonlor  toplusuna
(dataset)zararli molumatlar daxil edilir vo model yanlig 6yradilir.
Bu hicumlar modelin tolim morholasinds hayata kegirilir.
Hicumun asas mogsadi modelin 6yronms prosesini pozmaqdir.
Tolim verilonlor toplusuna gasdon sohv vo ya manipulyasiya
olunmus moalumat géndorilir vo model bu yanlis molumat:
“dogru” kimi Gyranir.

Bu hiicumlarm iki novii vardir: Etiket zoharlonmosi (Label
poisoning) vo Arxaqapi (Backdoor) hiicumlar1 vardir. Etiket
zoharlonmasi naticasinds diizglin molumat yanlis etiketlonir va
sohv gondorilir. Arxagapt hiicumlarinda iso modelo gizli
“trigger” olava olunur. NlUmuno 0c¢lin spam filtr sistemini
gOstors bilorik. Burada spam mesajlar normal kimi igaralonir vo
naticads model spamu diizgiin ayird eds bilmir. Tabii ki, sistemli
sokildo gorar veran Suni intellekt modellarindo, kritik tothiglords
mosalan, tibbi Al sistemlarinds ciddi risklar va naticalor yaranir.

3. Modelin ¢ixarilmasit (Model Extraction Attacks)

Hicum edon soxs modelin davranisini analiz edoarok onun
strukturunu taxmin edir. Bu hiicumda hiicumcu modelin 6ziini
“ogurlamaga” ¢aligir. Hlicumun moagsadi gara qutu (black-box)
modelin funksiyasii tokrar qurmaqdir. Hiicum zamani
hiicum¢u models ¢oxlu sorgular gondarir vo naticads giris-gix1s
cutlarini analiz edarak oxsar modellar qurmaga ¢alisir va orijinal
modelin davranigim toglid edon yeni model aldo edarak hiicum
edir. Bu kommersiya modellorinin ogurlanmasi va intellektual
milkiyyatin pozulmasi kimi risklor yaradir.


https://doi.org/10.25045/forensic.gov.2026.52

“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

4, Uzvlik inferensiyast hiicumlar: (Membership Inference
Attacks)

Bu hiicum moalumat moxfiliyina yonalib. Modelin
oyrodildiyi molumatlarin  moxfiliyi pozulur vo istifadaci
molumatlari ifsa olunur. Magsad iso konkret bir molumatin
modelin tolim verilonlar toplusunda olub-olmadigini miisyyan
etmokdir. Modelin milayyan girisloro verdiyi reaksiyalar analiz
olunur vo model taliminds gérdiyl molumatlara forgli etimad
ilo cavab verir va bu forglordon istifads edilorak natico gixarilir.
Moasalon, tibbi modelds konkret bir soxsin molumatinin istifado
olunub-olunmadigin1 miioyyoan etmok Ugln istifads edilo bilor.
Hor hansi soxsin soxsi molumatlaridan istifado edilorok ifsa
edilmasi, GDPR kimi moxfilik qanunlarinin pozulmasi risklari
iso bu hlicumlara xas risklordir.

Siini intellekt sistemlorini adversial hiicumlardan gorumag
tglin mixtalif mudafio yanagmalart mévcuddur. Bu yanagmalar
osasan modelin  davamliligini, moxfiliyini va soffafligim
artirmaga yonolib. Suni intellekt osashi miidafio sistemlorini
asagidaki kimi xarakterizo etmok olar:

Ragib talim. Model xiisusi olaraq “saxta” hiicum niimunalari
ilo dyradilir. Bu, modelin davamlihigmni artirir vo hlcumlara
qars1 daha dayanigh edir. Ragib talim, yani adversial Training,
stini intellekt modellorinin daha davamli vo hiicumlara qarsi
dayanigli olmasimi tomin edan osas metodlardan biridir. Bu
yanagmada model yalmz adi, tomiz verilonlor {izorinds deyil,
hom do xiisusi olaraq hazirlanmis va modelin zaif cahatlorini tizo
¢ixaran adversial nimunalor zorinds 6yradilir. Beloliklo, model
tokco normal hallar1 deyil, ham do manipulyasiya olunmus
girislori diizgiin tanimagi Gyronir. Bu metod xisusilo gagis
hiicumlarma qars1 effektiv hesab olunur, ¢iinki model
owvolcadon bu tip aldadict dayisikliklorlo garsilasmis olur.
Bununla bels, ragib tolim yilksok hesablama resurslari talob edir
vo bitin mimkin hicum ssenarilorini ohato etmok praktik
olaraq ¢atindir.

Miidafio distillasiyast (Defensive Distillation). Modelin
gorarvermo prosesini daha sabit etmok tcuin istifads olunur. Bu
metod modelin Kigik doyisiklikloro qars1 hossaslhigim azaldir. Bu
Gsulda ilkin olaraq bir model dyradilir vo onun ¢ixislar: — yani
ehtimal paylanmalar1 — daha sonra ikinci modelin toliminds
istifado olunur. Naticads ikinci model daha “yumsaq” qorar
sorhadlorine malik olur vs Kigik dayisikliklors qarst daha az
hossasliq gostorir. Bu yanasma modelin {imumilagdirmo
gabiliyyatini artirsa da, son illords inkisaf edon daha miirokkob
hiicum metodlarina qarst har zaman yetarli miidafia tomin etmir.
Buna goro do mudafio distillasiyas: adaton digor tohllikssizlik
mexanizmlari ils birlikdas totbiq olunur [4].

Anomaliyalarm askarlanmasi. Sini intellekt vasitesils
sistemds geyri-adi davraniglar miayyen edilir. Anomaliyalarin
agkarlanmas1 iso Anomaly Detection ¢oargivasinds inkisaf
etdirilon vo sistems daxil olan molumatlarm normal davranisdan
konara ¢ixmasini miiayyan etmays yOnalmis yanagmadir. Bu
metodda model ovvalco normal verilonlorin statistik vo ya
struktur xdsusiyyastlarini éyranir, daha sonra iss yeni daxil olan
Molumatlari bu Gyronilmis paylanma ilo migayiso edir. ©gor
ciddi uygunsuzluq askar olunarsa, bu hal potensial hiicum vo ya
anormal davranig kimi giymetlondirilir. Bu yanasmanin osas
Usttinlliyd ondan ibaratdir ki, o, yalniz avvalcadon malum olan
hiicumlar1 deyil, ham da yeni va gozlonilmaz tohliikslori askar
edo bilir. Xususilo real-vaxt rejiminds islayan sistemlords va
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kibertohliikasizlik totbiglarinds bu metod genis istifads olunur
[5, 6].

izah edilo bilon siiniintellekt. Bu yanasma modelin
gorarlarmin izah olunmasmi tomin edir. izah edilo bilon siini
intellekt, yoni Explainable Artificial Intelligence, mudafio
mexanizmlori arasmda bir qoador forgli, lakin ¢ox vacib rol
oynayir. Bu yanagma modelin gararlarinin insan torofindon basa
diisiilo bilon gokilds togdim edilmasini tomin edir. Ononavi
“gara qutu” modellordsa gararin neca verildiyini anlamaq ¢atin
oldugu halda, izah edils bilon siini intellekt metodlar1 modelin
hansi xiisusiyyotloro asaslandigmi va hansi sababdon konkret
noticoya goldiyini gostorir. Bu iso yalniz etibarliligi artirmur,
hom do potensial hiicumlarin  vo manipulyasiyalarin
askarlanmasini asanlagdirir. Masalon, agar model gorar verarkon
geyri-adi vo ya olagosiz xususiyyatloro osaslanirsa, bu, adversial
miidaxilonin gostoricisi ola bilor. Umumilikdo, bu midafio
yanagmalart stini intellekt sistemlorinin tohlikasizliyini tomin
etmok Ucuin bir-birini tamamlayan mexanizmlar kimi ¢ixis edir.
Muasir praktikada adoston bu metodlarin kombinasiyasi tatbiq
olunur: ragib talim modelin davamliligin1 artirir, anomaliyalarin
agkarlanmasi hlicumlar1 miioyyon edir, midafio distillasiyasi
sabitliyi giclondirir, izah edilo bilon slni intellekt iso btin
prosesin soffaf vo nazarst edilo bilon olmasim tomin edir. Belo
kompleks yanagma olmadan, xiisusilo Kritik saholordo istifado
olunan slni intellekt sistemlorinin etibarli va tohliikasiz islomasi
mimkan deyil.

Praktikada totbig sahslorino isa soboka tahlikasizliyi,
maliyyas sistemlori, biometrik sistemlor, bulud texnologiyalarini
gostormok olar. Real-vaxtd rejiminds trafik analizi vo
hiicumlarm agkarlanmasi soboka tohlikosizliyinin qorunmasini
yaradir. Firildaqgiliq amoliyyatlarinin  agkarlanmasi maliyys
sistemloring olunmus hiicumlarinin garsisii almagq tiglin istifado
edilir. Uz tamma vo identifikasiya sistemlorinin qorunmasi
biometrik sistemlor tcun osasdir. Bulud texnologiyalari iigiin
molumatlarin qorunmasi va girig nazarstinin olmasi miitlogdir,
¢unki olunacaq har hansi hiicum molumatlarm itmasins va zaror
gormasina sabsb ola bilar.

Adpversial hiicumlarin riyazi modeli

Adversial hlicumun mogsadi verilmis X girigino elo bir 8
(perturbasiya (Kicik doayisiklik)) slave etmokdir ki, modelin
cixist f(x+ B) # f(x) olsun, lakin || B || < € sorti daxilinds bu
dayisiklik insan torafindan hiss edilmasin [7].

Talim Marhalasinda Hiicumlar

Tacavizkar telim verilonlor bazasma zororli molumatlar
daxil edarak modelin éyronmo prosesini korlayir. Bu, galocokds
modelin miloyyon arxa qapivasitosilo idaro olunmasimna sorait
yaradir.

Cixis Morhalasinds Hiicumlar

On genis yayilmis hiicum néviidiir. Burada model artiq talim
kegib, lakin real zamanli istifado zamani aldadilir.

Carlini & Wagner (C&W) Huicumu: On gicli
hiicumlardan biri hesab olunur vo optimallagdirma
funksiyasina asaslanir.

DeepFool: Modelin gorar sarhadlorini  (decision
boundaries) kegmok Ugcun toalob olunan minimum
perturbasiyani hesablayir [8].
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Kibertohliikasizlik kontekstinds suni intellekt sistemlarinin
gorunmasi ¢oxsaviyyali yanagma talob edir va bu yanagmanin
osas istigamatlarindan biri modelin méhkamlondirilmasi, digeri
iso giris molumatlarinin svvalcadon emal olunmasidir. Bu iki
istigamot  bir-birini  tamamlayarag  Suni intellekt  vo
Kibertohliikssizlik sahalorinds adversial hiicumlara qarsi daha
dayaniqli sistemlorin qurulmasma imkan yaradir. Modelin
mohkamlandirilmasi  gargivesinds on genis tothig olunan
metodlardan biri ragib tolim, yoni Adversarial Training hesab
olunur. Bu yanagmada model yalniz adi tolim nimunoloari ilo
deyil, hom do mogsadli sokildo doyisdirilmis, yoni
adversialnimunolarla birlikds Oyrodilir. Riyazi baximdan bu
proses min—-max optimallagdirma problemi kimi ifads olunur:
model bir torofdan sohv ehtimalin1 minimuma endirmoays ¢alisir,
digor torofdon iso on pis halda belo (yoani on glcli hicum
ssenarisinds) dizgun natico vermoys optimallasdirilir. Bu,
aslindo model ilo hiicumgu arasinda bir név “oyun” qurur.
Noticodo model yalniz normal verilonloro deyil, hom do
potensial manipulyasiyalara qars1 daha davamli olur. Bununla
bels, bu metodun osas ¢otinliyi ondan ibarotdir ki, bitin
miimkiin hiicum variantlarini avvalcadon nazars almag mimkin
deyil vo bu proses yiiksok hesablama resurslari tolab edir.

Modelin méhkomlondirilmasinds istifads olunan digar Gsul
iso gradient maskalanmasi (Gradient Masking) kimi taninan
gradient maskalanmasidir. Bu  yanagsmanin  moaqsadi
hiicumgunun modelin daxili strukturunu analiz etmoasini
catinlogdirmokdir. Bildiyimiz kimi, bir ¢ox adversial hiicumlar
modelin gradient molumatlarina osaslanir vo bu qgradientlor
vasitasils girig verilonlorinds hansi dayisikliklarin modeli aldada
bilocoyi hesablanir. Qradient maskalanmasi zamani modelin
cixis funksiyasi vo ya aktivasiya mexanizmlori elo doyisdirilir
ki, gradientlor ya ¢ox kigik, ya da geyri-stabil olur. Naticods
hiicumcu Ucun effektiv istigamat tapmagq c¢atinloagir. Lakin bu
metod tam tohlikosizlik tomin etmir, ¢linki bozi hallarda
hiicumgular alternativ yanasmalarla bu mahdudiyyati asa bilir.
Buna goro do gradient maskalanmasi daha ¢ox olave mudafis
qatlarmdan biri kimi istifads olunur.

Digor osas istigamat iso giris molumatlarinin emahidir ki,
burada moagsad hilicumun tassirini modelo catmadan avval
azaltmaqdir. Bu ¢ar¢ivads totbig olunan metodlardan biri kiyiin
tomizlonmasidir vo bu prosesds tez-tez avtoenkoderlardon
istifado olunur. Autoenkoder tipli neyron sobokalor giris
verilonlarini sixilmig formada kodlayib yenidon barpa etmoklo
onun asas struktur xtsusiyyatlorini saxlayir, lakin olave edilmis
tosadiifi vo ya magsadli sas-kiyleri aradan qaldira bilir. Bu,
xususilo sokil vo audio molumatlarda effektivdir. Masoalan,
adversial olaraq doyisdirilmis bir sokil avvalco avtoenkoderdon
kegirilir vo naticads daha “tomiz” versiyast modelo daxil olur.
Bununla da hiicumun tasiri shomiyyatli doracodos azalir.

Girig molumatlarinin emali sahasinds genis istifads olunan
digor metod iso JPEG sixilmasidir. Bu iisul xiisusilo tosvir
molumatlarinda totbig olunur vo mogsadi ylksak tezlikli
komponentlori azaltmaqdir. Adversial hicumlar adston insan
gozu ilo gorunmoyan, lakin model tgln kritik olan yiiksak
tezlikli doyisikliklor olave edir. JPEG sixilmasi zamani bu
yuksok tezlikli komponentlor sixilma prosesi naticasinds
zoifladilir vo ya tamamilo aradan qaldirilir. Beloliklo, models
daxil olan tosvir daha sads va daha az manipulyasiya olunmusg
formada olur. Bununla bels, bu metodun da ¢atismazliglar var,

277

cunki haddinden artiq kompressiya faydali mslumatin da
itirilmasine sabab ola bilar vo modelin iimumi performansina
monfi tosir gostars bilar [8].

Umumilikda, modelin  mohkomlondirilmasi  vo giris
molumatlarinin emali adversial hiicumlara qars1 miidafionin iki
muhim vs bir-birini tamamlayan istigamatidir. Birinci yanagsma
modelin daxilinds davamlilig1 artirmaga yonoldiyi halda, ikinci
yanasma hiicumun tasirini modelo ¢atmamig azaltmaga calisir.
Mdasir sistemlarda bu metodlar adston birlikds totbiq olunur vo
bu da stni intellekt osasli sistemlarin daha tohliikasiz vo etibarli
islomasini tomin edir [9].

Hiicumun Askarlanmasi

Hilcumun askarlanmasi sistemlori adoton avvoalco “normal”
verilonlorin statistik xtsusiyyatlorini dyranir. Bu xUsusiyyatlora
verilonlorin paylanmasi, xiisusiyystlorarasi olagslor, tezlik
komponentlori vo digar struktur parametrlor daxildir. Daha sonra
sistemo daxil olan yeni sorgular bu Oyranilmis model ilo
muqayise edilir. Ogor yeni verilon ovvolki paylanmadan
ohomiyyatli doracodo konara ¢ixirsa, bu, potensial olaraq
manipulyasiya olunmus vo ya adversial hicum naticasindo
yaradilmis niimuna kimi giymatlondirilir. Bu proses statistik
konarlagsmalarin agkarlanmasma osaslanir vo ¢ox vaxt ehtimal
modellori, klasterlogdirmo vo ya neyron soboko osash
yanagmalar vasitasilo hoyata kegirilir. Bu cur sistemlar xtsusilo
ona goro effektivdir ki, onlar yalniz ovvalcadan molum olan
hiicumlar1 deyil, hom do yeni vo daha ovval rast gslinmoyan
hicum noévlerini askar eds bilir. Masalon, adversial olaraq
doyisdirilmis bir sokil vo ya motn modeli aldatmaq moqsadi
dasisa da, onun statistik xiisusiyyatlori adi verilonlordon farglona
bilor. Sistem bu farqi agkar edorok ya homin sorgunu bloklayir,
ya da olava yoxlama marhoalasine yonlondirir. Bazi hallarda isa
sistem istifadogiys vo ya administratora xobordarliq signali
gondarir. Hiicumun askarlanmasi mexanizmlarinds miixtalif
texniki yanagmalar totbiq olunur. Bunlara giris verilonlorinin
xususiyystlarinin doarin analizi, daxili model aktivasiyalarmin
monitoringi va ya xtsusi detektor modellorin qurulmasi daxildir.
Moasalan, bozi sistemlor asas modeldan slavs olaraq ikinci bir
“detektor model” istifado edir. Bu model yalniz verilonin tobii
Vo ya siini oldugunu miioyyon etmays fokuslanir. Digor
yanagmalarda iso osas modelin gizli qatlarinda yaranan
aktivasiya nimunolori analiz edilir vo anormal davraniglar askar
edilir. Bununla bels, bu yanagmanin da miioyyan ¢atinliklori
mdvecuddur. On osas problemlardan biri yanlis pozitiv va yanlis
negativ naticalordir. Boazon tamamilo normal bir verilon sahvon
hicum kimi giymatlondirils bilar va ya aksins, yaxst hazirlanmig
bir adversial niimuno askarlanmadan kega bilor. Bundan slava,
hicumcular da 6z metodlarini tokmillogdirorok bu deteksiya
sistemlarini kegmaya galisirlar ki, bu da “silahlanma yarig1” kimi
xarakterizo olunan bir voziyyot yaradir.

I1l. TODQIQAT VO MUQAYISOLI TOHLIL

Raqib (adversarial) hiicumlara qarst miidafio {isullarmin
secilmasi yalmz onlarm tohllikasizlik baximindan effektivliyi ilo
deyil, eyni zamanda hesablama murakkabliyi, totbig sahasi vo
modelin ~ Umumi  mohsuldarligina  tosiri il do
giymatlandirilmalidir. Muasir tedgiqgatlar gostarir ki, universal
va bitln hiicum ndvlorina qarst eyni dorocads effektiv olan
mudafis metodu mdévcud deyildir. Buna gore do mudafis
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strategiyasinin se¢ilmasi totbigin xtisusiyyastlari, istifads olunan
modelin arxitekturas1 vo gozlonilon hiicum ssenarilori nozors
alinmagla hayata kegirilmolidir.

Bu todgigat cargivesinds genis istifado olunan dord osas
mudafio yanagmasi — rogib tolim (Adversarial Training),
midafio  distillasiyasi ~ (Defensive  Distillation),  giris
verilonlorinin  transformasiyast (Input Transformation) va
dayanigli optimallagdirma (Robust Optimization) — effektivlik,
hesablama xarci vo potensial zsifliklor baximindan miiqayiso
edilmigdir. Miigayisanin naticalari Coadval 1-ds tagdim olunur.

CODVOL 1. RoQiB HUCUMLARINA QARSI OSAS MUDAFio

METODLARININ MUQAYiSSLi TOHLILI

Hesablama

Miudafia Metodu |(Effektivlik - Zaif tarofi
Xarci
Raqib Talim Yiiksok || Cox yiiksok Yalniz taninan
hiicumlara qarsidir
Miudafia C&W hiicumuna qarsi
Distillasiyasi Orta Orta zoifdir
Giris - Toasvir keyfiyyatini
Transformasiyasi Orta Asagt azalda bilar
Mdohkam ; , Modelin Gmumi
Optimallasdirma || YUKSK || YOksok 4 iclivini azalda bilor

Codval I-do togdim olunan naticalor gostarir Ki, ragib tolim
tohlikasizlik baximindan on etibarli metodlardan biri hesab
olunur. Bu yanagsmada model talim morhalssinds ham orijinal,
hom do qgosdon doyisdirilmis niimunolor  Uzarindo
dyradildiyindon, hiicumlara garsi daha davamli olur. Bununla
belo, bu metod slava ragib niimunalorin yaradilmasini talob
etdiyi U¢lin hesablama xarci shomiyyatli doracads artir vo boylik
verilonlar bazalar1 iizarindo tolim prosesini uzadir. Midafio
distillosi neyron sobokasinin ¢ixis ehtimallarini yumsaldaraq
modelin hassasligini azaltmaga calisir. Bu metod hesablama
baximindan daha sorfoli olsa da, son illordo hazirlanmig
optimallagdirma asash hiicumlar, xiisusilo Carlini-Wagner
(C&W) hiicumu qarsisinda kifayst godor dayanigli olmadigi
muioyyan edilmisdir. Buna gbro do bu yanasma miistoqil
midafio vasitosi kimi deyil, slava tohliikasizlik mexanizmi kimi
daha mogsadouygun hesab edilir. Giris transformasiyasi Usulu
tosvirlorin sixilmast, filtrlonmasi, yenidan 6l¢tlondirilmasi vo ya
tosadifi  cevrilmolori  vasiteSilo  roqib  perturbasiyalarini
zaiflotmays ¢alisir. Bu metodun osas tistiinliiyii asag1 hesablama
Xarci vo movcud sistemlars asan integrasiya edilmasidir. Lakin
transformasiya zamani faydali xiisusiyystlorin do gismen
itirilmasi  modelin normal verilonlor zarinds dagigliyinin
azalmasma sobab ola bilor. M6hkom optimallagdirma iso model
parametrlarinin on pis ssenarilords belo sabit islomasini tamin
etmoys yOnalmis riyazi optimallasdirma metodlarma ossaslanir.
Bu yanagma yiiksok mudafio saviyyasi tomin etss do, talim
prosesinin mirokkabliyini artirir, daha ¢ox hesablama resursu
tolab edir vo bazi hallarda modelin tomiz verilonlor (izarinds
tosnifat doqigliyini asag: sala bilir. Aparilmis miiqayisali tahlil
gostoarir ki, midafio metodlar1 arasinda tohliikssizlik saviyyasi
ila hesablama xarci arasinda birbaga asililiq mévcuddur. Yiiksak
midafio tomin edon metodlar adoton daha cox hesablama
resursu vo uzun tolim muddati talob edir. Oksina, hesablama
baximindan qonastcil yanagmalar miirokkob vo adaptiv ragib
hiicumlarina qars1 kifayst godar etibarli olmaya biler. Buna gora
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do son illordo aparilan elmi tadgigatlarda hibrid mudafio
strategiyalarina Ustiinlik verilir. Belo yanagsmalarda raqib talim
giris transformasiyasi, anomaliyalarin agkarlanmas1 vo Yya
mohkam optimallagdirma tisullari ilo birlikds totbig edilir. Bu
kombinasiyalar hom modelin dayanigligmi artirir, hom do
tohlikasizlik vo hesablama samoraliliyi arasinda daha optimal
tarazligmm oldo edilmosine imkan yaradir. Belosliklo, real
tothiglordo midafio metodunun secimi konkret sistemin
tohlikosizlik toloblori, hesablama imkanlar1 vo istifado
ssenarilorine uygun sokildo musyyan edilmalidir.

IV. NOTICO VO GOLOCOK PERSPEKTIVLOR

Natica etibarilo demak olar ki, sini intellekt sistemlarinin
effektiv miidafiasi yalniz ayri-ayri texnologiyalarin totbigi ilo
deyil, inteqrasiya olunmus va ¢OXSaViyysli yanagmalar vasitosilo
mimkindir. Masalan, ragib talim modelin davamliligini artirsa
da, bu metod bitun mumkin hicum ssenarilorini ohato edo
bilmir. Eyni zamanda anomaliyalarin askarlanmasi yeni va
namslum hiicumlarin miioyyon edilmosinds effektiv olsa da,
bozon yanlis pozitiv naticolor vera bilor. Miidafio distillasi
modelin stabilliyini artirsa da, daha murokkab hicumlar
qarsisinda zoif qala bilir. izah edilo bilon siini intellekt iso
tohliikasizlik mexanizmi olmagqla yanasi, ham da bu sistemlorin
gorarlarinin soffafligini tomin edorok istifadagi etibarini artirir vo
hiicumlarin  analizini asanlasdirir. Bu  sobsbdon  muiasir
yanagmalar bu metodlarin sinerjisini osas gotirir vo kompleks
midafio arxitekturalarinin qurulmasimi prioritet hesab edir.
Golocak perspektivlor baximindan bu sahods bir nego mihiim
istigamoat xtsusi diggot gokir. ik ndvbada, adaptiv v 6ziini
Oyrodon midafio sistemlorinin yaradilmasi osas hadaflordon
biridir. Belo sistemlor real-vaxt rejiminds yeni hiicum
strategiyalarini agkar edib onlara uygunlasa bilocok. Bununla
yanasi, izah edila bilon siini intellekt (Explainable Artificial
Intelligence, XAI) metodlarinin daha da inkisaf etdirilmosi
go6zlonilir, ciinki galacakds yalniz daqiq deyil, ham ds izah oluna
bilon modellors ehtiyac artacaq. Xususils tibb, maliyys va hiiquq
kimi kritik saholordo gorarlarin soffafligi tohlikosizlik godar
vacib olacaqdir. Diger mihiim istigamat iso moxfilik yonumli
Oyronmo metodlarinin inkisafidir. Bu baximdan diferensial
moxfilik, federativ dyranma vo tohllikasiz ¢oxtorofli hesablama
kimi yanagmalarin daha genis tatbigi gozlonilir. Bu metodlar
modelin Oyronms prosesinds istifado olunan molumatlarin
qgorunmasini tomin etmoklo yanasi, {izvliik noticasi kimi
hiicumlarmn qargisini almaga komok edocok. Eyni zamanda, suini
intellekt sistemlarinin hiquaqi tonzimlonmasi Vo
standartlagdirilmasi da golocokdo bu sahonin inkisafina ciddi
tosir gostoracok. Beynalxalg saviyyads gebul olunacaq
tohlikesizlik standartlari va etik ¢argivalor hom texnologiyanin
inkigafin1 istigamatlondiracak, ham ds istifada¢i hiiquqlarinin
gorunmasini tomin edacok [5]. Bundan olave, golocok
todgigatlarda hibrid modellorin — yani ham statistik, ham da
simvolik yanagmalar1 birlogdiran sistemlorin — inkigafi miihiim
rol oynaya bilar. Bu ctir modellor daha izah edils bilon vo daha
davamli qarar mexanizmlarina malik ola bilor. Eyni zamanda
kvant hesablama texnologiyalarinimn inkisafi ilo suni intellekt
tohlukasizliyinds yeni imkanlar vo eyni zamanda yeni risklor
ortaya ¢ixacaq. Bu iso mdvcud midafio mexanizmlarinin
yenidan nozardan Kegirilmasini zoruri edacok. Yekun olaraq
geyd etmoak olar ki, stini intellekt asasli sistemlorin tohliikasizliyi
dinamik vo daim inkisaf edon bir sahadir. Mdvcud mudafis
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yanagmalart mithiim nailiyyatlor taqdim etss da, golacakds daha
agill, adaptiv vo inteqrasiya olunmus tohlikasizlik
mexanizmlarins ehtiyac olacaqdir. Bu istiqgamotds aparilan elmi
todgiqatlar vo praktiki totbiglor yalniz texnoloji inkisafi deyil,
hom doa comiyystin bu texnologiyalara olan etibarini miisyyan
edacok asas amillordan biri olacaqdir.
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Abstract- Modern cybersecurity systems are increasingly
based on artificial intelligence and machine learning models.
However, these models themselves are vulnerable to a new type
of attack adversarial attacks. These attacks cause the model to
produce false results by manipulating the input data with
minimal changes. The article analyzes the essence of
adversarial attacks, their types, and artificial intelligence-based
defense mechanisms against these attacks. At the same time,
real application scenarios and future directions are discussed.
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