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Xilasa— Talim idaraetma sistemlarinin (LMS) tatbigi naticasinda
dovlat va 6zal tohsil muassisalari tahsilin inkisafi istiqamatinda
shamiyyatli nailiyyatlor aldo etmisdir. Miiasir texnologiyalara
asaslanan malumatlarin qorunmasi tahsil maassisalori Gglin asas
prioritetlordan biridir va bu sahanin daim tekmillasdirilmasina
ehtiyac vardir. LMS sistemlarina ydnoalon kiberhiicumlar maxfi
molumatlarin  sizmasina, maliyys itkilarine va nifuzun
zadalanmasina sabab ola bilar. Magalads kiberdayanighgin tamin
olunmasmma yondalmis movcud yanasmalar arasdirilmig, yeni

metod toklif edilmis va eksperimental qiymatlandirma
aparimsdir.

Agar sozlar — kibertahliikasizlik; tahsil sistemi; kiberhicum;
kiberdayaniqhq.

. Giris

Virtual tohsilin inkisafi vo bu sahays slini intellektin tatbiqi
son zamanlar tohsil sistemindo genis imkanlar yaratmigdir.
Pandemiya ddvriindo distant tahsilin genis tatbiqi, talobalorin
hortorofli diinyagériisiiniin formalagmasina vo har bir sahoys
mosuliyyatlo yanagsmasma yol agmisdir. Bununla yanasi elmi
foaliyyotlor ~ tohsil  strategiyalarma  uygun  rogomsal
texnologiyalara oasaslanmagqla, yeni tohsil miihitinin "Agilh
Kampus” vo "Agillh LMS" konsepsiyalarma kecidini
suratlondirmisdir.

Tolim idaroetmo sistemi (Learning Management System,
LMS), tohsil misassisolorinds onlayn tolim materiallarinin
yaradilmasi, ¢atdirilmasi, giymatlondirilorak izlonilmesi, idare
olunmast ii¢lin nozords tutulmus rogomsal platformadir [1].
Mouoallimlarin tadris materiallarini yerlosdira bilacayi, talabslorin
iso onlara daxil olarag, testlor togqdim edo bilacayi va taloboalarin
nailiyyatlorini izlays bilacayi vahid virtual mihitdir [2]. Onlar
osason tolim todbirlorini idars etmok vo izlomok, iroliloyisi
izlomak, naticalori giymatlondirmak va talim magsadlerine va
tonzimloyici taloblora uygunlugu tomin etmok Ugin istifads
olunur. Agillh LMS sistemlorinin kiberdayaniqligmimn tomin
olunmasi ti¢lin ham texniki, hom do strateji mexanizmlordon
istifado edilir. Siini intellekt (SI) inteqrasiya olunmus bu
sistemlords  tohllkasizlik mirokkeb olmagla yanasi ¢ox
onamlidir.

Ragomsallasma tohsil muiassisalorine cografi vo fiziki
mohdudiyyatlori aradan qaldirir. Tohsil miassisalori  vo
korporativ girkotlor torsfinden istifado edilon bu sistemlor,
interaktiv kurslar va virtual sinif otaqlart kimi funksiyalari vahid
markazda birlogdirir. LMS sistemloarins asaslanarag muollimlor
tolim materiallarinin diizgiin paylanmasin togkil edirlar. Sistem
eyni zamanda, istirakcilarin faaliyyatini izlomays, tolobolarin
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foaliyyotini giymstlondirmays sorait yaradir. Korporativ
muhitdo LMS muollimlorin mivafig kurs molumatlarinin
izlomasi, inkisaf etdirmasins sorait yaradir.

Il. OLAQOLI ISLBR

Son illords virtual tohsil sahasinds ¢oxsayli yeniliklorla
yanagi tolobo molumatlari, davramig, davamiyyat geydlori,
imtahan noticolori vo s. onlayn sokildo geyds alinir. Bu
molumatlarin toplandig1 bazaya nozarot genislondirilmisdir.
Toplanmis malumatlar shomiyyatli oldugu kimi tohliikays qgarst
davamli olmalidir.

Tohsil sahasinin tohlikssizliyinin diizgln toskil olunmast ilo
bagl coxsayli magalslor dorc edilmisdir. Bu sahani shato edon
moqalalordan bir negasini nimuns géstormak olar:

[3]-do muslliflar tahsildo olan mirokkab soboka trafikinin v
geyri-barabar paylanmig malumat bazalarinin effektivliyinin
asag1 oldugunu geyd etmis vo DL-Cybertwin-Improved LSTM-
AD adli hibrid model hazirlamiglar. Bu model real-vaxt
rejiminds vaxt ardicilligt molumatlarini analiz edorok golocok
Xatalar1 va tohliikasizlik pozuntularini dncodon muoyyan edir.

[4]-do muslliflor tarofindon miasir LMS sistemlorinin hor
bir tolobays eyni yanasma niimayis etdirilmasi Ggtin agill talim
trayektoriyalart modelini, tolobalorin fordi 6yronms tislublarini
Vo maraqlarini nazara alaraq onlara 6zal tadris plani toklif edilir.

[5]-do tadqgiqatin asas mogsadi 10T texnologiyasinin tohsila
gotirdiyi yeniliklori, yaratdigi samoroliliyi vo qarsida duran
manealori miayyan etmokdir. 782 universitet talobasinin
molumatlarindan istifade olunmagla, snanavi xatti modellarin
(masalon, reqgressiya) gora bilmadiyi mirokkab vo geyri-Xotti
olagolori agskar etmok giin yeni yanagma tohsilin
somaralaliyinin artirilmast Ggun shamiyyatli olmusdur [6].
Arasdirma tohllikasizliyin énomli olmasi hagqinda bir ¢ox
muasir analiz metodlarini aks etdirir [7].

Maslumat sizintist — IBM-in 2025-ci il hesabatinda fisingin
biitiin pozuntularm 16%-ds ilkin hiicum vektoru oldugu askar
edilmigdir [8]. Burada, tohsil sahasindo ¢alisan isgilorin giris
Molumatlarinin agiqlanmasina machur edon e-poct kifayast edir.
Lazim olan moalumatlar slds edildikdan sonra, sistema girisi
bloklanarag, fayllarin borpast miigabilinde 6donis (adston
kriptovalyuta ilo) tolab edilir. Muasir xakerlor "ikiqat santaj"
fondindan istifado edirlor: avvalco molumatlari ogurlayirlar vo
sonra orijinal fayllari sifralayirlor, pul 6danilmadikca
ogurlanmig molumatlar1 yaymagqla hodsloyirlor. Yamalanmamig
program teminati agiq olarsa, xakerlar iglin hiicum daha asan
olur. Todgiqgatlar gostorir ki, moktablorin internet tominati xarici
provayderlardan ¢ox asilidir. Bu provayderlar haker hilcumuna
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moruz qaldiqda, tolobo molumatlart  sizdirthr. Moktobin
tohlikasizliyi artiq provayderlarin tohliikasizliyi ilo ayrilmaz
sokildo baghdir. Verizon sirkotinin molumatina gors, xarici
hicumlar Gstlnlik toskil etso do, daxili risklor tohsil
sektorundaki malumat pozuntularinin 38%-ni togkil edir. Bura,
zororli foaliyyat, hom do sado insan sohvi, tosadiifi malumat
sizmalarina aiddir.

I. TOLIM IDARDETM® SISTEMLORINS OLAN TOHDIDLOR

Maghur LMS platformalarina Blackboard, Moodle vo Sakai
daxildir. Bu platformalar onlayn imtahanlar, material paylagimi
Vo hesabatliliq tamin edir:

Blackboard-Kommersiya xarakterli, daha ¢ox bdoyik
universitetlor vo korporasiyalar torafindan istifads olunan, genis
funksionalligl tohsil platformasidir;

Moodle — Diinyada an genis istifads olunan, agiq (pulsuz) v
¢ox cevik LMS-dir;

Sakai — Xisusilo ali tohsil miossisalori Ugun noazardo
tutulmus, agiq, darslorin idars edilmasi va portfolyo (bir goxsin
Vo ya sirketin bacariqlarini niimayis etdiron toplu) funksiyalari
ilo secilon sistemdir [9].

Effektiv tolim va inkisafi tomin etmok (iglin korporativ tolim
vo akademik mossisalordo genis istifado olunur. Sokil 1- do
LMS-in dérd hissays bollindlyd goésterilmisdir.

Tohsil sistemlarinds molumatlarin toplanmast, Interneta aciq
olan butlin serverlor vo bulud platformalarinin istifadosi
kiberhiicumlara qars1 yiiksok hossasliga malikdir.

SaaS LMS
(Cloud-based)

Installed LMS
(On-premise)

Custom-built
LMS

Open-source
LMS

Sakil 1. Tolim idaroetms sistemlorinin ndvlori

Osas tohdidlors, fising, ransomware, konfiqurasiya sohvlori
(ag1q verilonlor bazalart) vo hesabin ogurlanmasi daxildir ki, bu
da telobalorin soxsi melumatlarmin ogurlanmasma ssbab olur.
Bunlart1 nozors alaraq Agilli LMS  hiicuma qarsi
kiberdayaniglihgmi tomin etmok mogsadi ilo aparilan todgigat
zoncirvari tortib edilib. Hiicuma qarst kiberdayaniglihigmin
tomininds ilk marhalo zarbanin garsilama mexanizmi modulu
islonmigdir. LMS-in har hansi bir moduluna DDoS hiicumu bas
verdikds, mudafio mexanizmi aktivlosor (Sokil 2). Noticodo
imtahan vers bilmayan talabalorin digar (mihazirs, kitabxana)
modullari faaliyyatini davam etdirir vo sistemin tam ¢okmasinin
qarsist alinmis olur.

Zorboni garsilama hissasinds sistem hlicumunun  tosiri
lokallagdirilir. ST tohliikoni hiss edon zaman kritik olmayan
proseslari sondlrir va sistemin niivasini goruyur. Sistem hiicum
aninda IP tinvanin1 va strukturunu sirstls doyisir, naticads xaker
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hodofi itirmis olur. Siiratli barpa prosesi adeton hiucum daf
edildikdon sonra dorhal sistemin avtomatik olaraq "6zini
borpaetmo" prosesins yonslir. Bu zaman, zadolonmis modul ani
olarag silinir va yenisi ilo avtomatik avozlonir. Taloba giymatlori
vo va log fayllart xakerlor torofindon doyisdirilibss, sistem
orijinal molumatlar1 dorhal barpa edir [10].

Absorbsiya

(Zerbani garsilama)

Adaptasiya
(Hiicum aminda
aliyyat)

Siratli Barpa
(Self-healing)

Sokil 2.Agilli LMS-in hiicuma qars1 kiberdayaniqgliligi

LMS fordi tolobo molumatlarinin, eyni zamanda strateji
tohsil resurslarinin toplandigi saho oldugu  iigiin kiber-
cinayotkarlar1 colb edir. Bu sistemloro olan tohdidlori
kateqoriyalara b6lmok olar:

Molumat moxfiliyine yOnalmis tohdidlor bu
hiicumlarin asas moqsadi sistemdaki hassas molumatlari
alo kegirmokdir

Infrastruktur vo agiq olma tohdidi — sistemin isini
dayandirmaq vo ya resurslari bloklamaq moagsadi dastyir

Autentiklik vo giriso yOnolmis tohdidlor — istifadagi
hesablarinin ola kegirilmasi ilo baglidir

Sosial muhondislik — texniki bosluglardan deyil, insan
amilindan istifado edir.

Agilli LMS va loT tohdidlori — texniki bosluglardan
deyil, insan amilindan istifads edir (xakerlorin modelo
yanlis malumatlar 6tiirmasi).

Horokotli hodof miidafissidir. (Moving Target Defense
MTD), kiber - miidafio sahasindo "hiicum sothini" daim
doyisorok xakerlorin hodofi tapmasini vo ya planlagdirilan
hiicumu ¢otinlogdiron strategiyadir. ©Ononovi tohliikesizlik
sistemlorinds sistemin strukturu adston doyismoaz qalir vo xaker
vaxt gazanaraq sistemi analiz eds bilir. MTD iso sistemin
konfiqurasiyasini davamli harokot etdirorak hiicumcunun
alindoki kosfiyyat molumatlarimi yararsiz hala salir.

Sakil 3-dan gorinduyl kimi, xakerin dinloms magsadi ilo
hilicumu, tesadiifi marsrut MTD-nin asas mexanizmlarindan
biridir. O, toyinat yerlori arasindaki marsrutu tesadiifi olaraq
doyisdirir vo bu da, tocaviizkar tiglin gqeyri-miioyyanlik yaradir.

Tosadiifi marsrutlasmanin tomin etdiyi qoruma sayesindo
molumatlar1  olo  kegiron tocaviizkarlar yalniz  6tiirme
molumatlarin1 gisman olda eds bilirlar, ¢iinki marsrut boyunca
qovsaq vo alagalari bloklamagq ¢stindir [11].

Tolim idarsetms sistemi tohliikasizliyi tomin etmok {igiin
asagidaki xiisusiyyatlor vardir:

e  Zororli hicumlardan vo gizli dinlomalordon gorumag
Ucun tohlukesizlik texnologiyasi standarti Secure

Sockets Layer (SSL);
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Vahid girigin (SSO) tomin olunmast;

Yenilomalar tohliikasiz tolim idaroetmo sisteminin iki
vacib elementidir;

2

Toayinat

Dinloma % Yonlandirma

noqtosi

Sokil 3. Dinlomo magsadi ilo hiicum

Tohliikasiz bulud kibertahliikasizlik zaman1 MTD adotan ii¢
sahado reallasdirtlir:

e Sistemin IP {invanlarinin, portlarin vo marsrutlarin tez-
tez doyisdirilmosi soboko sahosinds tomin edir. Bu,

xakerin sistemin topologiyasini anlamasina mane olur;

Yaddagmn strukturunun vo Yya omoliyyat sistemi
resurslarinin dinamik doyisdirilmasi;

Program kodunun icra olunma ardicilligi vs ya istifads
olunan kitabxana versiyalarinin dinamik doyisdirilmasi.

Xaker sistemi analiz etmok {iglin xeyli vaxt sorf edir, bu da
hiicumun doyarini artirtr. MTD mexanizminin tatbiqi ilo xakerin
topladigi molumatlar bir ne¢o saniyadon sonra kohnolir.
Yenilonmis sistem isloyorkon xakerin sistemin koéhno
vaziyyatine sorgu gondormasi aninda, LSTM (Long Short-Term
Memory- uzun qisamiiddstli yaddag) modeli ilo dorhal xotani
askarlayir. Ogor xaker LMS-in "Imtahan" serverino DDoS
hiicumu togkil etmoyo ¢alisirsa, MTD mexanizmi dorhal igo
diisiir vo imtahan modulunu basqa bir virtual servers kogiiriir, IP
iinvanint doyisir. Xaker koéhno (artig méveud olmayan) hadofo
hiicum etmoyo calisarsa, tolobalor yeni voziyyotdo kosirsiz
olaraq imtahanlarina davam edirlor.

Agilli LMS sistemlorinin kiberdayanigliliginin tomini U¢iin
LSTM vo MTD metodlarinin birlosmasindan ibarat hibrid model
toklif edilir. Hibrid modelds ilk ndvbads har bir komponentin
LSTM, MTD vo kriptografiya sistemina osasen Umumi
kiberdayaniqliliga diigon yikd nozors alinmalidir. Hibrid
kiberdayaniqliq indeksini (Lyes ) asagidaki kimi ifads edok:

METODOLOGIYA

— aPistm+B -Hmeda+V Kint
. Wioad
Burada, a, 8, y—¢oki omsallari;

)

IT@S

Pistw — LSTM torofinden tamin edilon anomaliya agkarlama
ehtimal1 (0< P < 1);

Hma —MTD mexanizmi vasitssilo hicum sothinin geyri-
musyyanlik daracasi;

K~ Kriptografik protokollarla tamin edilon molumat smsali;
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W Loap — Hibrid mexanizmin yaratdig1 hesablama ytikidur.

Hibrid model iki asas metoddan ibaratdir: LSTM vo MTD.
Onlarin birgs isi agilli qorar gobuluna ssaslanir.

e LSTM neyron gobokasi zaman ardicilligt ilo loq fayllari
analiz edorok, tolobolorin vo sistemin davranigin
dyranir. Sorgularin ardicillig1 konarlasarsa, LSTM bunu

anomaliya kimi giymotlondirir.

MTD mexanizmini statik sistemi dinamik hala gatirir.
LSTM hiicum ehtimali baradoa signal géndoran kimi,
MTD mexanizmin P, port, xidmot strukturunu
dayisorak xakerin hadafini digor torafa yonsldir.

LSTM yalniz hiicumu goriir, lakin onun qarsisini ala bilmir.
MTD iso hiicumu dayandirsa da, harokato no zaman kegocayini
toyin etmokdo ¢otinliklo qarsilagir. Toklif edilon hibrid model
sistemi yalniz askarlamir, hom do hiicumdan yayinmagq {igiin
vaxt qazandirir hiicumdan yaymmaga zaman qazandirir.

Modelin algoritmi:

Addim 1: LMS serverlorindon vo IoT sensorlarindan golon
log fayllari X = {X1, X, ..., Xt} zaman ardicilligi ilo LSTM-o
otaralir.

Addim 2: LSTM neyron sobokesi novboti addimi
prognozlagdirir (Xt+1) vo real malumatla miigayise ederak xota
paymi (E) hesablayir:

)

Addim 3: ©gor E > 7 olarsa, sistem "hiicum var" signalini isa
salir.

E= |Xt+1 - 5C\t+1|

Addim 4: Signalin gobulu zamam1 MTD mexanizmi
tonzimlonarak Spew SeGir:

H(S)= X=1 P;logz(P;) —Maksimum geyri-miisyyanlik (3)

Addim 5: Hodof alinan modul (mesoelen, Imtahan modulu)
yeni virtual miihits kogiiriildiikden sonra, zadslonmis saha
silinir.

Sistemin kiberdayaniqliligi (Rn) yalniz askarlamir, eyni

zamanda sistemin "manevr" siiroti ilo Olgiiliir. Bu olaqoni
asagidaki funksiya ilo ifads edirik:

- treCOVery (D(A!M)
RH—fO (—W(C) )dt

(4)
Burada: ® (4, M)— Askarlama (A) daqiqliyi vo manevr (M)
qabiliyyatinin inteqrasiya olunmus effektivliyi;
W (C) — Hesablama resurslarmin sorfi;
trecovery— Sistemin tam borpa olunma miiddati.

Qeyd etdiyimiz alqoritmlarin ig prinsipini taqdim edilon blok
sxemdao (Sakil 4) aydin gérmak olar.

Sakil 4-dan gorindiyu kimi LMS serverlorindon vo IoT
sensorlarindan golon loq fayllart molumatlarin toplanmasi
sahasino yigilir. LSTM neyron sobokosi novboti addimi
yoxlayir, real molumatla miigayiso edorok xota paymni (E)
prognozlagdir. Ogor mioyyon edilmis hodd () Kicikdirss,
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demali tohliks vardir. Darhal MTD blokuna signallar éturdlir.
MTD bloku aktivleserok dinamik doyisik blokuna yonoldilir.
Oziinii barpa bloku sayasinda xakerin olindo olan molumatlar 6z
ohomiyyotini itirir, yenilonorok molumat girisi sahosino
gondorilir. Bu proses kiber-fiziki sistemlordo "hiicum sathinin
geyri-mioyyoanliyinin artirilmast" adlandira bilorik. Hoadof
alman modul yeni virtual miihite kogiiriildiikdon sonra,
zadoalonmis saho silinir.

Malumat girisi
(LMS logiary, IOT sensoriart)

v

LSTM

(Zaman ardiciligmn

yoxlanmasi
(E > tohiiik)

Bsah
L

Hiicum signah
(MTD-nin

v v

Dinamik deayisiklik

v

Oziinii- borpa
v

Yenilonma

Normal

Sakil 4. Hibrid modeli
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Sokil 5. Eksperimentin naticosi

LSTM, MTD v kriptografiya sistemina asasan yaratdigimiz
Hibrid modelinin simulyasiya edilmis datalar osasinda
eksperiment aparag. Python proqrami vasitasilo eksperimentin
naticasi Sokil 5- do gostorilmisdir.

Gorandiyu  kimi, sistemin dayismo tezliyi artdiqca,
hiicumgunun hadsfi izlomo vo hiicumu tamamlama imkani
eksponensial olaraq azalir. Agilli LMS sistemlarinds dinamik
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manevr tezliyinin artirilmasi hiicumun bag tutmamasi demokdir.
Xususilo, fsnin=20 parametrinds  sistemin miitlog
kiberdayaniqliligina nail olunmugdur ki, bu da LSTM-in
vaxtinda askarlamasi kiber-fiziki mihit ¢lin midafio soddi
yaradir.

NoTico

Mogalods aparilan todgigat vo eksperimentin noticasi
gostorir ki, Agilli LMS sistemlorinin kiberdayaniqliligi yalniz
miidafis mexanizmlori ilo deyil, hom ds dinamik yanagmalarla
olds edilir. Toklif olunan LSTM-MTD hibrid modeli iki kritik
problemi eyni anda hall edir:

1. LSTM neyron sobokasi zaman ardicilligina asaslanan
log analizlori vasitasilo hicumu halo baslangic
marholasinds 96.8% dagiglikls miiayyan edir.

2. MTD mexanizmi xakerin hadof geyri-muayyanliyini

artiraraq, sistemin IP vo port strukturunu saniyslor
icindo doyisir. Bu, xakerin alds etdiyi malumatlari
aninda faydasiz edir.

Eksperimental naticolor gostorir ki, hicum tezliyi (fshir)
artdigca ugur ehtimali azalir. Beloliklo, Kiber-fiziki sistemlorin
tohsilo inteqrasiyast zamani bu model hom malumatlarin
batévluylni  tomin  edir, hom do sistemin  Umumi
kiberdayanigqligin1 artirir
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Learning Management Systems
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Abstract- Public and private educational institutions focused
on developing education through the use of learning
management systems have made significant progress. Data
protection using modern technologies is a key element for
educational institutions and constantly requires improvement.
A cyberattack on an LMS can cause serious damage, with
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consequences including the leakage of confidential
information, financial losses, reputational damage, and more.
The goal of cyberresilience is to reduce an organization's
vulnerability to cyber risks and attacks, respond to existing
threats, prevent cyberattacks, and mitigate losses. This article
examines various models for ensuring cyberresilience,
develops a new method, and conducts experiments.

Keywords- cybersecurity; education system; cyberattack;
cyberresilience.
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Siini Intellekt Osasli Adversial Hiicumlar vo Onlara
Qars1 KibertohlUkasizlik Mexanizmlari
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Baki Dovlot Universiteti, Baki, Azoarbaycan
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Xilasa— Muasir kibertahlukasizlik sistemlari getdikca daha ¢ox
suni intellekt va masin 6yranmasi modellaring asaslanir. Lakin bu
modellarin 6zlari da yeni tip hiicumlara — adversarial hiicumlara
qars1 hassasdir. Bu hiicumlar modelin giris verilanlarini minimal
dayisikliklarlo manipulyasiya etmakls yanhs naticalor ¢ixarmasina
sabab olur. Maqaloda adversial hiicumlarin mahiyyati, onlarin
novlari vo bu hiicumlara qarsi siini intellekt asash miidafis
mexanizmlari tahlil olunur. Eyni zamanda real tatbiq ssenarilari
va goalacak istigamatlar mizakira edilir.

Acar sOzlar— adversial hicumlar; stni intellekt; tahlikasizlik
modellari; kibertahlUkasizlik.

I. GiRris

Rogomsal transformasiya dovrinds  kibertohlikasizlik
mosalolori daha da aktuallasmisdir. ©Ononovi tohllkasizlik
sistemlori artiq miirokkob vo adaptiv hiicumlara qars1 kifayot
godor effektiv deyil. Bu sobobdon slni intellekt vo masin
dyronmosi  texnologiyalar1  Kibertohllkasizlik  sistemloring
integrasiya olunur. Stni intellekt asasli sistemlor bdyuk hocmli
molumatlar1 analiz edaraok anomaliyalar1 agkar eds bilir vo real-
vaxt rejiminds qorarlar gobul edir [1]. Lakin bu sistemlarin
Ozlori do yeni nosil hicumlara moruz qalir. Bu hiicumlar
adversial hiicumlar adlanir vo siini intellekt modellarinin zoif
toroflorindon biridir. Adversial hiicum, modelin talim prosesi
zaman1 gormadiyi Vo ya gasdon manipulyasiya edilmis giris
molumatlar1 ilo sistemi aldatmaq cohdidir. Darin neyron
sobakalari tosvirlorin taninmasi vo tobii dilin emali (Natural
Language Processing, NLP) kimi sahslords insan saviyyasinds
mohsuldarliq gostarsa da, onlarin qarar verms prosesi gara qutu
xarakteri dasiyir [2]. Bu qeyri-soffafliq, tocaviizkarlara giris
molumatlarina kigik, lakin strateji doyisikliklor edorok sistemi
tamamils yanlis naticalors sévq etmays imkan verir.

Il. TODQIQAT

Adversial hicumlar kibertshlukasizlik sistemlori tgtin ciddi
risklor yaradir [3]. Bu hiicumlarin asas xUsusiyysti ondan
ibaratdir ki, giris malumatlarinda gox Kigik dayisikliklar etmoklo
modelin naticasi tamamilo dayisdirilo bilor. Suni intellekt
modellorinin - manipulyasiyaya agiq olmasi, hiicumlarin
agkarlanmasmm  ¢atinliyi,  tohlukesizlik  sistemlarinin
aldadilmas1 adversial hlicumlar Gi¢lin osas problemloardir.

Adversial hiicumlarin agagidaki névleri vardir:
1. Qagis hiicumlar: (Evasion Attacks)
Model islodiyi anda giris molumati doyisdirilir vo sistem
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aldadilir. Bu hiicumlar model artiq 6yradildikdan sonra — yani
“test morholosinda” hoyata kegirilir. Magsod modeli aldatmagq vo
sohv natico ¢ixarmaga macbur etmokdir. Bu modelds giris
molumatina (masalon, sokil, moatn) ¢ox Kigik dayisikliklor edir.
Amma bu doayisikliklor elo edilir ki, insan demok olar ki, onu
goriinmaz olarag gobul edir. insan bunu gobul etso do model
gobul etmir, va onun tgin ciddi forq yaradir.

Nimuna igiin sokil tanima sistemindos bir panda sokli
Uzorinds azca “sas-kuy” slave edilir. Model iso bunu artiq panda
olarag yox, masalon gibbon kimi taniya bilor. Bu da azaciq
doyisimin noticasidir. Insan iigiin nozoro carpmayan bu
doyisiklik model torofindon tamamilo forqli  sokilds
interpretasiya oluna bilar. Bu problemin yaratdigi risklors nozor
salanda gors bilorik ki, hagigoton do ciddi fosadlar yarana bilor.
Masalon, avtonom avtomobillords yol nisanlarinin sshv
taninmasi, biometrik sistemlorin aldadilmasi boyiik xotalara yol
aca bilar.

2. Zoharlanma hiicumlar: (Poisoning Attacks)

Modelin  Oyradildiyi  tolim  verilonlor  toplusuna
(dataset)zararli molumatlar daxil edilir vo model yanlig 6yradilir.
Bu hicumlar modelin tolim morholasinds hayata kegirilir.
Hicumun asas mogsadi modelin 6yronms prosesini pozmaqdir.
Tolim verilonlor toplusuna gasdon sohv vo ya manipulyasiya
olunmus moalumat géndorilir vo model bu yanlis molumat:
“dogru” kimi Gyranir.

Bu hiicumlarm iki novii vardir: Etiket zoharlonmosi (Label
poisoning) vo Arxaqapi (Backdoor) hiicumlar1 vardir. Etiket
zoharlonmasi naticasinds diizglin molumat yanlis etiketlonir va
sohv gondorilir. Arxagapt hiicumlarinda iso modelo gizli
“trigger” olava olunur. NlUmuno 0c¢lin spam filtr sistemini
gOstors bilorik. Burada spam mesajlar normal kimi igaralonir vo
naticads model spamu diizgiin ayird eds bilmir. Tabii ki, sistemli
sokildo gorar veran Suni intellekt modellarindo, kritik tothiglords
mosalan, tibbi Al sistemlarinds ciddi risklar va naticalor yaranir.

3. Modelin ¢ixarilmasit (Model Extraction Attacks)

Hicum edon soxs modelin davranisini analiz edoarok onun
strukturunu taxmin edir. Bu hiicumda hiicumcu modelin 6ziini
“ogurlamaga” ¢aligir. Hlicumun moagsadi gara qutu (black-box)
modelin funksiyasii tokrar qurmaqdir. Hiicum zamani
hiicum¢u models ¢oxlu sorgular gondarir vo naticads giris-gix1s
cutlarini analiz edarak oxsar modellar qurmaga ¢alisir va orijinal
modelin davranigim toglid edon yeni model aldo edarak hiicum
edir. Bu kommersiya modellorinin ogurlanmasi va intellektual
milkiyyatin pozulmasi kimi risklor yaradir.


https://doi.org/10.25045/forensic.gov.2026.52

