“KibertahlUkasizlik vo ragamsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

Sosial Kiberfiziki Sistemlords Toplanmis Matnlardo
Kiberkriminal Izlorin Askarlanmasi Usullari

Araz Mustafa

Informasiya Texnologiyalar Institutu, Baki, Azarbaycan
araz.mmustafa@gmail.com

Xilasa— Muasir ragamsal dunyada sosial Kkiberfiziki sistemlar
insanlarin giindslik hayatinin ayrilmaz hissasina ¢evrilmisdir. Bu
sistemlords ham faydah, ham de muxtalif név kiberkriminal
faaliyyatlor bas verir. Todqiqat isindo sosial kiberfiziki sistemlards
toplanmis matn molumatlarinin analizi asasinda fordin ragamsal
kimliyinin ~ toyin  edilmasi, muoallifliyinin  taminmas1  va
muayyanlosdirilmasi masalalorine baxilmisdir. Kiberkriminal
izlorin askarlanmasi magsadilo fardin yaz iislubu vo ifads tarzi
xususiyyatlori arasdirilmis, miivafiq matn tasnifati iisullar tohlil
edilmisdir. Magaloda taklif olunan yanasmanin kibertahlUkasizlik,
rogoamsal kriminalistika veo saxta profillorin askarlanmasi
sahalarindaki tatbiqi imkanlar: qiymatlondirilir.

Acar soOzlar— sosial kiberfiziki sistemlar; muallif tanima;
kiberkriminalistika; matn analizi; saxta profil askarlanmast; masin
talimi

I. Giris

Sosial kiberfiziki sistemlor (SKFS) fiziki - muhit,
informasiya-kommunikasiya texnologiyalari vo insan amilinin
qarsiligh inteqrasiyasi naticasinds formalasan kompleks
ekosistemdir. Muasir dévrds sosial gebakalor, onlayn forumlar,
ani mesajlasma platformalar1 vo e-ticarot sistemlori bu
ekosistemin osas struktur komponentlori hesab olunur.
Genismiqyasli rogomsallasma soraitindo SKFS-do hor giin
muxtolif xususiyyatlors malik mstn molumatlart toplanir,
otaralar ve emal olunur [1].

SKFS-in toqdim etdiyi genis kommunikasiya imkanlar1, eyni
zamanda, kiberbulling, figing, dezinformasiya manipulyasiyasi,
maliyys firlldaqeihigi, istifadegi profillarinin  ganunsuz sls
kecirilmasi  vo  saxta  hesablarm  yaradilmasi  kimi
kibercinayotkarliq xarakterli faaliyyatlor Gigiin do olverisli miihit
formalagdirir.  Virtual mihitde  anonimlik  prinsipinin
movcudlugu vo rogomsal kimliyin asanligla manipulyasiya
edilmoasi  kiberkriminalistika sahasinds ciddi ¢agiriglar vo
problemlor yaradir. Mohz bu xarakterik tohdidlorin garsisinin
alinmast tiglin matn molumatlarinin intellektual analizi vasitasilo
fordin regemsal izinin misyyan edilmasi vo miusllifliyin
identifikasiyasi (taninmasi) masalosi xisusi shomiyyat kasb edir

(2]

Qeyd olunan aktual problemlarin hallino ydnalon bu tadgiqat
igsinds, SKFS muhitinds toplanan matnlords kiberkriminal
izlorin  askarlanmasi  metodlarimin  analizi,  miollif
identifikasiyas1 sahasinds moévcud yanagmalarin mugayisali
tohlili  vo saxta profillorin  verifikasiyast  masalolori
aragdirilmigdir.
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Il. SOSIiAL KiBER FiziKi SISTEMLORIN ARXITEKTURASI

Muasir dovrds texnoloji konvergensiya proseslori oanonavi
kiberfiziki sistemlarin (KFS) tokamiil edorak yeni bir marhaloya
- SKFS-5 kegidini sortlondirmisdir. Klassik KFS hesablama
resurslar1 (kibermiihit) ilo fiziki proseslorin (fiziki mihit)
sensorlar vo aktuatorlar vasitssilo six inteqrasiyasina osaslandigt
halda, SKFS bu ekosistems insan amilini va sosial sobokalori do
daxil edarok tigolgiilii bir platforma formalasdirir. Burada insan
ham idarsedici, hom malumat istehsalgisi, ham do sistemin
birbasa tosir gdstordiyi subyekt rolunda ¢ixis edir.

SKFS struktur etibarilo 3 asas tobagadan taskil olunur [3]:

Fiziki tobago: Agilli soharlor, IoT (Osyalarin interneti)
qurgulari, intellektual noqliyyat sistemlori vo fordi
sensor sobokalori.

o Kiber toboge: Molumatlarin saxlanilmasi, bulud
hesablamalari, soboks protokollar1 vo suni intellekt
algoritmloari.

Sosial tobogoe: Insanlarin rogomsal platformalardaki
foaliyyatlori, sosial goboka interaksiyalari, raylor,
yazismalarvo kollektiv davranis niimunalori.

Bu ¢ tobagonin qarsihigh olagesi naticasinds nshang
hacmds mixtalifcinsli malumat aximi formalagir. SKFS-in an
spesifik xtisusiyyati - sosial tobagadan kiber v fiziki tobagolora
Otlrulon  vo okser halda tobii dilde ifads olunan
strukturlasdiriimamis motn molumatlaridir. Insanlarin ragomsal
platformalarda buraxdigi bu motn izlori bir torofdon sistemin
funksionalligin artirsa da, digor torofdon kiberkriminallar Giglin
manipulyasiya va hiicumlarin hoyata kegirilmasi imkani yaradir.

111. SKFS-Do KIiBERKRIMINAL [ZLORIN XUSUSIYYOTLORI
VO TOSNIFATI

SKFS-do  kiberkriminal ~ foaliyyat  ononavi  kompliter
cinayatlarindan kaskin sakilds forglenir. Burada hiicum hadofi
tokca serverlor vo ya program tominati deyil, birbasa insan
psixologiyasi, sosial roy va kiberfiziki infrastrukturun idaresetma
gorarlaridir.  Badniyyatlilor  sosial platformalar  vasitssilo
yaydiglar1 = strukturlagdirilmamis moatnlor (postlar, sorhlor,
mesajlar) vasitosilo spesifik kiberkriminal izlor qoyurlar. Bu
izlori agagidaki kimi tosnif etmok mimkundir [4, 5]:

e Sosial mihandislik va fising metnlari: istifadagilorin

konfidensial malumatlarini alds etmok vo ya kiberfiziki
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sistema qanunsuz giris imkani qazanmaq magsadila
tobii dilds tortib olunmus manipulyativ vo hodaflonmis
rogomsal mesajlar.

Dezinformasiya vo saxta Xobarlor: kollektiv davranisi
manipulyasiya etmak, comiyyotdo xaos yaratmag vs ya
kritik fiziki infrastruktura (mosslon, agilli enerji
sobakalorins, intellektual nogliyyat sistemloring) qarst
sabotaj mogsadilo yayilan motnlor.

Radikalizm, ekstremizm va nifrat nitgi: mixtslif sosial
qruplar arasinda qarsidurma yaratmaga yonolmis,
spesifik leksik-semantik struktura malik ganunsuz
mazmunlar.

Kiberbuling vs tehdid matnlori: Fardlari hodsf alan,
psixoloji terror xarakterli va hiiqugi masuliyyst doguran
rogomsal izlar.

SKFS-do bu nov Kkiberkriminal izlorin askarlanmasim
¢atinlogdiran osas amil onlarin geyri-muoayyan, jargonlarla, gizli
kodlagdirmalar vo qisaltmalarla zongin olmasidir. Hiicumgular
cox vaxt standart filtrasiya sistemlorindon yayinmaq tgiin
gosdon grammatik qaydalari pozur vo ya ¢oxdilli kod
dayismolorindan (eyni ciimlods mixtslif dillorin istifadosi)
istifado edirlor.

Rogomsal kriminalistika sahasinde matn molumatlarinin
analizi  Uctn uzun illordir muxtolif metodlar totbiq
olunmaqdadir. Cadval 1-do movcud yanagmalar vo onlarin
mohdudiyyatlori gostorilmisdir [6].

CODVOL 1. MoTN ANALizi METODLARI V& ONLARIN MBHDUDIYYSTLORI

Yanagma isloma prinsipi Isas mohdudiyyati
Imza osash | ©vvolcodon  misyyan | Yeni, modifikasiya
(Signature-based) | edilmis badniyystli | olunmus vo ligotdo
Vo liigot metodlart | sdzlorin - vo  nizamh | olmayan  tohdidlori

ifadalorin axtarist agkarlaya bilmir.
Qayda osasli | Dilgilik qaydalarina, | Dilin dinamik
ekspert sistemlori sintaktik sablonlara vo | doyismasine va geyri-
formal ~ grammatikaya | formal rogomsal
osaslanan sistemlor jarqonlara qars1 Gevik
deyil
Klassik  statistik | S6zlorin tezlik | Sozlerin  motndaki
metodlar paylanmasi, ciimlo | yerlogmo sirasini vo
uzunlugu kimi kamiyyst | kontekstual
gostaricilarinin analizi asilihiqlarn nazore
almir

Ononavi metodlarin on bdylk ¢atigmazligi kontekstual
korlugdur. Masalon: "Bu platforma partladacag" ctmlssi
macazi manada (masalan: bir layihanin uguru haqqinda) isladile
bildiyi halda, digar bir kontekstdo real bir kiberfiziki terror
tohdidi menasinda igladils bilor. ©nanavi sistemlar bu iki forgi
ayird etmok imkanina malik deyildir.

Digor torafdon SKFS-do bdyuk verilonlor mihitinin
moveudlugu molumatlarin - emal siiroti  vo  mixtolifliyi
problemlorini ortaya ¢ixarir. Har saniys milyonlarla matnin
daxil oldugu bir sistemds insan smayins Vs ya statik gaydalara
osaslanan sistemlarin real-vaxt rejiminds Kiberkriminal izlori
agkarlamasi geyri-mimkunddr.

Bu sabobdon SKFS-do tshllkasizliyin tomin edilmasi,
motnlorin  tokco zahiri strukturunu deyil, onlarin darin
semantikasini, gizli muslliflik Uslubunu (stilometriya) vo
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kontekstual slagslarini 8yrene bilon, 6ziini adaptasiya edsn
intellektual NLP (Tobii Dilin Emali) vo dorin tolim modellorinin
totbigini qagilmaz edir.

IV. MOTN MOLUMATLARINDA MUSLLIFLIYIN VO
KIBERKRIMINAL IZLORININ TOYINI

Informasiya texnologiyalarinin dinamik inkisafi vo global
soboka infrastrukturunun transmilli miqyasda geniglonmasi,
elektron poct va sosial media platformalari bagda olmagla virtual
kommunikasiya xidmatlorini muasir comiyyatin fundamental
integrasiya mexanizmina ¢evirmisdir. Bu texnoloji resurslar
istifadogilor Ugin genigmiqyashi kommunikasiya kanallart
acmagla borabor, eyni zamanda destruktiv mogsadlarlo sui-
istifado hallar1 {iglin yeni kibertohdid vektorlar1 formalagdirir.
Qlobal soboka segmentlorinin ganunsuz idars olunmasi fardlorin
informasiya tohllkoasizliyino xalol gatirmokls yanasi, makro
saviyyado regional sabitliya vo milli tohlikosizlik sistemins
birbaga tohdid yarada bilsr [7].

Mohz bu kontekstdo transmilli ~xarakter dasiyan
kibertohdidlorin ~ gargisimin =~ alinmasi ~ mexanizmlarinin
islonilmasi muasir comiyyatin asas prioritetlorindondir. Bels bir
soraitdo SKFS-in tohlikasizlik arxitekturasmda kiberkriminal
izlorin operativ askarlanmasi vo analiz olunmasi miihiim
ohomiyyat kosh edir. Lakin ragomsal ekosistemin dziinomaxsus
xususiyyatlori sobasbindon, bu sistemlords kiberkriminalistika
analizlorinin  aparilmast vo musllifliyin  identifikasiyasi
prosesinds asagidaki struktur ¢atinliklor meydana ¢ixir [8]:

Anonimlik  vo toxollislorin  genis istifadosi
Kibercinayatkarlar identifikasiya mMalumatlarini
gizlotmak mogsadilo coxsayli saxta hesablardan istifado
edirlor.

Moatn  molumatlarinin = boyiik hocmli  olmast  va
siniflondirilmomosi — Informasiya axmmin yiiksok
intensivliyi  vo ilkin olaraq siniflondirilmamasi,
verilonlorin emalinda ononavi statistik vo ekspertiza
analiz tisullarinin totbigini geyri-effektiv edir.

Goxdilli muhit — Istifadagilorin onlayn miihitdo eyni
zamanda mixtolif dillardan, dialektlordon, jargonlardan
Vo qariglq qrammatik strukturlardan istifado etmosi,
muollifliyin toyini ticlin yaradilan analitik modellarin
invariantliq (deyismozlik) imkanlarint mohdudlasdirir.

Yaz1 slubunun siini  sokilds  doyisdirilmasi
Bodniyyatli soxslorin identifikasiya sistemlorindon
yaymmaq tugiin generativ slini intellekt alstlorindan,
masin torclimasi sistemlorindan vo ya xisusi program
tominatlarindan istifado etmaklo fordi yazi iislubunu
moqsadli sokilds doyisdirmalori.

Real zaman rejiminds monitoring zaruriyyasti — Bas vera
bilacok tohllkoasizlik insidentlorina vo destruktiv
informasiya hiicumlarina operativ reaksiya verilmasi
Uctn kiberkriminal izlorin real zaman rejimindo
askarlanmasi.

Qeyd olunan struktur ¢atinliklarin halli Ggin fordin yazi
tislubunun unikal invariantlarmm — o climladon fordi ligat
fondunun (leksika), morfoloji, sintaktik vo semantik
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gostaricilorinin  identifikasiyasini  tomin edan  stilometrik
analizlorin dorin tslim texnologiyalart ilo sintezi mihim
ohomiyyat kosb edir. Bu yanagmalarin vahid metodoloji

platformada  tothigqi, SKFS muihitindo  reallasdirilan
kiberkriminal ~ foaliyystlorin ~ preventiv.  vo  operativ
askarlanmasma, eloco do anomal rogomsal profillorin

musllifliyinin yliksak dagigliklo taninmasia halledici imkanlar
yaradacaqdir.

V. MUSLLIFLIK ANALIZININ NoZoRi-METODOLOJi OSASLARI

SKFS-do  toplanmis  strukturlagdirilmamis  motnlordo
kiberkriminal izlorin identifikasiyasi har bir fordin 6zlinomoxsus
yazi Uslubuna malik olmasi elmi forziyyssino osaslanir.
Akademik odabiyyatda "stilometriya" olaraq adlandirilan bu
yanagma, miiollifin stiuralti olaraq matnds buraxdigi dil vo yazi
vardiglarinin riyazi vo statistik metodlarla analizini nazorda
tutur.

Kiberkriminal mduhitdo badniyyatlilor 6z IP {invanlarini,
cografi movgelarini va rogomsal kimliklorini VPN vo ya anonim
sobakalar vasitasilo gizlods bilsalar da, 6z lingvistik kimliklarini,
yoni yazi {slublarii  manipulyasiya etmok rogomsal
kriminalistika baximindan olduqca ¢atindir.

Stilometriya odobi vo diger moatnlordo mdiollifin yazi
Uslubunu statistik metodlarla tadgig edon dilgilik sahssidir [9] vo
bu saha tez-tez anonim va ya mibahisali sonoadlora mislliflik aid
etmok Ugun istifads olunur. Bu farziyys har bir misllifin yazi
islubunun siiurlu manipulyasiya {i¢lin algatmaz miayyan
xususiyyastlora malik olduguna osaslanir. Stilometriya miialliflik
tohlilinin asasini1 toskil edir. Mialliflik tahlilina U¢ osas yanasma
mdveuddur: mislliflik mansubiyysti, mislliflik xarakteristikasi
Vo plagiat agkarlanmasi [10].

Muslliflik monsubiyyati muollifin - malum osarlori ilo
mubahisali oSar arasindaki yazi iislubuna asasen namolum bir
yaz1 osarinin musllifini milayyon edir. Yazi iislubuna qgeyri-adi
diksiya, miosyyan sozlorin tezliyi, secimi vo defis vordislori
daxildir [11]. Muisllifin yazi tslubu gender, tahsil vo modani
monsgo haqqinda noticolor ¢ixarmagla onun  profilini
formalasdirir. Plagiatin askarlanmasi zamani motnin vo ya hor
hanst bir hissasinin plagiat olub-olmadigini miiayyan etmoak
tcun muolliflorin kim oldugunu bilmadon iki vo ya daha ¢ox
motn arasindaki oxsarliq doracasini hesablamag mimkinddr.

Muollifliyin  identifikasiyasi vo rogomsal soxsiyyatin
verifikasiyas1 masalalori uzunmuddatli tadgigat tarixine malik
olsa da, SKFS-in spesifik strukturu vo dinamik muhiti bu sahads
tamamilo yeni, adaptiv yanagmalarm tatbiqini sortlondirir.
Tokamdl ssenarilorinin davami olaraq, Stamatatos miiallifliyin
toyini tsullarmi leksik, simvol saviyysli (character-level),
sintaktik, semantik vo tothiqi xtisusiyyatlor (izrs sistemlosdirarok
metodoloji tosnifat strukturunu formalagdirmigdir [12]. Digar
torofdon, Koppel vo hamkarlar1 qisaélgiilic matn massivlerinds -
xisusila sosial goboks paylagimlarinda - musllif tanima
problemina  hosr  edilmis todqiqatlarinda,  stilometrik
xususiyyatlorin - seyrokliyi  soraitindo  ansambl  talimi
metodlarinin riyazi va struktur ustunluklarini ssaslandirmiglar
[13].

Kamil Ayda-zads vo hamkarlart torafindon matnlorin analizi,
morfoloji segmentasiya vo tamima sistemlorinin riyazi
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asaslarmin islanilmasi istigamatindoki fundamental tadgigatlar
aparilmig vo yanasmalar toklif edilmisdir [14].

Bu tokamdiliin son onillikdaki marholasini tagkil edan dorin
tolim osasli yanagmalar - x{susilo BERT, RoBERTa, GPT vo
onlarm téramalori olan neyron sobaka arxitekturalari - matnlorin
intellektual tosnifati va misllifliyin avtomatik identifikasiyasi
mosalalorinds  yiksok dogiglik niimayis etdirmokdadir.
Beynolxalq tocriibado oldo olunan bu yiksok nailiyyatlora
rogmon Azorbaycan dili kontekstinds kiberkriminalistika
mogsadlori  G¢lin - musllifliyin  tayini istigamstinds aparilan
todgigatlar oldugca mahdud xarakter dasiyir. Mohz bu sabobdon
milli dil korpusunun linqvistik-statistik xisusiyyatlori osasinda
milasir magin tolimi vo dorin neyron gobokasi modellarinin
adaptasiyasi vo SKFS tohlikasizliyine uygunlasdirilmasi miiasir
dovrin on aktual elmi-praktiki istigamotlorindan biri kimi
qarsida durmaqgdadir [15].

Muollifin muosyyanlosdirilmasi prosesinin etibarliligi, ilk
ndvbods, SKFS-do toplanan motnlorin  keyfiyyatindon,
hocmindon vo mixtolifliyindon asilidir. Toplanmig motn
korpusu yalniz xam molumat anbar1 kimi deyil, har bir miollifin
fordi yazi tislubunu oks etdiron ragemsal bir "barmaq izi"
monbayi kimi nozordon Kecirilir. Bu sobsbdon motnlarin
xususiyyastlarinin sistemli sokilda tasnif edilmasi vo 6l¢ils bilon
parametrlora ¢evrilmasi tadqgiqatin osas morhalolarindon birini
togkil edir.

Muslliflik tohlilinds asas farziyys ondan ibaratdir ki, hor bir
fordin dilindon istifade torzi nisbaton sabit vo tokrarlanan
ganunauygunluglara malikdir. Insan meotn yazarken siiurlu
olarag movzunu seg¢sa do, s6zlorin uzunlugu, durgu isarslarindon
istifada tezliyi, funksional sézlorin paylanmast vo climlo qurma
vardiglori kimi bir ¢ox parametr siiuralti vo avtomatik sokildo
formalagir. Moshz bu geyri-ixtiyari elementlor motnin
movzusundan asili olmayaraq sabit qaldigi tligin miiallifi
farglondiran on etibarl gostoricilor sayilir.

SKFS-do toplanan matnlor tohlil olunarken bu sabit
gostoricilor mixtolif soviyysloro goro qruplasdirilir. Belo bir
tasnifat hom tahlilin sistemliliyini tomin edir, ham do mixtolif
xususiyyotlorin miollif identifikasiyasina verdiyi t6hfoni ayri-
ayriligda qiymatlondirmays imkan verir. Bu yanasma
cargivasindo matnlor leksik (s6z saviyyesi), sintaktik (ctimlo
qurulusu), struktur (matnin dmumi tagkili) va Gslubi (fordi ifads
torzi) baximdan aragdirilir. Asagida miisllifin regomsal izini
formalagdiran bu xiisusiyyatlor kateqoriyalar tizrs otrafli qeyd
olunmusgdur.

Musallifin - matnlordoki  regemsal izini formalagdiran
xususiyyatlor agagidaki kateqoriyalara boliiniir [16]:

a) Leksik xtisusiyyatlar: Leksik xususiyyastlor s6z tezliyi
Vo ligot bazasi, orta s6z uzunlugu vo hecalarin sayi, an GoX
istifads olunan funksional sdzlor, ¢ox nadir vo ya arxaik
sOzlorin istifadasi ilo saciyyslondirilir.

b) Simvol soviyyali xususiyystlor: n-gram modellori
(xususils karakter 3-qramlar va 4-qramlart); Durgu igaralorinin
istifado tezliyi; Boyuk va Kicik harflorin nisboti; ifado vo ya
digor xiisusi simvollarin istifadasi.

c) Sintaktik xususiyystlor:  Clmls  uzunlugu veo
murakkabliyi; Nitq hissslorinin istifads formasi; Ciimladaki
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szlor vo s0z birlogsmolori arasindaki tabelilik olagalori;
Baglayict vo kdmokgi nitq hissalarinin istifads tezliyi.

d) Semantik vo pragmatik xisusiyyatlor: Mdvzu
modellosdirilmasi; Sentiment vo emosional ton; S6z daxilolma
vektorlari; Diskurs markerloarinin istifadasi.

Cixarilmig xususiyyotlor osasinda miiallifin
muoyyanlosdirilmasi {iglin asagidaki tosnifat algoritmlorinin
totbigi nozords tutula bilor:

e  Klassik magin tolimi alqoritmlori: Dastok Vektor Magini
(SVM), Naive Bayes, Random Forest, Logistic

Regression, k-Nearest Neighbors (k-NN).

Ansambl isullari: Gradient Boosting (XGBoost,
LightGBM), Stacking, Voting Classifier.

Darin  dyronma modellori:  Konvolyusiya neyron
sobokolori (CNN), Uzun Qisamiiddstli Yaddas
sobakalari (LSTM), Bidirectional LSTM, Transformer
asasli modellor (BERT, ROBERTa, DistilBERT).

Hibrid yanagmalar: Stilometrik xiisusiyyatlorin neyron
soboko embeddinglori ilo birlosdirilmasi.

V1. SAXTA PROFILLORIN ASKARLANMASI VO TOTBIQ
SAHOLORI

Hazirda bir ¢ox 6lkalar Kibercinayotkarliq ilo bagh ganun va
qaydalar hazirlayiblar. Lakin bir ¢ox is mohkomays verilo
bilmir, ¢linki mahkomads zaruri vo effektiv stibutlar mévcud
deyil. Internetin anonim tobioti muollifliyi mioyyan etmokdo
¢cotinlik yaradir. Buna gora do effektiv stibutlar toplamag uciin
veb mozmunun texniki metodla tahlili vacibdir. Eyni zamanda
musalliflik tohlili Gisullarindan istifads etmoklo statistik metodlar
vasitesilo odobi aserlorin  mislliflorini  tohlil etmok olar.
Muolliflik tohlili Gsullart veb malumatlarinin adabi asarlardan
farglondiyini milayyon edir. MUollifin yazi torzini tomsil edon

genis xiisusiyyatlorin ¢ixarilmasi vo dyranilmasi mihim
ohomiyyat kasb edir.
Saxta  profillorin  askarlanmasi  miollif  tamma

metodologiyasmin xiisusi tothiq sahasidir. Bu zaman mogsad iki
Vo ya daha ¢ox hesabin eyni soxs torofindon idaro olunub-
olunmadigim1 miiayyan etmakdir. Asagida geyd edilonlor bu
istigamotdo notico alds etmok (igiin effektiv gostaricilordir:

e  Yaz iislubunun uygunluq daracasi;
e Aktivlik vaxt nimunalori;
Saboka qarsiligh alagalarinin strukturu;

Cihaz vo brauzer barmaq izi;

e Davramig biometrikas1 — yazma siroti, dizolig
numunalori.
e Motn osashi gostoricilorin - diger metadata ilo

birlogdirilmasi saxta profil
yuksok dagiglik tamin edir.

agkarlanmasinda daha

Togdim olunan metodologiyalar mixtslif istigamatlords
totbig oluna bilar. Bunlardan bazilori agagida qeyd edilmisdir:
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Kibertahliikasizlik va hadisslorin idars olunmasi —
siibholi ~ foaliyyotin  erkon  askarlanmasi  vo
kiberhiicumlarin muslliflarinin miayyonlogdirilmasi.

Ragomsal kriminalistika — cinayat islorinds elektron
stibutlarm tahlili va ekspert roylorinin verilmasi.

Saxta Xxoborlors qarsi miibariza — dezinformasiya
kampaniyalarinin arxasinda dayanan koordinasiyali
sobokolorin agkarlanmasi.

Korporativ tohlikasizlik — daxili tohllkalorin  va
molumat sizmasinin izlonmasi.

Akademik durustliyun tomin edilmasi — plagiat vo stini
intellektlo generasiya olunmus motnlorin agkarlanmasi.

Sosial media platformalarinin idars edilmasi zamani —
bot sobokalorinin  vo saxta hesablarin avtomatik
muoayyanlosdirilmasi.

NoTico

SKFS-in dinamik inkisafi vo comiyyatin biitiin sferalarina
nifuz etmosi, rogomsal platformalarda  toplanan
strukturlagdirilmamis matn verilanlarinin tahlikssizlik ndgteyi-
nozorindon intellektual analizini qagilmaz bir zorurato
cevirmigdir. Togdim olunan tadqiqat isinde SKFS mihitinda
yaranan Kkiberkriminal tohdidlor qruplasdirilmis, ansnavi
ragomsal kriminalistika metodlarinin kontekstual
mohdudiyyatlori osaslandirilmis vo bu problemlorin aradan
qaldirilmasi {iglin stilometrik analizlorlo miiasir masin talimi
metodlar1 analiz edilmisdir. Miallifliyin rageamsal kimliyinin
yuksok doagigliklo miayyanlosdirilmasi tgiin leksik, simvol
saviyyali, sintaktik vo semantik xususiyystlori tahlil edilmisdir.

Kibertahliikasizlik insidentlorinin idars edilmasi, rogomsal
kriminalistika ekspertizasi, saxta profillarin va bot sabakalarinin
agkarlanmasi, eloco do dezinformasiya kampaniyalarina qarsi
mibariza kimi strateji sahalords genis tatbiq potensialina malik
oldugu geyd edilmisdir.
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Methods for Detecting Cybercriminal Traces in Texts
Collected from Social Cyber-Physical Systems
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Abstract- In the modern digital world, social cyber-physical
systems have become an integral part of everyday life. Both
legitimate actions and various cybercriminal activities occur
within these environments. This study examines the challenges
of establishing a user's digital identity, as well as authorship
recognition and attribution based on the analysis of text data
collected from social cyber-physical systems. To detect
cybercriminal traces, the characteristics of an author's writing
style and linguistic patterns were investigated, alongside an
analysis of relevant text classification methods. The article
evaluates the applicability of the proposed approach within the
fields of cybersecurity, digital forensics, and fake profile
detection.

Keywords- social cyber-physical systems;
attribution; digital forensics, text analysis;
detection; machine learning.
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