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Xillass— Magalods mobil cihaz kriminalistikasinda 4096 baythq
yaddas seqmentlarinin siini intellekt asasinda kriminalistik tip
tosnifati problemi arasdiritlir. Anonimlosdirilmis real mobil
cihazdan aldo olunmus 1692 nisanlanmis fayl asasinda 89177
segmentdan ibarat dataset formalasdirilmis vo muixtalif siniflor
Uzra tosnifat aparilmisdir. Todgigatda bayt-statistik alamatlora
asaslanan klassik masin 6yranmoasi modellori (Random Forest,
XGBoost, SVM) xam bayt ardicilhg iizorinds qurulmus 1D-CNN
modeli ilo mugayisa edilmisdir. Eksperimentlor gostormisdir Ki,
XGBoost modeli an yiiksak naticani alds etmis, Random Forest
modeli ise yiksak mohsuldarhq niimayis etdirmaklo yanasi, daha
izah edils bilon alternativ kimi ¢ixis etmisdir.

Acar sozlor— mobil cihaz kriminalistikasi; yaddas seqmentlarinin
tasnifat; siini intellekt; magin Gyranmasi; darin 6yranma; ragamsal
siibutlarin analizi.

. GIRis

Muasir rogomsal mihitdo mobil cihazlar fotosokillor,
videolar, sas yazilari, mesajlar, sonadloar, totbiq artefaktlar: vo
istifadagi davranigi ilo bagli ¢oxsayli roqomsal izlori 6ziindo
saxlayan osas siibut monbolorindon birino ¢evrilmisdir. Bu
sobobdon mobil cihaz kriminalistikas1 yalniz verilonlarin
¢ixartlmast morhalosi ilo mohdudlagmir; osas problem
¢ixartlmig boyikk hocmli vo heterogen molumatin qisa
miiddatdo, sistemli vo etibarli sakilds tohlil edilmasidir. Siini
intellekt vo masm Oyronmosi yanasmalarinin roqomsal
kriminalistikaya inteqrasiyasi mohz bu ehtiyacdan dogur.
Burada mogsod eksperti ovoz etmok deyil, ekspertin ilkin

gorarvermasini dastokloyon intellektual mexanizm
formalagdirmaqdir. Bu baximdan, roqomsal siibutlarin
avtomatik askarlanmasi, gruplasdirilmasi \G)

prioritetlosdirilmasi miiasir roqemsal kriminalistikanin on
aktual todqigat istigamatlorindon biridir.

Mobil cihaz kriminalistikasinda osas ¢otinliklordon biri
bdyiik hacmli va heterogen raqomsal siibutlarin qisa miiddstds
etibarl1 sokildo tohlil edilmosidir. Bu problem Azarbaycan
Respublikasimin informasiya tohliikasizliyi vo
kibertohliikosizlik {izra 2023-2027 Strategiyasinda vurgulanan
informasiya mokanmin miiasir tohdidlordon qorunmasi,
normativ bazanin tokmillasdirilmasi vo yeni texnoloji hollorin
totbiqi ehtiyact ilo, eloco do 2025-2028-ci illor iigiin Siini
Intellekt Strategiyasinda qeyd edilon Al tadgiqatlarinin tosvigi,
totbiq imkanlarinin genislondirilmasi vo kadr potensialinin
inkisafi prioritetlori ilo uygunluq toskil edir.

Moveud todgigatlar gosterir ki, siini intellekt vo masin
Oyronmosi  yanagmalari rogomsal kriminalistikada fayl
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fragmentlorinin tosnifati, motn asasl siibutlarin askarlanmasi,
anomaliya deteksiyasi vo ilkin c¢esidlomo (triage) UgUn
perspektivlidir; lakin real cihazlardan toplanmis etiketli
verilonlorin mohdudlugu, modellsrin izah edilo bilenliyi va
naticalorin real istintaq miihitino {imumilosdirilmasi holo do
aciq problemlor olaraq qalir.

Bu mogalodo homin boslugu gismon aradan galdirmaq
maoqsadilo anonimlogdirilmis real mobil cihazdan slds olunmus
verilonlor osasinda 4096 baytlig yaddas seqmentlorinin
kriminalistik tip tosnifati hoyata kecirilmig, bayt-statistik
olamatlors asaslanan klassik magin 6yronmasi modellari ilo xam
bayt ardicilligi tizorinds qurulmus 1D-CNN modeli vahid
eksperimental protokol iizro miiqayise edilmigdir. Tadqigatin
osas tohfosi seqment-soviyyali real datasetin qurulmasi, masin
Oyronmasi (ing. Machine Learning, ML) va dorin dyronmo
yanasmalarinin eyni sortlordo qiymotlondirilmosi vo mobil
rogomsal kriminalistikada daha minasib model ailasinin
eksperimental  osaslandirilmasidir.  Moaqalonin -~ névbati
hissalorinds olagali islor, masalonin qoyulusu, metodologiya,
mugayisali naticalar vo yekun naticalar tagdim olunur.

1. OLAQOLI ISLER

Rogomsal kriminalistikada suini intellekt vo masin 6yranmasi
yanagmalari fayl fragmentlorinin tosnifati, motn osasl siibutlarmn
askarlanmasi, multimedia analizi, anomaliya deteksiyas1 vo ilkin
cesidlomoa kimi istigamotlordo genis totbiq olunur. Moévcud
todgigatlar gostorir ki, nozarstli masin Syranmasi vo dorin
dyronma modellori bdylk hacmli vo heterogen rogomsal
stibutlarin emali ti¢iin perspektivli naticalar verir. Bununla bels,
real cihazlardan toplanmig etiketli verilonlorin mohdudlugu,
giymatlondirmo protokollarinin forqliliyi vo modellorin izah
edilo bilanliyi hals do sahanin asas agiq problemlari olaraq qalir
[1-4].

Bu mogalonin metodoloji ¢argivasi ilo yaxinliq togkil edon
islor arasinda motn analizi, anomaliyalarmm askarlanmasi,
ansambl klassifikatorlar va klasterlosmos yanagmalar xiisusi yer
tutur. Terrorizmlo olagali motnlorin askarlanmas: {iglin text
mining osasli ¢oxmarhalali yanagmada semantik yaxinliq veo
hibrid tosnifatlandirmanin effektivliyi gostorilmisdir [5].
Tahlikasizlik va boyik verilonlor mihitinds ¢akili klasterlogms,
coxklassifikatorlu  modellor vo ansambl yanasmalarin
anomaliyalarin  agkarlanmasinda  semarali  oldugu da
gosterilmisdir [6-9]. Bu naticalor heterogen verilanlards birden
¢cox model ailosinin  migayisasinin - magsadouygunlugunu
asaslandirir va taqdim olunan isdo Random Forest, XGBoost va
SVM modellorinin paralel giymotlondirilmasi liglin nozari baza


https://doi.org/10.25045/forensic.gov.2026.49

“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

yaradir. Darin 0yronma ilo baglh todgigatlar da gosterir ki, CNN
vo LSTM osash modellor mioyyan problemlords yiiksok notico
vera bilir [10, 11]. Lakin bu Gstlnlik daha ¢ox matn vo hadisa
yontmli verilonlor Gizarinds niimayis etdirilmisdir. Mobil cihaz
yaddagindan oldo olunmus xam bayt ardicilliglart iig¢iin bu
naticalarin birbaga qorunub-qorunmamasi ayrica eksperimental
yoxlama tolob edir. Bu ¢argivads, rogomsal kriminalistikada
siibutlarin avtomatik tosnifati liglin metadata asasli metodlar da
toklif edilmigdir [12]; paralel olaraq, terrorizmlo olagali
moatnlorin filtrasiyast magin 6yronmosi yanagmalari ila do tadqiq
edilmigdir [13]. Buna gbéro bu mogalods dorin dyronmas
yanasmasi xam 4096 baytliq ardicilliq tizarinds qurulmus sads
1D-CNN modeli ils giymstlondirilmis, klassik ML modellari ilo
eyni verilonlor toplusu vo eyni fayl-monbo saviyyoli bélgl
protokolu tizrs miqgayiss aparilmigdir.

Beloliklo, moévcud odobiyyat siini intellektin rogomsal
kriminalistikada perspektivini tasdigloss ds, real mobil cihazdan
oldo olunmus yaddas seqmentlorinin kriminalistik tip tosnifati
Uzro Klassik ML vo dorin dyronms yanagmalarimin vahid
eksperimental gorgivodo miigayisasi halo do mahdud islonmis
istigamoat olaraq galir. Toqdim olunan moagalanin yeniliyi mohz
bu boslugu gismon doldurmaqdan, yani real verilonlor asasinda
4096 baythq yaddas seqmentlorinin tosnifatim hoyata
kecirmokdon vo hansi model ailasinin daha uygun oldugunu
eksperimental olaraq géstormakdan ibaratdir.

I11. MasSBLANIN QOYULUSU

Bu todgiqatin moqgsadi mobil cihazdan oldo olunmus
verilonlorin 4096 baythiq yaddas seqmentlori Saviyyssindo
avtomatik kriminalistik tip tosnifatin1 hoyata kegirmokdir.
Problem tam faylin analizi kimi deyil, Kicik sabit olgull
segmentlorin hansi siibut tipine daha yaxin oldugunu miioyyon
etmok kimi goyulur. Bels yanagma real rogomsal kriminalistika
ssenarilorindo butév vo strukturlagdirilmis fayllarla yanasi,
hissovi, dagmiq vo ya kontekstdon ayrilmis moalumat
vahidlorinin tahlili ehtiyacini nazors alir.

Eksperimentdo anonimlosdirilmis real mobil cihazdan alds
olunmus verilonlor osasinda bes kriminalistik tip sinfi
formalasdirilmigdir: audio, sixilmig-sifrlonmis, sokil, matn vo
video. Ilkin marholoda 1692 etiketlonmis fayl secilmis, daha
sonra homin fayllar 4096 baytliq seqmentloro bdlinarok
tmumilikda 89177 nimunadan ibarat dataset qurulmusdur. Yeni
fayl-manba saviyysli bélgiids 1183 talim, 170 validasiya va 339
test fayli, seqment soviyyasinds iss 63 827 tolim, 8452
validasiya vo 16898 test nimunasi istifado edilmisdir.

Bu masals iki fargli model ailasi gargivesinds aragdirilir.
Birinci yanagsmada seqmentlordon ¢ixarilan bayt-statistik
olamotlor asasinda klassik masin Gyranmasi modellari totbiq
edilir. Tkinci yanagmada iso seqgmentlorin xam bayt ardicilhig
birbasa giris kimi istifads olunur va bu asasda 1D-CNN modeli
qurulur. Belalikls, tadqiqat yalniz tasnifat problemini deyil, eyni
zamanda klassik ML va darin dyronmo yanagmalarinin vahid
eksperimental ¢orcivodo miigayisasini do shato edir (Sakil 1).

Bu magsadlos asagidaki tadgiqat suallari formalagdirilmisdir:
RQL. 4096 baytliq yaddas seqmentlori bayt-statistik

olamotlor asasinda kriminalistik tip siniflorine yiiksok
dagiqglikle ayrilirmi?
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RQ2. Random Forest, XGBoost vo SVM modellori arasinda
mobil cihaz yaddas seqmentlorinin  coxsinifli
tosnifatinda hansi model daha effektiv natico verir?

RQ3. Xam bayt ardicillig1 iizorinds qurulmus sads 1D-CNN
modeli eyni problem {iglin magin  Syranmasi
modellari ils rogabat apara bilirmi?

Mobil cihaz kriminalistikasinda praktik totbiq
baximindan daha miinasib yanagma hansidir: yiiksok
performansli ansambl model, daha interpretasiya
oluna bilon klassik model, yoxsa xam molumat
Uzarinds Byranan darin model?

Bu suallara uygun olaraq iki asas hipotez gobul edilir. Birinci
hipotez ondan ibaratdir ki, 4096 baytliq yaddas seqmentlori
bayt-statistik baximdan kifayst godar forglondirici informasiya
dagsidig1 tiglin klassik magin Gyronmasi modellari ilo effektiv
sokilda tosnif edilo bilor. ikinci hipotez iso odur ki, xam bayt
ardicilligt tizarindo dyronan 1D-CNN nozori olaraq daha gevik
nimayandslik yarada bilso ds, konkret bu dataset vo se¢ilmis
sado arxitektura goraitindo klassik modellori mitloq sokildo
tstalomaysa bilor.

Beloliklo, mosalonin qoyulusu yalniz “seqment hansi sinfa
aiddir?” sualina cavab vermokdon ibarot deyil. Eyni zamanda
magsad mobil cihaz kriminalistikasinda hansi model ailasinin
daha uygun oldugunu eksperimental olaraq asaslandirmaqdir.

RQ4.

IV. METODOLOGIYA

Bu bdlmads eksperimental miihit, datasetin hazirlanmasi, 4
kB segmentlosdirma, klassik ML va darin 6yronmo modellori,
tolim strategiyasi va giymotlondirma meyarlar: tagdim olunur.

A. Eksperimental muhit

Todgigat anonimlosdirilmis real mobil cihaz tizarinds
aparilmigdir. Eksperiment {iglin cihazdan c¢ixarilan real fayl
korpusu istifads edilmis, omosliyyat sisteminin fiziki yaddas
sohifalori deyil, kriminalistik analiz ti¢iin uygunlagdirilmig 4096
baytliq (4 kB) sabit yaddas seqmentlori asas vahid kimi gabul
olunmusdur. Bu se¢imin iki osas sobabi vardir: birincisi, sabit
segment Olclisi tokrarolunan eksperimental protokol yaradir;
ikincisi, hom bayt-statistik slamotlorin ¢ixarilmasi, hom do xam
bayt ardicillig1 iizarinds dorin modelin qurulmasi iigiin yetorli
informasiya dastyir (Sokil 1.).

Dorin dyronmo modeli tgin eksperiment mihitindo 1D-
CNN modelinin yekun talim va test marhslalori CPU {izorindo
icra edilmigdir. Bu hal naticalorin metodoloji butévliyiini
pozmur, lakin galocokds daha mirakkab arxitekturalarin vo daha
genis hiperparametr axtariginin GPU dastekli mihitds sinaqdan
kecirilmasinin magsadsuygun oldugunu gostarir.

B. Datasetin hazirlanmasi

ilkin inventarlasdirma vo filtrasiya marholosindon sonra
eksperiment Ucun 1692 etiketlonmis fayl segilmisdir. Fayl
saviyyasinds sinif bdlglisi Cadval 1-do geyd edilmisdir.

IIkin morhalode “no_extension”, “tmp”, “chck”, “xlog”,
“dat” va digar ylksok sas-kuylii fayl tiplori osas eksperimentdon
cixartlmigdir. Magsad ilk marhalods nazarst olunan va etibarl
etiketlonmis dataset qurmaq olmusdur.
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Sakil 1. Tadgigatin imumi blok sxemi

o

{entropiya, histogram ve s.)

Klassik Magin Gyranma (ML)
modelisr
(Random Forest, XGBoost,
SVM)

Qiymatlandinma va miqayise
(Accuracy, Macro-F1, Weighted-F1)

CODVOL |. FAYL SoviyYosiNDa SiNiF BOLGUSU

Sinif Tasviri Fayl say
Audio Sas yazilar 223
: . Sixilmis vo ya
Sixilmig/sifrlonmis Sifilonmis 75
Sakil Sakil 554
Matn Matn fayh 20
Video Video tosvir 320
fayllari
Comi 1692

C. 4096 baythq yaddas seqmentlarinin formalasdirilmasi

Hor bir fayl 4096 baytliq sabit hissalora bolinmiisdiir. Bu
igdo “page” anlayist NAND yaddasinin fiziki sohifssi (native
NAND physical page) kimi deyil, kriminalistik analiz ciin
uygunlagdirilmis 4 kB bayt-seqment kimi istifado edilmisdir.
Segmentlogdirmo  naticasinds  Umumilikde 89177 segment
alinmusdir: 3554 audio, 20925 sokil, 62106 video, 1942 text_like
vo 650 compressed_encrypted segment. Yeni bolgi (split)
protokolunda segment saviyyali bolgu belo olmusdur: 63827
talim, 8452 validasiya vo 16898 test nimunasi.

F ={f1,fo ..., [n} fayllar ¢oxlugu, S = {sq,5,,...,5,} iSd

homin fayllardan ¢ixarilan 4096 baytliq seqmentlor ¢oxlugu
olsun.

Kriminalistik tip siniflari coxlugu asagidaki kimi tayin edilir:

C = {audio, compressedencryptea, IMAge, text e, video}

Magsad har bir s; seqmentini C ¢oxlugundaki uygun
siniflardan birine aid edan

g:S—C

tosnifat funksiyasint qurmaqdir.

D. Bayt-statistik alamatlorin ¢ixariimast
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ML modellari Ggiin har 4096 baytliq seqmentdon asagidaki
olamatlor ¢ixarilmigdir:

1. Sennon entropiyasi

2. Sifir bayt nisbati

3. <ap edils bilon simvollarin pay1

4. Baytlarin orta giymati

5. Standart sapma

6. 256 olciili normallagdirilmis bayt histoqrami

Bu slamatlor bayt-statistik profil yaratmagq ti¢iin se¢ilmisdir.
Entropiya yilksok sixilmig vo ya sifrlonmis seqmentlarin
ayrilmasi tgiin, ¢ap edilo bilon simvollarin payr motnasbanzar
segmentlorin agkarlanmasi {igiin, histogram isa muxtslif media
Vo geyri-media fayllarin bayt-paylanmasmi modellosdirmok
tcun istifado edilmisdir.

E. Klassik masin oyranmasi (ML) modellori
Miigayiso tigiin ti¢ klassik model se¢ilmisdir:

e Random Forest

e XGBoost

e SVM-RBF
Random Forest yuksok natico ilo yanasi olamot
ohomiyyatlorinin =~ ¢ixarilmasina  imkan  verdiyi  igiin

interpretasiya baximindan olverislidir. XGBoost ¢oxsinifli
tosnifat problemlarinds yiiksok performans gdstoron ansambl
model kimi daxil edilmisdir. SVM isa klassik baza modeli kimi
migayisa Uciin istifado edilmisdir.

F. Darin 6yranma modeli: 1D-CNN

Dorin  dyronmo modelinds  segmentlarin  svvalcadan
cixarllmig olamatlori deyil, onlarin xam 4096 baytliq ardicillig
birbasa giris kimi istifado edilmisdir. Bu mogsadlo sads vo
nisbaton izah edilo bilon 1D-CNN arxitekturast qurulmusdur.

Model iig¢ ardicil konvolyusiya blokundan ibaratdir: ConvlD
+ BatchNorm + ReLU + MaxPool, ConvlD + BatchNorm +
ReLU + MaxPool va ConvlD + BatchNorm + ReLU +
MaxPool. Bundan sonra global slamatlorin sixlagdirilmasi ligiin
global orta hovuzlama (Global Average Pooling), haddon artiq
uygunlagmanin garsisini almagq ligiin “dropout” (tosadiifi neyron
sondurilmasi), gararverma marholasi tiglin tam olagali gatlar va
coxsinifli tasnifat {iglin “softmax” ¢ixis gati istifado edilmisdir.
Bu arxitekturanin segilmosinds magsad an mirakksb darin
O0yronmo modeli qurmaq deyil, klassik masm Gyronmasi
modellari ils miigayiss edils bilan, tokrarolunan vo metodoloji
baximdan soffaf bir dorin 6yronms bazasi yaratmaq olmusdur.

G. Tolim strategiyas:

Bitin modellor igiin  eyni prinsip  saxlanilmigdur:
tolim/validasiya/sinaq (train/validation/test) bolgusi fayl-manbo
Saviyyesindo aparilmigdir. Bu qoararm  magsadi molumat
sizmasinin  qarsisini - almaqdir.  Eyni  fayldan ¢ixarilan
segmentlarin ham talim, ham ds test dastina diismesi modelin
stini yiksok natica vermasina sobab ola bilor; buna géro bélgi
fayl saviyyssinds qurulmusdur.
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CNN {igiin asagidaki tolim strategiyasi totbiq edilmisdir:
e optimallagdirict (Adam)

e  Dbaslangic 6yronms surati: 10

e maksimal epoxa say1: 40

erkan dayanma: 8 epoxa sobr limiti ils

model secimi: on yaxs1 validation macro-F1

sinif balanssizligina qarsi: sinif ¢okilori

dominant siniflorin hoddon artiq tesirini azaltmaq
uglin: seqment yanasmast

Burada istifads olunan anlayiglar bels izah olunur:

Epoxa— modelin biitiin train dastini bir dofs tam kegmosi.

Erkon dayandirma — validation noticosi yaxsilagsmadigda
tolimin vaxtindan oavval dayandirilmasi.

Sinif gokilari — az tomsil olunan siniflarin itki funksiyasinda
daha bdyiik ¢okidoa nazors alinmasi.

On yaxs1 validasiya dostindo Macro-F1 — on yaxs1 modelin
yalniz train itkiys goro deyil, validasiya dostinds siniflorarasi
balansli mohsuldarliga géro secilmasi.

H. Qiymatlondirma metrikalar
Todgiqatda asagidaki metrikalardan istifads edilmisdir:
1. Accuracy Umumi diizgiin prognozlarm biitiin niimunaloro
nisbatidir:

TP+TN
TP+TN+FP+FN

)

Coxsinifli halda bu géstorici mumi diizgiin tasnif edilmis
niimunalorin paymni gostarir.

Accuracy =

2. Precision — Miayyan sinif (izro modelin “bu sinfs aiddir”
dediyi niimunslorin ne godarinin hagigeton hamin sinfo aid
oldugunu gostorir:

TPc
TPc+FP¢

Precision, = 2)

3. Recall — Mioyyan sinfs aid olan real nimunslorin na
gadarinin model torafindon diizgiin askar edildiyini gostarir:
TPc (3)

Recallc = m

4. F1-score — Precision va recall-un harmonik ortasidir:

(4)

Precision¢-Recall,
F1.=2 e et e

Precisionc+Recallc

5. Macro-F1 — Butiin siniflor tizro F1-score-larin sada adadi
ortasidir:

Macro — F1 = %zcec F1, (5)

Bu gostarici har sinfa barabar ¢oki verir vo balanssiz siniflor
lglin asas metrikadir.

6. Weighted-F1 — Hor sinfin F1-score gdstaricisinin hamin
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sinfin nimuns sayma gors ¢akili ortasidir:

Weighted — F1 = zcec%mc (6)

7. Qarisiqliq matrisi (Confusion Matrix) — Modelin hansi
sinfi hansi siniflo daha ¢ox qarigdirdigini gostoran cadvaldir.
Bu, xisusils sokil-video va text_like-compressed_encrypted
kimi yaxin strukturlu siniflor arasindaki qarisiqhigi tohlil
etmoys imkan verir.

Siniflor balansli olmadigindan bu todgigatda osas vurgu
macro-F1 gostoaricisins verilmisdir.

V. ToDQIQAT NOTICOLORI VO MUZAKIRS

Eksperimentlor vahid fayl-monbao soviyyali
train/validation/test protokolu asasinda aparilmigdir. Yeni bolgii
Cadval 2-ds geyd edilmisdir. Bu bolgii hom klassik ML, hom da
dorin dyronmo modellorinin eyni sortlor altinda miiqayisasine
imkan vermisdir.

CODVOL II. TRAIN/VALIDATION/TEST UzRO SEQMENT BOLGUSU

Bolgu (Split) Talim Validasiya Test Cami
Audio 2549 361 644 3554
Sixilmus/sifrlonmis 350 79 221 650
Sakil 15357 1748 3820 20925
Motn 1640 30 272 1942
Video 43931 6234 11941 62106
iryﬂlumi seqment | oooo 8452 16898 89177

Klassik masm talim modellori ilo 1D-CNN modelinin
mugayisali naticalari Cadval 3-do togdim olunmusdur.

CODVOL Ill. MODELLORIN MUQAYISSLI NOTICOLORI

Model Accuracy | Macro-F1 | Weighted-F1
Random Forest 0977 0.9858 0.9766
XGBoost 0.9826 0.9896 0.9824
SVM-RBF 0.9412 0.9246 0.9402
1D-CNN 0.7183 0.5701 0.7090

Codval 3-doki naticalar ilk ndvbads onu gdstarir ki, bayt-
statistik olamotloro asaslanan ML yanagmalari bu problem tgiin
yiksok diskriminativ guce malikdir. Xisusilo macro-F1
gostaricisinin hom XGBoost, hom do Random Forest ti¢tin 0.98-
dan yiiksak olmast miihiim shamiyyat dasiyir. Datasetds video
sinfi dominant oldugundan yalmz accuracy vo weighted-F1
gostaricilarina asaslanmaq kifayst etmir. Macro-F1 iss bitiin
siniflora borabar ¢oki verdiyi Ugtin modelin dominant sinifdon
konarda galan siniflari do na doracads diizgiin ayirdigini gostarir.
Bu baximdan ham XGBoost, hom do Random Forest
modellarinin  sinifloraras1 ayirdetma gabiliyyastinin yiiksak
oldugu goriinir.

Siniflor Uzra tahlil modellorin gliclu torsflorini daha aydin
gostorir. Audio vo compressed_encrypted siniflori test dostinds
hom Random Forest, hom do XGBoost tarafindon faktiki olaraq
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ideal sokilda tosnif edilmisdir. Text like sinfi do Xxisusile
XGBoost figlin problemsiz ayrilmigdir. On ¢atin sinif sokil
(image) olmugdur: Random Forest modelindo recall 0.9018,
XGBoost modelinds iso 0.9283 olmusdur. Bu hal sokil vo video
segmentlori arasinda bayt-statistik baximdan miiayyan
yaxmligin qalmasi ilo izah edilo bilor. Bununla bels, har iki
model homin sinifdo do yiksok Fl-score saxlamigdir.
Modellorin accuracy, macro-F1 vo weighted-F1 gdstoricilori
lizra mlgayisssi Sakil 2-do verilmisdir.

Validation noticolorindo xisusilo compressed_encrypted
sinfi (izro agagi recall miisahids edilmisdir. Bu voziyyat modelin
mumi zaifliyindan ¢ox, validation dastinds hamin sinfin ¢ox az
niimuns ilo tomsil olunmasi ila slagslidir. Test dastindo eyni
sinif Gzro modellorin tam diizgin natico vermosi bu gonasti
giclondirir. Basqa sozls, azsayli siniflor Uglin validation
naticalori yiksok variasiya gostors bilor; buna goro yekun sorh
osason test dosti tizorinds qurulmalidir.

. Accuracy
= Macro-F1
. Weighted-F1

Géstarici

Joeeost vy

st
fando™ o

e an el

Sakil 2. Modellarin test noticalorinin mugayisasi

Dorin Oyronmo yanasmasinda qurulmus sado 1D-CNN
modeli hom validation, ham ds test marhalosinds modellardan
nazaragarpacaq doracads zoif olmusdur. ©On yaxst validation
macro-F1 0.4973, an yaxs1 epoxa iss 9-cu epoxa olmus, model
17-ci epoxada erkon dayandirilmigdir. Test marholasinds CNN
audio sinfinds yliksok natica gostorss do, compressed_encrypted
vo sokil siniflarinda zoif performans niimayis etdirmisdir. Bu,
xam bayt ardicillig1 iizorinds qurulmus sads 1D-CNN modelinin
bu datasetds sabit va kifayat godar diskriminativ niimayandslik
yarada bilmadiyini gostorir. CNN-in loss oyrilori Sokil 3-ds,
validasiya gostaricilori iso Sakil 4-do gostorilmisdir.

—— Train Loss
Validation Loss

Epoch
Sokil 3. CNN d¢ln train/validation loss oayrilori

CNN modelinin ML modellorindan geri galmasinin bir nego
texniki sobobi vardir. Birincisi, Random Forest, XGBoost vo
SVM avvalcadon ¢ixarilmis bayt-statistik olamatlor izorindo
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islodiyi halda, CNN bttn farglondirici signallar1 xam 4096
baytliq ardicilligdan 6zii dyronmolidir. Ikincisi, seqment say1
boyik olsa da, muxtsliflik mohdud sayda monbo fayldan
galdiyina gdra darin model t¢lin effektiv mistogil nimuns say1
nozori goriindilyli goder bdyiik deyil. Ugiinciisii, — sinif
balanssizlig1, xiisusilo video sinfinin dominantligi, CNN-in az
tomsil olunan siniflar liglin sabit qorar sarhodi formalasdirmasini
cotinlogdirmisdir. Dordiinciisii, bu isdo qosdon sado Vo
interpretasiya baximindan nisboton soffaf 1D-CNN arxitekturasi
secilmigdir; buna goro daha mirokkob dorin arxitekturalarin
potensial Ustiinliiyii ayrica masalo olaraq qalir.

\ —— Validation Macro-F1

0.7 5 1 — Validation Accuracy

0.6

Gostarici

10
Epoch

14 16

Sokil 4. CNN i¢ln validasiya gostaricilari

Bu notico akademik baximdan dorin dyranmonin istonilon
halda ML-don iistiin oldugunu gostarmok deyil, konkret
problem va konkret verilonlor ¢oxlugu {igiin hansi yanagsmanin
daha uygun oldugunu eksperimental olaraq misyyan etmay’
imkan verir. Bu isdo butun modellor eyni split vo eyni
giymatlondirmo protokolu (izra sinaqdan kegirilmigdir. Buna
gbro do alinmis notico elmi baximdan monfi notico kimi
giymatlondirilmamalidir, oksina, migayisali vo metodoloji
baximdan doyarli noticadir: mobil cihaz yaddas seqmentlorinin
kriminalistik tip tosnifati probleminds model mirakkabliyinin
artirllmas1  avtomatik olaraq daha yiiksok performans
vermomisdir.

Praktik baximdan rogomsal kriminalistikada model secimi
yalmz accuracy ilo deyil, hom do sabitlik, izah edilo bilma, audit
edilo bilms vo ekspert garsisinda miidafio oluna bilma kimi
meyarlarla mloyyon edilir. Bu baximdan XGBoost performans
lideri, Random Forest isa praktik tatbig va izah edilo bilanlik
baximindan daha miinasib model kimi giymatlondirila bilar.
Belalikls, bu tadqiqatin asas naticasi ondan ibaratdir ki, mobil
cihaz kriminalistikasinda 4 kB yaddas seqmentlarinin
kriminalistik tip tosnifati tigiin hazirki verilonlor toplusu ve
eksperiment qurulusunda ML modellari, xisusilo XGBoost va
Random Forest, sado 1D-CNN modelindon daha yiiksek va
daha sabit notico niimayis etdirmisdir.

NoTico

Magalods mobil cihaz kriminalistikasinda 4096 baytliq
yaddas seqmentlarinin siini intellekt asasinda kriminalistik tip
tosnifati problemi todqiq edilmisdir. Anonimlosdirilmis real
mobil cihazdan slds olunmus 1692 etiketlonmis fayl asasinda
89177 segmentdon ibarat verilonlor toplusu qurulmus, audio,
sixilmig-sifrlonmis, sokil, motn vo video siniflori Gzro hom
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klassik ML, ham da dorin dyronms yanagmalart miiqayise
edilmigdir. Eyni fayl-manba soviyyali tolim/validasiya/sinaq
protokolu Uzra aparilmis eksperimentlorde XGBoost an yiilksok
naticoni gostormisdir (accuracy 0.9826, macro-F1 0.9896),
Random Forest iso ona ¢ox yaxin performansla yanasi daha
interpretasiya oluna bilon model kimi ¢ixis etmisdir (accuracy
0.9770, macro-F1 0.9858). 1D-CNN modeli iso bu datasetdo
klassik yanagmalari iistaloys bilmomisdir (accuracy 0.7183,
macro-F1 0.5702).

Alinmis noticolor gdstorir ki, mobil cihaz yaddag
segmentlorinin kriminalistik tip tosnifatt problemindo bayt-
statistik alamatlora asaslanan ML modellari, xiisusilo XGBoost
Vo Random Forest, hazirki qurulugda xam bayt ardicilligi
lizorindo dyroanan sado 1D-CNN modelindon daha yliksak vo
daha sabit natica verir. Toklif olunan yanagma boyiik hacmli
mobil molumatin ilkin qruplasdirilmasi, siibutlarin filtrasiya

olunmasi1 vo ekspert diqgetinin  prioritet segmentlors
yonoldilmasi tiglin praktik baza yarada bilor.

Golocok  iglorde  datasetin = ¢oxcihazli  miihitdo
geniglondirilmoasi, unknown/other sinfinin daxil edilmasi,

deleted artifacts ssenarisinin ayrica qiymatlondirilmasi, daha
mirokkob CNN va Transformer osasl dorin modellorin sinagi,
eloco  do interpretasiya  analizinin  genislondirilmasi
mogsadouygun goriiniir. Bu monada toqdim olunan is mobil
cihaz kriminalistikasinda slini intellekt asasli segment-saviyyali
analiz t¢ln ilkin, lakin méhkam metodoloji baza formalagdirir.
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Abstract- This paper investigates artificial intelligence-based
forensic type classification of 4096-byte memory segments in
mobile device forensics. A dataset of 89,177 segments was
constructed from 1,692 labeled files acquired from an
anonymized real mobile device. The segments were classified
into five categories: audio, compressed_encrypted, image,
text_like, and video. Classical machine learning models based
on byte-statistical features, namely Random Forest, XGBoost,
and SVM, were compared with a 1D-CNN trained on raw byte
sequences. The results show that classical ML approaches,
particularly XGBoost and Random Forest, provide more
accurate and stable performance than the evaluated deep
learning model.

Keywords- mobile device forensics; memory segment
classification; artificial intelligence; machine learning; deep
learning; digital evidence analysis.



