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Xilass— Ragamsallagsmanin siiratlonmasi va 10T ila kiber-fiziki
sistemlarin genis tatbiqi naticasinds fiziki va ragamsal siibutlarin
qarsiligh inteqrasiyas1 kriminalistika sahasinda yeni problemlor
yaratmigdir. Bu hibrid miihitlords siibutlarin toplanmasi, analiz
va hiiquqi etibarlih@min tomin olunmasim aktual elmi-praktik
problema cevirir. Maqaloda fiziki va ragamsal obyektlarin
inteqrasiyas1 soraitindo formalasan hibrid Kkriminalistika
yanasmasi analiz edilir. MUasir 10T va kiber-fiziki sistemlards
siibutlarin heterogenliyi, toplanmasi, saxlanmasi va hiquqi
etibarlihg1 ilo bagh asas problemlar muayyan olunur. Eyni
zamanda, bu problemlarin halli G¢in muixtalif manbalardan
toplanan verilonlorin inteqrasiyasi, siini intellekt asash analiz
metodlar1 vo standartlagdirilmis kriminalistika ¢orcivalori toklif
edilir.

Acgar sozlar— hibrid kriminalistika; fiziki stbut; ragamsal stbut;
kiber-fiziki sistemlar; siibutlarin inteqrasiyast; IoT kriminalistikast.

I. Giris
Muiasir dovrds informasiya-kommunikasiya
texnologiyalarinin ~ siirotli  inkisafi, = rogomsallagmanin
geniglonmasi  vo  fiziki sistemlorin  elektron idarsetms

infrastrukturu ilo inteqrasiyast kriminalistika sahasindo yeni
cagirislar formalagdirmigdir. ©nonovi yanasmalarda fiziki
stibutlar vo rogemsal subutlar asasen ayri istiqgamotlor (zro
aragdirilsa da, miiasir hadisalorin shamiyyatli hissasinds bu iki
kateqoriya paralel sokildo meydana ¢ixir vo qarsiligh olagali
xarakter dagtyir.

Ogyalarin interneti (IoT), agilli miisahido sistemlori,
biometrik giris nazarati, bulud texnologiyalari, agilli nagliyyat
vasitalori vo kiber-fiziki sistemlorin genis totbigi noticesinds bir
hadiss izra hom fiziki, hom ds regemsal izlor formalasa bilir [1,
2, 3]. Bu baximdan hadisonin tam vo obyektiv aragdirilmasi
tcun muxtalif manbalardan slds olunan molumatlarin birlikda
giymotlandirilmasi zoruri hesab olunur.

Ragamsal kriminalistika sahasinds son illar arzinds mihim
metodoloji inkisaflar miisahido olunsa da, fiziki vo rogamsal
stibutlarin inteqrasiya olunmus sokilds aragdirilmasi masalasi
holo do tam formalasmis istiqgamot hesab edilmir. Mdvcud
gatinliklor sirasinda molumatlarin  heterogenliyi, zaman
gostoricilorinin uygunlasdirilmasi, mixtalif platformalar lzro
molumatlarin ~ slagslondirilmesi, siibutlarin  biitdvlilyiiniin
gorunmasi Vo hiiquqi gobul edilma masalalori xUsusi yer tutur
[4, 5, 6].

Bu kontekstdo hibrid kriminalistika anlayis1 fiziki va
rogemsal obyektlorlo bagli siibutlarin  vahid metodoloji
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carcivads toplanmasi, qorunmasi, tohlili vo togdim olunmasini
ifado edir. Bu yanagma klassik kriminalistika metodlarmim
rogomsal mihitin xdsusiyystlorine uygunlagdirilmasini 1, eyni
zamanda ¢oxmonboli hadisalorin daha sistemli aragdirilmasin
nazorda tutur.

Todgigatin maqsadi fiziki vo rogemsal obyektlorin hibrid
kriminalistikast sahosindo movcud elmi yanagmalari tohlil
etmok, osas problemlori sistemlosdirmok Vo perspektiv
metodoloji istigamotlori muoyyanlosdirmokdir. Bu mogsadls
movcud modellar, 10T va kiber-fiziki sistemlor Uzrs
kriminalistika cargivolori, stini intellekt osasli yanagmalar, bulud
miuhitlorinds aragdirma problemlari vo inteqrasiya olunmus
stibut idaroetma mexanizmlari nazordon kegirilmisdir.

Il. NoZORi ©SASLAR VO OSAS ANLAYISLAR

A. Rogomsal kriminalistika anlayigi

Rogomsal kriminalistika miiasir kriminalistika elminin
mithiim istiqgamatlorindon  biri  olub, elektron miihitdo
formalasan molumatlarin siibut xarakterli sokildo miioyyon
edilmasi, aldo olunmasi, qorunmasi, tahlili va tagdim olunmasi
proseslorini ohato edir. Bu saha kompter sistemlori, mobil
qurgular, server infrastrukturu, sobaka miubhitlori, bulud
platformalar1 vo digoer rogomsal ekosistemlords yaranan
molumatlarin aragdirilmasima yonolmisdir [4, 6].

Ononovi fiziki subutlardan forgli olaraq, roqemsal stbutlar
maddi deyil, elektron formada moévcud olur va ¢ox vaxt
dayiskan xarakter dasiyir. Fayl sistemlari, log geydlori, istifadagi
foaliyyati tarixgosi, metaverilonlor, yaddas molumatlari, brauzer
artefaktlar1 vo soboka trafik izlori bu sahonin osas arasdirma
obyektlorino daxildir. Belo molumatlar qisa miiddatdo
dayisdirils, siline va ya izarine yeni malumat yazila bildiyi tigiin
operativ. midaxilo vo dilizglin sldoetmo prosedurlar xiisusi
ohamiyyat dasty1r [4, 5].

Ragomsal kriminalistikanin osas moqgsadlorindan  biri
kibercinayotkarliq amallori, daxili tohdidlor, malumat sizmalari,
doloduzlug hallart vo diger hiiqugpozmalarla bagli elektron
izlorin elmi vo kriminalistik osaslarla arasdirilmasidir. Bu
prosesdo Molumatin biitovliyiliniin qorunmasi, aldo olunmus
stibutun etibarlilig1 va ekspertiza naticalorinin tokrarlana bilmasi
vacib prinsiplor hesab olunur. Bu baximdan hes
alqoritmlarindon istifads, sonadlosdirilmis ekspertiza metodlart
vo siibutlarin qorunma zoncirinin (chain-of-custody) tomin
olunmasi genis tatbiq edilir [5, 6, 7].

Miiasir dovrdo roqomsal kriminalistika yalniz kompiiter
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ekspertizasi ilo mohdudlagmir. Mobil kriminalistika, gobako
kriminalistikasi, bulud kriminalistikasi, yaddas kriminalistikas1
Vo [oT kriminalistikasi kimi alt istiqgamatlor formalagmigdir. Bu
inkisaf rogomsal  mibhitlorin  mirokkablosmosi,  cihaz
muxtolifliyinin artmasi vo sibut manbalarinin genislonmasi ilo
olagodardir 2, 3].

Rogoamsal kriminalistika prosesinds asas marhalalor kimi
stibutun identifikasiyasi, aldo olunmasi, qorunmasi, analizi vo
togdimati gostarilir. Lakin miasir paylanmig sistemlords,
sifrolonmis platformalarda  vo bulud mdihitlorinds  bu
morhalolarin icrast daha miirokksb xarakter alir. Xiisusilo uzaq
mihitlordon malumat oldo olunmasi, ¢oxistifadacili sistemlordo

monsubiyyatin - mioyyoan edilmoasi  vo bdyidk hacmli
molumatlarin tohlili slave metodoloji ¢atinliklor yaradir.
Tohlillor ~ gdstorir ki, rogomsal kriminalistika

Kibertohlikasizlik insidentlorinin arasdirilmas: vo elektron
stibutlarin  hiiqugi  giymatlondirilmasi baximindan miihiim
ohomiyyat dasiyir. Bununla yanasi, fiziki obyektlorlo rogomsal
sistemlorin  inteqrasiyasi naticesindo bu sahonin klassik
sorhadlori genislonmokdadir ki, bu da hibrid kriminalistika
yanasmalarinin aktualligini artirir.

B. Fiziki kriminalistika va klassik metodlar

Fiziki kriminalistika hadiss yeri ilo alagoli maddi siibutlarin
agskar olunmasi, toplanmasi, qorunmasi, todqigi vo
giymotlondirilmasi ilo moggul olan kriminalistika istiqamaotidir.
Bu saha uzun middst hiiqugpozmalarin aragdirilmasinda osas
rol  oynamis vo  klassik  kriminalistika  moktabinin
formalagsmasinda mithiim yer tutmusdur. Fiziki
kriminalistikanin asas obyekti hadiss ilo slagali maddi izlor vo
material stibutlar hesab olunur.

Bu kateqoriyaya barmaq izlori, ayaqqab1 vo tokar izlori, alot
izlori, sonadlor, bioloji niimunalar, liflor, siiso qirntilar, silah vo
gullaizlari, mexaniki zadslonmolor va digar maddi obyektlor aid
edilir. Belo siibutlar hadisonin bagvermo mexanizmi,
istirak¢ilarin  kimliyi, istifado olunmus vasitolor vo hadiso
yerindo bas vermis proseslor barado miihiim moalumat vers bilor.

Fiziki kriminalistikada genis istifado olunan klassik
metodlar sirasinda daktiloskopiya, trasologiya, ballistika,
bioloji ekspertiza, sonod ekspertizasi vo materialsiinasliq
dsullart xisusi yer tutur. Daktiloskopiya vasitosilo soxsin
identifikasiyasi, trasoloji tsullarla alot vo ayaq izlerinin
miiqayisosi, ballistik analizlo odlu silahin istifadesinin
miloyyon edilmoasi miimkiindiir. Bioloji ekspertiza iso qan,
tiipiircok, sa¢c vo digor niimunslorin aragdirilmasi yolu ilo
soxsiyyatin miiayyanlasdirilmasinds totbiq olunur.

Klassik metodlarin mithiim xiisusiyyatlorinden biri siibutun
maddi xarakter dasimasi vo laborator soraitdo tokrar yoxlanila
bilmosidir. Bu, ekspert royinin etibarliligt vo prosessual
baximdan qobul edils bilmasi {iglin miithiim stiinlik hesab
olunur. Eyni zamanda fiziki siibutun hadise yerindo yerlosmasi,
qarsiligh movqeyi vo digar obyektlorla alagasi slave informativ
ohomiyyat dastyir.

Bununla yanagi, miasir dévrds bazi hallarda yalniz klassik
metodlarla kifaystlonmok mumkiin olmur. Elektron idarsetms
sistemlari, agilli cihazlar, biometrik ke¢id mexanizmlori vo agillt
nagliyyat vasitoalori kimi obyektlor hom maddi, ham do ragomsal
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xususiyyatlor dagtyir [1, 8].

Tohlillor gdstorir ki, fiziki kriminalistika vo klassik metodlar
bu giin do aktualligmi qoruyur. Lakin texnoloji inkigaf
noticasinds onlarin totbigi  sahasi  doyismokds, rogemsal
stibutlarla integrasiya ehtiyaci artmaqdadir. Bu baximdan
klassik  metodlarmm  miiasir aragdirma  modellori  ilo
uygunlagdirilmas1 perspektiv istiqgamot kimi qiymotlondirilo
biler.

C. Hibrid mihitlor

Muiasir dévrdo rogomsal texnologiyalar fiziki mihitlo daha
six inteqrasiya olunmus formada inkisaf edir. Bu proses
naticasinds molumat emali yalniz virtual sistemlards deyil, real
obyektlorin idaros olunmasi, monitoringi vo avtomatlagdirilmasi
ilo birlikdo hoyata kegirilir. Belo ekosistemlor mumilikdo
hibrid muhitlor kimi xarakterizo olunur vo onlarm osas
nimunolari sirasinda kiber-fiziki sistemlor (CPS) vo ogyalarin
interneti (10T) xususi yer tutur [2, 3].

Kiber-fiziki sistemlor anlayigi hesablama komponentlari ila
fiziki proseslorin qarsiligh olagodo foaliyyot gdstordiyi
sistemlori ifade edir. Bu sistemlarda sensorlar vasitesilo fiziki
muhitdon molumat toplanir, program tominatt hamin molumati
emal edir vo notico etibarilo aktuatorlar vasitssilo fiziki
proseslars tosir gostorilir. Senaye avtomatlasdirma sistemlori,
agilli enerji sobokolori, tibbi monitorinq qurgulari, nagliyyat
idaroetmo sistemlori vo istehsalat xotlori bu sistemlors aid
nimunalor kimi gostorils bilor.

Osyalarin interneti isa interneto qosulmus, molumat toplayan
Vo qarsiligh olage quran mixtolif qurgularin ekosistemidir.
Buraya agilli kameralar, sensor qurgular, qap1 kilidlori, ev
avtomatlagdirma sistemlori, GPS izloms cihazlari, geyilo bilon
texnologiyalar vo digar qosulmus obyektlor daxildir. 10T
cihazlarinin genis yayilmasi naticasinds glndslik hoyat vo
toskilati foaliyyat saholorinds bdyiuk hacmds rogemsal izlor
formalagir [2].

Kriminalistika baximindan bu miihitlorin asas xisusiyyati
fiziki vo rogomsal siibutlarin eyni hadiso ¢argivasinds paralel
sokildo yaranmasidir. MaSalon, agilli qap1 sistemina icazasiz
mudaxilo zamani fiziki zadolonmo, barmagq izlori ilo yanagi giris
cohdlorino dair log qeydleri, kamera gorintilari, istifadagi
identifikasiya molumatlar1 va soboka trafik geydlori mévcud ola
bilor. Eyni qaydada qosulmus nagliyyat vasitesinds fiziki qoza
olamatlori ilo yanasi telemetriya molumatlari, GPS tarix¢asi Vo
idaraetma modulu geydlari da siibut xarakteri dagiya bilar [8].

Bu mihitlordo aragdirma aparilmasi bir sira ¢atinliklorlo
miigayiot olunur. Cihaz muxtslifliyi, istehsalg1 farglori, forgli
algoritmli program tominati, mohdud yaddas hocmi, slratlo
dayison volatil malumatlar va bulud asililigi asas problemlar
sirasinda gostorilo bilor. Bir ¢ox IoT cihazlarinda oananovi
kriminalistika alstlorinin birbasa tatbigi mimkin olmur va
xiisusi yanagmalar talob olunur [3].

Hibrid muhitlorls bagl diger mihiim masslo malumatlarin
paylanmig xarakter dagimasidir. Hadisa ils bagh geydlarin bir
hissasi lokal cihazda, digar hissasi mobil tatbigds, bir hissasi ise
bulud serverinds saxlanila bilar. Bu ssbobdon aragdirma zamani
yalmiz cihazin 6zii deyil, alagali ekosistem biitévlikds nozors
almmalidir.
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Tohlillor gostarir ki, Kiber-fiziki sistemlor va ogyalarin
interneti mihitlori hibrid kriminalistikanmn on aktual totbiq
saholorindondir. Bu baximdan homin sistemlor Gglin xususi
oldoetmo metodlarinin, vahid sistemli yanagmalarinin, real-
vaxtli monitoring mexanizmlorinin va goxmonboli analiz
gargivolarinin inkisaf etdirilmasi mogsadsuygun hesab olunur.

D. Hibrid kriminalistika anlayisi va totbiq sahalari

Miiasir texnoloji miihitdo fiziki vo roqomsal sistemlorin
qarsiligh inteqrasiyasi naticesinda bir ¢ox hadisalar artiq yalniz
klassik kriminalistika vo ya yalmz roqomsal kriminalistika
gorgivasinde tam giymatlondirile bilmir. Agilli qurgularin, IoT
ekosistemlorinin, biometrik giris sistemlorinin, qosulmus
nogliyyat vasitolorinin vo sonaye idaroetmo platformalarmimn
genis yayilmasi fiziki vo rogemsal siibutlarin eyni hadisa
daxilinds paralel sokildo yaranmasina sabab olmusdur [1, 2, 3].
Bu sorait yeni metodoloji yanasma kimi hibrid kriminalistika
anlayisini aktuallagdirmigdir.

Hibrid kriminalistika fiziki vo rogemsal siibutlarin vahid
aragdirma  ¢orgivesindo mioyyon edilmosi, toplanmasi,
gorunmasi, tahlili vo toqdim olunmasmi ifado edir. Bu
yanagmada mogsad muxtolif stibut névlerini sadaco toplamagq
deyil, onlarin qarsihiqli olagesini, zaman ardiciligim vo

hadisenin  Umumi mexanizmi daxilindos rolunu mioyyan
etmokdir. Belaliklo, hibrid kriminalistika klassik fiziki
ekspertiza ilo rogemsal kriminalistikanin olagolondirilmis

totbiqgins asaslanir.

Bu istigamotin formalasmasinin osas Soboblorindon biri
muasir obyektlorin hibrid xarakter dagimasidir. Bir ¢ox texnoloji
qurgular maddi obyekt olmagqla yanasi, eyni zamanda ragomsal
molumat yaradir vo uzaqdan idars oluna bilir. Masolon, agilli
qap1 sistemi fiziki cihazdir, lakin onun foaliyysti autentifikasiya
loglari, istifadagi tarixgasi vo soboka trafik geydlori ilo misayiot
olunur. Oxsar xiisusiyystlor agilli kameralar, tohliukosizlik
sensorlar1, nagliyyat vasitslori vo sonaye nazarst sistemlorindo
do miisahido edilir [8].

Hibrid kriminalistikanin totbiq saholori kifayst godor
genigdir. On aktual istiqgamatlordan biri giris nozarsti vo
tohlukasizlik sistemlari ilo bagl hadisslordir. Bu tip hallarda
fiziki mudaxils izlori, biometrik identifikasiya geydlori, video
goruntulor vo sistem jurnallart birlikde arasdirilmalidir. Digar
totbiq sahosi ise agilli nagliyyat vasitalaridir. Belo hadisalords
fiziki zodalonmo olamatlori ilo yanasi GPS tarixg¢asi, telemetriya
molumatlar1 vo idaroetmo modulu geydlori stibut xarakteri
dastya bilar.

Sonaye vo enerji sektorunda istifade olunan kiber-fiziki
sistemlor do hibrid kriminalistikanin mithim
istiqamatlorindondir. Istehsalat xotlorine vo ya SCADA tipli
idareetmo sistemlorine miidaxilo zamani hom fiziki avadanliq
dayisiklikleri, hom do rogomsal idarsetmo qeydlori arasdirma
predmeti olur. Eyni zamanda agilli ev sistemlori, tibbi cihazlar
va sohar infrastrukturunda totbiq olunan sensor sabakaleri iizra
hadisalar da bu sahays aid edils bilar.

Bulud platformalart ilo inteqrasiya olunmus lokal cihazlarda
aparilan kriminalistikada forqi yanagmalarin tatbigi talab olunur.
Bir ¢cox hallarda hadiss ilo baglh molumatlarin bir hissasi cihazin
0zundo, digar hissasi ise uzaq serverlords saxlanilir. Buna gore
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do aragdirma yalmz fiziki obyektlo mohdudlagsmir, slagali
rogomsal ekosistemin do biitov sokildo giymotlondirilmasini
tolab edir.

Tohlillor gostorir ki, hibrid kriminalistika mirokkob
texnoloji hadisslarin daha dolgun arasdirilmasi iigiin perspektiv
istiqgamot hesab oluna bilor. Bu baximdan fiziki vo roqomsal
siibutlarin inteqrasiya olunmus metodlarla giymotlondirilmasi,
golocok kriminalistika foaliyyotindo getdikco daha boyiik
ohomiyyat kosb edo bilor.

111, HiBRID KRIMINALISTIKANIN PROBLEMLORI

A. Sibutlarin
muxtalifliyi

Hibrid kriminalistikada asas problemlordon biri eyni hadiss
Uizra alds olunan malumatlarin struktur vo mozmun baximindan
bir-birindon ciddi sokildo forglonmasidir. Aragdirma zamani
maddi obyektlor, video geydlor, sistem loglari, sensor axinlari,
mobil totbig molumatlart vo bulud platformalarindan oldo
olunmus qeydlor paralel sokildo mdvcud ola bilor. Bu
muxtoliflik stibutlarin vahid analitik miihitdo emal edilmosini
cotinlogdirir.

heterogenliyi  va Malumat formatlarinin

Problemin osas toroflorindon biri mslumatlarin eyni texniki
standartlara malik olmamasidir. Miixtoalif istehsalgilara maxsus
sistemlor forqli tarix formatlari, kodlagdirma dsullari, vaxt
zonalari, identifikator strukturlar1 vo geyd mexanizmlarindan
istifado edo bilor. Noticodo miixtolif monbslordon alinmig
molumatlarin birbagsa miiqayisa edilmosi ¢ox vaxt mumkin
olmur.

Digar ¢otinlik molumatlarin etibarliliq soviyyasinin eyni
olmamasidir. Bazi monbolor avtomatik generasiya olunan dogiq
sistem geydloari taqdim etdiyi halda, digor molumatlar istifadogi
foaliyyati, natamam loglar vo ya dolay1 gostoricilor asasinda

formalasir. Bu sobobdon biitiin  siibutlarin eyni ¢okida
giymotlondirilmasi  metodoloji baximdan diizgiin hesab
olunmur.

Moslumatlarin hacminin byiik olmasi da bu sahods olava
problem yaradan faktorlardandir. Belo Ki, kamera sistemlori,
sensor sabakalari vo soboka infrastrukturu qisa miiddotds bdyiik
hocmdo qgeyd yarada bilor. Bu soraitdo hadiso ilo bagh
Mmolumatlarin  se¢ilmasi, lazimsiz geydlorin ayrilmasi  vo
prioritetlogdirmo mUhim morhoalaya gevrilir.

Siibutlarin heterogenliyi problemin arasdirilmasi zamani
prosesin  middotino do tosir gostorir. Muixtolif formatli
molumatlarin ol Gsulu ila gevrilmaesi, uygunlagdirilmasi va
yoxlanilmasi alave vaxt va resurs tolob edir. Xisusilo ¢oxsaylh
sistemlarin istirak etdiyi hadisalards bu yuk daha da artir.

Tohlillor goOstorir ki, hibrid kriminalistikada siibutlarin
heterogenliyi yalniz texniki deyil, hom ds analitik vo togkilati
problemdir. Bu baximdan vahid metaverilonlor standartlarmin
totbiqi, avtomatlagdirilmis gevirms vasitslorinin hazirlanmasi vo
coxmonbali molumatlarin inteqrasiyasina yonalmis
platformalarin istifadesi magsadouygun hesab olunur.

B. Siibutlarin toplanmasi va gorunmasi
Hibrid kriminalistikada siibutlarin toplanmasi vo qorunmast
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aragdirmanmn  noticosino  birbasa  tosir  gOstoron  osas
marhoalolorden biridir. Fiziki vo roqomsal siibutlarin eyni hadiso
tizra paralel moveudlugu sabobindon oldeetms prosesinds forgli
prosedurlarin slagslondirilmis sokilds totbigi telob olunur. Bu
iSo metod secimi, prioritetlosdirmo vo  Sonadlogdirme
baximindan slavs ¢atinliklor yaradir.

Osas problemlordan biri siibutlarin dayiskenlik saviyyasinin
forqli olmasidir. Fiziki obyektlor uygun soraitdo daha uzun
middat saxlanila bildiyi halda, rogemsal molumatlarin bir
hissosi qisa miiddstds doyiso Vo ya ito bilor. Operativ yaddas
molumatlari, aktiv soboko sessiyalari, miivaqqati fayllar, bulud
sessiya geydlori vo bozi sensor loglarn gecikma oldugda
olcatmaz voziyyoto diiso bilor. Buna goro do hansi siibutun ilk
ndvbada alds olunacag strateji shomiyyast kasb edir [4, 5].

Sahads mévceud olan digar mihim masala mixtslif mihitlor
lzro forgli oldoetms metodlarmin talob olunmasidir. Fiziki
stibutlarin gablagdirilmasi, markalanmasi vo laborator gaydada
saxlanilmas1 ilo rogomsal molumatlarm bit-bit suratinin
¢ixarilmasi, hes dayoarlori ilo tosdiglonmasi vo tohllikasiz
dastyicilarda qorunmasi arasinda metodoloji forglor mévcuddur.
Bu proseslorin diizgiin olagslondirilmomasi sonraki ekspertiza
morhalasine manfi tasir gostars bilor.

Bulud vs paylanmis sistemlords siibutlarin toplanmasi slavs
cotinlik yaradir. Bir ¢ox hallarda molumat aragdirma aparan
torofin birbaga nazarstindo olmayan platformalarda saxlanilir.
Log geydlarins ¢ixigs mohdud ola, saxlanma miiddati qisa ola vo
ya molumat yalniz xidmot tominatgisinin prosedurlar asasinda
togdim edilo bilar. Naticada vacib siibutlarin vaxtinda qorunmasi
hor zaman mimkin olmur [3].

Siibutlarin  qorunmasi  prosesindo  bltévliyin tomin
olunmas1 osas prinsipdir. Fiziki subutlarda cirklonmo,
zadalonms vo mongoyin qarigmasi riski mévcud oldugu kimi,
rogomsal subutlarda doyisdirilms, natamam kopyalama vo meta
verilon itkisi riski vardir. Bu sobabdan bitiin smoliyyatlarin
sonadlosdirilmasi va yoxlana bilon qaydada aparilmasi vacib
hesab olunur [4, 6].

Hibrid mihitlords slava ehtiyaclardan biri siibutlarin vahid
idaro olunmasi mexanizmidir. Eyni is tizro maddi obyektlor,
rogomsal suratlor, loq ixraclari, bulud geydlori vo ekspertiza
naticalori forqli formatlarda formalagdigindan onlarm imumi
geydiyyat sistemi daxilinds izlonmasi zoruridir. Bu moagsadlo
metaverilon osasli reyestrlor, vahid identifikatorlar vo
morkazlogdirilmis siibut ugotu yanagmalar1 praktik oshomiyyat
dasiy1r.

Tahlillor gostorir ki, stibutlarin toplanmasi va qorunmasi
problemi hibrid kriminalistikada yalniz texniki deyil, ham do
togkilati vo prosessual masoladir. Effektiv arasdirma {igiin
prioritet osasli oldeetmo planlarinin hazirlanmasi, vahid
sonadlosdirmoa prosedurlarinin totbiqi, siibutlarmn
markozlogdirilmis idare olunmasi va miixtalif ekspert qruplar
arasinda koordinasiyanin giiclondirilmasi zoruri goriintir.

Rogomsal siibutlarin oldo olunmasi1 zamani orijinal melumat
dasiyicisina miidaxilonin qarsisinin alinmasi xiisusi shomiyyat
dasiyir. Bu moagsadlo yazmani bloklayan (write blocker)
qurgularindan istifado edilir. Homin vasitolor yaddas
dastyicisindan molumatin oxunmasina imkan verss do, onun
lizerine yeni molumat yazilmasmi vo mdvcud strukturun
doyisdirilmasini mohdudlagdirir. Bu  yanasma siibutun
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biitovliyiiniin qorunmas: va sonradan aparilan ekspertiza
naticalorinin etibarliligi baximindan genis totbiq olunur [4, 6].

C. Standartlagdirma problemlori

Hibrid kriminalistika sahoasinds asas ¢atinliklordon biri vahid
standartlarin ~ kifayot qodor formalasmamasidir.  Fiziki
kriminalistika vo raqemsal kriminalistika {izra ayrica metodik
yanasmalar mdveud olsa da, bu iki istigamotin birgs totbiqini
ohato edon ilimumi prosedurlar mohdud soviyyads inkisaf
etmigdir. Noticods oxgar hadisolor miixtolif qurumlar vo ekspert
gruplart torofindon forqli metodlarla aragdirila bilor.

Standartlasma  probleminin  ilk  torofi  terminoloji
uygunsuzlugla baghdir. Miixtolif sahoslordo istifado olunan
anlayiglar eyni mona dagisa da forqli terminlorls ifads oluna,
yaxud eyni termin miixtalif kontekstlords forqli mona vers bilar.
Bu voziyyot hesabatlarin hazirlanmasi, ekspert roylorinin
miigayisesi vo qurumlararasi molumat miibadilosi zamani
anlasilmazliglar yaradir.

Bozi hallarda fiziki siibutlar {izro totbiq edilon geydiyyat
formalar1 raqomsal siibutlara uygun golmir, roqomsal siibutlar
ticlin istifade olunan texniki protokollar iso maddi obyektlorin
ucot sistemlori ilo olagslondirilmir. Bu forqlilik eyni is iizro
paralel aparilan arasdirmalarda molumatlarin birlosdirilmosini
¢otinlogdirir.

Texniki platformalar arasinda uygunluq problemi do genis
yayllmigdir. Miixtolif ekspertiza proqramlari, tohliikosizlik
sistemlori vo loq idarsetmo platformalart forqli ixrac
formatlarindan istifado eds bilor. Bir sistemdon aldo olunmus
molumatin digor miihitdo birbasa emali hor zaman miimkiin
olmadigindan slavo g¢evirmo vo ol ilo uygunlasdirma tolob
olunur. Bu iso ham vaxt itkisine, hom do molumat itkisi riskino
sabab ola bilar.

Moveud beynslxalq gargivolor milsyyen baza yaradir.
ISO/IEC 27037 roqomsal siibutlarin  identifikasiyasi,
toplanmasi, alds olunmasi va qorunmasi tizrs imumi prinsiplari
miioyyan edir [4]. NIST SP 800-86 iso insident cavablandirma
prosesindo kriminalistika metodlarinin totbigino dair praktik
tovsiyalor toqdim edir [5]. Bununla belo, homin sonadlor IoT,
kiber-fiziki sistemlor vo fiziki-rogomsal inteqrasiya olunmus
hadisolorin biitiin xiisusiyyatlorini tam ohato etmir.

Standartlasma sahasinds digor masolo siibutun horokot
zancirinin farqli formalarda aparilmasidir. Miixtalif qurumlarda
istifado olunan sonadlagdirmo tisullari, tasdigloms qaydalari vo
audit yanagmalar1 eyni olmadiqda siibutun izlono bilmasi
cotinlogir. Xiisusilo ¢oxqurumlu aragdirmalarda bu problem
daha gabariq sokilds ortaya ¢ixir.

Tohlillor  gosterir ki,  standartlasma  problemlori
aragdirmalarin keyfiyyastina, naticalorin tokrarlana bilmasine va
siibutlarin hiiquqi giymetlondirilmasine birbasa tosir edir. Bu
sabobdon vahid terminologiyanin formalasdirilmasi, agiq
molumat formatlarinin  togviqi, iUmumi sonadlosdirmo
modellorinin  hazirlanmast vo hibrid kriminalistika ii¢lin
geniglondirilmis metodiki ¢argivalorin iglonmasi zoruri goriindir.

D. Hiqugi va etik problemlar

Hibrid kriminalistika sahasinde hiiquqi vo etik masalalor
aragdirmanin texniki torofi gqodor mithiim ohomiyyot dasiyir.
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Fiziki vo rogomsal siibutlarin eyni ig gorgivasindo istifado
olunmas1 miixtolif hiiquqi prosedurlarin paralel totbiqini tolob
edir. Siibutlarn qanuni osas olmadan oldo olunmasi, goxsi
molumatlarn  hoddindon artiq toplanmasi vo  prosedur
pozuntulari sonradan naticalorin hiiquqi qlivvasine tasir gostors
biler.

Osas hiliquqi mosalolorden biri sslahiyyst vo icazs
corgivosinin diizglin miioyyon edilmesidir. Fiziki obyektloro
baxis  kecirilmosi,  cihazlarin = gotiiriilmosi,  yaddas
dastyicilarindan  surot ¢ixarilmasi, istifado¢i hesablarmnin
aragdirilmasi va uzaq serverlordon malumat alds olunmasi eyni
hiiquqi rejimo tabe olmaya bilor. Xiisusilo bir hissosi fiziki
miihitds, digor hissesi isa onlayn platformalarda yerlogon
stibutlar tizro prosedur forqlori meydana ¢ixir.

Mobil qurgular, agilli ev sistemlori, geolokasiya xidmatlori,
biometrik girig sistemlori vo bulud platformalar: istifadogilor
haqqinda genis hocmdo soxsi molumat saxlayir. Arasdirma
zamani hadiso ilo olagali molumatlarin segilmosi ilo olagasiz
soxsi molumatlarin qorunmasi arasinda balans saxlanilmalidir.
Oks halda proporsionalliq prinsipi pozula bilar.

Stibutlarmn hiiqugi gobul edilo bilmosi ayrica shomiyyot
dasiyir. Oldoetmo morholosi diizgiin  sonadlosdirilmadikda,
stibutun horokst zonciri tam izlonmoadikdo vo ya molumatin
bitévllyii tosdiqlonmodikds siibutun etibarliligi siibho altina
diigo bilor. Bu xiisusilo roqamsal suratlar, loq ixraclari vo liglincii
toraf platformalarindan taqdim olunmus molumatlar ti¢lin daha
aktualdir [4, 6].

Etik mosololor sirasinda  avtomatlagdirilmis  analiz
vasitalorinin istifadasi do qeyd olunmalidir. Siini intellekt asasli
sistemlor wvasitesilo davranis niimunslorinin  tohlili, risk
gostaricilorinin - hesablanmast  vo  siibholi  foaliyyatlorin
avtomatik segilmosi soffafliq vo qorazsizlik baximindan suallar
yarada bilor. Noticolorin neco formalasdiginin izah edilo
bilmomasi ekspert qiymatlondirmasini ¢atinlogdira bilar.

Sarhadlorarasi molumat miibadilosi do hiiqugi baximdan
miirokkab saha hesab olunur. Bulud xidmatlori vo beynalxalq
platformalarda  saxlanilan moalumatlar miixtalif hiquqi
mokanlarda yerlogo bilor. Bu sobobdon molumatin sorgu
osasinda toqdim olunmasi, saxlanilmasi vo istifado qaydalart
Olkalar tizra forqlona bilar ki, bu da aragdirmanin miiddatine vo
effektivliyine tosir gostorir.

Tohlillor gostorir ki, hiiquqi ve etik problemlor hibrid
kriminalistikanin praktiki totbiqinde osas mohdudlasdiric
amillordon biridir. Bu sobobdon aydin prosedur qaydalarinin
hazirlanmasi,  goxsi  molumatlarin  minimallagdirilmasi
prinsiplarinin totbiqi, soffaf ekspertiza metodlarinin segilmasi vo
qanunvericiliyin texnoloji doyisikliklora uygun
tokmillogdirilmasi zaruri goriiniir.

E. Bdyuk verilonlaor va analiz ¢atinliklori

Hibrid kriminalistika mahitinde malumat hacminin siratlo
artmasi aragdirma prosesini miirokkablagdiron asas amillordan
biridir. Sensor sistemlori, miisahido kameralari, mobil qurgular,
soboke infrastrukturu, bulud platformalar1 vo digor roqemsal
manbalar qisa miiddstds boyiik hacmds malumat yaradir. Fiziki
vo rogomsal siibutlarin paralel toplandigi hadisolordo bu
molumat axininin idars olunmasi xiisusi ¢atinlik yaradir [2, 3].
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Bir ¢ox hallarda aragdirma materiali yalniz bir ne¢o fayldan
ibarat olmur, oksino miixtolif monbolordon toplanmis genis
molumat massivine gevrilir. Video yazilar, sistem loqlari,
istifadogci tarixg¢olori, cihaz molumatlari, telemetriya gostoricilori
vo hadiso yerino dair sonodlogdirilmig materiallar eyni is tizro
movcud ola bilar. Bu soraitds biitiin molumatin ol {isulu ils tohlili
vaxt va resurs baximindan samarali hesab olunmur [6].

Molumat axinmin fasilesiz yenilonmosi olavo ¢atinlik
yaradir. Tohliikasizlik sistemlori, sabaks trafik geydleri va canli
sensor platformalar1 davamli sokildo yeni verilonlor
formalagdirir. Buna goro bozi hallarda aragdirma yalniz
retrospektiv tohlillo mohdudlagmir, operativ qiymotlondirme
imkanlarini da talob edir [5].

Analitik yiikii artiran digor amil molumat nd&vlorinin
miixtolifliyidir. Eyni hadise {izra strukturlagdirilmis verilonlor
bazasi geydlori, matn tipli loglar, video materiallar, sokillor,
cografi koordinatlar, fiziki siibut qeydlori vo meta verilonlor
movcud ola bilor. Bu farqli menbalarin vahid analitik miihitds
uygunlagdirilmasi slave metodoloji yanagmalar talob edir [1, 9].

Boyiik verilonlor soraitinds asas mosolo yalniz mslumat
toplamaq deyil, hadiss ilo alagali doyorli informasiyani iimumi
axin i¢orisindon se¢o bilmokdir. Ohamiyyatli geydlor ¢ox zaman
coxsayl adi foaliyyot molumatlari arasinda gizlonmis olur. Bu
iso yanlig pozitiv noticalorin yaranmasi vo ya vacib molumatin
nazordon qagirilmasi riskini artirir [10].

Texniki resurs mohdudiyyatlori do nozors alinmalidir. Boyiik
hocmli molumatlarin saxlanilmasi, indekslosdirilmosi, siiratli
axtarigi, vizuallagdirilmasi vo emali yiiksok hesablama giicii,
yaddas resursu vo uygun proqgram vasitolori tolob edir. Bu
imkanlarin mshdud oldugu miihitlards arasdirmanin miiddati va
keyfiyyati manfi tasirlona bilor [11, 12].

Tohlillor gostorir ki, boylik verilonlor problemi hibrid
kriminalistikada yalniz hocm mosslosi deyil, eyni zamanda
secma, prioritetlogsdirmo vo diizgiin interpretasiya problemidir.
Bu sobobdon avtomatlagdirilmig filtrasiya mexanizmlori, siini
intellekt osasli ilkin tosnifat wvasitolori, vizual analitika
platformalar1 vo coxmonbali molumatlarin slagslondirilmasi
imkanlar1 xiisusi shamiyyat dastyir [5, 10].

IV. HIBRID KRIMINALISTIKA UCUN METODOLOJI YANASMALAR

A. Hibrid kriminalistika modellori

Odobiyyatda fiziki vo rogomsal siibutlarin  birgo
aragdirilmasina yénalmis metodoloji yanagmalarin say1 mahdud
olsa da, son illordo bu istigamstde misyyan modellor
formalasmaga baglamisdir. Klassik rogomsal kriminalistika
corcivalori  osason rogomsal siibutlarin  identifikasiyasi,
toplanmasi, qorunmasi, tahlili va toqdim olunmasma
fokuslandig1 halda, hibrid yanagsmalar bu proseso fiziki
stibutlarm da paralel inteqrasiyasini nazardas tutur [5, 6].

Bu baximdan Vlachopoulos va hammiuslliflor torofindsn
toklif olunmus hibrid rogomsal siibutlarin aragdirilmasit modeli
(“A Model for Hybrid Evidence Investigation”) diqgoat ¢okon
nimunalordon biri hesab oluna bilor [1]. Homin model
aragdirma prosesini doérd osas morholo lzro strukturlagdirir
(Sokil 1). Bunlar hazirliqg marhalssi, hadiss yerinin aragdirtlmasi
morhalosi, laborator ekspertiza morholasi vo yekunlasdirma
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marholasidir. Modelin asas xUsusiyyati har marhalads ragemsal
Vo fiziki stibutlarin paralel sokilds nozars alinmasidir.

Hazirhq  morholasinds  bildirigin -~ gobulu,  zaruri
solahiyyatlorin alinmasi vo amoliyyat hazirligi kimi masalalor
nozords tutulur. Hadise yerinin arasdirilmasi marhslosinds
stibutlarin qorunmast, identifikasiyasi, toplanmasi va tohliikasiz
dasinmas1 hoyata kegirilir. Sonraki morhslodo laborator
ekspertiza corgivosindo oldo olunmus materiallarin tohlili,
saxlanmas1 vo hesabatlagdirilmasi aparilir. Yekun morholads iso
hadisonin rekonstruksiyasi vo noticalorin aidiyyati toroflors
togqdim olunmasi nazards tutulur.

— A. Hazirhg Marhalasi & ---> B. Hadisa Yerinin Arasdinlmas: Marhalasi —
(Crime Scene Investigation Phase) :
——————————— 1
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Sibutlar l Sibuttar | sibutar 1e—>| 3. Toplama va Ekspertiza | ¢—> ! Stbuthr | ;
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Sakil 1. Hibrid rogomsal siibutlarin aragdirilmasi modeli.

Sokil 1-do gostorildiyi kimi, modelin osas metodoloji
istlinliiyii siibutlarm noviine gors ayri-ayri deyil, vahid proses
daxilinds idaro olunmasim togviq etmosidir. Bu yanasma
xususila hom fiziki izlorin, hom do rogomsal geydlorin eyni
hadiss Uizro méveud oldugu hallarda praktik shomiyyot dasiyir.
Masalon, biometrik giris sistemlori, miisahido infrastrukturu,
gosulmus nogliyyat vasitalori vo agilli obyektlorlo bagh
hadisalordo bels inteqrasiyali yanagma mogsadouygun hesab
oluna bilar.

Bununla yanagi, miasir hibrid mihitlords yalniz moarhoalali
aragdirma modeli ilo Kifayoatlonmok butin hallarda yetorli
olmaya bilar. IoT cihazlari, bulud platformalar, real-vaxt sensor
sistemlori va ¢oxmonboli loq infrastrukturu olavo analitik
tolablor yaradir [2, 9, 12]. Bu sababdon mévcud proses yonumli
modellarls yanas, siibutlarin zaman, mokan va hadiss slagalari
Uzra giymotlondirilmasini nazards tutan tamamlayici gargivalars
ehtiyac miisahids olunur.

Hibrid kriminalistika modellorinin miihiim istiqgamatlorinden
biri roqomsal insident cavablandirma proseslori ils klassik fiziki
kriminalistika ~ metodlarinin  inteqrasiyasidir.  Rogomsal
kriminalistika vo insidentlors cavab (Digital Forensics and
Incident Response) yanagmalari anonavi olaraq raqamsal izlorin
operativ askarlanmasi, insidentin lokallagdirilmasi, siibutlarin
gorunmasi vo texniki tohlili iiclin istifado olunur. Fiziki
kriminalistika isa hadiso yerinin baxisi, maddi siibutlarin
toplanmasi, izlorin  giymetlondirilmesi vo  ekspertiza
prosedurlarin1 ohato edir. Miiasir hibrid hadisolordo bu iki
istiqgamatin ayrica deyil, olageli sokilde totbigi daha
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magsadauygun hesab olunur [1, 6].

Mosolon, server otagina icazosiz girig hadisesindo yalniz
sistem loqlarmm aragdirilmast kifayot etmoys bilor. Eyni
zamanda giris ndqtosindoki biometrik sistem qeydlori, miisahido
kamerasi goriintiilari, fiziki izlor vo avadanliq tizerinds miidaxils
olamatlori do qiymotlondirilmolidir. Bu baximdan kriminalistika
yanagmalarmmn  fiziki ~ kriminalistika  prosedurlar1  ilo
birlogdirilmesi hadisonin daha dolgun rekonstruksiyasina imkan
yarada bilar.

Digor istigamot ¢oxqatli yanasmalarla baghdir. Bu
yanagmalarda siibutlar tok manbs Uzra deyil, muxtalif saviyyslor
tzro tohlil olunur. Adoton cihaz soviyyasi, soboko soviyyasi,
tothiq soviyyasi, istifadagi foaliyyoti soviyyesi va fiziki muhit
Saviyyasi ayrica nazardon kegirilir [2, 9]. Bels strukturlagdirma
mirokkob hadisalordo molumatlarin sistemlosdirilmasine va
analiz prosesinin marhoalalondirilmasine kémok edir.

Coxqatli modellorin  istiinliiklorindon ~ biri  miixtolif
soviyyslords yaranmis izlor arasinda slagolorin miioyyan
edilmasidir. Moasolon, istifadogi hesabinda aparilmis omoliyyat,
homin vaxt soboks trafikindo miisahido olunan aktivlik vo fiziki
giris sistemindo qeydo almmis kecgid hadisosi birlikds
qiymotlondirilo bilor. Bu tip korrelyasiya hadisslorin sobob-
natica slagalorinin miioyyon edilmasina gorait yaradir.

Tohlillor gostorir ki, kriminalistik proseslorinin fiziki

kriminalistika metodlar1 ilo inteqrasiyasi vo  ¢oxqath
yanagmalarmm  totbiqi  hibrid  kriminalistikanin  praktik
effektivliyini artiran istiqgamotlordon biridir. Aragdirmalar

gostorir ki, hibrid miihitlorde somarali foaliyyat {igin vahid
omoaliyyat prosedurlari, inteqrasiya olunmus analiz platformalari
vo ¢oxsaviyyali siibut idaroetmo mexanizmlori osas inkisaf
istiqgamatlori hesab oluna bilor.

B. 10T va kiber-fiziki sistemlor Ugun kriminalistika ¢arcivalari

10T vo Kiber-fiziki sistemlor (KFS) Uzro kriminalistika
todqiqatlarinda asas istiqgamotlordan biri bu mahitlor tilin xususi
aragdirma ¢orgivolorinin hazirlanmasidir. ©nanavi ragamsal
kriminalistika modellari asasan kompliter, server vo mobil cihaz
morkazli oldugundan, sensor sobokalari, idarsetma modullari,
aktuatorlar, telemetriya axinlart vo bulud inteqrasiyasindan
ibarat mirokkab 10T/KFS ekosistemlarini tam ohats etmir. Bu
sobobdon son illords  homin muhitloro uygunlasdirilmig
metodoloji ¢argivalor formalasdirilmisdir [2, 3, 13].

Odobiyyatda genis miizakirs olunan modellardan biri loTFR
(Internet of Things Forensic Readiness) c¢argivesidir. Bu
yanagma hadisodon sonraki arasdirmadan daha ¢ox hadisadon
owval hazirhq prinsipine osaslanir. IoTFR modelinds audit
jurnallarinin ~ aktiv  saxlanilmasi, NTP/PTP osashi vaxt
sinxronizasiyasi, loglarin  markazlogdirilmasi, saxlanma
siyasotlorinin - muoyyoanlogdirilmosi vo siibutlarin  hiiquqi
baximdan gobul edils bilon formada qorunmasi nazards tutulur.
Magsad insident bas verdikdon sonra siibut ¢atismazliginin
qarsisini almaqdir.

Digor muhim istigamat tobagslondirilmis kriminalistik
corgiva (layered forensic framework) modellaridir. Bu
yanagmada sistem cihaz tobogosi, rabito tobogosi, xidmot
tobagasi va totbiq tobagasi Uizrs tohlil edilir. Cihaz saviyyasinda
daxili program tominat1 (firmware), “EEPROM/flash” yaddas,
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sensor oxunusglari va lokal kes molumatlari, rabita Soviyyasinds
MQTT, CoAP, Zighee, BLE va TCP/IP trafik geydlori, xidmot
soviyyasinds API loglart ve bulud sessiya molumatlari, totbiq
saviyyasinds isa istifadacgi omoliyyat tarixcosi arasdirilir [2, 3].

IoT sistemlori Ugiin istifado olunan digar model ii¢ zonali
kriminalistik sldoetma gargivasi (three-zone forensic acquisition
framework) hesab olunur. Burada stibut monbolari cihaz zonasi,
lokal soboko zonasi va konar zonalar vo ya bulud zonasi {izra
ayrilir. Bu yanagma gostorir ki, agilli qurgular tizro siibutlar cox
vaxt yalniz cihazin daxilinds deyil, slizds (gateway), mobil
totbiqds vo uzaq platformalarda da saxlanilir [3, 14].

Kiber-fiziki sistem muhitlori tiglin xtisusi shamiyyat dasiyan
yanagmalardan biri prosesyonimlii  kriminalistik  ¢orgive
(process-aware forensic framework) modelidir. Bu modelds
yalniz rogomsal geydlor deyil, fiziki proses parametrlori do
aragdirmaya daxil edilir. Temperatur, tozyiq, axin siirati, enerji
yiiklonmasi, vibrasiya, aktuator reaksiyasi vo sistemin cavab
gecikmosi kimi gostoricilor log molumatlar1 ilo birlikds
giymatlondirilir. Belo yanasma SCADA, PLC, DCS va ICS tipli
sonaye idaroetms sistemlorindo xususils vacibdir [13].

Kiber-fiziki sistemlor (zro digor terminoloji istigamat
voziyyotosasli  kriminalistik analiz (state-aware forensic
analysis) yanagmasidir. Burada sistemin normal omsliyyat
voziyyati ilo hadiso zamani yaranmis vaziyyst migayiso edilir.
Sensor girig molumatlar1 vo idarsetms komandalarinin ardicilligi
tohlil olunarag anomaliya noqgtslari miayyan edilir. Bu metod
proses manipulyasiyasi, gostorici giymotlorinin doyigdirilmasi
Vo icazesiz komanda Oturlilmasi hallarinin askarlanmasinda
istifads olunur [13].

Son dovrdo ontologiya osasli  kriminalistik ¢orgive
(ontology-based forensic framework) modellarino marag
artmigdir. Bu ¢orgivalords cihaz ndévlori, sensor hadisalori,
idaroetma omrlori, istifadoci foaliyyoti vo siibut olagalori
semantik struktur soklinds togdim olunur. Bunun naticasindo
heterogen 10T vo kiber-fiziki sistemlor platformalarindan
alinmis molumatlarin slagelondirilmasi vo avtomatlasdirilmis
analiz imkanlar1 genislonir [3].

Tohlillor gostorir ki, 10T vo KFS mihitlerinds vahid
universal model movcud deyil. IoTFR hazirliq vo siibut hazir
voziyyati tomin etdiyi halda, tebsgslondirilmis modellor
strukturlagdirilmis toplama, ii¢ zonali yanagmalar paylanmig
stibutlarin miioyyan edilmasi, prosesyonimli vo voziyystosasl
modellor iso fiziki proseslorin interpretasiyasi baximindan
Ustlinliik togkil edir. Bu sobabdan galocok inkisaf istiqamati
homin ¢orcivalorin inteqrasiyasi, standartlagdirilmasi vo real-
vaxth aragdirma sistemlorine uygunlagdirilmasi ilo baghdir [2,
3,13, 14].

C. Suni intellekt vo masin talimi

Suni intellekt vo magin tolimi texnologiyalarinin inkisafi
rogemsal kriminalistika sahesindo yeni analitik imkanlar
yaratmigdir. Ononavi yanasmalarda siibutlarin aragdirilmasi
osason ekspert torofindon ol Usulu ilo aparilirdisa, miiasir
morhalodo bdylk hocmli molumatlarm emali, niimunslorin
muoyyan edilmesi va anomaliyalarin agkarlanmasi {igiin
avtomatlagdirilmis metodlardan istifade geniglonmakdadir [10].
Xususilo hibrid kriminalistika muhitinds fiziki va rogemsal
monbolordon eyni vaxtda bdyiuk hocmdo molumat toplandigi
tcun intellektual analiz alotlarins ehtiyac daha aydin hiss olunur.
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Kriminalistika sahasinds suni intellektin osas tstbiqg
istigamatlorindon  biri anomaliyalarin askarlanmasidir. Bu
yanagmada normal davranig modellori ilo miqayisods geyri-adi
aktivliklor milayyan edilir. Moasalon, istifado¢i hesabinda geyri-
adi giris saatlari, sobokodo gbzlonilmaz trafik artimi, giris
nozarot sisteminds ardicil ugursuz autentifikasiya cohdlori vo ya
sensor gostaricilorinde normadan kenar doyisikliklor potensial
insident olamati kimi qiymatlondirilo bilor. Belo metodlar ilkin
xabordarliq vo prioritetlosdirma baximindan faydali hesab
olunur.

Magin talimi yanagmalar1 miixtolif tip malumatlarin tosnifat
Ucun istifado oluna bilor. Moasalon, loq qeydlorinin risk
Saviyyasina gbro qruplasdirilmasi, zararli vo normal foaliyyst
nimunalarinin forglondirilmasi, stibholi istifadogi
davranmiglarinin se¢ilmasi Vo ya fayl kolleksiyalarinda prioritet
obyektlorin milayyan edilmasi bu istigamots aid edilo bilor. Bu
baximdan alqoritmik metodlar ekspert resurslarinin daha
somarali boliisdiiriilmasine kémok eds bilor.

Hibrid kriminalistika kontekstindo siini intellektin daha
mihum totbiglorindon biri ¢oxmonbali stibutlarin avtomatik
analizi ilo baghdir. Fiziki giris qeydlori, video miigsahido
materiallari, mobil cihaz molumatlari, soboko loglart va
geolokasiya gostoricilori eyni hadiso ilo bagli ola bilar.
Coxmonboli verilonlorin  birlosdirilmasi  (Multi-model data
fusion) yanasmalari belo molumatlarin vahid analitik miihitdo
birlosdirilmasina va oslagoli nimunolorin avtomatik mioyyan
edilmasina imkan yarada bilar [10].

Bununla yanasi, siini intellekt sistemlarinin totbigi mioyyan
mohdudiyyatlorlo miisayiot olunur. Talim molumatlarinin
keyfiyyoti, yanls pozitiv naticolor, algoritmik goerozlilik vo
noticolorin izah edilo bilmomasi kriminalistika baximindan
mihim moasalalardandir. Xisusilo mohkoms vo ekspertiza
proseslarinda istifads olunan naticalarin yoxlanila bilmasi va
asaslandirilmasi vacib sort hesab olunur. Bu sababdon izah oluna
bilon slni intellekt (Explainable Al) yanasmalar1 xiisusi
ohomiyyat dasiyir.

Son illords goriintii analizi metodlar1 da kriminalistika
todqiqatlarinda  genis totbiq olunur. Video miisahido
gorantilarinin tohlili, obyektlorin harokot trayektoriyasmnin
muoyyon edilmoasi, hadiso yerindo aktivliyin se¢ilmosi vo
goriintii materiallarinin siiratli  indekslosdirilmasi bu sahsys
daxildir.

Tohlillor gostorir ki, suni intellekt vo magm talimi
kriminalistika ekspertini avoz edon deyil, onu dastokloyan alat
kimi giymatlondirilmalidir. Bu texnologiyalar ilkin stizgacdan
kegirms, numuns  agkarlanmasi,  boyik  verilanlarin
prioritetlogdirilmasi vo operativ analiz marholslorinds yiiksak
Somora vera bilor. Lakin yekun qorarlarin  ekspert
giymatlondirmasi  vo hlqugi prosedurlarla tamamlanmasi
mogsadouygun hesab olunur.

Bu baximdan goalocok marhalods kriminalistika Ggtin izah
oluna bilon magin talimi modellarinin, goxmenbali malumat
birlosdirmo sistemlorinin, real-vaxtda anomaliya askarlama
platformalarinin vo insan-nozarstli avtomatlagdirilmig analiz
muhitlorinin inkisaf etdirilmosi perspektiv istigamot Kkimi
giymatlandirila bilar.
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D. Bulud va paylanmus sistemlarda kriminalistika

Bulud texnologiyalarinin, virtual infrastrukturun vo
paylanmis hesablama miihitlorinin genig yayilmasi rogomsal
kriminalistika sahasinds yeni yanagmalarmm formalasmasina
sobob olmusdur. Ononavi kriminalistika modellori  asason
istifadocinin fiziki nozarotindo olan kompiiterlor, serverlor vo
lokal dagtyicilar tizerinds quruldugu halda, miiasir moarholodo
molumatlarin shomiyyatli hissasi uzaq xidmat platformalarinda,
virtual resurslarda vo mixtalif cografi mokanlarda yerloson
molumat markazlarinds saxlanilir. Bu dayisiklik siibutlarin alds
olunmasi, qorunmasi va tahlili prosesine birbasa tosir gostarir

[3].

Bulud kriminalistikasi ragomsal siibutlarin bulud xidmaetlori
mihitinds  identifikasiyasi, toplanmasi, qorunmasi  va
aragdirilmasi ilo bagli metodoloji yanagmalar1 ohato edir. Bu
sahodo asas cotinliklardon biri istifadaginin fiziki infrastruktur
lizorinds birbasa nazarot imkaninin mohdud olmasidir. Bir ¢ox
hallarda server avadanhigma ¢ixis miimkiin olmur, malumatlar
iso virtual mihitlordo vo coxistifadogili  platformalarda
saxlanilir. Bu sobobdan klassik disk goéturtilmasi, lokal suratin
¢ixarilmasi va cihazin fiziki ekspertizasi kimi metodlar bir sira
hallarda totbiq edilo bilmir [3].

Bulud mibhitlorindo  sibut monbolori yalmiz fayllarla
mohdudlagmir. Audit loglari, autentifikasiya geydlori, istifado
tarixgalori, API loglar1, ani voziyyst surstlori (snapshot), ehtiyat
niisxalori, konteyner foaliyyot geydlori vo meta verilonlor
mithiim siibut xarakteri dasiya bilor. Bir ¢ox insidentlords an
doyoarli malumat mohz xidmat loglar1 vo istifadagi foaliyyst
tarixgasinda aks olunur.

Praktik baximdan olave ¢atinliklordon biri bozi xidmat
tominat¢ilarinda genislondirilmis audit loglarinim, uzunmiiddotli
saxlanma imkanlarmmm, “snapshot” funksiyalarinin vo ehtiyat
nisxslorinin  ayrica kommersiya xidmoti Kkimi togdim
edilmasidir. Bu halda istifadagi vo ya aragdirma aparan torof
zoruri molumatlara tam ¢ixis olde etmoyo bilor. Miayyan
hallarda loglarmn ixraci vo ya saxlanma muiddatinin artirilmasi
yalniz slava xidmat paketlori gargivoasinds mimkiin olur ki, bu
da aragdirmanin operativliyino Vo malumatlarin tamligma tosir
gostara bilar [3].

Paylanmis sistemlordo molumatlarin miixtalif qovsaqlarda
saxlanilmas1 analiz Gglin ayrica ¢atinliklor yaradir. Hadiss ilo
bagh geydlorin bir hissasi morkozi serverds, diger hissasi isa
fargli regionlarda yerlason replikalarda vo ya lokal cihazlarda
ola bilor. Bu sobobdon siibutlarin tam sokilds toplanmasi va
vahid zaman xatti Uzro uygunlasdirilmasi slave metodoloji
yanasmalar tolob edir. konar hesablama (edge computing)
miuhitlorinds iso molumatlarin bir hissasi markozi buluddan
konarda, istifadogiys yaxin hesablama qovsaglarinda emal
Olunur. Bu yanagma gecikmoni azaltmaq ve real-vaxth
xidmatlori  suratlondirmok baximindan stiinliik verso ds,
kriminalistika baximindan yeni problemlor yaradir. Ciinki
hadiss ilo bagli malumatlar moarkazi sistemds deyil, ¢oxsayli
konar qurgularda vo qisabmiirli hesablama miihitlorinds
saxlanila bilor.

Hibrid kriminalistika baximindan bulud vo paylanmis
sistemlar xususi shamiyyat kasb edir. Mosalon, agilli giris
sistemi lokal cihazda hadiso qeydi yarada, eyni zamanda
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autentifikasiya molumatlarii bulud serverins 6turs bilor. Belo
hallarda fiziki cihaz, lokal soboko vo uzaq xidmaot infrastrukturu
birlikdo aragdirilmalidir. Bu iso mixtalif monbalordon slda
olunan siibutlarin korrelyasiyasini zoruri edir.

Bulud vo paylanmis sistemlords effektiv aragdirma
aparilmasi tg¢iin xidmat tominatgilart ilo operativ amokdagliq
mexanizmlari, vahid metaverilon standartlari, siibutlarin siirotli
gorunmasi vo ¢oxmanbali loglarin slagelandirilmis tohlili xtisusi
ohamiyyat dagtyir.

Nortico

Miiasir texnoloji inkisaf naticasinda fiziki vo rogemsal
muhitlor arasindaki sorhoadlor getdikco zsiflomakds, hadisalor
Uzro formalasan siibutlar iso daha c¢ox hibrid xarakter
almaqdadir. Agilli qurgular, IoT ekosistemlori, kiber-fiziki
sistemlor, bulud platformalart vo paylanmis xidmot
infrastrukturu soraitinds bir hadiso Uzro hom maddi, hom do
ragomsal izlorin paralel sokildo meydana ¢ixmasi kriminalistika
sahasinds yeni metodoloji yanagmalarin aktualligini artirmisdir.

Aparilmig tohlillor gostorir ki, ananavi fiziki kriminalistika
vo Kklassik rogomsal kriminalistika modellori ayri-ayriligda
muihum shomiyyat dasisa da, miirokkab ¢oxmanbali hadisalarin
tam arasdirilmasi ti¢lin hor zaman Kifayot etmir. Siibutlarin
heterogenliyi, forqli formatlarda mévcudlugu, boyiik verilonlor
miihiti, standartlagma ¢atigmazliglari, hiiquqi mahdudiyyatlar vo
paylanmis platformalarda molumatlarm yerlogmasi hibrid
aragdirmalarda osas ¢otinliklor sirasinda ¢ixis edir.

Mogalods nozordan kegirilon elmi yanasmalar gostorir Ki,
hibrid kriminalistika sahsasindo inkisaf osason inteqrasiya
olunmus modellar, 10T vo kiber-fiziki sistemlor Ggln xususi
corcivalor, siini intellekt osash analiz metodlar1 va bulud
kriminalistikas1 istigamatindo gedir. Xisusilo ¢oxmanbali
molumatlarin ~ korrelyasiyasi, zaman xottinin qurulmast,
avtomatlagdirilmig ilkin analiz vo real-vaxtli monitoring
imkanlar1 golocok todgigatlar tgiin perspektiv saholar hesab
oluna bilar.

Bununla yanasi, praktik totbiq baximindan vahid
terminologiyanin formalasdirilmasi, meta verilon asash siibut
idaroetma mexanizmlorinin yaradilmasi, mixtslif platformalar
arasinda qarsiligh faaliyyot imkanlarinin artirilmast ve hiiquqi
prosedurlarin texnoloji dayisikliklors uygunlasdirilmast mithiim
ohomiyyat dagtyir. Xiisusilo xidmot tominatgilari ilo smakdasliq,
uzag muhitlords siibutlarin operativ qorunmasi va ekspertiza
naticalarinin tokrarlana bilmasi galocok marhalads diggat tolob
edan masalalordandir.

Naotico etibarilo, hibrid kriminalistika miasir kriminalistika
elminin perspektiv istigamatlarindan biri kimi giymatlondirilo
bilor. Fiziki vo ragomsal siibutlarin vahid yanagsma ossasinda
aragdirtlmasi ham elmi, ham ds amaliyyat baximindan daha
doqiqg, cevik vo asaslandirilmig noticalorin oldo olunmasina
imkan yarada bilar. Bu sahada metodoloji va totbiqi inkigafin
davam etdirilmasi galocak ddvr Gguin zaruri gorindr.
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Abstract- The acceleration of digitalization and the widespread
adoption of IoT and cyber-physical systems have led to the
integration of physical and digital evidence, creating new
challenges in the field of forensics. This has turned the
collection, analysis, and legal admissibility of evidence in
hybrid environments into an important scientific and practical
issue. The article examines the hybrid forensics approach
emerging in the context of the integration of physical and digital
objects. The main challenges related to the heterogeneity,
collection, preservation, and legal admissibility of evidence in
modern 10T and cyber-physical systems are identified. In
addition, the study proposes the integration of data collected
from various sources, artificial intelligence-based analysis
methods, and standardized forensic frameworks to address
these challenges.

Keywords- hybrid forensics; physical evidence; digital
evidence; cyber-physical systems; evidence integration; loT
forensics.



