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Xiilasa— Osyalarm Interneti (91) va kiber-fiziki sistemlarin (KFS)
inkisafi sanaye, nagliyyat va energetika kimi kritik infrastruktur
sahalorinde rogomsal texnologiyalarin genis totbigine sabab
olmusdur. Bu sistemlordon slde  edilon  malumatlar
kiberinsidentlarin aragdirilmasi zamani miihiim ragamsal siibut
Kkimi ¢ixis edir. Lakin Osyalarin interneti miihitinde malumatlarin
heterogenliyi, paylanmis arxitektura vo tahlikasizlik zaifliklori
ragomsal siibutlarin toplanmasi, saxlanmasi va etibarhhginin
giymatlandirilmasini catinlagdirir. Magalads Osyalarn interneti
asash sistemlorda ragomsal kriminalistikanin asas problemlari,
xususila sensor malumatlarimin tahrif olunmasi va manipulyasiya
risklori tohlil edilmisdir. Zaman siralarimin analizi vo masin
Oyranmasi  metodlarina oJsaslanan anomaliya askarlama
yanasmasi toklif edilmisdir.

Acar sozlor— Ogsyalarin Interneti; kiber-fiziki sistemlar; ragamsal
kriminalistika; masin gyranmasi; anomaliyalarin askarlanmasi;
roQomsal siitbutlarin etibarliligr.

l. Giris

Ogsyalarin  Interneti  (©I) texnologiyalarmm inkisafi
paylanmis informasiya-idareetmo sistemlorinin tokamalini
sUratlondirmis va yeni sistem sinfi olan Kiber-fiziki sistemlorin
(KFS) formalagmasma sobob olmusdur. Bu sistemlor fiziki
proseslori, hesablama  komponentlorini  vo  soboko
kommunikasiyalarint inteqrasiya edorok qurgular, proqram
platformalart vo istifadagilor arasinda qarsiligh alagoni tomin
edir. Mijasir dévrdo OI hollori sanaye, nagliyyat, sshiyyos vo
“agilli gohor” infrastrukturu kimi sahalords genis totbig olunaraq
ragomsal transformasiyanin asas texnoloji bazasini toskil edir.

OI sistemlorinin xarakterik xiisusiyysti sensorlar vo rabito
modullart ilo tochiz olunmus g¢oxsayli heterogen qurgularin
istifadasidir. Bu qurgular otraf mihit vo sistemin vaziyysti
haqqinda malumatlari fasilasiz gokilds toplayaraq boyik hacmli
verilonlor formalasdirir. Toplanan moalumatlar hadisslor, mihit
parametrlari vo istifadegi faaliyyatlori barads informasiyani
ehtiva  etdiyindon, onlar  informasiya  tohlikasizliyi
insidentlorinin - va  kibercinaystlorin  aragdirilmasit zamani
muihim rogomsal siibut kimi ¢ixis edir [1-3].

Bununla yanasi, O miihitindo molumatlarin toplanmasi vo
emal1 proseslori General Data Protection Regulation (GDPR)
kimi beynalxalg normativ senadlarin talablorine uygun sokilds
hoyata kegirilmalidir. Bu ise soxsi molumatlarin qorunmasi veo
rogemsal siibutlarin  hiiquqi etibarhiligimm tomin edilmasi
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baximindan xiisusi shamiyyat kasb edir [4].

Eyni zamanda, ©1 molumatlarinin ragemsal kriminalistikada
istifadosi bir sira ciddi ¢atinliklorlo miisayiot olunur. OI
sistemlori  yiksak soviyyads paylanmis vo forgli tipli
qurgulardan ibaratdir, ¢lnki muxtolif istehsalgilarin qurgular
forgli  protokollardan,  platformalardan  vo  molumat
formatlarindan istifado edir. Bundan olavs, informasiyanin
ohomiyyatli hissasi bulud va ya paylanmis miihitlords saxlanilir
ki, bu da onun olds olunmasini va tohlilini ¢atinlosdirir. ©lava
cotinliklor qurgularin mohdud hesablama resurslart vo daxili
tohllikasizlik mexanizmlorinin zaifliklori ilo baghdir.

Xiisusi problem ©I qurgularmm  molumatlar1 ilo
manipulyasiya  imkanlarmin ~ movcudlugudur.  Sensor
gostaricilorinin doyisdirilmasi, hadiss jurnallarinin silinmasi vo
ya saxta geydlorin yaradilmasi rogomsal siibutlarin tahrif
olunmasina vo hadisslorin rekonstruksiyasini ¢atinlogdirs bilor.
Boyuk hacmli  molumatlar soraitinde  ononovi roegomsal
kriminalistika metodlar1 bu ciir tosirlorin askar edilmoasi
baximindan kifayat qodor effektiv olmur.

Bununla olagodar olaraq, anomaliyalar1 vo midaxilo
olamotlorini avtomatik askar eds bilon intellektual verilanlarin
tohlili metodlarmm tothigine ehtiyac artir. Perspektivli
istiqgamatlordan biri sensor molumatlarmin zaman siralarinin
tohlili vo sistemin normal davranmisindan Konarlagsmalarin agkar
edilmasi ii¢iin magin yronmasi metodlarmin istifadasidir.

Bu todgigatda ©I miihitlorinds KFS-in  rogemsal
kriminalistikasinin osas problemlari nozordan Kkegirilir. Xususi
diggat molumatlarm etibarhiliginm tomin edilmoasi vo onlarm
mimkiin modifikasiyasmm agkar edilmasi masalalarine
yonaldilir. Yanagmalardan biri kimi manipulyasiya olunmus
molumatlarin agkarlanmasi {iglin masmn dyranmasi metodlarinin
totbiqi toklif olunur Ki, bu da rogemsal siibutlarin etibarliligini
va insidentlorin aragdirilmasmim effektivliyini artirmaga imkan
vera bilor.

I1. OSYALARIN INTERNETI SAHOSINDO ROQOMSAL
KRIMINALISTIKA UZRS TODQIQATLARIN ICMALI

Ol sahosindo ragemsal kriminalistika tizre miiasir todgigatlar
paylanmis vo forqli miihit soraitindo rogomsal siibutlarin
cixarilmasi, korrelyasiyasi vo tohlili metodlarinin islenib
hazirlanmasina yonalmisdir. Ononovi rogomsal
kriminalistikadan forgli olarag, burada melumat manbolari
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nisbaton morkazlogdirilmis va standartlagdirilmig olmur, oksina
Ol miihiti coxsayli qurgularin mévcudlugu, molumatlarin
saxlanma arxitekturalarindaki farglor vo informasiyaya mshdud
¢ix1s imkanlar ilo Xarakterizo olunur ki, bu da aragdirmalarm
aparilmasini shamiyyatli doracads ¢atinlogdirir.

EImi odobiyyatda vurgulanir ki, ©I kriminalistik tohlili
Molumatlarin formalasmasmim g¢oxsaviyyali tobistinin nozors
alinmasimi tolob edir. Xisusilo, ragemsal izlor qurgular
soviyyasinds, soboka gqarsiligli olagesi saviyyasinds, bulud
infrastrukturu va totbigi xidmatlor saviyyasinds formalasa bilor
ki, bu isa onlarin kompleks korrelyasiyasini zaruri edir [5].

Todgigatlar gostorir ki, ©I miihitindo rogomsal siibutlarin
ohamiyyatli hissesi ekosistemin miuxtalif komponentlori
arasinda paylanmigdir. MasSolon, “agilli ev” qurgularinin
foaliyysti ilo bagli molumatlar eyni zamanda hom qurgularin
6zlinds, hom mobil totbiglords, hom do onlarin foaliyyatini
tomin edon bulud xidmotlorindo saxlanila bilor. Bu iso
fragmentlosmis molumat monbslori  osasinda  hadisalorin
rekonstruksiyasma imkan veron Soviyyslorarasi tahlilin
zoruriliyino gotirib ¢ixarir. Miiasir eksperimental todgiqgatlar bu
ciir  yanasmalarm  effektivliyini  tosdigloyorok,  Oi
infrastrukturunun  mixtalif  soviyyslorindon oldo  olunan
rogomsal izlorin korrelyasiyast hesabma hadisolorin  tam
xronologiyasinin barpasmin miimkiin oldugunu niimayis etdirir
[6]. Bununla belo, mdvcud yanagsmalarm oksariyyoti
eksperimental vo ya mohdud  ssenarilor  osasinda
giymatlondirilmisdir vo real, genismiqyash I miihitlorindo
totbigi halo do mohdud olaraq qalir. Xiisusilo, heterogen
molumat moanbalorinin dinamik doyismosi vo molumatlarin
natamamhigi bu metodlarin etibarlih@ma tosir gdstoron osas
amillordan biridir.

Todgigatlarin ~ ayr1  bir istigamoti I qurgularinin
zoifliklorinin ~ kriminalistika baximmdan tohlilino  hosr
olunmusgdur. Milayyan edilmisdir ki, bir ¢ox qurgular mahdud
tohlukasizlik mexanizmlorine malikdir, kéhnalmis proqram
komponentlorindan istifade edir vo molumatlarin etibarli
saxlanmasini tomin etmir. Bu iso onlar1 hom potensial stibut
monbolarine, ham do hiicumcular terafindon komprometasiya
oluna bilan infrastruktur elementlorina gevirir [7]. Bundan slava,
qurgularm mohdud hesablama resurslar1 vo yaddas hacmlori
rogomsal siibutlarin ¢ixarilmasi vo saxlanilmasi zamani slave
catinliklar yaradir ki, bu da ixtisaslagdirilmig alotlarin va tahlil
metodlarinin iglonib hazirlanmasimi tolob edir [8]. Mdévcud
todgigatlarda bu problemlorin holli Ggiin muxtalif yanagmalar
toklif olunsa da, onlarn oksoriyysti konkret qurgu vo ya
platformalara yodnoldilmisdir ki, bu da universalligin tomin
olunmasini ¢atinlogdirir.

Ol qurgularinin kiberinsidentlor kontekstindos ikili rolu
mihim mosalolardan biridir. Bir torofdon, onlar istifadagi
foaliyyatlori, zaman niganlar1 vo otraf mihit parametrlori daxil
olmagla kriminalistik ekspertiza U¢lin malumat monboayi kimi
toskil edilir. Digar torafden, eyni qurgular zararli faaliyyatlorin
hoyata kecirilmasi G¢iin hiicum alati kimi istifado oluna bilor.
Bununla olagedar olaraq, aragdirma prosesinds qurgularin
rollarinm  diferensiasiyast vo oldo olunan molumatlarin
etibarliligmin qiymatlondirilmasi zarurati yaranir [9].

Olava catinliklor rogomsal siibutlarin  biitovliiyliniin  vo
etibarliligmin  tomin edilmasi ilo baglidir. Moalumatlarin
paylanmis sokildo saxlanilmasi, bulud xidmatlorindan asililiq vo
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sensor molumatlari ilo  manipulyasiya imkanlar1 tahlil
naticalorinin tohrif olunmasi risklorini yaradir. Masalan, [3]-do
kriminalistik tadqiqatlarin naticalorinin, xtsusils onlarm hiiquqi
praktikada istifadosi kontekstinds, etibarliligini va tokrarlana
bilmasini tomin edon metodlarin islonib hazirlanmasinin
zoruriliyi vurgulanir.

Aparilan todgigatlarin tohlili gostorir ki, ©I kriminalistikasi
sahosinds mihiim nailiyyatlor aldo olunmasina baxmayaragq, bir
sira agilq problemlor qalmaqdadir. Xiisusilo, paylanmis vo
heterogen muhitlords molumatlarin etibarliliginin avtomatik
giymatlondirilmasi, eloco do sensor molumatlarinin mogsodli

manipulyasiyasimin ~ agkar  edilmasi  Uzro  effektiv  vo
Umumilogdirilmis ~ yanagmalar  Kkifayst qgodor  islonib
hazirlanmamsdir.

Ol kriminalistikasinin inkisafinin miiasir tendensiyalari
homginin siini intellekt (SI) vo boyik verilonlorin tohlili
metodlarinin  tothigi  ilo  baghdir. Bu ciir yanagmalar
anomaliyalarin askarlanmasi, hadisolorin korrelyasiyast vo
boyuk  hacmds  informasiyanin ~ emali  proseslorini
avtomatlasdirmaga imkan verir. Lakin, yiiksok potensialina
baxmayarag, bu metodlar interpretasiya, migyaslanma vo
hiiquqi uygunluq problemlari ssbabindon genis totbiq imkanlari
mohdud olaraq qalir [2]. Bu iso onlarin praktik kriminalistik
mihitlords totbigino mane olan asas amillordan biridir.

Sahonin inkisafin1 miiosyyan edon mihum amillsrdon biri
rogomsal transformasiyanin dinamik xarakter dagimasidir ki, bu
da Ol qurgularmin istifadesinin yeni ssenarilorinin meydana
cixmasi ilo miisayiat olunur. Real diinya insidentlorinin tahlili
gostorir ki, shomiyystli informasiya monbolari kimi ilkin olaraq
kriminalistik tahlil (clin nozordo tutulmamis qurgular, o
ciimlodan geyilo vo dasina bilon qurgular vo moaisat sensorlar
¢ixis edo bilar.

Moasalon, 2026-c1 ildo Fransanin Charles de Gaulle
aviadastyicisinin  yerlogmo molumatlarmin sizmasi ilo bagl
insidenti gostarmak olar. Xidmati vazifalarini yerino yetirarkan
horbi qulluggulardan biri fitnes totbigindon istifado etmoklos
fiziki aktivliyini geyds almis vo bu molumatlar a¢iq miihitdo
dorc olunmusgdur. GPS trekinin tohlili gominin faktiki yerlosmo
yerini miayyan etmoys imkan vermisdir ki, bu da miirokkob
hlcumlar totbiq olunmadan, yalniz istifado¢i molumatlar1 ve
metadatalarin emali hesabina kritik shomiyyatli informasiyanin
ifsa edilo bilocoyini niimayis etdirmisdir [10].

Oxsar hallar digor kontekstlordo do geydo alinmugdir;
bunlara hadisalerin xronologiyasinin barpasi magsadilo geyils
bilon qurgularin vo mobil tatbiglorin malumatlarindan istifado
daxildir. Fiziki aktivlik, biometrik gdstoricilor va istifadaginin
qurgularla garsiliqli alagasi (masalan, fitnes-trekerlor vo smart
saatlar) haqqinda molumatlar  horokatlorin  ardicilligini
rekonstruksiya etmoys va ifadalordoki uygunsuzluglar1 agkar
etmays imkan verir. Bundan olave, “agilli ev” qurgularinin
molumatlar (aktivlik jurnallari, bulud qeydlari) istifadagilarin
movecudlugu vo foaliyysti barodo kontekst toqdim edir.
Beloliklo, geyilo bilon vo ©I qurgularindan oldo olunan
Mmolumatlarin inteqrasiyast kriminalistik tohlil gargivesinds
etibarli siibut bazasimin formalagsmasina sorait yaradir [11-13].

111. ©1 OsAsLI KiBER-FiziKi SISTEMLORDS ROQOMSAL
KRIMINALISTIKA PROBLEMLORININ HOLLI USULLARI

Maoveud todqgigatlarm tohlili gdstorir ki, ©1 esasli KFS-do
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insidentlorin effektiv arasdirilmast ©I miihitinin arxitektur
xususiyyatlorini nozors alan yeni texniki metodlarin islonib
hazirlanmasin tolob edir. Xisusils, qurgularin miixtalifliyi,
molumatlarin paylanmis sokildo saxlanilmasi va generasiya
olunan informasiyanin boyiik hacmi nazors alinmalidir. Bununla
olagodar olaraq, nazardon kegirilon problemlarin halli Ggiin bir
nego perspektiv istigamoti ayirmaq olar. Bu istigamatlor yalniz
iimumi yanasmalar1 deyil, hom do ©I miihitindo rogomsal
stibutlarmn etibarliligmimn artirilmasina yonslmis praktiki totbiq
edils bilon metodlarin formalagdirilmasi {iglin osas yaradir.

Verilanlorin Formatlarinin Standartlasdiriimast

Unifikasiyast

91 cihazlarmin miixtolifliyi probleminin halli ticiin mimkiin
yanagmalardan biri molumatlarin saxlanmasi vo 6turtilmasi tigiin
unifikasiya olunmug formatlarin istifadesidir. Mixtolif
cihazlarin 6ziinomoxsus jurnal strukturlarindan veo mesaj
formatlarindan istifado etdiyi soraitdo rogomsal siibutlarin
analizi shamiyyatli doracads ¢atinlogir. Hadiso jurnallarinin vo
molumat  mibadilosi  protokollarmm  standartlagdirilmig
formatlarmin tothigi molumatlarin  ¢ixarilmasit vo  tohlili
prosesini xeyli sadslosdira bilor. Bundan olave, malumat
formatlarinin unifikasiyasi miixtolif tipli ©I cihazlarindan oldo
edilon malumatlarin tohlili Gglin Gmumi ragomsal kriminalistika
alatlorindon istifado etmayo imkan verir [14].

Vo

Mixtalif Cihazlarin Malumatlarinin Korrelyasiya Analizi

Aragdirmalarin  effektivliyinin  artirtlmasmnm  mihiim
istigamatlorindon biri bir nego ©I cihazindan oldo olunan
molumatlarin korrelyasiya analizidir. Ol cihazlar1 gox vaxt vahid
sistemin torkibinds faaliyyst gostordiyine gors, sistemdo bas
veran hadisalor eyni anda bir ne¢s cihaz torofindon geyds alina
bilor. Mosoalon, gapali mokanda insanin horokoti eyni vaxtda
horokat sensoru, isiqlandirma sistemi vo video miisahido
kameras1 torafindon geyd oluna biler. Bu cir mslumatlarin
migqayisasi hadisalorin ardicillhigimi barpa etmays vo bas veran
proseslor haqqinda daha dolgun tosovvir olds etmays imkan
verir. Korrelyasiya analizi mixtalif cihazlarda geyds alinmis
hadisolor arasindaki qarsiligh oslagelori mioyyon etmays vo
hadisalarin zaman modelini formalagdirmaga imkan verir ki, bu
da insidentlorin rekonstruksiyasinin deqigliyini ohomiyyatli
daracads artirir [15]. Bu iso mixtalif monbalardon slds olunan
molumatlarin inteqrasiyasi asasinda daha etibarli kriminalistik
naticalorin alds olunmasina sorait yaradir.

RoQomsal Siibutlarin Biitoviiiyiiniin Tomin Edilmasi

Daha bir mihim mosalo OI cihazlarindan oldo olunan
molumatlarin biitévlityiiniin vo etibarliligmnimn tomin edilmosidir.
Bu masalanin halli tgtin miixtalif Gsullardan istifads oluna bilar,
0 clmlodon molumatlarin biitévliiyliniin yoxlanilmast iigiin
kriptografik mexanizmlar, rogoamsal imzalar vo hadise
jurnallarimin  qorunan saxlanma sistemlori.  Kriptografik
metodlarin tothigi molumatlara icazesiz doayisikliklorin agkar
edilmasino imkan verir vo OI cihazlarindan oldo olunan
ragemsal siibutlara olan etibar saviyyasini artirir [1, 16].
Manipulyasiya  Olunmus Moalumatlarin ~ Askarlanmasinda
Masin Oyranmasi Metodlarinin Totbigi

Ol cihazlar1 torofindon generasiya olunan boytk hocmli
Molumatlar  goraitindo  hadiso  jurnallarmin  vo  sensor
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molumatlarinin ol ils tahlili geyri-effektivdir. Bu sabobdan,
molumatlarin avtomatik tohlili vo anomaliyalarin agkarlanmasi
Ucln magm Syranmasi metodlarinin tatbigi mihim shomiyyot
kasb edir [17]. Bu yanagmada sensor malumatlari zaman siralari
kimi nozordon kegirilir vo sistemin normal davranisi
modellosdirilir. Normal davranigsdan konarlagsmalar iso potensial
anomaliya vo ya manipulyasiya kimi giymotlondirilir. Magin
dyronmasi  metodlar1  boyiik hacmli  molumatlarda  gizli
nimunalori agkar etmays, muxtalif tipli sensor moalumatlarini
integrasiya etmoyos Vo real-vaxt rejiminds anomaliyalari
mioyyan etmoyo imkan verir [18]. Bu iso ©I miihitindo
rogomsal siibutlarin etibarlih@min artirilmasi va insidentlorin
daha doqiq tohlili Gguin asas yaradir.

1VV. MasaLaNIiN QOYULUSU vo TokKLIF OLUNAN METOD

Ol miihitindo rogomsal kriminalistikanin  inkisafina
baxmayaraq, mévcud yanagmalar osason ayri-ayri cihazlardan
Malumatlarin ¢ixarilmasi vo tohlili ilo mohdudlasir. Naticads,
KFS-in mirokkob vo paylanmus tobioti yetarinco nozors alinmur.

Hicumlar vo ya nasazliglar noaticosinda tohrif oluna bilon
sensor gostoricilorinin etibarliligi iso holo do Kifayst godor
aragdirilmamisdir. Bu sababdon, zaman siralarinin analizi
osasinda belo molumatlarda manipulyasiyalarin askarlanmasi
maosalasi xUsusi shamiyyot kasb edir.

Toadqgigatin magsadi anomaliyalarin miiayyan edilmasi yolu
ilo rogomsal siibutlarmn etibarliligin artirmaqdir. Toklif edilon
metod sensorlardan toplanan gostaricilorin zaman siralar1 kimi
modellosdirilmasins asaslanir vo potensial manipulyasiya vo ya
hiicumlar1  oks etdiron anomaliyalarin  askarlanmasina
yonalmisdir.

Moalumat Modeli

KFS-do sensorlardan aldo olunan molumatlar zaman sirasi
soklindo modellasdirilir:

X={X1, Xz, ..

o Xk

burada x; i-ci zaman anmda qeydo alinmis sensor
parametrinin (masalon, temperatur, tozyiq vo ya vibrasiya)
giymatidir. Daha daqiq analiz tg¢iin har bir miisahide agagidaki
kimi togdim oluna bilor:

xi = (L, v;),
burada t; zaman nisani, v; iso 6l¢iilmiis qiymotdir.

Toklif Olunan Yanasmanin Marhalalori

OI qurgularindan olde olunan molumatlarm tohlili bir negs
ardic1l moarhoaloni shato edir. ilkin morhalads sensor vo sistem
molumatlar1 paylanmis ©1 miihitindon toplanir. Bu malumatlar
hom real-vaxt rejiminds, ham do hadiss jurnallar: vasitssilo aldo
oluna bilar.

Novbati marholodo malumatlar ilkin emaldan kegirilir. Bu
proses garcivasinda sas-kiiylin azaldilmasi, itkin qiymatlarin
borpast vo zaman nisanlarinin sinxronlagdirilmas: hayata
kegirilir. Bu addim molumatlarin keyfiyyatinin artirilmasi
baximindan mithiim shamiyyat kosb edir.

Daha sonra emal olunmus molumatlar analiz {i¢in uygun
strukturlagdirilmig zaman siralar1 formasma gotirilir. Bu, sensor
molumatlarinin zaman tizrs doyismasini izlomays vo sistem
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davranigint modellogdirmoays imkan verir.

NoOvbati morholodo  statistik vo ya masin  Gyronmasi
metodlarindan  istifado  etmoklo  normal  davranisdan
konarlasmalar miioyyan edilir. Askarlanmis konarlasmalar
potensial anomaliya kimi giymotlondirilir.

Son moarholads oldo olunan naticalor tohlil edilmisdir vo
askarlanmis anomaliyalarin miimkiin soboblori
mioyyonlosdirilir.

V. EKSPERIMENTAL QiYMSTLONDIRMS

Molumat Toplusu va Iikin Emal

Kompiiter eksperimentinin (KE) aparilmasi ligiin paylanmig
edge—fog—cloud arxitekturasina malik miihitdo toplanmis OI
qurgularmin telemetriyasini, sistem jurnallarini vo sobaka
trafikini ohato edon TON_loT molumat toplusundan istifads
olunmusdur [19]. Malumat toplusuna ham normal, hom do
hiicum ssenarilori daxildir (DoS, DDoS, ransomware), bu iso
onu anomaliyalarm agkar edilmosi masalalori iglin uygun edir.
KE g¢orcivasindo molumat toplusundan sensor molumatlarina
(mosalan, temperatur, ritubst vo digar mihit parametrlori) aid
zaman siralart ayrilmisdir. Bu zaman siralar1 osasinda masin
Odyronmasi metodlarindan istifado etmoklo analiz aparilmis vo
manipulyasiya hallar1 miloyyon edilmisdir. Molumatlar
ovvolcadon emal olunmusdur; bu prosess itkin giymotlorin
aradan qaldirilmasi, slamotlorin normallagdirilmasi, hamginin
tolim vo test secimlarinin formalasdirilmasi daxildir. Ragomsal
kriminalistika mosalalorinin - modellogdirilmasi  magsadilo
molumatlarin zaman strukturunun tahliline  xususi diggst
yetirilmigdir.

Askarlama Metodu

Metodun dayanigliginin  giymatlondirilmasi
asagidakt molumat tohriflori nazordon kegirilmisdir:

mogsadilo

Spike — giymatlorin kaskin sigrayislari;
Drift — qiymatlorin tadrican siirlismasi;
Replay — avvallor geyds alinmis molumatlarin tokrarlanmast.

Formal olaraq, tohrif olunmus molumatlar asagidaki kimi
ifads olunur:

xl-' = X + 51' ,
burada di hlicumun xarakterini mioyyon edir.

Anomaliyalarin agkar edilmosi {iglin asagidaki masin
Oyronmasi metodlarindan istifade olunmusdur:

Isolation Forest — anomaliya misahidalarinin
izolyasiyasina asaslanan algoritm;

One-Class SVM — normal davranmigin sarhodinin
qurulmasina ssaslanan metod.

Anomalliq asagidaki kimi miiayyan olunurdu:
si = f(x)

Modellor Python programlasdirma dilinds, scikit-learn
kitabxanasindan istifado etmakls reallagdirilmigdir.
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Kompiiter Eksperimentinin Naticalari

KE-in mogsadi slamotlorin sayinin anomaliya agkarlama
keyfiyyatins tasirini giymotlondirmak olmusgdur.

Askarlama keyfiyyoti asagidaki gostoricilor osasinda
giymotlondirilmisdir: Precision (doqiqlik), Recall (tamliq) vo
F1-score. Bu metrikalar modelin hom anomaliyalar1 agkar etmo
gabiliyystini, hom do yanlis pozitiv naticalorin saviyyasini
giymetlondirmays imkan verir. Ug kompiiter eksperimenti
aparilmigdir:

1. Isolation Forest algoritmi — bir alamot (temperatur)
osasinda;

2. One-Class SVM alqoritmi — bir alamat (temperatur)
osasinda;

3. Coxolgiili yanagma — ii¢ alamot (temperatur, riitubst vo

tozyiq) osasinda.

Eksperimentlarin naticalari Cadval 1-ds tagdim olunmusdur.

CODVOL 1. OLAMOTLORIN SAYININ ANOMALIYALARIN ASKAR
EDILMOSININ KEYFiYYOTINO TOSIiRI

Lo - F1
Model Xiisusiyyatlor Daqiqlik Tamhq gistoricisi
IFS"la“"n Temperatur 0.483 0.039 0.072
orest
One-
Class Temperatur 0.598 0.048 0.089
SVM
Isolation Temperatur +
Forest Riitubot + Tozyiq 1.000 0.081 0.150

On yaxs1 naticolor coxol¢iilit yanagmanin totbiqi zamani alda
olunmusdur ki, bu da ©I molumatlarinm tohlilinde bir nego
alamatin nazors alinmasmin vacibliyini tosdiq edir. Aydmliq
tigtin Sokil 1-do ¢oxdlcili Isolation Forest modeli asasinda
anomaliyalarin agkar edilmasi naticalori taqgdim olunmusdur.

Multivariate Isolation Forest (Temperature + Humidity + Pressure}

—— Temperature
® Detected Anomalies

Temperature

0 5000 10000 15000 20000

Time Index

25000 30000 35000 40000

Sokil 1. Cox6lgulu Isolation Forest modeli osasinda anomaliyalarin

askarlanmasi

Norico

Mogalodo O osashi KFS-do anomaliyalarm agkarlanmasi
problemi aragdirilmis vo sensor gostoricilorinin zaman siralari
asasmda tohliline yonelmis masin Gyranmasi yanagmasi toklif
edilmigdir. Aparilmig eksperimentlorin noticalori tok slamato
asaslanan modellarin mohdud effektivliyini ortaya goyur vo
onlarin anomaliyalar1 tam sgokildo askar etmokdo yetorli
olmadigini gostarir. Coxo6l¢iilit yanagmanin totbiqi iso agkarlama
keyfiyyatini nozorogarpacaq doracods yaxsilagdirir. ©lds olunan



“Kibertahllkasizlik vo raQomsal kriminalistikanin aktual problemlori” respublika elmi-praktiki konfransi, Baki, 03 iyun 2026-c1 il

naticalar gostorir Ki, kontekstual va ¢oxdlgulli malumatlarin
birlikds tohlili ©1 miihitinde rogomsal siibutlarin etibarliligmnin
artirilmasina shomiyyotli téhfo verir. Bununla yanasi, yiiksok
dogiglik vo tamliq aldo etmok mogsadilo tokmillogdirilmis vo
adaptiv. modellorin iglonib hazirlanmas: golocok tadgigat
istigamati kimi nozordoan kegirilir.
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Abstract— The development of the Internet of Things (IoT) and
cyber-physical systems has enabled the widespread deployment
of intelligent devices across various critical infrastructure
sectors, including industry, transportation, and energy. Data
generated by 10T devices serve as an important source of digital
evidence in the investigation of cyber incidents. However, the
use of such data is complicated by device heterogeneity,
distributed storage, and vulnerability to manipulation. This
study examines the key challenges of digital forensics in loT
environments, with particular focus on the risks of sensor data
tampering and manipulation. An approach for detecting such
manipulations based on time series analysis and machine
learning methods is proposed. The proposed approach enhances
the reliability of digital evidence and improves the effectiveness
of forensic investigations.

Keywords— Internet of Things; cyber-physical systems; digital
forensics; machine learning; anomaly detection; digital
evidence.



