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Xilasa— Ragemsal cinayatlorin  strukturunun getdikca
mirakkablosmasi va miuxtalif informasiya sistemlarindan olde
olunan béyik hacmli malumatlarin koskin artmasi, rogamsal
ekspertiza sahasinda tatbiq edilon elmi-metodoloji yanasmalarin
davamh olaraq inkisaf etdirilmasini vo yeni analitik metodlarin
aragsdirlmasim  talob edir. Toaqdim olunan tadqiqat isi
carcivasinda, ragamsal kriminalistikanin qabagqcil
istiqamatlorindan biri olan Process Mining texnologiyasinin elmi-
nazari asaslart vo onun ekspertiza icraatindaki potensial tatbiq
imkanlar1 fundamental saviyyada tohlil edilmisdir. informasiya
sistemlarinin  fealiyyat loglarina osaslanan modellosdirma
prinsiplari vasitasila, proseslarin ragamsal modelinin qurulmasi va
insidentlorin  xronoloji  ardicilligimin  obyektiv  barpasi
metodologiyas1 todqiq olunmusdur. isdo hamcinin, dagmgq
rogamsal izlerin sistematik analizi va mirakkab texniki
proseslorin vizuallagdirilmas:1 kontekstinda bu texnologiyanin
toklif etdiyi elmi-metodoloji Ustunlikler ve prosessual risk
faktorlar1 qiymatlondirilmisdir.

Acar sdzlar— ragamsal mahkama ekspertizasi; process mining;

proseslarin intellektual analizi; hadisa jurnallari; hadisalarin
rekonstruksiyast.
I. GIRIS
Muasir dovrds rogomsal  cinayatlorin  xarakterinin

mirakkablosmasi vo informasiya sistemlarindon alds olunan
verilonlorin  hacminin koskin artmasi, rogomsal ekspertiza
sahosinds mévcud olan elmi-metodoloji yanagmalarin davamli
olaraq aragdirilmasini tolob edir. Kegirilon todqiqat isi
corcivosinds Process Mining texnologiyasinin [1] ragamsal
kriminalistikadaki nazari rolu vo bu yanagsmanin elmi mahiyyati
tohlil edilmigdir.

Qeyd etmok zoruridir ki, ananovi rogemsal ekspertiza
metodlar1 [2] daha ¢ox fordi artefaktlarin, fayllarin vo tohlil
obyektlorinin statik voziyyotini arasdirdigi halda, Process
Mining hadisslorin xronoloji ardiciligini vo montiqi inkigaf
zoncirini vahid bir sistem modelinds nozardan kegirmayi
hodoflayir. Togdim olunan tadqiqatin osas mogsedi —
sOzligedan texnologiyanin rogomsal ekspertiza sahosino elmi-
metodoloji shomiyyatini diqgste ¢atdirmaq, homginin aparilmis
tohlillor asasinda miioyyan edilmis miisbat toraflari va tatbiq
risklorini boliismokdir.

Tadqgiqatin strukturuna uygun olarag, bu texnologiyanin
potensial imkanlar1 {i¢ 2sas istigamotdo qruplasdirilmigdir.
Homin istigamatlor asagidakilardir:

1. Ekspert todgigatlarinda
rekonstruksiyasi imkanlari;

hadisolorin ~ xronoloji
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2. Institusional is axmlarinin proses analizi vo daxili
idaroetmonin optimallagdirilmast;
3. Ekspertiza prosesindo  qurumlararast  roqomsal

inteqrasiya vo sonad dovriyyesinin tohlili.

EKSPERT TODQIQATLARINDA HADISOLORIN XRONOLOJI
REKONSTRUKSIYASI IMKANLARI

Hazirda rogomsal ekspertiza icraatinda informasiya
sistemlorindan toplanan hadiss geydlarinin (Event Logs), reyestr
dayisikliklarinin va sabaka trafiki xronoloji borpasi prosesi, yoni
"hadiss rekonstruksiyast" daxili tocriibado ekspertlor torofindon
“al ilo” hoyata kegirilir. Todgigat obyektlorinin butdvliyund,
orijinalligini vo prosessual toloblori tam qoruyarag, xususi
avtomatlasdirilmis proqram vasitolarindan istifads edilmadon da
bu samaliyyat zoncirini ugurla barpa etmok mimkindur vo cari
foaliyyat mohz bu metodologiyaya séykanir.

Lakin elmi yanasma baximindan Process Mining vo ya
proseslorin intellektual analizi metodunun bu bu foaliyysto vers
bilocayi asas elmi Ustunlik — forgli sistemlordon golon daginiq
rogamsal izlorin miayyan hadiso identifikatoru (Case ID)
(mosslon, sessiya ndmrosi, IP tnvami vo ya istifadogi
identifikatoru) otrafinda strukturlasdiriimasidir.

Bu strukturlasdirma xiisusilo boylk hocmli ragamsal
molumatlarin, o ciimlodon mirokkob bank vo maliyys [3]
doloduzluglarinin  analizi zamani anomaliyalarin miioyyan
edilmasinda nozori Ustlnliklor vad edir. Masslon, subyektin
sistemo ganuni giris etmasindon dorhal sonra molumatin
surstinin ¢ixarilmasi va loq geydlorinin silinmasi kimi amoliyyat
ardicilliglar1 bu metodologiya ilo modellosdirildikds, ganunsuz
midaxilonin vo ya daxili tohdidlorin trayektoriyasi daha
anlasigh sistem diaqramma g¢evrilir. Buradaki asas xususiyyat,
loglar arasmdaki gizli alagslorin vizuallagdirilmas: imkanidir.

I1I.  INSTITUSIONAL IS AXINLARININ PROSES ANALIZI VO
DAXiLi IDARSGETMONIN OPTIMALLASDIRILMASI

Movzunun otrafli tahlili gOsterir ki, Process Mining
metodologiyasmin  totbiq sahasi  tokco fordi  ekspertiza
materiallarinin  todqigi ilo mahdudlasmir. Bu texnologiya,
bitévlikdo ekspertiza qurumunun daxili institusional is
axinlarinin vs inzibati idareetmoa foaliyyatinin analizi Gcun do
potensial giymotlondirms vasitasi rolunu oynaya bilar.

Malum oldugu kimi, ekspertiza icraatinin rasmi marhalalori
— materiallarin gobulu, geydiyyati, ekspertin toyin edilmasi,
laboratoriya soraitinds texniki tadqiqatlarin aparilmasi, ekspert
royinin tortibi vo yekunda aidiyysti Uzro gondoarilmasi - daxili
rogomsal kargiizarliq sistemlorinds zaman méhuri ilo geyds
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alinir.

Bu daxili fealiyyst loglarmin proses analizi metodlar ilo
elmi-statistik todqiqi, idarcetmads asagidaki sahslori aydin
g0rmays imkan yaradir:

e lcraatin gedisatinda bas veran potensial longimalaorin

vo struktur bolmolor arasi vaxt itkilorinin obyektiv
sokildo miioyyon edilmosi;

Ekspertlorin real ig yiikiiniin vo mdvcud laboratoriya
resurslarinin  faaliyyot loglarina oasason obyektiv
tohlili;

Ekspertiza miiddatlorinin qanunvericiliklo miiayysn
edilmis rosmi hodlordo saxlanilmasi {igiin daxili
nozarat mexanizminin elmi osaslarla monitoringinin
hoyata kegirilmaosi.

EKSPERTiZA PROSESINDS QURUMLARARASI ROQOMSAL
INTEQRASIYA VO SoNoD DOVRIYYOSININ TOHLILI

Todqgiqatin  digor bir istigamoti iso Process Mining
metodologiyasinin daha genis miistovido, Yyoni ekspertiza
prosesindo istirak edon digor dovlot orqanlar1 ilo qurulan
qarsihiqh is olagolorine yonalib. Malumdur ki, ekspertizaya
togdim olunan materiallarin vo raylorin horokot trayektoriyasi
tokca bir idars daxilinds bitmir; burada ekspertizani toyin edon
organlar [2] (mahkama va istintaq qurumlart), icragi ekspertiza
strukturu vo yekun ekspert rayinin gondorildiyi digor aidiyyati
dovlot qurumlari istirak edir.

Bu dovlot qurumlari arasindaki rosmi ragamsal sonad

dovriyyasinin logq molumatlari Process Mining prinsiplori ilo
analiz edildikda:

(AVA

e Cinayst mithakimasi icraatinda rogomsal siibutlarin vo

materiallarin 6tiiriilmasi zoncirinin (chain of custody)
tamligina vo tohliikasizliyine makro saviyyado nozarat
edilmasi;

Idaroloraras1 resmi yazismalarin vo sorgularm icra
operativliyinin obyektiv meyarlarla 6l¢ilmosi va
biirokratik gecikmolorin profilaktik mogsadls aradan
qaldirilmast iiclin elmi-analitik bazanin

formalagdirilmast miithiim prognozlar sirasindadir.
V. NORMATIV-HUQUQI MUSTaVi vo PROSESSUAL
ADAPTASIYA TOLOBLORI

Aparilan elmi tadqiqatin an prinsipial tarafi — bu innovativ
texnologiyanin hiiquqi, normativ vo prosessual meyarlarla
uzlagdirilmasidir.  Nozoro  almmalidir ki,  Azerbaycan
Respublikasinin miivafiq qanunvericiliyi [4] ekspert foaliyyati
Vo siibutlarin oldo olunmasi prosesino dair oldugca imperativ
toloblor mioyyon edir. Rogomsal siibutlarin  mohkomada
motabarliyi, tamligi va toxunulmazligi prinsiplari osas prioritet
hesab olunur.

Bu baximdan, Process Mining kimi qgabaqcil
avtomatlagdirilmig alotlorin birbasa ekspertiza
metodologiyasina inteqrasiya edilmoasi, ilk névbads, onlarin
daxili prosessual ganunvericiliys tam adaptasiyasimi va mivafig
metodoloji standartlarin formalagdirilmasini talob edir.

Hazirda daxili imkanlarla, xiisusi kriminalistik proqram
tominatlar1 vo smaqdan ke¢mis manual metodlarla hoyata
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kegirilon aragdirmalar movcud hiiqugi prinsiplori  vo
tohlukasizlik toloblorini tam sokildo tomin edir. Lakin bu,
sfziigedon texnologiyanin goalocok potensialini istisna etmir;
oksino, bizo hiiqugi vo texniki tonzimlomolorin hansi
istigamotdo tokmillagdirilmali oldugunu gostoron bir inkisaf
istigamatlarini miisyysn etmoys imkan verir.

NoTico

Yekun olaraq Qeyd etmok olar ki, Process Mining ragomsal
kriminalistika sahosindo golocok inkisaf tendensiyalarmi vo
rogamsal izlorin sistemli analizini anlamaq Uglin perspektivli
elmi yanasmadir. Bu texnologiya, ononovi statik ekspertiza
metodologiyasint dinamik vo prosesyoniimlii bir miistoviyo
dagimaqla roqomsal ekspertiza icraatinin  effektivliyini
keyfiyyotco yeni marholoyo qgaldira bilor.

Aparilan tadqiqat gostarir ki, yaxin galacakds zaruri hiiquqi-
normativ  baza tokmillogdirildikco, rogomsal siibutlarin
toxunulmazligi prinsiplori tam qorunmagqla miivafiq daxili
metodologiyalar qurulduqca, "proseslorin intellektual analizi"
folsofosi  rogomsal ekspertizanin  elmi-nozori  osaslarinin
zanginlogsmosine shamiyyatli elmi tohfolor vermok potensialina
malikdir. Prosessual ganunvericiliyin toloblorine tam adaptasiya
olunmus raqomsal modellorin yaradilmasi, golocokds ekspert
roylarinin elmi motobarliyini yiiksok saviyyado
giiclondirocokdir.

Bu texnologiya, xiisusilo boylik hocmli verilonlorlo is
zamani, miirokkob maliyys vo bank daloduzluglarinin vo daxili
sistem miidaxilolorinin  aragdirilmasinda  analitik  baxis
bucagimizin  geniglonmosine, gizli loq  lagolorinin
agkarlanmasina va biitdvliikde ekspertiza idaragiliyinin daxili is
axmlarmin rogomsal optimallagdirilmasma ¢ox ciddi elmi-
praktiki tohfolor vers bilor. Natico etibarilo, Process Mining
rogomsal kriminalistikada sadaco texniki bir alot deyil, hom do
hiiqug-mihafizo  foaliyyotindo  analitik  foaliyyotin = vo
institusional idarsetmanin elmi asaslarla tokmillasdirilmasi elmi
osaslarla tokmillogdirilmasi {iglin mithiim strateji baza rolunu
oynayir.
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Abstract- The increasing complexity of digital crimes and the
sharp rise in the volume of data obtained from various
information systems require the continuous development of
scientific and methodological approaches and the exploration
of new analytical methods in digital forensics. Within the scope
of this research work, the theoretical foundations of Process
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Mining, one of the advanced directions in digital forensics, and
its potential application opportunities in forensic practice are
analyzed at a fundamental level. Based on modeling principles
derived from information system event logs, the methodology
for building digital process models and objectively
reconstructing the chronological sequence of incidents is
investigated. The paper also evaluates the scientific and
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methodological advantages as well as procedural risk factors
offered by this technology in the context of systematic analysis
of scattered digital traces and visualization of complex
technical processes.

Keywords- digital forensics; process mining; event logs; event
reconstruction.



